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PROJETO BASICO N EoT vy

“Computacio em Nuvem: modelo computacional que permite
acesso por demanda, e independentemente da localizacdo, a
wm conjunio compartithado de recurvos confipurdveis oe
computacdo —-‘frede  de  compuadores, © servidores.
armazenamento, aplicalivos e servigos), provisionados com
esforgas minimos de gestdo on interagdo com o provedor de
servipos " (Norma Comp[ememar n® 14/ IND L/ DH]{" {GSIPR),

1. OBJETO

1.1. Contratagio de Infracstrutura de lecnologia da Informacio e Lomumcag,;m TIC
como servigo (em nuvem), para atendimento das necessidades da LPL, em
conformidade com este documento.

2. CODIGO CATMAT OU CATSER

2.1. O codigo para o éewi'go a ser contratado (CATSER) ¢ 26050,
3. DESCRICAO DA SOLUCAO

3.1, Eépmiﬁca;ﬁes Técnicas do’ Ambiente de Nuvem

3.1.1. O sistema de nuvem computacional oferecido permite minimamente as seguintes
funcionalidades:

a) criagdo de servidores virtuais;

b) criaglio de volumes para armazenamento de dados nio volatil;

¢) criagfio de snapshots em volumes;

d) criagdo de redes virtuajs:

e) criagdo de femplates de maquinas virtuais;

) visualizagio grafica da topologia das redes virtuais:

-g) servigo de DHCP para redes criadas;

h) criagdo de roteadores virtuais entre as redes virtuais;

i) inclusdo de chaves criptograficas SSH para deploy automético em jmagens
. ) dtribui¢fio de IPs vélidos para servidores virtuais;

k) upload de imagem em formatos diversos, incluindo ISO;

1) segmentacio de cota de utilizacio entre projetos:

m)acesso a console dos servidores virtuais via interface weh;

n) toda a administragdo por meio de interface web; ¢ _

0) acesso aos Jogs fisicos e virtuais do ambiente. : : ﬁ"
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.1.2.0s servidores [isicos que hospedam a nuvem computacional ¢ as copias de
ﬁackup-devcm estar em solo brasileiro.

3.1.3.0 pmvcdor devera possuir tecnologia para repluagao automatica e guarda fisica
. dos dados salvos na nuvem, com pelo menos 3 réplicas, em equipamentos de
hardware diferentes, de forma a prevenir perda de dados com falhas de hardware
local.

1.4.0 sistema de nuvem deve permilir que os servidores virtuais lagam uso de- .

fad

sistemas de arquivos criptografados.

3.1.5.0 provedor deverd possuir Politica de Seguranga da Informacio e adotar
controles e boas praticas de Seguranga da Informagéo. :

3.1.6.Como é a primeira migragdo da EPL para servigo de computagio em nuvem, a
implementagéio dos servigos de infraestrutura na nuvem publica a ser contratada
sera realizada de forma gradativa, menos disruptiva. Considerando o nivel de '
criticidade dos servigos e 0 impacto no negocio da EPL, pretende-se realizar a
migragio em 3 (trés) etapas, dividas em fases, como apresentado a seguir:

3.1.7.Etapa 1: ﬂ:;m;rﬁﬂ de 3 meses
S 3 B FELS.‘._.," 1: Servigos a serem migrados:

“a) DNS Externo Primario;
b} DNS Exlerno Secundario; e
c) SETP.

3.1.7.2. Fase 2: Servigos a serem migrados:

a) Criagiio Domain Controller;
by GitLab;

¢) Apache e PHP;

d) Servidor de Aplicagiio PHP; e
¢) Channel.

3.1.7.3. Fase 3: Servigos a serem migrados:

a) QlikSense;
b) NPrinting; ¢
c) QAP.
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3.1.8. Etapa 2: Duragio de 3 meses

3.1.8.1.

Fase 1: Servigos a serem migrados:

a) ArcGIS;

b) Portal ArcGIS:-

¢) ArcGIS DataStore 10.6.1;
d) Portal ArcGIS 10.6.1;

- ¢) ArcGIS Server 10.6.1;

3182

BIE

f) ArcGIS Web Adaptor 10.6.1;

g) ArcGIS Web Adaptor; e

h) ArcGIS License Manager. 10.5.1.

Fase 2: Servigos a serem migrados:

- a) Web App Proxy:

b) Skype Frontend 01;
¢) Skype Irontend 02;
d) Skype Frontend 03;
¢) Skype Edge 01;

f) Skype Edge 02;

¢) Skype Backend 01;
h) SKype Backend 02;

1) Skype Proxy Reverso; ¢

j) Skype Monitoring.
l'ase 3: Servigos a serem migrados:

aj Office Web Apps; e
b) Autodesk.

3.1.9. Etapa 3: Duracdo de 6 meses

3.1.9.1.

Fase 1: Servigos a serem migrados:

a) Zabbix;

‘b) Exchange Server Cas 01:
'¢) Exchange Server Cas 02;

d) SMTP Relay:
e) Exchange Server Mailbox 0l:e
f) Exchange Server Mailbox 02.

A~
eA—T"
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3.1.9.2, Fase 2: Servicos a serem migrados:

a) Sharepoint App Server;

b) Sharepoint Web FrontEnd:

¢) Sharepoint Scarch Server;

d) Project Server Banco de Dadﬂs;' e
e) ADFS.

3.1.9.3. Fase 3: Servigos a serem migrados;

a) SQL Server; e I
b) Postgres.

3.1.10. O quantitativo de processamento, meméria e armazenamento correspondentes

a0s servigos acima descritos constam na tabela abaixo:

Infra
EPL

ETAPA 1 _ ETAPA2 . ETARA3

Més 1 iz 2 Més. 3 Més 4 Més 5 Més & Ik ¥ a5 £ Ids g Iés 10 Meés 11 Wés 12

BLFUE 318 § DCPU: 319 | DUP: 318 | DOPUE 398 | Dee: 31 | ooew: a9
Memc 883 | Mem: 633 | mem: G683 | Mem: £33 Mom: B8} ) Mem: GB2
A 18830 A -1583a | aqnc 15 A 155 | A 15834 | Aoy 16988

GE [=1:] GB

ca e} GE

DoFLen | DoPLegs | DoPUes | popusas | oceu-mis
Mamc ABT | Mem: 187 | Memo 187 | Men: 297 | Men: 407
Ao 1405 [ Arm: 1108 | A 1905 e 3702 | A 3703

[=-] GH GE GR ]

DCRU- 215
e 407
leame are G

3.1.11. A critério da EPL, os servicos que compde cada fase da migracdo poderiio

sofrer alteragdes, com os devidos ajustes de remuneragdo, considerando a
quantidade de meméria, armazenamento e processamento correspondentes.

31 12. A EPL estruturard projeto, baseado na metodologia de gestdo de projetos do

Sistema de Administragfio dos Recursos de Tecnologia da Informacio — SISP
€ no Guia Project Managemént Body of Knowledge (PMBOK) para realizar a
migragéo (implementacio) d-::_scr[ta neste documento.

-1.13. Ao final de 12 (doze) meses de implementagfio, as 3 (trés) etapas especificadas

estardo concluidas, resultando no seguinte consumo de infracstrutura como
servigo: Processamento: 319 vCPU: Memdria: 683 GB; e Armazenamento: _
15936 TB.
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’-i 1.14. Serdio rcalizadas verificagdes mensais sobre o nivel de uso da capacidade
contratada, para fins de avaliagio dos quantitativos utilizados, a fim de garantir
uma boa gestio contratual e orcamentaria.

LI, Nessa hnhd e pusmcl que o crescimento das demandas de negocio da EPL
determine a necessidade de outras ampliages na sua infraestrutura de TIC,
com o crescimento dos quantitativos de servigos na nuvem. Nesse caso, seréo
estruturadas novas etapas de migragdo de servigos.

3.1.16.Para os fins desta contrataglo, serd considerado o seguinte limite de
crescimento; Processamento: 720 vCPU; Memoria: 1440 GB de RAM; e
Armazenamento: 50 TB de armazenamento. A ampliagiio da infraestrutura de
TIC da EPI. nesses patamares possibilitaria o crescimento de aproximadamente
50% da infraestrutura de TIC atual.

3.1.17. Caso sejam estabelecidas novas etapas de migragio para a nuvem, deverdio ser
observadas- todas as condiges € documentacio de implantaciio e
implcmenta:;ﬁﬂ aplicadas as etapas 1.2 € 3.

3.,1.!3 A mudanga de ctapa (faleﬂ de quantitativos necessarios para a LI-‘I) sera
solicitada & contratada, por demanda, ndo sendo uhrwména a evolucdo de
quantidades (etapas) durante a execugdo do contrato.

3.1.19. Opcionalmente, a EPL podera optar por realizar a migragao d1rc‘mmn.,ntt na
altima faixa de quantitativos, a saber: Processamento: 720 vCPU; Memoria:
1440 GB de RAM: ¢ Armazenamento: 50 TB de armazenamento, com &
remuneraciio correspondente.

4. JUSTIFICATIVA

4.1. Dentre as solucdes pesquisadas, foi escolhida a solucdo de infracstrutura em nuvem
provida pela Gigacandanga, pelas razdes que constam no Estudo Técnico Preliminar e
conforme elencadas a diante. D

42. A solucio provida pela Gigacandanga atende aos requisitos da contratagdo e esta
tecnicamente apta, do ponto de vista do IaaS (infraestrutura, ndo softwares ¢
aplicagdes),' modelo. pretendido pela EPL.

4 3. Caso a EPL pretenda, futuramente, migrar de solugiio para outro provedor que possa
oferecer, além da infraestrutura, softwares (modelo Saab ou PaaS), ndo serfio cobrados ﬁj_/_,
servigos quanto & saida de dados, o que favorecera a migragio. R o, SR

W
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A solugdo provida pela Gigacandanga permitira inovagdo tecnolégica quanto 3
utilizagdo de nuvem com tecnologia baseada no OpenStack, uma plataforma apen
source que utiliza recursos virtuais para criar e gerenciar nuvens ptiblicas e privadas.

- A solugdo apresenta disponibilidade de 99.8%. dentro dos melhores padries exigidos

para computacio em nuvem.

A nuvem provida pela Gigacandanga ¢ hospedada em Datacenter proprio, situado em
Brasilia e conectado a Rede Gigacandanga por libra dptica (internet), o que prove baixa
laténcia para os usudrios da Rede {que € o caso da EPL). A taxa de transmissdo atual
do backbone ¢ de 10 Gbps.

A solugdo da Gigacandanga, embora esteja em fase de langamento, fls. 159 a 161, esta
respaldada pela reputagéo e histérico do Programa Interministerial de Implantacio e
Manuten¢do da Rede Nacional par Ensino e Pesquisa — RNP, previsto na Portaria
Interministerial n®3.825/201 8, fls. 163. :

A soluglo da Gigacandanga ¢ a mais vantajosa do ponlo de vista economico, haja vista
os valores levantados neste documento, fls. 156 a 157, portanto, é a soluciio mais
sustentavel, sob a 6tica orcamentaria. Além disso, uma vez que os precos mensais
apresentados estdo aderentes com as necessidades da EPL, aliados 4 facilidade de
gestdo, por faixas de consumo, esse modelo nos parece melhor para o presente caso.

Alinhamento da Solug¢io de TIC com Instramentos de P!nnejamc:_ltu (PAC,
PDTIC, PETI, PEI, outros)

4.9.1. A presente contratagio estd alinhada com 0s seguintes objetivos, constantes do
Planejamento Estratégico de Tecnologia da Informagio — PETIC:

OE1. Entregar produtos ¢ servicos de valor agregado - adotando boas praticas de
governanca e gestdo de TI, visando subsidiar a cxecugdo dos objetivos
estratégicos;

OE10. Manter infraestrutura compativel com as necessidades — promovendo a
adequagdo do parque tecnolégico as demandas de gestdo de negécios da EPL,
por meio da disponibilizacio de novas tecnologias que atendam adequadamente
aos projetos; e
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OFE11. Assegurar a continuidade do ncgc’nﬁiu _ oferecendo disponibilidade,
seguranga e confiabilidade na Il para que suporte com valor ¢ qualidade o
negocio da EPL.

4.9.2. Além disso, a presente demanda esté alinhada com os seguintes objetivos taticos
de TIC, contemplados no Plano Diretor de Tecnologia da Informagdo e
Comunicagio — PDTIC 2019-2020:

OTTIL. Prover e ampliar continuamente 0s servicos de TIC que contribuam para
a realizagdo da missfio e da cstratégia da EPL;

OTTI 12. Otimizar o parque de servigos ¢ solucges de TIC; e

OTT120. Garantir a disponibilidade c a capaéidade da infra.f_:strutura para suporte
dos servigos e solugdes de TIC,

4.9.3.Em relagio ao PDTIC 2019-2020, publicado pela Resolugao EPL n° 02, de 14
de agosto de 2019, a contratacio csta prevista na agio SER17 — Contralagao de
servigo de computagdo cm nuvemn. - :

4.9 4. Ademais, a presente demanda esta alinhada com o Plano Anual de Compras —
PAC da EPL (armazenamento, memoria € processamento em nuvem), segundo
consta do Pmﬂcsso n°® 50840.000745/2018-92.

4. 10.Relagiio entre a Necessidade da Contratagio da Selugdo de TIC e os Respectivos
Volumes e Caracterlstu,m do Objeto

4.10.1.Como qualquer orgdofentidade, atualmente a EPL tem grande apoio da
Tecnologia da Informagio e Comunicagdes - TIC para suportar seus servigos ¢
desempenhar seu papel perante a sociedade.

4.10.2. Diante disso, a Area de TIC da Empresa constroi e sustenta diversos SErvViCos.
Dos servigos sustentados pcla TIC, destacam-se, peid criticidade: planejamento
¢ estudos para modelagem de operagdio ferroviaria e rodovidria, orgamento e
planejamento de obras, gestéo do transporte de carga e passageiros, projetos de
engenharia, além de projetos de geoprocessamento & analise geografica.

4.10.3. Para o adequado desempenho de suas atividades didrias, a EPL consome
- prandes arcas de armazenamento, memoria ¢ processamento, de forma que a-
drea de TIC da Empresa necessita prover robusta infraestrutura para @,

Ql/i“;;nu 7 de 73 g

i
B
N



e — EMPRESA DE PLANEJAMENTO E LOGISTICA
ewsgn MRETORIA DE GESTALD
ey * GERENCIA DE LOGISTICA E TECNOLOGIA DA INFORMACAQ

COORDENACAD DE TECNOLOGIA DA INFORMACAD

atendimento  dessa demanda, que tende. a crescer para sustentar o
desenvolvimento da missio da EPL.

4.10.4. Além disso, para aprimorar o papel da EPL, se faz necessario que a plataforma

de tecnologia que sustenta esses SEIvigos seja aprovisionada em Centros de
Processsmnenm de Dados (CPD) dotados de robusta infraestrutura, compativel
com exigentes requisitos de seguranca, desempenho, disponibilidade e
escalabilidade e em padrdes de gestdo de TIC suficientes a continuidade do
negocio com maior nivel de satisfagdo. '

4.10.5.Como éa prirﬁeir& migragio da EPL para servigo de computagdo eim nuvemn, a

implementacdo dos servicos de infraestrutura na nuvem piblica a ser
contratada serd realizada de forma gradativa, menos disruptiva. Considerando |
o0 nivel de eriticidade dos SEIVigos € 0 impacto no negocio da EPL, pretende-se
realizar a migragdo inicialmente em 3 (trés) etapas, dividas em -fases, como
descrito no Requisito de Implementacio, item 5.9 deste Projeto Basico e
segundo 08 quantitativos a seguir: '

£ Infra
EPL

ETAPA 1 ETAPA2 ETAPA 3

Iviés 1 Més 2 Més 3 Més 4 Més & Més 6 Més 7 -MAsd s o s 10 és 11 Mes ‘!?.‘_ y

OCPUEAS | DCPU: &5 | OGP a8 | DEoU: 715 | Depw: 215

Mem: 367 [ Mem 187 | Mem: 16T | e 407 | Mem: 407 [ﬁmgf Mem: 683 | Monc 803 | Mem: G| mom 583 | Mem: s23 fame 683
g-m&iadu:i A 1105 | A 1108 | Amr 302 | Am: 370 o ;15935 | Anrc 15530 | Am. 15933 | Arme 15559 Aamy 15898 | Anmy 15600
GE [==0 e

GH A TR GE ST GB A GB EH )

4.10.6. Ao final de 12 (doze) meses de implementagio, as 3 (trés) etapas especilicadas

cstardo concluidas, resultando no seguinte consumo de infraestrutura como
- servigo: Processamento: 319 vCPU; Meméria: 683 GB: e Armazenamento:
15936 TB, )

4.10.7. Nesse cendrio, a infracstrutura interna da EPL (CPD) serd ampliada, na

capacidade atual de armazenamento, processamento e memoria, em cerca de
16% (dezesseis por cento).

4.10.8. Serdo realizadas verificagdes mensais sobre o nivel de uso da capacidade

contratada, para fins de avaliagio dos quantitativos utilizados, a fim de garantir
uma boa gestdo contratual e orgamientaria, :

Pigina 8 de 73
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4.10.9. Nessa linha, ¢ possivel que o crescimento das demandas de negdcio da EPL
determine a necessidade de outras ampliugiﬁcs na sua infragstrutura de TIC,
com o crescimento dos quantitativos de servigos na nuvem. Nesse caso, serdo
estruturadas novas etapas de migragdo de servigos.

4.10.10, Para os fins desta contratagiio, serd considerado o seguinte limite de
crescimento: Processamento: 720 vCPU; Memoria: 1440 GB de RAM; e
Armazenamento: 50 TB de armazcnamento. A ampliagio da infracstrutura de
TIC da EPL nesses patamares pnssihililaria' o cres¢imento de
aproximadamente 50% da infraestrutura de TIC atual.

5. ESPECIFICACAO DOS REQUISITOS
5.1. Requisitos de Negdcio

5.1.1. A EPL ¢ incumbida de estruturar e qualificar, por meio de estudos ¢ pesquisas, 0
processo de planejamento integrado de logistica no Pais, interligando rodovias,
ferrovias, portos, acroportos e hidrovias, além ser uma instituigdo publica que tem
protagonismo nos procéssos de concessdo de infraestrutura de (transporie,
contribuindo para o desenvolvimento do setor, beneficiando a socicdade como um
todo. '

5.1.2.0 desempenho das atividades atribuidas & EPL depende sobremaneira de Fecursos
de Tecnologia da Informagio e Comunicagio - TIC; como softwares, servidores,
internet, rede de comunicagiio, servigos e outros. Portanto, a indisponibilidade
desses recursos inviabiliza a execucio das atividades da Empresa.

5.1.3.Diante disso, para o adequado desempenho de suas atividades didrias, a EPL
consome grandes arcas de armazenamento, memoria e processamento, de forma
que a arca de TIC da Empresa necessita prover robusta infraestrutura para
atendimento dessa demanda, que tende a crescer para sustentar o desenvolvimento
da missfio da EPL. : i

5.1.4.Do ponto de vista do negocio da EPL, a solugio de armazenamento de
informagdes a ser adotadas, deve atender aos seguintes requisitos:

5.1.5.Do ponto de vista do negocio da EPL, a solugiio deve ampliar a capacidade de
armazenamento atual da Empresa, para viabilizar a seguranca ¢ a continuidade
dos projetos que estdo no Fileserver e também possibilitar o desenvolvimento de
novos projetos de negécio, a exemplo do Canal Verde Brasil/ANTT ¢ o ijcto‘éa/‘/
: - 7
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IFC, que demandam &reas de armazenamento ndo disponiveis atualmente na
infraestrutura de TIC da EPI..

5.2. Requisitos de Capacitagio

5.2.1.0 provedor devera prestar todas as instrugdes para a equipe de Miscalizagio e
profissionais indicados pela EPL, sem custos adicionais, com relagéo a utilizacdo
de seu painel de servigos de infraestrutura em nuvem, ferramenta ITSM, dentre
outras que sejam necessarias para a adequada gestio da solugdio contratada.

3.2.2. As orientagdes acima informadas poderdo ser realizadas por meio eletrénico,
como video conferéncia; ou presencialmente, nas dependéncias da EPL ou ¢m
outro local indicado pelo provedor, desde que em Brasilia/DF.

5.2.3.0 horério estipulado devera ser suficiente para a absor¢iio do conhecimento pela
cquipe da EPL e agendado previamente com a fiscalizagiio do contrato. Os
profissionais da EPL somente poderio participar das capacitacdes de segunda a
sexta-feira, em hordrio compreendido no pl.':riudo de 9:00h as 18:00h.

5.3. Requisitos Legais

5.3.1.A presente contratagio estd regida pelda Lei n® 13.303/2016, pela Instrugid
Normativa SGD/ME n® 01/2019 e suas alteracdes, pelos Regulamentos Internos
sobre contratagio da EPL, pela Norma Complementar n® 14/INO1/DSIC/GSIPR,
pela Lei n® 13.709/2018 e pelas demais legislactes aplicdveis,

5.3.2.Serd observada, ainda, por analogia e por adogio de boas praticas, as regras da
Portaria STI/MP n® 20/2016 - Boas praticas, orientagdes e vedagdes para
contratagdo de Servigos de Computagio em Nuvem.

5.3.3.0 provedor devera manter o ambicente de nuvem, incluindo infraestrutura € canal
de comunicagfio, aderente as diretrizes e normas de Seguranga da Informagio -
SIC do Gabinete de Seguranca Institucional da Presidéncia da Republica -
GSI/PR. Além disso, deverd garantir que a legislagéo brasileira prevalea no que
se refere.a sua prestagao de servigos 4 EPL e ao tratamento dos dados da Empresa,

5.4. Requisitos de manutencio

3.4.1. Toda a manutencéo (corretiva, preventiva, evolutiva e adaptativa) do ambiente de
infraestrutura em nuvem a ser utilizado pela EPL ficara a cargo do provedor, ou
seja, virtualizacio, hardwarcs_, armazenamento e rede.
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5.4.2.A EPL poderd gerenciar 08 TECUrsos computacionais contratados por meio de
painel de administragio acessivel via web (disponibilizado pelo provedor).

5.4.3.0 monitoramento do ambiente de inlraestrutura em nuvem, por meio de
ferramentas com alertas, para acompanhamento da EPL, sera realizado pela
equipe de sustentagéio da infraestrutura da EPL.

5.4.4.A EPL devera ter acesso a todos os dados do monitoramento do ambiente de

Y infracstrutura em nuvem, em ftempo real. Serd elaborado um Plano de
Comunicaciio entre o provedor de nuvem, a EPL e a equipe responsiavel pelo
monitoramento, a fim de que todas as informagdes sejam adequadamente
compartilhadas. :

5.4.5.Fm relagdo a infraestrutura de redes, tanto a EPL quanto o provedor”devem
garantir que os mecanismos de monitoragdo das redes consigam distinguir entre
problemas internos, na rede do provedor, ou fora do seu escopo.

5.5. Requisitos Temporais - .
5.5.1.Os servigos serdo executados considerando os seguintes prazos principais:
a) ativagdo, pelo provedor, dos servigos de provisionamento de ambiente em
nuvem, em até 3 (trés) dias uteis, contadas da data de recebimento da Ordem

de Servigo:

b) apmséntau;ﬁo de Plano de Tmplantagio, pclo' provedor: em até 5§ (cinco) dias,
contados da data de recebimento da Ordem de Servigo; '

¢) disponibilizagio formal, pelo provedor, dos canais para suporte (no minimo
Ferramenta [T’ Service Management (ITSM) e e-mail): em até 10 (dex) dias,
contados do recebimento da Ordem de Servigo;

d) entrega, pelo provedor. da sua Politica de Seguranca da Informagdo, em ate 30
(trinta) dias, contados da data de recebimento da Ordem de Servigo;

¢) elaboragio de Plano de Implementagdo, pela EPL, no prazo de até 45
(quarenta e cinco) dias, contados da data de recebimento da Ordem de

A~ &
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f) implantagio completa dos servigos (ativagiio do ambiente em. nuvem), pelo
provedor, em até 45 (quarenta e cinco) dias, contados da data de recebimento
da Ordem de Servigo;

g) entrega, pelo pruvédm‘., no prazo de 90 (noventa) dias, contados do
recebimento da Ordem de Servigo:

g1) de documento com a definigdo e especificacfio de sua arquitetura
(demonstrando o isolamento de recursos e dadog da EPL contra o acesso
indevido por outros clientes):

g.2) do seu processo de gestio de vulnerabilidades;

g.3) de documento com avaliacio dos processos de gestiio de mudancas, de |
incidentes, de problemas e de requisi¢des da EPL, com proposta de ajustes, se
for o caso (a revisdo devera pri_inar pela melhor execucdio dos SETVICOS
prestados, relacionados a infraestrutura de TIC da EPL, ¢ devera estar de
acordo com as préticas preconizadas  pelo  Information Technology
Infraestructure Library - 11 e '

g.4) de um Plano para Seguranca dos Dados.

h) entrega, pelo provedor, das normas complementares 4 sua Politica de
Seguranca da In formagdio, com documentos sqbrc 0s controles e boas praticas
de Seguranga da Informacio adotadas por ele, em. até 180 (cento e oitenta)
dias, contados da data de recebimento da Ordem de Servigo; ¢

1) cumprimento dos prazos relativos aos niveis minimos de servigos (item 5.11
deste documento), ;

3.5.2.A EPL podera solicitar corregles ¢ ajustes nos artefatos apresentados,
motivadamente. :

5.5.3.0s prazos acima explicitados poderdo ser prorrogados, desde que a equipe de
fiscalizagdo do contrato aceite expressamente e formalmente. :

5.5.4. Documentos entregues pela EPL, como a Politica de Seguranga da Informagio -
POSIC da EPL; a Norma Interna sobre Uso de Recursos Computacionais: o
Processo de Gestio de Mudangas; o Processo de. Gestiio de lncidemes; o Processo
de Gestdo de Problemas; o Processo de Gestiio de Requisicdes: a Politica de
Seguranca (requisitos de seguranca da infraestrutura); e a Politica de Retengdo
(logs), em razdio de sua natureza, estio sujeitos 4 alteragfo. Caso sejam alterados;
0 provedor sera comunicado em, no maximo, 3 (trés) dias, apos a pﬁhlicacﬁm do
documento. ' -
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5.6. Requisitos de Seguranca

5.6.1.A EPL sera responsavel pela gestdo de seguranga dos servidores virtuais que
forem instalados na nuvem do provedor.

. 5.6.2.A EPL nio devera armazenar, no espago - disponibilizado, conteudo que, de
qualquer forma, prejudique ou pessa vir a prejudicar’ o funcionamento dos
servidores fisicos do provedor, sob pena de suspensio da prestagfio dos servigos,
desde que comprovado. '

5.6.3.Caso scja identificado (comprovadamente) que um servidor ou servigo estcja
comprometido ou sendo utilizado para atividades maliciosas na Internet, o
provedor podera desativi-lo sem aviso prévio.

5.6.4. A desativago de servigos sem a comprovagio de comprometimento do servidor
: por parte da EPL ou a realizagfo de atividades maliciosas sera considerada para
fins de caracterizagdo de indisponibilidade no acordo de nivel de servico (SLA).

5.6.5.A solugfio devera propiciar resisténcia a ataques contra a disponibilidade de
servigos (distributed denial of service —DDoS), uma vez que o provedor de nuvem
deve usar técnicas de blackhole e firewalling cm roteadores de borda.

5.6.6. Politicas, procedimentos e mecanismos devem ser estabelecidos e implementados
pelo provedor para gerenciamento de vulnerabilidades conhecidas e atualizagBes
de sofiware, garantindo que aplicagdes, sistemas e vulnerabilidades de
dispositivos de rede sejam avaliadas, e que atualizagdes de seguranca fornecidas
sejam aplicadas em tempo hébil, priorizando os patches mais criticos.

§ 6.7 Poderfio ser realizadas avaliagdes periddicas independentes, sem prévio aviso,
pela EPL ou por terceiro por cla autorizado, com a finalidade de verificar a
adequagdo dos controles do provedor aos requisitos de seguranga da EPL e normas
aplicaveis.

5.6.8.As v_Lﬂnerabilidadcs apontadas pela FPL e as identificadas pelo provedor no
ambiente de nuvem devem ser priorizadas ¢ corrigidas dentro do acordo de nivel
de servigo (SLA). '

©5.6.9.0 processo de gestdo de vulnerabilidades do provedor deve ser lransparentc para

a EPL. @v @
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2.6.12.
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5.6.14.

56.17.
5.6.18.
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5.6.20.
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O provedor apresentard a EPL, formalmente, o seu processo de gestio de
vulnerabilidades, no prazo previsto no item 3.5, Requisitos Temporais.

O provedor deverd utilizar ferramentas para reduzir as vulnerabilidades do
compartilhamento de recursos entre clientes,

O provedor ndo tera aﬁcssu aos ativos fisicos ou virtuais de propriedade da EPL
(CPD da EPL).

O provedor deverd controlar os “logs™ de auditoria, com o registro de atividades
de acesso de usudrios privilegiados, tentativas de acesso autorizados e nio

autorizados, exce¢les do sistema e eventos de seguranca da informacdo dévem

ser mantidos em conformidade com as politicas e regulamentos aplicdveis.

A EPL deve guardar copia dos logs fornecidos pelo provedor, de acordo com sua
politica de retengéo.

- O provedor deverd acordar com a EPL. um mecanismo para filtragem e copia dos

logs gerados por ele para a drca da EPI.,

O acesso e uso de ferramentas de auditoria que interajam com os sistemas de
informago da EPL deverdo estar devidamente segmentados e resiritos para
evitar comprometimentos e uso indevido de dados de log.

O provedor deve implementar coniroles para isolamento ¢ seguranga de sistema
operacional entre clientes e entre o provedor e a EPL.

O provedor ¢é responsdvel por garantir e demonstrar o isolamento de recursos e
dados da EPL contra o acesso indevido por outros clientes,

A demonstragiio do isolamento de recursos e dados da EPL contra o acesso
indevido por outros clicntes sera realizada pelo provedor, por meic da entrega
de documento com a definico ¢ especificacio de sua arquitetura, no prazo
previsto no item 5.5, Requisitos Temporais.

O provedor deverd tratar as Informagdes da EPL como sigilosas, nio podendo

ser usadas por ele ou fornecidas a terceiros, sob. nenhuma hipétese, sem
autorizagdo formal da Empresa.
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5.6.21.

*

5.6.22.

5.6.23.

5.6.24.
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COORDENACAD DE TECNOLOGIA DA INFORMACAD

O provedor deve obedecer ao processo de gestdo de 111c1dultcs da EPL,
realizando a triagem dos cventos relacionados a scguranga e garantindo o
gerenciamento de incidentes completo e agil,

Apenas para fins de informagéo, a EPL utiliza como ferramenta de gesfﬁn de
servigos de TIC (J7SM) 0.OTRS e como ferramenta de monitoria o Zabbix.

A politica para gestdo de mudangas deverd ser acordada éntre o provedor ¢ a
EPL, no prazo previsto no item 5.5, Requisitos Temporais, utilizando o
Information Technology Infrastructure. Library — TTIL.

A EPL devera ser comunicada com antecedéncia sobre mudangas, nos prazos ¢
condicdes acordadas na politica para gestdo de mudangas.

O provedor deve disponibilizar tecnologia capaz de proteger um usudrio de sua
nuvem contra eventual ataque de outro usudrio, como recurso de virtualizagdo.

. O provedor deve possuir praticas de compliance com 0 seu Lurp{} técnico,

definindo requisitos minimos de contratacao de pessoal e de monitoramento de

5.6.27.

5.6.28.

5.6.29.

5.6.31.

suas atividades, bem como a respeito da necessidade de divulgag@o a4 EPL de
suas politicas e orientagdes especificas, com vistas a garantir a seguranga dos
dados da Empresa na nuvem.

O provedor deve garantir que a instalagio qué hospeda servigos de nuvem scja
segura e que a equipé tenha verificagdes de antecedentes adequadas.

O provedor deveré possuir tecnologia para replicagdo automatica e guarda fisica
dos dados salvos na nuvem, com pelo menos 3 réplicas, em equipamentos de
hardware diferentes, de forma a prevenir perda de dados com falhas de hardware
local. :

Durante a transmissio de dados para a nuvem, deverdo ser adotadas todas as
garantias, tanto pelo provedor 'qﬁantcr pela EPL, para resguardar a seguranga dos
dados e evitar o seu comprometimento. Os controles a serem adotados deverdo
estar previstos nos planos de implantagio e de implementagéo da solugéo.

_E vedado ao provedor o acesso aos dados hospedados na infracstrutura de

nuvem, sem prévia e formal autorizagdo por parte da EPL.

Ao final do contrato, se for necessario realizar a migragio dos dados e servigos
da EPL para outro provedor, ou para infraestrutura indicada pela EPL, apos
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concluida a migragdo, os dados da BPL devem ser excluidos da nuvem do
provedor. Depois da excluséo, a EPL devera realizar a auditoria de exclusdo e o
provedor deve facilitar todos os meios para tanto.

5.7. Requisitos Sociais, Amhfentais ¢ Culturais

e B

3.7.2.

R e

A presente contratacio representa inovacdo na forma dc prover servigos de
infracstrutura de TIC a4 EPL, portanto, deve contar com agfies institucionais ¢
politicas de incentivo & inovagdo, que Incorpore csse tcma a cultura
organizacional,

Durante a 4 contralagdo e a exccucfam contratual, barreiras cul luralﬂ deverfio ser
supcradas para a adequada implementacio de servigos em nuvem ria EPT, . afim
de evitar conflito com a cultura da empresa; desenvolver continuamente as
habilidades que S80 necessdrias para apoiar as solucdes em NUVem; ¢ promover
a analise ¢ a melhoria de processos estabelecidos que eventualmente possa estar
em conflito com a nuvem.

A fim de avaliar a ¢ondicio da EPL para a migragdo que se pretende cfetivar, do
ponto de vista do contexto e da cultura organizacional, foi constatado o-que se
segue:

a) Momento (contexto): A EPL montou seu CPD no ano de 2012. Os
equipamentos perderam garantia ¢ estio em manutengdo por meio de
" contratos terceirizados. Com o envelhecimento e depreciago  da
infraestrutura de TIC da EPL. se fazem necessarios novos investimentos.
Contudo, face & diretriz expressada pela Instrugiio Normativa SGD/ME n®
01/2019 e aos investimentos que seriam necessdrios para modernizar o CPD
da EPL. ¢ possivel concluir ser este um bom momento para iniciar a transiciio
para a computagdo em nuvem;

b) Estruturas organizacionais: O gerenciamento da nuvem pode exigir novas
capacidades ou modificacdes organizacionais para as  estruturas
- organizacionais existentes em operagées & suporte de TI;

¢) Politicas e Normas: A elaboragiio de politicas e normas internas que balizam

a adogdo, 0 gerenciamento e a utilizagdo apropriada da computagio em
nuvem na EPL ‘sfio recomendaveis, a fim de desenvolver a cultura
organizacional sobre o tema, uma vez que a cultura ¢ o comportamento
organizacional podem ser determinantes para a adogio bem-sucedida de
computagio em nuvem;
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d) Processos: Serd necessario revisar ¢ promover mudangas ¢m processos de
manutencio e provimento de infraestrutura de TIC, incluindo aqueles que
afetam empresas terceirizadas que executam objetos contratuais correlatos; e

¢) Habilidades e uumﬁtténcia&: governanga de - contratagdes, conformidade,
auditoria e infraestrutura como servigos sio alguns exemplos de fungdes que
podem ser necessdrias para desenvolver as habilidades necessarias para
gerenciar 0s servigos na nuvem,

A avaliacio constante ¢ sistematica dos temas acima abordados pode auxiliar o
gerenciamento da computagdo em nuvem na EPL, com a identificacdo de custos
e riscos adicionais que deveriam ser levados em consideraciio no processo de
decisdo. '

O ambiente da EPL, no que tange a conectividade a Internet, devera ser ajustado
as necessidades proprias da nuvem hibrida. A configuragio mais adequada para
ndo ocorrer comprometimento de performance € a velocidade de, pelo menos,
10 Gigabit do /ink de internet, sem limite de trafego de dados.

5.8. Requisitos de Arquitetura Tecnolégica

. 5.8.1.

5.8.2.

5.8.3.

E possivel utilizar a abordagem de “modelos de computagio cm nuvem” para

valer-se dos beneficios dos modelos piblico e privado, e ao mesmo tempo
minimizar os riscos e custos advindos de cada miodelo, ou quando existem
necessidades distintas associadas a determinados tipos de usugrios ou de dados.

No caso especifico da contratagio a ser realizada, o modelo bascado na forma

~de implantagio que melhor atende as necessidades da Empresa ¢ a nuvem

ptiblica, que pode ser assim definida:

“Nuvem ptiblica — A infraestrutura de nuvem puiblica esta disponivel para uso aberto
do piiblico em geral ¢ fica nus instalagdes do provedor. A sua propriedade,
gerenciamento e operagdo podem ser de uma empresa, uma instituigdo académica, uma
organizagdo do governo, ou de uma combinagdo desses ", '

Esse modelo possui as seguintes caracterfsticas que favorecem as necessidades
da EPL:

a) os recursos de nuvem (como servidores e armazenamento) pertencem a um
provedor de servigo de nuvem terceirizado, sio operados por ele e entregues
pela Internet; !
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b) todo o hardware e outras infracstruturas de suporte sdo de propriedade e
gerenciadas pelo provedor de nuvem:

¢) existe o compartilhamento dos mesmos dispositivos de hardware, de
armazenamento e de rede com outras organizacdes usuarias da nuvem; ¢

d) os servicos associados a uma nuvem publica representam maior grau de
lerceirizagio,

Como a EPL possui infraestrutura de TIC propria (CPD), a contratacdo de uma
nuvem publica objetiva formar uma nuvem hibrida, como recomendado na
Portaria MP/STI n® 20/2016, considerando a combinaciio da nuvem piblica "
contratada e da nuvem privada da EPL (CPD). '

Nuvem hibrida pode ser conceituada da seguinte maneira:

"Nuvem hibrida — A infraestrutura de mvem é uma composicdo de dwas ou mais
infraestrituras de nuvem (privada, comunitéria. ou publica), interligadas por
tecnologias padronizadas ou proprietdrias que permitem portabilidade de aplicaghes e
de dados entre as nvens ",

Consta da Portaria MP/STI n® 20/201 6, no anexo “Boas praticas, orientacdes e
vedagdes para contratagio de Servigos de Computagio em Nuvem”, item 3:

"Para os casos de sérvicos de TIC gue néo COmEFSIelat O Segurarga nacional,

incluindo  Servigos -de TIC Préprios, recomenda-se aos argdos  contratar
preferencialmente. Nuvem Hibrida, come Modelo de Implantagdo, de fornecedor
publice ou privado. Com isso, é possivel valer-se dos beneficios dos modelos de nuvem
publica (elasticidade e agilidade) e privada (desempenho garantido devido ao recurso
dedicado), e ao mesmo tempo minimizar os Fiscos ¢ otimizar os custos advindos de cada
madelo” (Grifamos).

A nuvem hibrida foi escolhida por possibilitar as seguintes vantagens:

a) combinacio de infraestrutura local (nuvens privada) com as nuvens puablicas,
permitindo o aproveitamento das vantagens de ambas:

b) controle e flexibilidade ao mesmo tempo (infraestrutura privada para ativos

sigilosos e criticos e recursos adicionais na nuvem publica para necessidades
de grande volume e seguranga mais baixa):
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¢) melhor custo-beneficio com a capacidade de escalar para a nuvem publica,
, poisa remuneragau do prmcdor é pmpurcmml a ne-::csmdadc g

d) facilidade na migragdo, pois a transicio para a nuvemr piblica pode ser
o b gradual passando as cargas de trabalho ao longo do tempo.

5.8.8. Dessa forma, com base na forma de implantagdo, a arquitetura da presente:
~soluglio € a seguinte! ;

Nuvem
Publica

Nuvem

Hibrida

Nuvem

Privada

3 89 Com base nas necessidades da EPL, o modelo bascado na dtqmtElura, dos
Servigos dispumbuhzadm pela nuvem a ser contratado é o Lufrd-atmuure as a
Service — Iaa$, que significa:

“Infraestrutura  como S‘arwg& (Infrastructure - as a Service - laaS) — E o
provisionamento de processamento, armuzenamenta, comunicagdo de rede e owtros
recursos de mmpum;,au fundamentais pelo fﬂmecedar nos quais o consumidor pode
instalar e executar softwares em geral, incluindo sistemas operacionais e uplicativos.
() consumidor ndo gerencia nem conir ola a infraestrutira subjacente da nuvem. mas
tem controle sobre os sistemas operacionais, espaco de armazenamento, e aplicalivos
instalados, e possivelmente possui controle limitado sobre alguns componentes de rede
{como firewalls) " {grifamos).

'5.8.10. No modelo laaS pretendidc- pela EPL serdo cﬂnbummas 08 chumtea SCIVIGDS:
processamento (vCPUs em TB), armazenamento nao volatil (disco) e memoria

RAM (ecm GB). cnnf(mne demonstrado a seguu' - _ _
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- Nuvem

Hibrida

Armazens mento,
Processamento
e memoria

5.8.11. Nesse modelo, a EPL instala, gerencia ¢ monitora SErvigos para operacgdes de
infraestrutura de TIC e o provedor provisiona ¢ gerencia o processamento fisico,
0 armazenamento, a rede e o ambiente de hospedagem ¢ a infraestrutura de
nuvem. ' :

3.8.12. A EPL fard o gerenciamento do servigo, incluindo o monitoramento, backup, -
administragdo, atualizagio, instalagdo e configuragio para aplicativos, servigos,
dados e softwares; ' :

5.8.13. Laténcia

5.8.14. Em comunicagdes em redes de computadores, ha ddis indicadores de
performance que sdo relevantes: laténcia e taxa de transmissio. A laténcia se
refere ao tempo necessario para um pacote de rede percorrer determinado
caminho entre dois computadores, enquanto a taxa de transmissio é a quantidade
de dados que pode ser transmitido por Segundn. '

5.8.15. Comunicagdes com alta laténcia praticamente inviabiliza o uso de servigos de
replicacdo sincrona-de dados, acesso a banco de dados por sistemas, dentre
outros, além ‘de prejudicar servigos tipicos, como o acesso .4 um
compartilhamento de rede. com retardos que criam transtorno na utilizacio, A
laténeia esta relacionada com- a quantidade de roteadores, lecnologias e
distdncias dos meios fisicos utilizados no percurso da comunicagdo. A fibra
oOplicd € a tecnologia atualmente disponivel que prové a melhor laténcia.
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5.8.16. O CDN - Content Delivery Network (Rede de Distribui¢do de Conlendo) € um
recurso que trata de uma rede de servidores (pontos de presenga) que armazenam
réplicas do conteido de outros sites na memoria (cache) e depois os entrega de
acordo com a localizagio geogrilica, para conecta-los ao servidor mais proximo

- mais rapido, reduzindo o tempo de transferéncia dos dados (laténeia). O CDN
gerencia a localizagdo geografica dos dados, possibilitando otimizagio dos
custos de hospedagem e gestio da seguranga das informagdes.

5.8.17. Para a solucdo em pauta, serdo aceitas solugdes que disponham de recursos de
: CDN, embora nio seja obrigatério, haja vista o pouco beneficio que este recurso
trard para a EPL, uma vez que esta nio dispde de contetdos em diversas
localidades. Contudo, o fornecedor deve dispor de recursos que permitam baixa
laténcia e seguranga em relagdo & perda de pacotes, como transmissio de dados

por meio de fibra dptica, especialmente as que ocorrem na mesma rede.

5.9. Requisitos de Projeto e de Implementagio

5.9.1. A EPL elaborara um Plano de Implementagéo dos servigos, 1o prazo pfe-visto no
item 5.5, Requisitos Temporais. '

5.92. Como & a primeira migragio da EPL para servigo de cumput:iqﬁﬂ em nuvem, a
implementagdo dos servigos de infraestrutura na nuvem pablica a ser contratada
‘serd realizada de forma gradativa, menos disruptiva. Considerando o nivel de
criticidade dos servigos e o impacto no negocio da EPL, pretende-se realizar a
migracio inicialmente em 3 (trés) elapas, divididas em fases, como apresentado’
a seguit. 3

5.9.3. Etapa I1: Duracio de 3 meses
5.9.3.1. Fase |: Servicos a serem migrados:

' a) DNS Externo Primario;
By DNS Externo Secundario; ¢
c) SFTP.

5.9.3.2. Fase 2: Servicos a serem migrados:

a) Criagiio Domain Controller;’ :
b) GitLab; [} i
¢) Apache e PHP; ; ‘\_7 @

d) Servidor de Aplicagdo PHP; e
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5:9.3.3.

e} Channel.
Fase 3: Servigos a serem migrados:
a) QlikSense;

b) NPrinting; ¢
c) QAP.

5.94. Etapa 2: Duracio de 3 meses

3.9.4.1.

15.94.2.

Fase 1: Servigos a serem migrados:

a) ArcGIS;

b) Portal ArcGIS:

¢) ArcGIS DataStore 10.6.1;

d) Portal ArcGIS 10.6.1;

e) ArcGIS Server 10.6.1;

f) ArcGIS Web Adaptor 10.6.1:

g) ArcGIS Web Adaptor; ¢

h) ArcGIS License Manager 10.5.1,

'Fase 2: Servicos a serem migrados:

a) Web App Proxy:
b) Skype Frontend 01:

: cj Skype Frontend 02;

d) Skype Frontend 03;

e) Skype Edge 01;

f) Skype Edge 02;.

g) Skype Backend 01;

h) Skype Backend (02:

i) Skype Proxy Reverso: e

- J) Skype Monitoring,

3.9.4.3.

Fase 3: Servigos a serem migrados:

a) Office Web Apps; e
b} Autodesk.
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5.9.5. Etapa 3: Duracio de 6 meses

59

Ln
<

59

.5.1. Fase l: Servicos a serem migrados: -

a) Zabbix,

b) Exchange Server Cas 01;

¢) Exchange Server Cas 02;

d) SMTP Relay; '

e) Exchange Server Mailbox 01; ¢
) Exchange Server Mailbox 02.

Lh
)

Fase 2: Servigos a serem migrados:

a) Sharepoint App Server;

b) Sharepoint Web FrontEnd:

¢) Sharepoint Search Server;

d) Project Server Banc_-:':' de Dados; e
e) ADFS. :

'5.3. Fase 3: Servicos a serem migrados:

a) SQL Server; e
b) Postgres.

5.9.6. O guantitativo de processamento, memoria e drmazenamento correspondentes

aos servicos acima descritos constam na tabela abaixo:

Infra
EPL

ETAPA'Y ETAPA 2 ' ETAPA3
Mas i Mios 2 Mis 3 has 4 ‘MBS 5 Was G Mé&s T Més @ s g Més 10 Iias 11 Mis 12
DoFa 85 | CopLr BE | OCEU a5 | pom 218 | DoFU 15 nePL ,11-5 DCFL 310 | DOERU: 9 BoPLE 39 | DCPUE 319 | DCR 315 | DOPU: 319

A 1105 1145 L1105 = 4702 m AT0E AT 15834 A 1559 | A, 15538 | A AEE38 15528 1588
AL i - - a?m G — - e PR LB
) GB [ B8 =B

pbemre 187 | Mem: 187 | Mem: 407 | klem: Aoy pom: 583 | sennasd | memcdE3 | beem GB3 hem 683 | Mem: B3

ey AT
gelil

A TUGEE GB [=. GE [£1E)

597 A critério da EPL, os servigos que compoe cada fase da migragéo poderdo sofrer
alteracdes, com os devidos ajustes de remuneracio, considerando a quantidade

de memoria, armazenamento e processamento correspondentes.
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5.9.8.

599,

5940

59.11:

5.9.12.

3913,

5.9.14,

59.15,

5.9.16.

CODRDENACAD DI TECHOLOGLA DA INFORMACAD

A EPL estruturara praojeto, baseado na metodologia de gestio de projetos do
Sistema de Administracdo dos Recursos de Tecnologia da Informacdo — SISP e
no Guia Project Management Body of Knowledge (PMBOK) para realizar a
migragdo (implementagdo) descrita neste documento, '

Ao final de 12 (doze) meses de implementagdo, as 3 (trés) etapas cspecificadas
cslarfio concluidas, resultando rio seguinte consumo de infraestrutura COmo
servigo; Processamento: 319; Meméria: 683; ¢ Armazenamento: 15936,

Nesse cendrio, a infraestrutura interna da EPL (CPD) sera ampliada, na
capacidade atual de armazenamento,. processamento e memoria, em cerca de
16% (dezesseis por cento). :

Serdo realizadas verificactes mensais sobre o nivel de uso da capacidade
contratada, para fins de avaliagdo dos quantitativos utilizados, a fim de garantir
uma boa gestfio contratual e or¢amentaria.

Nessa linha, é possivel que o crescimento das demandas de negocio da EPL
determine a necessidade de outras ampliagdes na sua infraestrutura de TIC, com
0 crescimento dos quantitativos de scwi:;i:}s na nuvem. Nesse caso, serfio
estruturadas novas etapas de migragiio de servicos. '

Para os fins desta contratacdo, sera considerado o seguinte limite de crescimento:
'Pruécssamcnlo: 720 vCPU; Memoria: 1440 GB de EAM:; e Armazenamento: 50
TB de armazenamento. A ampliacio da infraestrutura de TIC da EPL nesses
patamares possibilitaria o crescimento  de aproximadamente " 50% da
infraestrutura de TIC atual.

Caso sejam estabelecidas novas etapas de migracio para a nuvem, deverio ser
observadas todas as condigdes e documentagio de implantagdo e implementagio
aplicadas s etapas IBHEs g 8

A mudanga de etapa (faixas de quantitativos necessarios para a EPL) sera
solicitada & contratada, por demanda, ndo sendo obrigatoria a evolugio de
quantidades (etapas) durante a execucdo do contrato.

Opcionalmente, a EPL podera optar por realizar a migracio diretamente na
iltima faixa de quantitativos, a saber: Processamento: 720 vCPU; Memoria;
1440 GB de RAM; ¢ Armazenamento: S0 TB de armazenamento, com a
remuneragfio correspondente, '
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5.10. Requisitos de Implantagio

5.10.1.No ato da ativacio dos servigos, o provedor disponibilizard as credenciais
administrativas niecessérias para o ambiente em nuvem, acessivel a partir de
interface Web.

5.10.2. O processo de provisionamento dos recursos computacionais (implantagio),
- observara as seguintes atividades, nos prazos previstos no item 5.5, Requisitos
Teémporais:

a) emissio, pela EPL, da Ordem de Servigo, apods a publicagio da Portaria de
Fiscalizagio;

b) entrega, pela EPL, juntamente com a Ordem de Servigo, dos seguintes
documentos: ' - 3

. b.1) Politica de Seguranga da Informagao — POSIC da EPL:
b.2) Norma Interna sobre Uso de Recursos Computacionais;
b.3) Processo de Gestao de Mudancas:
b.4) Processo de Gestdo de Incidentes;
b.5) Processo de Gestdo de Problemas;
b.6) Processo de Gestio de Requisi¢oes; e
b.7) Politica de Seguranga (requisitos de seguranga da infraestrutura);
b.8) Politica de Retengéo (logs); e '
b.9) demais documentos que julgar necessarios.

¢) ativacdio, pelo provedor. dos servicos de provisionamento de ambiente em
nuvem;

d) apresentago de Plano de Implantacio, pelo provedor;

¢) disponibilizagdo formal, pelo provedor, dos canais para suporte (no minimo
Ferramenta IT Service Managemen! (ITSM) e e-mail);

f) entrega, pelo pfo*&;dm, da sua Politica de Seguranga da Informagao;
o) elaboragdo de Plano de Implementacio, pela EPL; = . ' : i I :
h) implantagfio completa dos servigos (ativagio do ambiente cm nuvem);

i) entrega, pelo provedor: .
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3.10.3.

5.10.4.

3.10.5.

3.10.6.
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1.1) de documento com ‘a defini¢io e especificacdo de sua_arquitetura
(demonstrando o isolamento de recursos e dados da EPL contra o acesso
indevido por outros clientes):; '

1.2) do seu processo de gestio de vulnerabilidades;. : X
1.3) de documento com avaliacfio dos processos de pestio de mudangas, de
incidentes, de problemas e de requisi¢des da EPL, com proposta de ajustes,
se for o caso (a revisdo deverd primar pela melhor cxecucdo dos servicos
prestados, relacionados 3 infraestrutura de TIC da EPL, e devera estar de
acordo com as priticas preconizadas peljo Information Technology
Infraestructure Library - ITIL; & '
i.4) de um Plano para Seguranc¢a dos Dados.

1) cumprimento dos prazos relativos aos niveis mfnimos de servigos (item 5,11
deste documento).

A ativagdo, pelo provedor, dos servigos de provisionamento de ambiente em
nuvem, compreende:

a) disponibilizagio de 4rea em storage cxterno ao ambiente da nuvem, para
transferéncia e salvaguarda dos dados durante o processo de mudanca;

b) apoio técnico para o plangjamento do processo de mudanga e definigdo da
arquitetura computacional do novo ambiente em nuvem:

¢) apoio técnico para a criagio do ambiente em nuvem; e

d) apoio técnico para a utilizagfo da interface de administragdo da nuvem
computacional.

A EPL podera solicitar corregdes e ajustes nos artefatos apresentados,
maotivadamente. ;

Os prazos acima explicitados poderiio ser protrogados, desde que a equipe de
liscalizagdo do contrato aceite expressamente ¢ formalmente.

O Plano de Implantagio deve conter, no minimo, eronograma de implantacio,
analise de riscos, plano de comunicagdo da implantagdo, identificacio de todos

_ 0s profissionais envolvidos na implantacdo, forma de medigio dos indicadores

de nivel de servigo e ferramentas a serem aplicadas e dimensionamento de carga
da infraestrutura do provedor.
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5.10.7. A instalacdo basica do sistema operacional ¢ as demais instalagoes de qualquer
tipo de aplicativo ficardo sob a responsabilidade exclusiva da EPL., uma vez que
esla possul acesso remoto ao ch1dur por melo das credenciais adnnmatram as.

5.10.8.0 provedor deverd disponibilizar a EPL. Ferramenta ITSM, devidamente
instalada ¢ configurar, para realizar o gerenciamento de requisigdes, incidentes,
problemas e mudangas. Essa lerramenta deverd centralizar os pedidos e
chamados de suporte da EPL para o provedor ¢ possibilitar o controle dos niveis
minimos de servigo em relagio a tempo de atendimento ¢ solugao de problemas.

510.9. A Ferramenta JTSM do provedor devera ser capaz -de realizar a gestao de
mudangas, de incidentes, de problemas ¢ de r::qumq:-::eb segundo os processos da
EPL (conforme ITIL).

5.10.10. O provedor devera disponibilizar, de forma automatizada, um painel com as
visdes instantaneas dos principais indicadores de desempenho relevantes para
medigdo dos servigos e aferi¢io de indicadores de nivel de servigos.

5.10.11. A titulo de informacéo, a EPL utiliza a Fcr.ramenta ITSM ()'TRS'::uSmmiza,du:

5.11. Requisitos de Garantia e Manuten¢io

5.11.1. O provedor deverd disponibilizar, formalmente, pelo menos 0s seguintes canais
para suporie téenico: '

a) e-mail;
b) sistema de chamados;
¢) telefone.

5.11.2.0 provedor devera disponibilizar, formalmente, 0s canais para, suporte, no
prazo previsto no item 5.5, Requisitos Temporais.

5.11.3. O provedor devera compensar a EPL em caso de descumprimentos de nivel de
servico, conforme descontos previstos na Tabela abaixo:
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L.1. Atendimento do 0,01%, sobre o valor
razd para ativacio dos : mensal previsto em !
P e s 2 p e Relatério Mensal
servigcos de 3 dias ateis | Contrato, por dia 6til de S
B i de Servigos
provisionamento e atraso, limitado a 10
ambiente (dez) dias de atraso
0,01%, sobre o valor
.2, Atendimento do ; mensal previsto e .2 i
; : 45 dias prev A Relatério Mensal
prazo para ativagio do disidan Contrato, por dia ftil de 0 Siidang
ambienfe em nuvem atraso, limitado a 10 P
(dez) dias de atraso 7
0,02%, sobre o valor
£ mensal previsto em
.3, Indice de 5 : sl
Disponibilidadé dos 99.8% (:0 ‘tmtn,_ por hora de _Relatorlu Menaal
; indisponibilidade no de Servigos
Servigos s
més de referéncia do
laturamento
0,019 v
Entre 3 01 %, qohre_n alor
mensal previsto em :
horas e 1 _ o
; Contrato, por horade | Relatdrio Mensal
min g 4 T sty ;
indisponibilidade no de Servicos
horas % L BT
A més de referéneia do
corridas ;
faturamento
0,02%, sobre o valor
- Enire 4 ;
Hatas & 1 mensal previsto em
T Contrato, por hora de | Relatério Mensal
‘mine s b R SR
indisponibilidade no de Servigos
horas A A
: meés de referéncia do -
: corridas £
1.4, Tempo para aturamento
restauracio de servico z g 0,03%, sobre o valor
| h&:{::ﬁ | mensal previsto em _
; Contrato, por hora de | Relatério Mensal
min e & Ty PR 5 i
indisponibilidade no de Servigos
horas 5 S
; més de referéneia do
corridas : =i
faturamento
0,04%, sobre o valor
: ‘mensal previsto em .
Acima de 6 Ccmralo._,_ por hora de | Relatorio Mensal
horas e Imin| indisponibilidade no de Servigos
més de referéneia do
faturamento
'imei L, ¢ al =
I.5. Tgmpo de primeira S 0,01 %, qobrr:‘o valor Relatotic Msil
resposta para - 4 horas ateis | mensal previsto em o
; o de Servigos
dclonamento de Contrato, por hora 0l
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suporte técnico de atraso, limitado a 16
{atendimento de horas Gteis
requisicdo de servigo)
L.6. Tempo de solucdo 0,01%, sobre o valor
definitiva para mensal previsto em X
; P ey ; 2} previs! = | Relatario Mensal
acionamento de 8 horas uteis | Contrato, por hora Ofil o St
suporle téenico . " de atraso, limitado a 24 : ¢

| (requisicdo) ' horas Gteis |

511.4.0 Indicador L1, “Atendimento do prazo para ativaciio -dos servigos de
provisionamento de ambiente” refere-se aos servigos descritos no item 5.10.3
deste documento.

5.11.5. Os servigos deverdo ser prestados 24 horas, 7 dias por semana e 365 dias no
ano, com disponibilidade minima de 99.8% ao més, sujeitos aos ajustes de
pagamento (glosas) constantes do Indicador 1.3, “Indice de Disponibilidade dos
servigos™. Serfio excluidos dos ajustes de pagamento previstos do referido
Indicador as pausas causadas, comprovadamente,  pelas seguintes
circunstancias: ' ' :

a) motivos comprovadamente de forga maior, que impc-;'_am 0 cumprimento
~ das obrigagdes; efou
b) acontecimento que, comprovadamente, se caracterize como caso fortuito,
capaz de alterar a situago juridica acordada no contrato; efou .
¢) determinagdo judicial; efou _
~ d) necessidade de reparos’ ou manutencdio que exijam o desligamento
tempordrio do sistema,

5.11.6.0 célculo do Indicador L3, “Indice de Disponibilidade dos servigos™ serd
realizado com base na média da disponibilidade total das mdquinas virtuais —
VMs no més de referéncia. ) :

5.11.7.As manutengdes programadas deverdo ser comunicadas a LEPL com
antecedéncia de 15 (quinze) dias.
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3118

3.11.9.

¥ 11.10.

5.11.11.

51102,

3.11:13.

5.11.14,

5.11.15.

COORDENACAD DE TECNOLOGIA DA INFORMACAD

As manutengdes cmergenciais deverfio ser comunicadas 3 EPL, com as

Justificativas para tanto, a fim de possibilitar a avaliacio das condigdes de

cumprimento dos niveis de servicos e condi¢des contratuais.

No caso do Indicador 1.3, “indice de Disponibilidade dos servicos”, o tempo
de indisponibilidade sera contado a partir do inicio da indisponibilidade,
detectada por monitoramento, ou a partir da abertura de chamado, na
Ferramenta ITSM disponibilizada pelo provedor, o ocorrer primeiro.

No caso do Indicador 1.4, “Tempo- para restauraciio de Servigo”, o tempo
dispendido para a restauragdo sera contado a partir do infcio da
indisponibilidade, detectadsa por monitoramento, ou a partir da abertura de
chamado, na Ferramenta ITSM dispenibilizada pelo provedor, o ocorrer
primeiro. : -

O ' provedor devera utilizar Ferramenta de monitoramento do ambiente E;m
nuvem 24 horas, 7 dias por semana e 365 dias no ano. Lssa ferramenta deverd
estar disponivel para a EPL ¢ devera expedir alertas, conter Painel (dashboard)
configurdvel e enviar mensagens instantineas (no minimo por e-mail). Deverdo
ser monitorados, no minimo: hardware envolvidos na presi:a:;ﬁn dos servigos,
conectividade, % de uso dos equipamentos e trafego.

A titulo de informacfio, a Ferramenta que a EPL utiliza para monitoramento do
seu CPD é o Zabbix ¢ para gestdo de incidentes, requisicdes e demais processos
de gestdo de servicos de TIC, o OTRS. : :

Em relagdo aos indicadores L.5. *Tempo de primeira resposta para acionamento
de suporte técnico (atendimento de requisi¢do de servico)” e 1.6, “Tempo de
solugdo definitiva para acionamento de suporte técnico (requisicie)”, referem-
s¢ apenas a requisigdes, ndo sendo aplicdvel para situagbes de indisponibilidade
como as.previstas nos indicadores 1.3 e 1.4, '

Nos casos de requisigdes (indicadores .5 ¢ .6), na impossibilidade de cumprir
0s prazos, em razio da natureza da requisi¢iio, o provedor deverd PrOpoF novo
prazo a EPL, com plano de acfio. Caso autorizado pela EPL., serd acordado o
NOVO prazo proposto, sem ajustes de pagamento. O mesmo raciocinio se aplica
a0s casos de solugdo de problema (ndo incidente).

Os ajustes de pagamento (glosas) poderdo ser abatidos dos pagamentos devidos
ao provedor.
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5.11.16. Os ajustes de pagamento (glosas) referentes a um més de prestagio de servigo
nio poderdo ultrapassar a 100% (cem por cento) de valor previsto em contrato
para remuneragéo mensal. j

511.17. Poderdo ser realizadas auditorias, tanto pela EPL quanto por terceiros, a fim de
verificar os niveis de servigos., : '

5.12. Requisitos de z\inhiéntc de Capacilm;ﬁ[_r'

5.12.1. A capacilagdo constante do item 3.2 podera ser realizada por meio eletronico,
como video conferéncia; ou presencialmente, nas dcpendcncmb da EPL ou em
gutro local mdu.adﬂ pelo provedor, desde que em Brasilia/DI. '

5.13. Requisitus de Experiéncia Profissional ¢ Formagiio Profissional

5.13.1.A ﬁﬂhli;d.ﬂ nfo envolve dlSICH}l‘libﬂl?d{}ﬁG de méio-de-obra dedicada
- exclusivamente 2 EPL, mas o provedor deve unhz,dr—ﬂt: de profissionais-
habilitados em toda a execucdo contratual, incluindo nas interagdes com aEPL,
a exemplo do servigo a ser prestado no suporte técnico. (o 2R

5.14. Requisitos de Metodologia de Trabalho

5.14.1. A EPL realizara a amphar;au da sua infraestrutura de T1C, utilizando tecnologia
de mmpuw;ao em nuvem, como apresentadn nos Reqmmtus de Arquitetura,
item 5.8 deste documento.

5.14.2. Serd contratada nuvem ptblica, para pnwim{:nln de infraestrutura como
servigo (Iaas), que, combinada com a nuvem privada da EPL (CPD), formara
urna nuvem hibrida, a fim de iniciar a implementagdo de tecnologia de nuvem
na Empresa.

5.14.3. A implementacfio da nuvem publica a ser contratada sera realizada por elapas,
como consta no item 5.9 deste dmumantn chumtns de Implementagdo.

5 14.4. Nesla contratagfio serfio necessarios os seguintes papéis principais:
a) Consumidor -de Nuvem: Pessoa ou oOrganizagido que mantém um

" relacionamento comercial e usa o servigo de um provedor de nuvem. No
laas, o consumidor instala, gerencia ¢ monitora serv icos para operagdes de

infraestrutura de TIC. Este papel sera exercido pela EPL: ¢ z : ,E
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3145,

5.14.6.

5.14.7.

5.14.8.
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b) Provedor de Nuvem: Pessoa, organizago ou entidade responsavel por
disponibilizar um servico de nuvem para os consumidores em nuvem. No
laas o provedor provisiona ¢ gerencia o processamento  fisico, o
armazenamento, a rede ¢ o ambiente de hospedagem ¢ a infraestrtura de
nuvem. Este papel sera exercido pela contratada.

Algumas arquiteturas (referéncia: NIS"I', SP 500-292) também estabelecemn um
Agente de Nuvem (Cloud Broker) como necessario. Seria uma entidade que

‘gerencia o uso, o desempenho e a entrega de servigos em nuvem e negocia

relacionamentos entre provedores de nuvem e consumidores em nuvem. O
principal recurso que distingue um Agente de Nuvem' (Cloud Broker) de um
Provedor de Nuvem (Cloud Service Provider) ¢ a capacidade de fornecer uma
Unica interface consistente para varios provedores diferentes, seja para fins -
comerciais ou técnicos. : :

Os Agentes de Nuvem, em linhas gerais, fornecem os seguintes servigos:

a) Intermediacio: Um Cloud Broker aprimora um determinado servigo,
melhorando alguns recursos especificos e fornecendo servigos de valor
agregado para os Consumidores em nuvem;

b) Agregagio: Um Cloud Broker combina e Integra varios servicos em um ou
mais novos servigos. O Broker fornece ntegragdo de dados e servicos e
garante a movimentago segura de dados entre o Consumidor de Nuvem e

varios Provedores de Nuvem: e

¢) Arbitragem: A arbitragem de servico ¢ semelhante 4 agregacdo de servigos,
exceto que os servicos combinados / consolidados ndo sdo fixos. Arbitragem
de servigo significa que um Broker tem a flexibilidade de escolher servigos
de multiplos provedores de servigos.

Um Cloud Broker pode fornecer:

a) Servigos de apoio comercial e de relacionamento (intermediacdo de
negocios); e : : '

b) Servigo de suporte técnico (agregacdo, arbitragem ¢ intermediagdo técnica),
com foco principal no tratamento de problemas de interoperabilidade entre

varios Provedores,

O Broker néio serd uma exigéncia obri gatoria para a solugdio a ser contratada.
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5.15. Requisitos de Seguranga da Informacio

5.15.1. Ao serem transmitidos para a nuvem. os dados da EPL deverdo conservar a sua
classificagdo original. -

515.2. Os dados constantes da nuvem poderdo ser reclassificados a qualquer tempo,
- de acordo com as regras de classificagdo da informagéo de finidas na EPL.

5.15.3. Para os fins desta contratagdo, caso a EPL passe a possuir ou custodiar dados
Ol SErvi¢os que possam comprometer a seguranga nacional, conforme 08
requisitos de confidencialidade, integridade, disponibilidade e autenticidade
das informagdes envolvidas, de acordo com a legislagdo aplicivel, essa
condiciio devera ser reconhecida pelo Comité de Governanga Digital e Comité
de Seguranga da Informagéo da EPL.

5.15.4. Nesse caso, os Comités acima referidos deliberardio sobre a possibilidade ou
vedagio de as informagdes ou servigos acima referidos serem transmitidos, ou
ndo, pard a huvem contratada, ou, se ja estiverem la, sobre a sua remogcao.

5.15.5.0 provedor elaborard um Plano para Seguranca dos Dados, contendo as '
técnicas, politicas, processos, procedimentos, ferramentas, uso de criptografia
e tudo mais que serd utilizado durante o a vigéncia contratual nesse tema, no
prazo previsto no item 5.5, Requisitos Temporais.

5.15.6. O provedor devera implementar controle de acesso logico apropriado ao grau
de confidencialidade dos dados armazenados na nuvem (criptografia, IPS, 1D,
antivirus),

5.15.7. Para garantir a seguranca de dados, a EPL e o provedor devem implementar
controles para transferéncia de dados, como criptografia e nso de VPN
adequada. Fsses controles devem estar previstos no Plano de Implantagao da
solugdo.

5.15.8. Para garantir a seguranga de dados, a EPL e o provedor devem estabelecer
politicas e pru-::edimem'as para o uso de criptografia, incluindo o gerenciamento
de chaves criptograficas, que devem ser seguidos pela EPL e pelo provedor. As
chaves criptogréficas ndo serdo armazenadas na nuvem. @_’_

5.15.9. Sempre que as regras de classificac@io da informagio da EPL exigirem. os
dados armazenados no provedor devem estar criptografados. jﬂjr
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De acordo com o previsto no Anexo, item 4, da Portaria STI/MP n° 2012016
- Boas préticas, orientacdes ¢ vedacées para contratagio de Servicos de
Computagio em Nuvem, o ambiente de servigo do provedor de nuvem deve
estar em conformidade com a norma ABNT NBR ISO/AEC 27001:2013,
objetivando mitigar riscos relativos a seguranga da informacio.

0 modelo de seguranga das interfaces do provedor deve ser desenvolvido com
base em padrdes de mercado, incluindo mecanismos de auténticacio forte de

“usuarios e controle de acesso para restringir o acesso a0s dados da EPL.

5. 1512,

5158,

5.15.14.

3.15:15;

J.15.16.

O provedor deve garantir controles eficazes ¢ compativeis com as politicas ¢
procedimentos da EPL para gerenciamento de identidades de USUArios e
controle de acessos,

Todos os dados,-documentos, projetos, estudos e trabalhos armazenados pela
EPL na nuvem do provedor devem estar devidamente protegidos pelos
mecanismos de seguranga afetos 4 propriedade intelectual,

Os direitos de propriedade e acesso aos dados da EPL na nuvem, inclusive
referentes a logs sdo exclusivos da Empresa. i

Para fins de gestdo de incidentes, eventos de seguranga de informagiio devem
ser comunicados através de canais predefinidos de comunicagdo (no plano de

comunicagio), de maneira ripida e eficiente, e de acordo com os requisitos -

legais. regulatdrios e contratuais.

O provedor deve comprometer-se a:

a) ndo reproduzir e/ou dar conhecimento a terceiros, sem a anuéncia formal
P

€ expressa da EPL, das informagGes restritas reveladas. A CXpressio
“informagdo restrita” abrangera toda informacfio escrita. oral ou de
qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir,

mas ndo se limitando a: écnicas, projetos, especificagdes, desenhos,.

copias, diagramas, formulas, modelos, amostras, fluxogramas, Croquis,
fotografias, plantas, programas de computador, discos, fitas, contratos,
planos de negécios, processos, projetos, conceitos de produto,
especificacdes, amostras de ideia, clienfes, nomes de revendedores efon
distribuidores, precos € cuslos, definigdes e informagdes mercadolGgicas,
invengdes e ideias, outras informagdes técnicas, financeiras ou comerciais,
dentre outros;
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b) nfio utilizar, bem como a nio permitir que seus diretores, consullores,
" prestadores de servicos, empregados efou prepostos utilizem, de forma

diversa da prevista no contrato de prestagio de servigos a EPL, as

informagdes restritas reveladas;

¢) cuidar para que as informagoes reveladas fiquem limitadas ao

conhecimento dos diretores, consultores, prestadores de servigos, -

empregados efou prepostos que estejam  direlamente envolvidos nas
discussdes, analises. reunies e demais atividades relativas 4 prestagdo de
servicos a4 EPL, devendo. cientificd-los da natureza confidencial das
informagdes restritas reveladas; '

d) possuir ouw firmar acordos por escrito com Seus diretores, consultores,
prestadores de servigos, empregados e/ou prepostos cujos termos-sejam
suficientes a garantir o cumprimento de todas as disposigﬁés do presente
documento:; e ' e :

e) informar imediatamente a EPL 'quaiquer violagdo das regras de sigilo
estabelecidas neste documento que tenha ocorrido por sua agio ou
omissio, independentemente da existéncia de dolo, bem como qualquer
incidente de seguranca ou existéncia de vulnerabilidades relativas ao
objelb da contratagdo.

A quebra do sigilo das informagdes restritas reveladas, devidamente
comprovada, sem autorizaglo cxpressa da EPL. possibilitard a imediata
rescisio de contrato firmado entre a EPL e o provedor, sem qualquer énus

“para a EPL, ensejando a reparag@o por perdas e danos sofridos pela EPL,

inclusive os de ordem moral, bem como as de r:;spunsabilidadr:s civil e

* criminal respectivas.

5.15.18.

Serdio observadas, tanto pela EPL quanto pelo provedor, as disposigdes e
obrigagdes sobre protegio de dados pessoais, especialmente aquelas oriundas
da Lei n® 13.709/2018 e suas alteragoes. -

5.16. Requisitos de Limite Geogrifico

5.16.1.

Em conformidade com o disposto na NC 14/IN 01/DSIC/GSIPR, os dados e
iﬁfﬂr_ma{;ﬁcé da EPL devem residir exclusivamente em territdrio nacional,
incluindo replicagdo e copias de seguranga (backups), de modo que a EPL
disponha de todas as garantias da legislagdo brasileira, enquanto tomadora do
servico e responsavel pela guarda das informagdes armazenadas em nuvem.
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6. RESPONSABILIDADES DA EPL E DA CONTRATADA ’

i

6.1. Responsabilidades da EPL:

a) nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar ¢ fiscalizar a execugdo dos contratos;

b) encaminhar formalmente a demanda por meio de Ordem de Servigo ou de
Fornecimento de Bens (ANEXO 1);

c) receber o objeto fornecido pela contratada que esteja em conformidade com g
proposta aceita, conforme inspegdes realizadas; :

d) aplicar a contratada as san¢oes administrativas regulamentares ¢ contratuais cabiveis;

e) liquidar o empenho ¢ efetuar o pagamento & contratada, dentro dos prazos
preestabelecidos em contrato; e

f} comunicar & contratada todas e quaisquer - ocorréncias relacionadas com o
fornecimento da solugéo de TIC,

£) prever que os direitos de propriedade intelectual e direitos autorais da solugdio de TIC

6.2.

sobre os diversos artefatos e produtos produzidos em decorréncia da relacdo
contratual, incluindo a documentagio, o codigo-fonte de aplicagdes, os modelos de
dados e as bases de dados, pertengam 4 Administragéo;

6.1.1.0s direitos de propriedade intelectual e direitos autorais sobre os bens efou
scrvigos objeto deste TR/PB e sobre os diversos artefatos e produtos produzidos
ao longo do contrato, incluindo a documentagéo, o cddigo-fonte de aplicagdes, os
modelos de dados e as bases de dados, pertencam a EPL. '

Responsabilidades da Contratada:

a) indicar formalmente preposto apto a representa-lo junto a coniratante, qﬁc devera
responder pela fiel execugio do contrato:

b) atender prontamente quaisquer orientagdes e exigéncias da Liquipe de Fiscalizacio
do Contrato, inerentes a exccugdo do objeto contratual:

¢) reparar quaisquer danos diretamente causados 4 contratante ou a lerceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da
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d)

g)

h)

i)

k)

D

COORDENACAQ DE TECNOLOGIA DA INFORMACAQ

relagiio contratual, ndio excluindo ou reduzindo a responsabilidade da fiscalizagdo ou
o acompanhamento da execugiio dos servigos pela contratante; 3
propiciar todos 0s meios necessrios 4 fiscalizagdo do contrato pela contratante, cujo
representante lera poderes para sustar o fornecimenio, total ou parcial, em qualquer
tempo, sempre que considerar a medida necessaria;

manter, durante toda a execugio do contrato. as mesmas condigdes da habilitagio;

mahter, durante a execugfio do contrato, equipe técnica composta por pro fissionais

devidamente habilitados, treinados e qualificados para fornecimento da solugdo de
TIC:

manter a capacidade pactuada da solugio de TIC durante a execugdo do contrato:

ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC
sobre os diversos artefatos e produtos produzidos em decorréncia da relaglo
contratual, incluindo a documentagéo, os modelos de dades e as bases de dados a
EPL. sempre que for o caso: ;

comunicar a imposicdo de penalidade que acarrete 0 impedimento de-contratar com
a FPL. bem como a eventual perda dos pressupostos para a contratagio direta por
dispensa ou inexigibilidade de licitagéo; ;

cumprir, dentro dos prazos assinalados, as obrigagdes coniratadas;

responder pela corre¢io e qualidade dos servicos/bens nos termos da proposta
apresentada, obsetvadas as normas éticas ¢ técnicas aplicavels;

reparar todos os danos e prejuizos causados diretamente 4 EPL ou a terceiros, nio
restando excluida ou reduzida esta responsabilidade pela presenca de fiscalizagio ou
pelo acompanhamento da execugao por parte do Fiscal do contrato, :

m)alocar os recursos materiais ¢ humanos necessarios a execucio do objeto contratual,

n)

assumindo integral e exclusiva responsabilidade sobre todos e quaisquer Onus
trabalhistas, fiscais e previdencidrios, bem como 0s atinentes a seguro com acidentes
de trabalho de seus empregados, zelando pela fiel observancia da legislacio
incidente;

pagar, como responsavel (inico, todos os encargos trabalhistas, fiscais e comerciais,
que incidam ou venham a incidir, direta ou indiretamente, sobre o objeto do contrato,
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podendo a EPL, a qualquer momento, exigir da Contratada a comprovacio de sua
regularidade; : ' :

0) permitir vistorias e acompanhamento da execucdo do objeto pelo Fiscal do contrato:

p) obedecer as Instrugdes e aos procedimentos estabelecidos pela EPL para a adequada

exccugiio do contrato, apresentando as mformagdes solicitadas e os documentos
comprobatérios do adequado cumprimento das obrigagdes contratuais, tenham elas

- natureza principal ou acessoria;

q) designar, antes do inicio da eXecugdo contratual, preposto que devers deter

r)

1)

expressamente poderes e deveres em relacio a execugdo do projeto;

garantir o isolamento de recursos e dados da’LPL. contra acesso indevido por outros
clientes; :

observar as regras deste Projeto Basico quanto & definigio das politicas e
procedimentos para triagem dos eventos relacionados i seguranga e parantir o
gerenciamento de incidentes completo e agil; quanto aos direitos de propriedade e
acesso aos dados, inclusive referentes a logs; quanto & autorizacio ¢ transparéncia de
acesso do provedor aos ativos fisicos e virtuais da EPL; quanto a requisitos minimos
de contratagio. de pessoal e de monitoramento de suas atividades; ¢ em relagfio as
avaliagdes periddicas independentes, com a finalidade de veri ficar a adequagdo dos
controles do provedor; e j

respeitar os limites geograficos do contrato.

6.2.1.A inadimpléncia da contratada quanto aos encargos trabalhistas, fiscais ¢

comerciais ndo transfere 4 EPL a responsabilidade por seu pagamento, nem poders
onerar o objeto do contrato.

6.2.2.No émbito dos deveres de conduta decorrentes do principic da boa-fé objetiva,

especialmente os de informagdo e cooperaciio, a contratada devera colaborar com
a EPL, no ambito do processo de demonstracfio da vantajosidade da contratagio e
eventual alteragdo contratual, mediante a cobranga de valores razodveis e
condizentes com os praticados no mercado e apresentagdo de informagdes

detalhadas sobre seus custos unitarios e sobre os precos cobrados perante outros.

clientes,
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7. DILIGENCIAS

7.1. A EPL sc reserva o direito de realizar diligf:ncius durante a fase de. u-:)ntrataq,ﬁﬁ ou de
~execugdo contratual para fins de comprovagdo de atendimento deste Projeto Bésico e
das condigdes ofertadas pela contratada, além de poder realizar provas de concgito para

fins de comprovagio de atendimento das especificagdes téenicas.

-8. MODELO DE EXECUCAO DA CONTRATACAO
8.1. Rotinas de Execugdo
8.1.1. Prazos
2 1.1.1. A contratada devera observar atentamente os prazos definidos neste
Projeto Basico, em especial aqueles constantes dos Requisitos
Temporais, item 5.5 deste documento ¢ no Acordo de Nivel de Servigos,
item 5.11.
8.1.2. Hordrios
8.1.2.1. Os sarvi:;u's deverdio ser prestados ininterruptamente, 365 (trezentos e
sessenta e cinco) dias no ano, em regime de 24 (vinte ¢ quatro) horas, 7

(sete) dias por semana, salvo excegdes deste documento.

¥.1.2.2. Paraos ﬂné NCCessaros, o hoﬁiﬁn normai de ﬁmciunamcnto da EPL é de
9:00h as 19:00h, de segunda a sexta-feira. o

8.1.3. Locais de Prestacio dos Servigos
8.1.3.1. Os servigos da contratada serdo prestados nas dependéncias no provedor.
Dessa forma, os dados da EPL serio armazenados na nuvem do provedor,
respeitado o limite geogréfico previsto no item 5.16 deste Projeto Basico.
8.1.4. Documentag¢do Minima
8.1.4.1. A documentaciio minima exigida do provedor, para ést_a contratagdo, ¢:
a) Plano de Implantagdo;

b) Politica de Seguranga da Informagéio ¢ demais documentos sobre 0s
controles ¢ boas praticas de Seguranga da In formacdo;
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¢) Documento com - definicdo e especificacdo de sua arqmtctum
(demonstrando o isolamento de recursos ¢ dados da EPL contra o
_ acesso indevido por outros chantea)

d) Processo de Gestdo de Vulnerabilidades:

¢) Documento com avaliagio dos processos de gestio de mudancas, de
incidentes, de problemas e de requisigbes da FPL, com proposta de
ajustes, sc for o caso (a revisie deverd primar pela melhor execugio
dos servigos prestados, relacionados a infraestrutura de TIC da EPT.,
¢ devera estar de acordo com as praticas preconizadas pelo

 Information Technology Infraestructure Library — ITIL);

fj Plano para Seguranca dos Dadm

2) Relatorio de Ativagfio;

h) Relatério de Implantagio; e

i) Relatério mensal de servigos:

8.1.4.2. A documentagiio minima a-ser elaborada pela EPL, &

- a) Portaria de Fiscalizacio:
b) Ordem.de Servico;
¢) Plano de Implementacio;
d) Politica de Seguranca da Informagéo — PDSLL da EPL;
€) Norma Interna sobre Uso de Recursos Computacionais;
[) Processo de Gestdo de Mudancas;
g) Processo de Gesto de Incidentes;
h) Processo de Gestio de Problemas;
I) Processo de Gestfio de Requisicdes;
J) Politica de Seguranca (requisitos de seguranga da mﬁachtrutura) e
k) Politica de Retengéio (logs); ¢
I) Termo de Recebimento (provisério e definitivo).

8.1.5. Papéis e Responsabilidades

8.1.5.1. Papéis pela contratada:

a) Preposto: Representante da contratada, apln a representa-la, durante
toda a exccucdo do servico; e

b) Provedor de Nuvem: responsavel por dmpnmb]ltzat um sanxg,u de
nuvem para 0s consumidores em nuvem.
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2 1.5.2. Papéis pela EPL:

‘@) Consumidor de Nuvem: Pessoa ou organizagiio que mantém um
relacionamento comercial e usa o servigo de um provedor de nuvem;

b) Gestor: Empregado da EPL com atribui¢des gerenciais, designado
para coordenar e comandar o processo de gestdo e fiscalizacio da
contratacio, bem como atuar no recebimento do objeto contratual,
indicado por autoridade competente. Fica estabelecido que o Gestor
serd empregado da Area Requisitante da Solugao;

¢) Fiscal Requisitante: Empregado da EPL, da Area Requisitante da
Solugdo, indicado pela autoridade competente dessa 4area- para
fiscalizar a contratagio do ponto de vista funcional dos bens efou
servicos contratados, bem como para atuar no recebimento do objeto
coniratual; ' :

d) Fiscal Técnico;: Empregado da EPL, da GELTI (Area de Tecnologia
da Informagio ¢ Comunicagio), indicado pela autoridade competente
dessa drea para fiscalizar tecnicamente a contratagio, bem comao atuar
no recebimento do objeto contratual; e

¢) Fiscal Administrativo: Empregadu da EPL, da GELIC (Area
Administrativa), indicado pela autoridade competente dessa drea para
fiscalizar a contratagio quanto aos aspectos administrativos, bem
como atuar no recebimento do objeto contratual.

8.1.5.3. Responsabilidades:

8.1.5.3.1. Dos papéis da contratada:

a) Preposto: representante da contratada, 1'e=1ponsava] por
" acompanhar a execugdo do contrato e atuar como
interlocutor principal junto & contratante, incumbido de
receber. diligenciar, encaminhar ¢ responder as principais
questes técnicas, legais e administrativas referentes ao

andamento contratual; e f\-f‘

b) Provedor de Nuvem: responsavel por dlSpDT‘I]hlllZET T
servigo de nuvem para os consumidores em nuvem. No
laaS o provedor provisiona e gerencia o processamento. @i
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fisico, o armazenamento, a rede ¢ o ambiente de
hospedagem e a infraestrutura de nuvem. Este papel scra
cxercido pela contratada

8.1.5.3.2. Dos papéis da EPL.:

a) Consumidor de Nuvem: Pessoa ou organizacio L]Lae
mantém um relacionamento comercial ¢ usa o servigo de
um provedor de nuvem. No laas, o consumidor mstala,
gerencia e monitora  servigos para operagdes de
infracstrutura de TIC. Este papel serd exercido pela EPL;
e

b) Equipe de Fiscalizagiio do Contrato:

b.1) confecgdo e assinatura do Termo de Recebimenio
Provisério (ANEXO 2), mensalmente, a cargo do Fiscal
Téenico do Contrato, quando da entrega do ‘'objeto
constante na Ordem de Servico (ANEXO 1):

b.2) avaliacdo da qualid&d& dos servigos realizados ou
dos bens entregucs e justificativas, a partir da aplicagdo
das listas de verificagdo (ANEXO 3) ¢ de acordo com os
crit€rios de aceitagdo definidos em contrato, a cargo dos
Fiscais Técnico e Requisitante do Contrato;

b.3) identificagdio de nfio conformidade com os termos
contratuais, a cargo dos Fiscais Técnico e Requisitante
do Contrato;

b.4) verificagdo de aderéncia aos termos contratuais, a
cargo do Fiscal Administrativo do Contrato:

b.5) verificagio da manutengio das condigdes
classificatdrias referentes a ponluaqﬁﬂ obtida e a
habilitagdo téenica, a cargo dos Fiscais Administrativo e
Téenico do Contrato:

b.6) encaminhamento  das demandas . de correcdo a
contratada, a cargo do Gestor do Contrato ou, por
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delegagio de competéncia, do Fiscal Téenico. do
Contrato;

b.7) encaminhamento de indicagio de glosas e sangbes
por parte do Gestor do Contrato para a Area
Administrativa: '

b.8) confec¢lio e assinatura do Termo de Recemmento
Definitivo (ANEXO 4), a cargo do Fiscal Requisitante e
Fiscal Técnico do Contrato; ;

b.9) autorizaclo para o faturamento, a cargo do Gestor
do Contrato, a ser encaminhada ao preposio da
contratada;

b.10) verificagdo das regularidades fiscais, trabalhistas c
previdencidrias ‘para fins de pagamento, a cargo do

Fiscal Administrativo do Contrato;

b.11) verificagiio da manutencio da necessidade,

_ economicidade e oportunidade da contratagio, a cargo

do Fiscal Requisitante do Contrato, com apoio dos
Fiscais Técnico e Administrativo do Contrato;

b.12) verificagfio de manutengio das condigdes definidas
nos Modelos de Execugiio e de Gestdo do Contrato, a
cargo dos Fiscais Técnico e Requisitante do Contrato;

b.13) encaminhamento a Area Administrativa (Geréncia
de Licitacdes e Contratos - GELIC) de eventuais pediduﬂ'
de modificacdo contratual, a cargo do Gestor do
Contrato; e =

b.14) manutengdo do Histérico de Gestdo do Contrato,
contendo registros formais de todas as ocorréncias

" positivas e negativas da execugdo do contrato, por ordem

histérica, a cargo do Gestor do Contrato. com apoio dos
Fiscais Requisitante, Técnico e Administrativo.

—

8.1.5.3.3. No caso de substituicio ou inclusio de empregados da _&)

contratada, © preposto deverd entregar ao Fiscal
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Administrativo do Contrato os Termos de Ciéncia assinados
- pelos novos empregados envolvidos na execugiio dos servicos
contratados. ‘
8.1.5.3.4. As decisbes e providéncias que ultrapassarem a competéneia
~ dos representantes designados serfio imediatamente repassadas
aos seus superiores para a ado¢fio das medidas que couberen.

8.2. Quantidades

8.2.1.

Com base na estratégia de nuvem hibrida e considerando o nivel de criticidade
dos servigos e o impacto no negdcio da EPL, pretende-se realizar a migracgio
para computagdo em nuvem em 3 (trés) etapas. com os seguintes quantitativos:

ETAPA ETAPA 2 ETAPA 2

Infra

s 1 Més2 | “Mas3 s 4 Mis 5 hés G Ms T bés 8 Mis B Més 10 Mis 11 Mz 12

EPL

Meme 18T | el tRE | Memc 48T | Mem 407 | stem: 407 Ml_'nrrh fﬂ?f Wieme BEZ | Berm GHA kiem: 653 | Meac 583 Winm: 653 | Meérn. sH3
A 105 [ e 1105 | Arw 1105 { A TR0z | A 3702 57 o AT 15T | A 15508 | Amr 15335 | A 15508 | A 15035 A 16559
2T a3 e =) GR .. (O a8 tH = G o] Ge

DCFUE 85 | DOPLE 85 | DCFU; 85 | DOPU: 245 | DOPL: 215 DCAL 313 | DORU: 98 | DCPG 393 | DOPU: 318 | Do 315 | oopu s

8.2.2. Ao final de 12 (doze) meses de implementagio, as 3 (1rés) ctapés especificadas

A

8.2.4.

8.2.5.

estarfio concluidas, resultando no seguinte consumo de infraestrutura como
servigo: Processamento: 319 vCPU; Meméria: 683 GB; e Armazenamento:
15936 TB:

Serdo realizadas verificacdes mensais sobre o nivel de uso da capacidade
contratada, para {ins de avahagﬁu dos quantitativos ut1l1zadm a fim de garantir
uma boa gestdo contratual e orcamentaria.

Nessa linha, ¢ possivel que o crescimento das demandas de negécio da EPL
determine a necessidade de outras ampliagdes na sua infraestrutura de TIC, com

"o crescimento dos quantitativos de servigos na nuvem. Nesse caso, Scra"’tﬂ
estruturadas novas etapas de migracio de servicos.

Para os fins desta contratagfio, serd considerado o seguinte limite de crescimento-

Processamento: 720 vCPU; Meméria: 1440 GB de RAM: e Armazenamento: 50
TB de armazenamento.
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8.2:6. A mudanca de elapa (faixas de quantitativos necessarios para a EPL) sera
solicitada & contratada, por demanda, nio sendo obrigatéria a evolugiio de
quantidades (etapas) durante a execugdo do contralo.

8.2.7. Opcionalmente, a EPL poderd optar por realizar a migragio diretamente na
altima faixa de quantitativos, a saber Processamento: 720 vCPU; Memoria:
1440 GB de RAM:; e Armazenamento: 30 TB de armazcnamenio, com a

_ remuneragio correspondente.

8.3. Mecanismos Formais de Comunica¢io entre as partes

931 Oz mecanismos ¢ formas de comunicagdo deverio ser detalhados em wmn plano
de comunicagdo (que faz parte do plano de implantacio da solugio), a ser
atualizado sempre que [or Necessario.

832. Além da documentagdo explicitada neste documento, comunicagdes formais
poderfio ser realizadas por ferramentas informatizadas, desde seja possivel a
extracio de logs e relatorios r;mnpmvand(} 05 Tegistros e sua autoria-e, tambéim,
por e-mail institucional. '

8.3.3. Comunicacdes sobre sangdes administrativas, rescisio contratual, prorrogacéo,
revisdes de pfei;,ns, envio de documentacdo e outras apontadas no plano de
comunicagio, ou pela equipe de fiscalizagdo do contrato, deverdo ser realizadas
por oficie.

8.4, Forma de Pagamento

8.4.1. Os pagamentos serfo rcalizados em funcio dos servigos cfetivamente prestados,
com os ajustes correlatos aos niveis minimos de setvicos néo atingidos, segundo
o item S.11 deste documento, apds entrega e aprovagao do Relatdrio Mensal de
Servicos e emissdo do recebimento definitivo correspondente.

8.42. O pagamento devido pela EPL sera o somatorio do valor devido pela EPL,
descontados os valores correspondentes a eventuais glosas ocorridas no més de
referéncia e de eventuais multas devidas pela contratada.

%43 Caso a execucio dos servigos niio inicie no primeiro dia do més, o valor fixo
devido pelo primeiro e Gltimo més de contrato serd proporcional ao namero de

* dias de execugdo contratual. AT Moo E
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8.44. O pagamento sera cfetuado por meio de Ordem Bancéria de Créd; to, mediante
~ deposilo em conta corrente, na agéncia e estabelecimento bancario indicado pela
contratada, ou por outro meio previsto na'legislacio vigente.
8.5. Termos de Compromisso e Termo de Ciéncia
8.5.1. A contratada devera entregar o Termo de Manutengio de Sigilo ¢ Termo de
Ciéncia, conforme ANEXO 3, na reunido inicial a ser agendada pela EPL, apos
assinatura do contrato. b
9. MODELO DE GESTAO DA CONTRATACAO

9.1. Critérios ¢ Procedimentos para Aceitacdo

9415 'Crfré;-fus de Aceitagio:

9.1.1.1. Somente serfio aceitos os servigos executados em conformidade com'

este Projeto Basico e com a proposta da contratada.

9.1.1.2. Seriic avaliadas, especialmente: a qualidade dos servigos realizados,
- pelos fiscais técnico e requisitante: a identi ficagfio de ndio conformidade
com 0s termos contratuais, a cargo dos fiscais técnico e requisitantes; a
verificagdo de aderéncia aos termos contratuais, pelo - fiscal
administrativo; e a verificagio da manuten¢io das condigdes de
habilitagdo, pelos f_i:-;cais administrativo e téenico, .

9.1.1.3. Para aceitagiio dos servicos scrio avaliados 0s niveis de servigo
estabelecidos no item 5.11 deste Projeto Bésico, as listas de verificagdo
(ANEXO 3]: o Relatério de Ativagdo, o Relatorio da Impl antagiio ¢ o
Relatorio Mensal de Servigos. ;

9.1.2. Procedimentos de Aceitagio:
9.1.3. Ativacio
9.1.3.1. Apods conclusio da ativacio, a.contratada emitird um Relatorio da
i Ativacdio, em papel e em arquivo eletrénico (arquivo texto e planilha),

explicitando os servicos executados e anexando a decumentaciio
correlata, protocolizando-o na EPL,
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9.1.3.2. A ativaglio dos servigos sera avaliada para fins de aceitagio, sendo -

obrigagio da contratada comunicar formalmente & Equipe de
Fiscalizagio sobre a sua conclusdo (mediante o Relatério da
Ativaciio), para fins de recebimento, a ser efetuado da seguintc forma:

a) Provisoriamente, pelo Iiscal Técnico, em até 2 (dois) dias fteis.
contados do rc_ceb'imﬁnto da comunicagdo da conlratada sobrc a
completa ativagio dos servigos, mediante modelo constante do

~ ANEXO 2 deste documento; e '

) Definitivamente, pelo Iiscal Requisitante & Fiscal Técnico, em ate 3

(trés) dias tteis, contados da emissdo do recebimento provisorio,
por meio do modelo do ANEXO 4 deste documento.

g9.1.4. Imp!antiu:.'ﬁn

9.1.4.1. Apoés a conclusio da implantacdo, a contratada emitird um Relatério

da Implantagdio, em papel ¢ em arquivo eletrdnico (arquivo texto e

" planilha), ' explicitando os servigos executados e anexando a
documentagdo correlata, protocolizando-o na EPL.

9.1.42. A implantagfio do objeto contratado sera avaliada para fins de aceitagdo,
sendo obrigagio da contratada comunicar formalmente & Equipe de
Fiscalizagfio sobre a sua concluséo (no Relatério da Implantagio),
para fins de recebimento, a ser efetuado da seguinte forma:

¢) Provisoriamente, pelo Fiscal T(’:cnir.:m; em até 3 (trés) dias uteis,
contados do recebimento da comunicagio da contratada sobre a
completa implantagio dos servigos, mediante modelo constante do
ANEXO 2 deste documento; e

d) Definitivamente, pelo Fiscal Requisitante € Fiscal Técnico, em até 3
(trés) dias fteis, contados da emissdo do recebimento prm‘iéério,
desde que a solugio esteja em pleno funcionamento, por meio do
modelo do ANEXO 4 deste documento.

9.1.5. Servigo Mensal

0.1.5.1. A contratada emitird, ainda, um Relatério Mensal de Servigos, até o
1* dia atil do més subsequente & prestago dos servigos, em papel ¢
em arquivo eletrdnico (arquivo texto € planilha), com informagdes
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&

" analilicas e sintéticas dos chamados da garantia abertos e fechados no
periodo e anexando a documentagfio correlata, protocolizando-o na
EPL. U relatorio wntc:ra no minimo, a seguinte informagio:

a)
b)

c)
d)
e)

f)

£)
h)

k)

1)

0)
p)

015520

quantidade de ocorréncias (chamados) registradas no periodo:

‘nimero do chamado registrado e nivel de severidade, inclusive

aqueles com reabertura;

data e hora de abertura; ! :
data e hora de inicio ¢ conclusio do atmdlmento

identificacéio do téenico da contratada que registrou o chamado;
identificagdo do técnico da contratada que atendeu ao chamado da
garantia;

descrigfio da requisi¢fio, incidente ou prablema;

descri¢do da solucdio:

resumo com a lista de chamwdns C{}HLluidﬂb forado prazo de solugio
estabelecido;

total de chamados no més ¢ o total acumulado até a apresentagio do
relatorio;

resultado apurado no més em relagiio aos indicadores de niveis
minimos de servigo previstos no contrato;

niveis minimos atingidos e nio atingidos, com calculo dos ajustes de
pagamento (glosas); :

consumo da EPL quanto aos servigos prestados, no minimo em
relagdo ao armazenamento, processamento e memaoria; :
alerta para quando o consumo de servigos da EPL atingir HD%
(oitenta por cento) do contratado: ; :
informagdes sobre a monitoria do ambiente, com relatorios das -
ferramentas especificas; e

mformagdes que julgar pertinentes ou solicitadas pela fiscalizacfo,

execugdo do objeto contratado sera avaliada diariamente e

mensalmente, para fins de aceitagdo, sendo obrigacio da contratada
elaborar Relatério Mensal de Servigos, segundo o item 9.1.5.1 deste
Projeto Basico, por meio do qual a fiscalizagfio proceders com a fase de
aceite da seguinte forma:

a)

Provisoriamente, pelo Fiscal Técnico, em até 3 (trés) dias fteis,
contados do recebimento do Relatério Mensal de Servigos, desde
que a contratada C‘ilﬂ_]ﬂ mantendo a solu¢io em pleno funcionamento,
mediante modelo constante do ANEXO 2 deste documento; e
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b) Definitivamente, pelo Fiscal Requisitante ¢ Fiscal Técnico, em até 3
(trés) dias tteis, contados da emissdo do recebimento provisorio,
desde que a coniratada esteja maniendo a solugdo em pleno
funcionamento, por meio do modelo do ANEXO 4 deste documento,

9.1.5.3. O més de execugio contratual corresponde, em regra, ao periodo do
primeiro ao dltimo dia do més. Caso os servicos ndo iniciem no
primeiro dia do més, o primeiro ¢ Glimo més do contrato serfio
considerados proporcionalmente para fins de medigéo, recebimento e
aferico de valores para pagamento.

Ocorrendo recursa de qualquer dos relatorios, na fase de recebimento provisorio

ou definitivo, a contratada tera o prazo de até 3 (trés) dias uteis, contados do
reccbimento da comunicagiio, para providenciar as corregdes ¢ protocolar
novamente o relatério. -

Com a reapresentagfo do relatorio, os prazos para analise ¢ recebiménto iniciam
nnvamentc : ;

Apés o recebimento definitivo da ativagio e dos servigos mensais, serd exarada
a aulorizaglio para emissdo de nota liscal. A critério do Gestor do contrato, a
autorizagdo de que trata este ilem podera constar do proprio termo de
recebimento definitivo (ANEXO 4), tanto no caso da ativacdo quanto dos
servicos mensais. : '

_ A contratada fica obrigada a reparar, CorTigir, remover, reconsiruir ou substituir,

4s suas expensas, no total ou em parte. o objeto da contratagio em que se
verificarem vicios, defeitos ou incorregies. :

0 recebimento provisorio ou definitivo néo exclui a responsabilidade civil, nem
ético-profissional, da contratada pela perfeita execugéo da contratagdo.

Por ocasifio da entrega, a EPL. poderé solicitar documentacéo complementar
perlmenta ao esclarecimento de eventuais davidas sobre a execugéio do objeto.
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9.2. Procedimentos de teste e inspegio, para fins de elaboracio dos Termos de
Recebimento Definitivo

9.2.1.

9.2.2.

Metodologia, formas de avaliacdo da qualidade e adequacio da solucio as
especificacdes funcionais e tecnolégicas

9.2.1.1.
- ambiente da EPL na nuvem, ferramenta de gestio de servicos

9.2.1.2.

9213

A execugdo dos servigos serd avaliada por ferramentas de monitoria do

(requisigéo, incidentes e problemas) — ITSM, pelos indicadores de nivel
de servigos e pelas listas de verificagio do ANEXO 3.

A contratada deverd fornecer, no Relatério Mensal de Servigos, as

minrmag:ﬁea necessérias para a avaliagdo da execuglo contratual,

‘incluido  informagées sobre chamados, alertas dos - sistemas de

monitoria e outras, conforme o item 9.1.5.1 deste Projeto.

;1 EPL se reserva o direito de realizar diligéncias e inspecoes, a T]lTI de
melhor avaliar a adequacdo da solucfio fornecida.

Disponibilidade de recursos humanos necessdrios is atividades de gestio e
Siscalizacio

0.22.1.

Serfio necessarios empregados da EPL, com conhecimento na sniugau
de infraestrutura de Tecnologia da Informagio e Comunicagio — TIC
em nuvem, para desempenhar as funcdes de gestor, fiscal écnico e
requisitante. Além disso, serdo necessarios empregados da EPL, com
conhecimentos administrativos relativos a execucio de contratos em
entidades publicas, para desempenhar a fungfio de fiscal administrativo.

9.3. Valores e Procedimentos para Retengdo ou Glosa no Pagamento

9.3.1. Deverfio ser observados todos 0s prazos, condigdes e ajustes de pagamento
¢ (glosas) previstos neste Projeto Bisico, que serfio aplicados por ocasifio das
medig¢des ¢ pagamentos da EPL 4 contratada, independentemente de sangdes
administrativas cabiveis na situagiio concreta.

9.4. Sangdes Administrativas

‘}41 As sangdes administrativas serdio regidas pela Lei n® 13.303/2016 e pelo

Regulamento de Gestdo e Fiscalizagdo da EPL.
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9.4.2.0 atraso injustificado na exccugfio do contrato sujeitara a contratada a multas de
mora, calculadas da seguinte forma:

a) 0,1% sobre o valor mensal contratado, por dia de atraso na restauragio de
servigo, do 2° (segundo) ao 5° (quinto) dia de indisponibilidade, desde que a
mcllspomblhdadc ndo cause indisponibilidade total ou frequente dos servigos,

com impacto para usudrios finais na uulur'aq,au das dphcawcs da EPL, perda de
redundancia, ou impossibilidade de efetuar novas configuragdes ou
diagndsticos; '

'b) 0.2% sobre o valor mensal contratado, por dia de atraso na restauragiio de
servico; do 6° (sexto) ao 10° (décimo) dia de indisponibilidade, desde que a
indisponibilidade nfio cause indisponibilidade total ou frequente dos seryigos,
com impacto para usudrios [inais na utilizagdo das aplicagdes da EPL, perda de
redunddncia, ou impossibilidade de efetuar novas configurages 'ou
diagnf}ﬂticos;_ ' '

) 1% sobre o valor total do contrato, por ocorréncia, caso ocorra mais de | (um)
dia para restauragiio de servigo, se causar indisponibilidade frequente dos
servigos, com impacto para usudrios finais na utilizagdo das aplicagoes da EPL,
perda de redundancia ou impossibilidade de efetuar novas configuragdes ou
diagnosticos; 3

d) 2% sobre o valor tolal do contrato, por ocorréncia, caso 0CoITa mais de 1 (um)
dia para restaurago de Servigo, se causar mdmpombﬂ}dadc total dos servigos,
Com impacto para usuarios finais na utilizagdo das aplicagdes da EPL, ate o
limite de 5 (cinco) dias, a partir de quando podera ser considerada a mexecugao
total do contrato; ;

ce) 0,01% sobre o valor mensal contratado, por dia de atraso de obrigagbes
contratuais ou determinaciio da fiscalizagfo, até o limite de 10 (dez) dias; e

f) 0.02% sobre o valor mensal contratado, por dia de atraso de obrigagies
contratuais ou determinacio da fiscalizagdo, a partira do 11° (décimo primeiro)
dia e até o limite de 20 (vinte) dias, a partir de quando se caracterizard a
inexecucio parcial do contrato.
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9.4.3. A contratada estard sujeita, ainda, ds seguintes multas punitivas:

a) 0.5% sobre o valor total do contrato, por ocorréncia, quando a disponibilidade
+ total de servigos apurada no més de referéncia for inferior a 70% (setenta por
cento); '

b) 1% sobre o valor total do contrato, por ocorréncia, quando a disponibilidade
total de servigos apurada no més de referéncia for inferior a 60% (setenta por
cento), quando podera ser considerada a inexecugdo parcial do contrato:

¢) 2% sobre o valor total do.contrato, por ocorréncia, em hipétese de inexecucdo
parcial do contrato nfio descrita nas demais hipoteses de multa previstas neste
documento; e

d) 10% sobre o valor total do contrato, por ocorréncia, em hipétese de inexecucio
total do contrato ndo descrita nas demais_ hipoteses de multa previstas neste
documento.

9.4.4.A cada apuracio de responsabilidade, o percentual de multa a ser aplicado
" limitar-se-a a 10% (dez por cento) do valor total do contrato.

9.4.5. As hipoteses de inexecugiio parcial ou total do contrato serfio avaliadas pela EPL
em processo administrativo especifico. '

9.4.6.Ocorrendo situagio comprovada e justiﬂcada'pe[a contratada, que motive os
atrasos ou inadimpléncias, a EPL podera deixar de penalizar a contratada,

9.4.7.Pela inexecugdo total ou parcial do contrato, a contratada ficard sujeita, sem
prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

I) Adverténcia por faltas leves, assim entendidas aquelas que nfo acarretem
prejuizos a EPL; ndo prejudiquem a execuciio dos servicos: e nio causem a
interrupcio ou inexecugdo, parcial ou total, do contrato; e

11) Suspensio de licitar e de contratar com a EPL pelo prazo de até 2 (dois) anos.
9.4.8.0 descumprimento de prazos e determinagdes da fiscalizagdio por prazo superior
a 30 (trinta) dias poderio ser considerados inexecucio parcial do contrato e, por

prazo superior a 45 (quarenta e cinco) dias, podériio ser considerados inexecucio
total.
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9.4.9. A multa, aplicada apds regular processo administrativo, sera descontada da
garantia do respectivo contratado.

9.4.10.5¢ a multa for de valor superior ao valor da 5dl'ﬁﬂtlﬂ prestada, além da perda
desta, rebpondtra a contratada pela sua diferenga, a qual sera descontada dos
pagamentos eventualmente devidos pela EPL ou ainda, quando -for o caso,
cobrada judicialmente. '

9.4.11. As sancdes de adveriéncia e suspensio poderdo ser aplicadas juntamente com as
de multa, facultada a defesa prévia do interessado, no respectivo processo,

9.4.12; As sancbes previstas neste item poderdo scr aplicadas cumulativamente aos
ajustes de pagamento previstos em razio dos niveis minimos de servigo.

- 9.5. Rescisfio de Contrato

9.5.1. A inexecucio total ou parcial do contrato pode ensejar sua rescisdo, com as
consequéncias contratuais ¢ legais. g

9.5.2. Constituem motivos para a rescisdo contratual:

‘a) o descumprimento, ou o cumprimento irregular ou incompleto de clausulas
contratuais, especificagdes, projetos ou prazos;
b) o atraso injustificado no inicio do servigo;
¢) asubcontratagéo de objeto contratual a quem ndo atenda as condrcocs técnicas
necessarias; _
d) a fusio, cisfo. incorporagio ou associacdo da Contratada com oulrem néo
admitidas no instrumento de constituigio da contratada; '
€) o desatendimento das determinagdes regulares do gestor e/ou do Fiscal do
contrato; : \ ' =
f) o cometimento reiterado du faltas na sua execugau
@) a decretagiio de faléncia oua instauracfo de insolvéncia civil;
h) razdes de interesse da EPL, de alta relevéncia e amplo conhecimento,
i) mstﬂmadas e exarada:, em processo interno;
i) a ocorréncia de caso fortuito ou de forga maior, regularmente comprov ada,
impeditiva da execugio do contrato; e
k)o pammmenm do objeto contratual, tornando 1 ‘meossn el o prosseguimento.da
execugdo da avenga.

Pagina 53 de 73

W — _@?



9.6.

g — EMPRESA DE PLANEJAMENTO E LOGISTICA
DIRETORIA DE GESTAD
: ¢ GERENCIA DE LOGISTICA C TEC NGL(J(:M DA INFORMACAD

COORDENACAD DE TECNOLOGIA DA INFORMACAO

9.5.3.0s casos de rescisdo contratual serio formalmente motivados pelo gestor do
contrato nos autos do processo interno, assegur&dﬂ para a contratada o excreicio
da ampla defesa e do canuddltnrm

Procedimentos para Fafuramenln ¢ Pagamento

"9.6.1.0s pagmncntm serfio realizados em funcio dos servicos eletivamente prestados,

com os ajustes correlatos aos niveis minimos de servigos ndo atingidos, apos a
cntrega ¢ a aprovagio do Relatério Mensal de Servigos e a emissdo do
recebimento definitivo correspondente, '

9.6.2. A fiscalizagdo terd o'prazo de até 3 (trés) dias teis, contados do recebimento da
Nota' Fiscal/Fatura, para reailzar o scu atesto,, ou devolvé-la motivadamente a
contratada para corregdes.

9.6.3.0 pagamento serd realizado em até 30 (trinta) dias apos o recebimento da Nota
Fiscal nas dependéncias da EPL, desde que sejam cumpridas todas as exigéncias
técnicas e legais para tanto. s

9.6.4.0 atesto fica condicionado a verificaco da conformidade da Nota Fiscal/Fatura
apresentada pela contratada.

9.6.5.0correndo erro na apresentagio da Nota I"]&Lﬂl-‘T aium ou dos documentos
pertinentes & contrataciio, ou, ainda, circunstincia que impega a liquidacdo da
despesa, o pagamento ficard pendente até que a contratada providencic as medidas
sancadoras. Nessa hipotese, o prazo para. pagamento iniciar-se-d apds a
comprovagio da regularizagio da mtua{r.;m néo acarretando qualquer énus para a
EPL. :

9.6.6.0 pagamento dawdo pela EPL serd o somatorio do valor fixo cobrado pelos
servigos (ativagdo efou mensal) correspondente 4 faixa de consumo demandada,
descontadas eventuais glosas do més de referéncia.

9.6.7.Caso a exccugdo dos servicos ndo inicie no primeiro dia do més, o valor fixo
mensal devido pelo primeiro e ultimo més no periodo da faixa de consume ou da
vigéncia do contrato, serd proporcional ao nimero de dias de execucgio,

9.6.8. Antes do pagamento contratada sera realizada consulta ao SICAF.

19.6.9. Constatando-se, junto ao SICAF, a situagio de irregularidade da contratada sera
comunicada para que, no prazo de 5 (cinco) dias, regularize sua situagio ou, no
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mesmo prazo, apresente sua defesa. O prazo podera scr pmrrouadu uma vez, por

igual permdu a critério da EPL.

' 9.6.10. Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, a

9.6.11.

contratante deverd comunicar aos Orglos responsaveis pela fiscalizagio da
“regularidade fiscal quanto 4 inadimpléncia da contratada, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados os meios
pertinentes ¢ necessdrios para garantir o recebimento de seus créditos.

conta corrente, na agéncia e estabelecimento bancério indicado pela contratada,
ou por outro meio previsto na legislagio vigente,

9.6.12. A EPL niio se responsabilizard por qualquer despesa efetuada pela contratada

que nfio tenha sido pactuada entre as partes contratantes.

9.6.13. Nos casos de cventuais atrasos de pagamento, desde que a contratada niio tenha

concorrido para tanto, o valor devido deverd ser acrescido de encargos
moratorios proporcionais aos dias de atraso, apurados desde a data limite
prevista para o pagamento até a data do efetivo pagamento, a taxa de 6% (seis
por cento) ao ano, aplicando-se a seguinte férmula:

EM =I xN xVP
- Onde: - ' . :

EM = Encargos Moratorios a serem acrescidos ao valor originalmente devido;
I = fndice de atualizagfio financeira, calculado segundo a formula:
[= ((6=100))/365
N =Numero de dias entre a data limite prevista para o pagamento ¢ a do efetivo
pagamento :
VP = Valor da parcela em atraso

9.6.14. Na contagem dos prazos estabelecidos para pagamento excluir-se-d o dia do

inicio e incluir-se-a o dia do vencimento, s0 iniciando ou vencendo os prazos em
dia de expediente na EPL. Considerar-se-do os dias consecutivos, excelo quando
for explicitamente disposto em contrario.

o
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10. VALOR

10.1. Em raziio da pesquisa de precos realizada, fls, 58 a 157, considerando o menor valor

obtido, a estimativa de precos da contratagdo € dc RS 881.579,00 (oitecentos e
oitenta e um mil, quinhentos e setenta e nove reais), fl. 157, para 2 (dois) anos.

10.2. O valor estimado considera a um plane;amcnta de migragio gradativa para a nuvem

do provedor.

11. ADEQUACAO DR{;MNTARIA E CRONOGRAMA DE EXECUC aQ Fisica
E FINANCEIRA

11.2.

5

- Esta contratagfio serd custeada por recursos do Or¢amento Geral da Unifio para o —
exercicio de 2[!19 ¢ exercicios: qubbz:qucmea conforme cronograma estimativo a
. seguir.

Cronograma Fisico-Financeiro Estimado:

Evento

_ Més __ Desenbolso
Assinatura do Contrato Més | 0,00
Emissdo de Ordem de Servigo Més 1 0,00
Ativagio da Elapa | Més | 52.631,38
ETAPA 1 Més 1 10.000,00
ETAPA 1 Més 2 10.000,00
Alivagdo da Etapa 2 Més 2 52.631,58
ETAPA 1 Més 3 10.000.00
|[ETAPA 2 Més 4 15.789,48
ETAPA 2 Més 5 15.789,48
Ativagfio da Etapa 3 Més 5 52.631,58
ETAPA 2 Més 6 15.789,48
ETAPA 3 Més 7 20.000,00
ETAPA 3 Més 8 20.000,00
ETAPA 3 Més 9 20.000,00
|ETAPA 3 Més 10 20.000,00
ETAPA 3 Més 11 20.000.00
Ativagdo da Etapa 4 Més 11 42.105,26
ETAPA 3 Més 12 20.000,00
ETAPA 4 Més 13 26.315.79 i
ETAPA 4 Més 14 26.315,79
ETAPA 4 Més 15 26.315,79
ETAPA 4 Més 16 26.315,79
ETAPA 4 Més 17 26.315,79°
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Ativagao da Etapa 5 Més 17 105.263.00 =
ETAPA 4 ! Meés 18 2631579
ETAPA 5 Més 19- 36.842,1]
ETAPA 3 Mas 20 36.842.11
ETAPA 5 Més 21 36.842,11
ETAPA S Més 22 36.842,11.
ETAPA 5 Meés 23 36.842.11
ETAPA 5 Més 24 36.842,11
881.578,84

11.3. A mudanga de ctapa (faixas de quantitativos necessarios para a EPL) serd solicitada
i contratada, por demanda, ndo sendo obrigatéria a evolugio de quantidades

(ctapas) durante a execugdo do contrato.

12. CRITERIOS DE SELECA0O DO FORNECEDOR

12.1. Funda.mento da Contratag¢iio

12.1.1. Com base na documentacio de fls. 159 a 182, a cc-ntra.tdgﬁn sera realizada por

dwpcnsa de licitagdo, fundamentada no artigo 29, inciso VI, da Lei n

o

13.303/2016, combinado com o artigo 31 da mesma Norma.

12.2. Diretrizes para a Proposta

12.2.1. A proponente apresentard propostas de pregos.

12.2.2. A proponente ¢ responsavel por todos os encargos e tributos inerentes a sua
proposta de prego, devendo realizar os recolhimentos conforme a legislagéo

vigente.

12.2.3. A contratada devera sujeitar-se a realizagio de provas de conceito. para

melhor avaliacdo dos servigos disponiveis.

12.3. Diretrizes pural o Contrato

12.3.1. Instrumenio

12.3.1.1.Esta contrataco serda formalizada por mlt.-l‘tﬂﬂdlﬂ de mstrumento@l"
contratual. A proponente serd convocada para a assinatura do
instrumento contratual correspondente, no prazo de até 5 (cinco)
dias uteis, contados da comunicagéo da EPL, podendo solicitar ,2%;
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prorrogagio desse prazo, por igual periodo, desde que mediante
justificativa formal, aceita pela EPL,

12.3.2. Vigéncia Contratual

112.3.2.1.0 contrato terd vigéncia inicial de 2 (dois) anos, com a possibilidade

de prorrogagio, por interesse da EPL, por mais 2 (dois) anos, em .

' conformidade com o artigo 71 da Lei.n® 13.303/2016 e artigo 29 do
Regulamento de Gestio e Fiscalizacfio de Contratos da EPL.

12.3.2.2. A prorrogagiio fica condicionada a avaliacdo da viabilidade
orgamentaria e juridica, especialmente em relagdo ao estdgio de
migragdo de dados para computagio em nuvem no qual a EPL
estiver, além da verificaciio de cnmpaﬂbihdadc com os pregos de
mercado.

12.3.3. Alteragdes C ontratuaiy

12:3.3. 1. Aplica-se a esta contratagdo as hipéteses de alteragdes contratuais
previstas no artigo 81 da Lei n® 13.303/2016 e no. artigo 38 do
Regulamento de Gestdo e Fiscalizacio de Contratos da EPL.,

12.3.4. Reajuste

12.3.4,1.0s valores da conu*al.ig,ao seriio reajustados anualmente com base no
indice de Custos de Tecnologia da Informagdo - ICTI, mantido pela
Fundagio Instituio de Pesquisa Econdmica Ap]mada - [PEA,
momento em que, sera analisada também a mntajocndade da
continuidade da contratago. O reajuste em questido ndo serd
aplicado, ou havera reducio de pre¢os, s¢ observada a ndo
vantajosidade da contratagdo, e com concordincia da contratada. De
. outra forma, a EPL poderd rescindir unilateralmente o contrato. -

12.3.5. Regime de Execugdo
12.3.5.1.A contratagdo sera executada sob 0 regime de empreitada por preco

global, observado que ndo serd obrigatéria a -evolugdo de
quantidades (etapas) durante a exec:w;ao dn contrato.
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12.3.6. Garantia Contratual

12.3.6.1 Nio sera exigida garantia de cxacu:;ﬁn contratual.

12.3.7. Transigido e encerramento contratual

12.3.7.1.Com antecedéncia minima de 120 (cento e vinte) dias j:uara 0

término do contrato, sera iniciada, entre 4 EPL ¢ a contratada, a fase
de transigio contratual. ' '

12.3.7:2.As atividades de transigiio contratual e de encerramento do contrato

deverio observar:

a) a manutengio dos recursos materiais e humanos necessarios a
" continuidade do negdcio por parte da EPL; '

b) a entrega de versdes finais dos produtos ¢ da d{)cumﬁnm;rdﬁ

¢) a transferéncia final de conhecimentos sobre a exceugiio € a

manutencio dos bens efou servigos de TIC;

d) a devolugfio de recursos;

€) a revogacio de perfis de acesso;

f) a eliminagfo de caixas postais; e

g) outras que se apliquem.

12.3.7.3. Ao final do contrato, sc for necessério realizar a migrago dos dados

e servicos da EPL para outro provedor, ou para infraestrutura
indicada pela EPL, apos concluida a migragdo, os dados da EPL
devem ser excluidos da nuvem do provedor. Depois da excluséio, a
EPL deverd realizar a auditoria de exclusio e o provedor deve
facilitar todos os meios para tanto.

12.3.7.4.Todas as atividades da transigdo deverdo ser documentadas. Ao

final, a equipe de fiscalizagiio devera elaborar um relatorio detathado
sobre a transi¢do do contrato.

13, INICIO DO CONTRATO

13.1. As atividades de inicio do contrato compreendem:

a) a realizagio de reuniéo inicial, a ser registrada em ata, convocada pelo Gestor do
Contrato com a participagdo dos Fiscais Técnico, Requisitante e Administrativo
do Contrato, da contratada e dos demais interessados por ele identificados, Luja
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pauta observard, pelo menos: presenca do representante legal da contratada, que
apresentara o preposto da mesma; entrega, por parte da contratada, do Termo de
Compromisso'e dos Termos de Ciéneia; e esclarecimentos relati VOS a questdcs
operacionais, administrativas e de gestiio do contrato; e

b) o repasse a contratada de conhecimentos necessérios & execuglio dos servigos ou
ao fornecimento de bens.

14. RELACAO DE ANEXOS

ANEXO 1: | Ordem de Servico

| ANEXO 2: Termo de Recebimento Provisorio-

ANEXO 3: Listas de Verificagdo

ANEXO 4: Termo de Recebimento Definitivo '

L ANEXO §: Termo de Manutenciio de Sigilo ¢ Termo de Ciéncia

15. ENCAMINHAMENTO S | :

- Apoés instrugdo processual, submetemos o presente Projeto Bdsico, elaborado
por esta Equipe de Planejamento da Contratagdo. ao Coordenador de Tecnologia da In formagio
¢ ao Gerente de Logistica e Teenologia da Informagiio, nos termos do art, 12, §6° da Instrucdio .
Normativa SGD/ME n°® 01/2019, para ciéncia e posterior envio ao Diretor de Gestdo para,
concordando, aprovar o presente Projeto Basico ¢ encaminha-lo 4 Geréncia de Licitagbes e -
Contratos, no intuito de dar prosseguimento a contrataciio.

=
Brasilia, 15 de novembro de 2019.

José Reinaldo Lop

Kénia ;zntiju Passos Mi

Integrante Requisitante Integrante Técnico

de Oliveira

Integrante
- Administrativo
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De acordo. Submeto o presente Projeto Basico ao Gerente de Logistica ¢
o Diretor de Gestio.

Tecnologia da Informagéo, para, concordando, submeteé- lo & aprovagio d
Brasilia, J( 5 de -11mfembr'u de 2019.

B

ON SKT&/“I%I{) CASTRO DE OLIVEIRA
rente de Logistica e Tecnologia da Informagio

MI

iretor de Gestdo para,

De acordo. Submeto o presente Projeto Bésico ao Di
4-lo e encaminhé-lo 4 Geréncia de Licitagdes ¢ Contratos, no intuito de dar

concordando, aprov
prosseguimento & contratagao.
3 J -

Brasilia, J ) de novembro de 2019.

DIOGO CAMPOS BORGES DE MEDEIROS
Gerente de Logistica e Tecnologia da Informagao

De acordo. Aprove o presente Projeto Basico Encaminhe-se 0s presentes autos

a Geréncia de Licitacdes e Contratos, para prosseguimento da contratacao
Brasilia, de novembro de 2019.

" MARCELO GUERREIRO CALDAS
Diretor de Gestio
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- ANEXO 1
Modelo de Ordem de Servigo

Processo n®: 50840, xxxxx - LPL

Contrato n: xxx ' :
Contratante: Empresa de Planejamento e Logistica — EPL
Contratada: xxxx — CNPJ xxxx '

Data de Emissio: gt !

A Contratante, por meio dos seus Tiscais XXXXXX, requer a Contralada a
prestacio dos servigos objeto do contrato em cpigrafe, conforme especificagdes & condigies '
acordadas. ; .

) Os servigos deverdio iniciar-se até o dia xxxx, A Contratada deverd comunicar
formalmente & Contratante quando cfetivamente der inicio aos SEervigos.

O valor total dos servigos contratados é R$ xxxxx.

Fiscal Técnico Fiscal Requisitante Gestor do contrato

Recebi,em. / / | apresente Ordem de Servico, obrigando-me desde j4
a realizar-os servigos dela, no prazo e valor acima indicado.

- Nome e Assinatura do Responsével Legal pela Contratad
RG e CPF :
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ANEXO 2 :
Modelo de Termo de Recebimento Provisorio )

Processo n®: _ ; | Contrato n®:
| Objeto: :
Contratada: _ e CNPJ:

Valor Mensal Contratado:
Més de Referéncia: : ;
Data de In{cin_ do Periodo Mensal: | Data Fim do Periodo Mensal:

Aos xxxx dias do més xxxx dé xxxx, com fundamento no artigo 33, inciso 1, da
Instrugio Normativa SGD/ME n®01/2019, apos o acompanhamento dos servigos em pauta, €
depois da entrega formal do Relatorio Mensal de Servigos (RGS) pela contratada em epi igrafe,
referente a0 més de xxxxx, certifico a conformidade dos referidos servigos, raziio pela qual
lavro este TERMO DE RECEBIMENTO PROVISORIO, para os fins legais a que se destina, '

Cidade. de. . " de

Fiscal Téenico

Cienteem /[ [

Representante da Contratada
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ANEXO3
Listas de Verificacio’

servigos realizados

{ INio Adequada

o1 ATIVACAOQ :
. Rilzcehimentﬂ. I_{cuchimentﬂ
Descricio Conformidade B Definitivo
Provisdrio
- - . -|--| v : T 3 =]
Avaliagio da qualidade dos ( )Adequada Data: Data:

Ass. Fiscal Técnico:

Ass. Fiscal Téenico:
Ass. Fiscal Requisit.:

Conformidade com os termos
| contratuais

{ JAdequada
{ JNdo Adequada

Data:

Ass. Fiscal Técnico:

Drata:
Ass. Fiscal Téenico:
Ass. Fiscal Reqinsit.;

Cumprimento  de  Prazos

Contratuais

[ ( )JAdequada

{ Nio Adequada

Data;

Ass. Fiscal Téenico:

Data:
Ass. Fiscal Técnico:
Ass. Fiscal Requisit.:

_Atf:mlimenm dos Niveis de
Servigo (1)

{ JAdequada

( Wio Adequada

Data:

Ass. Fiscal Técnico:

Data: _
Ass, Fiscal Técnico:
Ass. Fiscal Requisit.: |

definidas no  Moedelo  de

| Execugiio

Manutengiio das condigtes

( )Adequada
{ . WNio Adequada

Data:

Ass. Fiscal Téenico:

Data:
Ass, Fiscal T'écnico:
Ass. Fiscal Requisit.:

Manutengdo das condicGes
definidas no Modelo de
| Gestfio

( J)Adequada
( )Nio Adequada

Data:

[Data:
Ass, Fiscal Técnico:

Disponibilizagio de ‘4rea em
Storage externo ao ambiente
da nuvem, para transferéncia
e salvaguarda dos dados
durante o processo  de
mudanga

( }Aﬁcquada
{ INdo Adequada

Ass, Fiscal T-émic.n:

Data:

Ass. Fiscal Técnico:

Ass. Fiscal Requisit.: |

Data: _
Ass, Fiscal Técnico:
Ass. Fiscal Requisit.:

Disponibilizagio de poio
lécnico para o planejamento
do processo de mudanga e
definicdo da ‘arquitetura
computacional do  novo
ambiente em nuvem

{ JAdequada
{ INiio Adequada

Diata:

Ass. Fiscal Técnico:

Data; :
Ass. Fiscal Técnico:
Ass. Fiscal Requisit.:

Disponibilizacdo de  apoio
técnico para a criagio do
ambiente em nuvem

( JAdequada
{ INio Adequada

Data:

Ass. Fiscal Técnico:

Data:
Ass. Fiscal Técnico:
Ass. Fiscal Requisit..

Disponibilizagdo de apoio
técnico para a utilizagio da
interface de administragio da
nuvem computacional

{ JAdequada

{ JNio Adequada

Data:

Ass. Fiscal Técnico:

Data:
Ass, Fiscal Téenico:
Ass. Fiscal Requisit.:

Emissdo do  Relatério de
Ativacio

( )Adequada
{ )MNio Adequada

Data:

Ass, Fiscal Técnico:

Data;
| Ass, Fiscal Técnico:
| Ass. Fiscal Requisit.:

(1} Indicagiio de Glosas:

Observacies:
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servigos realizados

{ JAdequada

(- YN0 Adequada

Data:

Ass. Fiscal Téenico:

i IMPLANTACAO =
: e bt Recebimento
Descricdo Conformidade R R Definitivo
Provisorio
Avaliagio da qualidade dos Data:

Ass. Fiscal Técnico:
Ass. Fiscal Requisil.:

Conformidade com os fermos
contratuais

{ )Adequada
( )N&o Adequada

Data:

Ass. Fiscal Técnico:

Data: ;
Ass, Fiscal Técnico:
Ass. Fiscal Requisit.:

Cumprimento  de  Prazos

Contratuais

{ )Adequada
( )N#io Adeguada

Data: -

Ass. Fiscal Técnico: .|

Data:
Ass. Fiscal Téenico:
Ass, Fiscal Requisit.:.

" Atendimento dos Niveis de
Servigo (1)

( }ﬁd'cquada
{ YN0 Adequada

| Data;
Ass, Fiscal Téenico:

Dhata:
Ass. Fiscal Técnico:
Ass. Fiscal Requisil..

Manutengiio das condigdes
definidas no Modelo de
Execugio

(' JAdequada
( )N&o Adequada

Dhata:

Ass, Fiscal Técnico:

| Data:
Ass. Fiscal Técnico:
Ass. Fiscal Requisit.:

Manulengdo das Londu,u&:&.
definidas no Modelo de
Gestdo ;

{ )Adequada
{ YN#o Adequada

Data:

Ass, Fiscal Técnico:

Data:.
Ass, Fiscal Téenico:
Ass. Fiscal Requisit.:

Implantagio

Apresentagao de Plano de

( )Adequada
(- jNdo Adequada

Data:

Ass. Fiscal Técnico:

Data:
Ass. Fiscal Técnico:
| Ass. Fiscal Requisit..

Disponibilizagdo formal dos
canais para suporie  (no
minimo  Ferramenta  IT
Service Management (ITSM)
¢ e-mail)

{ )Adequada
{ )Nio Adequada

Data:

Ass. Fiscal Técnico:

Data;
Ass. Fiscal Técnico:
Ass. Fiscal Requisit..

Entrega da sua Politica de
Seguranga da Informagio e
demais documentos sobre os
controles ¢ bhoas priticas de
Seguranga da Informagéo

( )Adequada
{ INfo Adequada

Drata:

Ass. Fiseal Téenico:

| Ass, Fiscal Técnico:

Data:

Ass. Fiscal Requisil.:

Implantagdo completa dos
SErvigos

{ JAdeguada
{ -)Nfo Adequada

Data:

Ass. Fiscal Técnico:

Data:
Ass, Fiscal Téenico:
‘Ass, Fiscal Requisit.:

Implantacdo

| Emisséo do Relatorio de |

{ JAdequada
{ )Nfo Adequada

Data:

Ass. Fiscal Técnico:

Drata;
Ass, Fiscal Técnico:
| Ass. Fiscal Requisit..

“(2) Indicagiio de Glosas:

] Observagies:

g L
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servicos realizados

{ JAdequada -

{ )Nio Adequada |

SERVICO MENSAL .
1 ;
; A Recebimento
Descricdo Conformidade l{ccehjm Eflm Definitivo
Provisério :
- Mra]ia:;éo da qualidade dos Data:

Data:

Ass, Fiscal Técnico:

Ass. Fiscal Técnico:
Ass. Fiscal Requisit.:

Conformidade com os lermos
contraluais

{ J)Adequada
{ )Nio Adequada

Data:

Ass, Fiscal Téenico:

Drata; '
| Ass. Fiscal Téenico:
Ass. Fiseal Requisit.:

Cumprimento  de  Prazos

Contratuais

{ JAdeqguada -
{ JNio Adequada

Data:

Ass. Fiscal Téenico:

Data:
Ass, Fiscal Técnico:
Ass. Fiscal Requisit.:

Atendimento dos MNiveis de
Servigo (1)

( -)Adequada
( )Nio Adequada

Data:

Data:
Ass, Fiscal Técnico

s. Fiscal Técnico: ; B
s IE‘.LJI fesnxe Ass. Fiscal Requisit.:

Manutencio das condigdes
definidas no Modelo de
' Execugiio

{ JAdequada
{ )Mo Adequada

Data;

Ass. Fiscal Téenico:

[Data:
| Ass. Fiscal Téenico:
Ass. Fiscal Requisit.:

Manutenciio das condigdes

( JAdequada

Data:

Data:

Documentagiio prevista no
Contrato

{ JAdeguada
( JN&o Adequada

definidas no Modelo de N : cori. | Ass.Fiscal Técnico:
Gestiin ( )Nio Adequada | Ass. Fiscal Tecmm.. Ass. Fiscal Requisit.:
Apresentagio e Data:

Data:

Ass. Fiscal Téenico:

Ass. Fiscal Técnico: .
Ass. Fiscal Requisit.:

Atendimernto : das

Determinagdes da { JAdeunga pata; G oo | Ass. Fiscal Téenico:
e, ( JNido Adequada | Ass. Fiscal Téenico: ; i
| Fiscalizagdio : Ass. Fiscal Requisit.:

Emissio do Relatério de
Mensal de Servigo

( )Adequada
|{ INAo Adequada

Data:

Ass. Fiscal Téenico:

Data:
Ass. Fiscal Técnico:
Ass. Fiscal Requisit::

(3) Indicaciio de Glosas:

ﬁhsewagﬁes:

A lista de verificacdo ¢ um instrumenio

avaliagdo dos servicos,

»

da fiscalizacdo ¢ pode ser alierada ao longo do contrata, para melhor
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ANEXO 4
Modelo Termo de Recebimento Definitivo

'Prbce.sm n® _' o | Contrato n®:
Objeto: . ’
Contratada: : | CNPI:

' Valor Mensal Contratado:

Desconto/glosa/ajuste de pagamento:

Valor Atestado (com descontos);

| Més de Referéncia: .

| Data de Inicio do Periodo Mensal: - | Data Fim do Perfodo Mensal:

Aos xxxx dias do més xxxx de xxxx, com fundamento no artigo 33, inciso VIII,
da Instrugéio Normativa SGD/ME n° 01/2019, apds o acompanhamento dos servigos em pauta,
e depois da entrega formal do Relatorio Mensal de Servigos pela contratada em cpigrafe,
referente ao més de xxxxx, certificamos a conformidade dos mesmos, razio pela lavramos este

TERMO DE RECEBIMENTO DEFINITIVO, para os fins lE"H.]b e para efeitos de pagamento,
dulOI’lZﬂﬂdD desde ja a emissdo de fatura.
Cidade. de ] de
Fiscal Requisitante

Fiscal Técnico

Conforme o art. 33, inciso 1X, da Instrugio Normativa SGD/ME n” 0172019 e
-segundo o recebimento provisorio e definitivo da soluggo, autorizo o faturamento.

Gestor

Cienteem _/_/

Representante da Contratada

i s .“l
=
;
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ANEXO 5
Modelo de Termo de Manutengio de Sigilo e Termo de Ciéncia

A EMPRESA DE PLANEJAMENTO E LOGISTICA S.A - EPL, Empresa Publica Federal,
vinculada ao Ministério da Infraestrutura, com sede no Edificio Parque Cidade Corporate -
Torre C, SCS Quadra 9, Lote C, 7° ¢ 8" andares, em Brasilia/DF, CEP 70.308-200, inscrita no
CNPJ sob o n.° 15.763.423/0001-30, doravante denominada CONTRATANTE, neste ato
representada  XXXXX, e a ~empresa contratada>, endereco <en dereco
contratada>, inscrila no <CNPJ =, neste ato representada por seus respectivos
procuradores abaixo assinados, na forma de scus respectivos Coniratos Sociais.

CONSIDERANDO que, em razdo-do CONTRATO. N.® XX/20XX doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA poderé ter acesso a informagdes sigilosas da '
CONTRATANTE; '

CONSIDERANDO a necessidade de ajustar as condigdes de revelagiio destas informacdes
.sigilosas, bem como definir as regras para o Seu uso e protecio; '
CONSIDERANDO o disposto na Politica de Seguranca da Informacéo da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE
SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes
clausulas e condicdes:

Clidusula Primeira — DO OBJETO :

Constitui objeto deste TERMO o estabelecimento de condices especificas para regulamentar
as obrigagfes a serem observadas pela CONTRATADA, no que diz respeito a0 trato de
‘informagdes sensiveis ¢ sigilosas, disponibilizadas pela CONTRATANTE, por forca dos
procedimentos necessarios para a execugio do objeto do CONTRATO PRINCIPAL celebrado |
entre as partes - Salvaguarda de dados, informagdes, documentos e materiais sigilosos de
interesse da seguranga da sociedade e do Estado.

Cldusula Segunda - DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sfio estabelecidos os seguintes conceitos ¢ delinigdes:
Informagio: € o conjunto de dados organizados de acordo com procedimentos executados por
meios cletrbnicos ou nfio, que possibilitam a realizagfo de atividades especificas ¢/ou tomada
de decisdo.

Informagdo Piblica ou Ostensiva: sdo aquelas cujo acesso € irrestrito, obtida por divulgagio
publica ou por meio de canais autorizados pela CONTRATANTE.

Informagdes Sensiveis: s3o todos os conhecimentos csiratégicos que, em fungfio de seu
potencial no aproveitamento de oportunidades ou desenvolvimento nos ramos econdmico,
politico, cientifico, tecnolégico, militar e social, possam beneficiar a Sociedade ¢ o Estado
brasileiro. :

.l
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' Informacdes Sigilosas: sio aquelas cujo conhecimento irrestrito ou divulgagio possam
acarretar qualquer risco a seguranca da sociedade e do Estado, bem.mma aquelas necessarias
ao resguardo da inviolabilidade da intimidade, da vida privada, da honra ¢ da imagem das
pessoas.

Cuntratn PI"II‘Il:Ipal contrato celebrado entre as partes, ao qual este TERMO se vincula.

Cliusula Terce:ra DAS INF{)RMAcﬁES SIGILOSAS

Serdo consideradas como informagéo sigilosa, toda e qualquer informacio escrita ou oral,
revelada a outra parte, contendo ou nio a expresso confidencial e/ou reservada. O TERMO
informacfio abrangerd toda informagio escrita, verbal, ou em linguagem computacional em
qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir,
mas ndo se limitando a: know-how, técnicas, especificagdes, relatorios, compilagdes, codigo
fonte de programas de computador na integra ou em partes, [ormulas, desenhos, copias,
modelos, amostras de idéias, aspectos financeiros e econdmicos, definicdes, informagdes sobre
as atividades da. CONTRATANTE efou quaisquer informagdes técnicas/comerciais
relacionadas/resultantes ou nio ao CONTRATO PRINCIPAL, doravante denominados
INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter
acesso, conhecimento ou que venha a lhe ser confiada durante e em razdo das atuagdes de
execucdo do CONTRATO PRINCIPAL celebrado entre as partes.

Paragralo Primeiro — Comprometem-se, as partes, a ndo revelar, copiar, transmitir, reproduzir,
utilizar, transportar ou dar conhecimento, em hipotese alguma, a terceiros, bem como a nio
permitir que qualquer empregade envolvido direta ou ‘indirctamente na execucio do
CONTRATO PRINCIPAL. em qualquer nivel hierarquico de sua estrutura organizacional e
sob quaisquer alegacdes, faga uso dessas informagdes, que se restringem estritamente ao
cumprimento do CDN'[’RJ%TO_ PRINCIPAL.

. Paragrafo Segundo — As partes deverdo cuidar para que as informagdes sigilosas fiquem
restritas a0 conhecimento das pessoas que estejam diretamente envolvidas nas atividades
relacionadas 4 execucfio do objeto do CONTRATO PRINCIPAL.

Pardgrafo Terceiro — As obrigactes constantes deste TERMO néo serdo aplicadas as -
INFORMACOES que:

[ — Sejam comprovadamente de dominio piiblico no momento da revelagio;

IT — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO; ; '

111 — Sejam reveladas em razdo de requisigio judicial ou outra determinagio valida do Governo,
somente até a extensdo de tais ordens, desdé que as partes cumpram qualquer medida de -
prote¢do pertinente ¢ tenham sido notificadas sobre a existéncia de tal ordem, previamente e
por escrito, dando a esta, na medida do possivel, tempo hébil para pleitear medidas de protecéo
que julgar cabiveis.
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Clausula Quarta — DOS DI'REITDS E DBRIGACUEL

As partés se comprometem ¢ se obrigam a utilizar a mformagio sigilosa revelada pela outra
parte exclusivamente para os propositos da execugio do CONTRATO PRINCIPAL, em
conformidade com o disposto neste TERMOQ.

Paragralo Primeiro — A CDNTM FADA se compromele a ndo efetuar qualquer tipo de copia
da informagio s:g;lcrsa sem 0 consentimento expresso e prévio da CDNTRA I'ANTE.

Parﬂgmlb Segundo — A CONTRATADA compromete-se a dar cigncia ¢ obler o aceite [ormal -

da dire¢dio e empregados que atuardo direta ou indiretamente na execugdo do CONTRATO
PRINCIPAL sobre a existéncia deste TERMO bcm como da natureza sigilosa das informacaes.
- A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir
o cumprimento de todas as disposi¢des do presente TERMO e clara ciénciaa (;(}NTRAIAI\ IE
dos documentos comprobatérios.

- Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecdo da informagéo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagio
a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE,

Pardgrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas &
outra parte em fungdio deste TERMO.

- I'— Quando requeridas, as informagdes deverdo retornar imediatamente ao propr 1etarm bem
como todas-e quausqucr u}plaa eventualmunte existentes.

Paragrato Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,

coligadas, representantes, procuradores, socios, acionistas e cotistas, por terceiros |

evenlualmente consultados, seus empregados, contratados e subcontratados, assim como por
quaisquer ‘outras pessoas vinculadas & CONTRATADA, direta ou indiretamente, a manter
- sigilo, bem como a limitar a utilizagio das Informaq:{’ie:. disponibilizadas em face da execuco
do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no pardgrafo primeiro, acima, tarnbém _

se obriga a:
[ - Néo discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das

informagdes, no territorio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e -

.para nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui
referido, cumprindo-lhe adotar cautelas e precaugdes adequadas no sentido de impedir o uso
indevido por qualquer pessod que, por qualquer razdo, tenha acesso a elas;

IT - Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos
0s custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas
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derivadas, a divulgacio ou utlhzaqﬁo das lnformaq:ncs Proprletﬂrms pur seus agenteﬂ

representantes ou por terceiros; -

11 — Comunicar 8 CONTRATANTE, de imediato, de forma expressa e antes de qualquer.
divulgagdo, caso tenha que revelar qualquer uma das informagdes, por determinagio judicial

ou ordem de atendimento obrigatorio determinado por 6rgéio competente; e .

IV' — Identificar as pessoas que, em nome da CON'I"M’I‘;&D&,_térT&u acesso as informacgoes
sigilosas. ' :

Clausula Qumm DA VIGENFI&

() presente TERMO tem namrwa irrevogavel e irretratavel, permanecendo em ngnr desde a
data dc sua assinatura até ‘expirar 0 prazo de classificacio da informagio a que a
- CONTRATADA teve acesso enr']_ raziio do CONTRATO PRINCIPAL, ou, na auséncia desse
- prazo, alé o término do CONTRATO PRINCIPAL.

Cliusula Sexta - DAS PENALIDADES

A quebra do sigilo efou da conﬁdcnciélidade das informagdes, devidamente comprovada,
possibilitard a imediata aplicacéo de ﬁ:enalidad::s previstas confornie disposi¢des contratuais e
legislagbes em vigor que fratam desse assunto, podendo até culminar na rescisio do
CONTRATO PR]’NCIPAEL firmado entre as PARTES. Neste caso, a CONTRATADA, estard
sujeita, por agdo ou omissdo, ao pagamento ou recomposi¢io de todas as perdas e danos sofridos
pela CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil
@ criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo
das demais sancdes legais cabiveis.

Clausula Sutlma D]HP‘USle}ES GERAIS
Este TERMO de Confi dencialidade € parte integrante ¢ inseparavel do C ONTRATO
PRINCIPAL.

Pardgrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do dispnsin neste
instrumento, ou quanto & execugdo das obrigagfes dele decorrentes, ou conslalando-se casos
omissos, as parles buscardo solucionar as divergéncias de acordo com os principios de boa 1€,
da eqiiidade, da razoabilidade, da economicidade e da moralidade.

Pardgrafo Segunde — O disposto no presente TERMO prevalecerd sempre em caso de davida
e, salvo expressa determinagéio em contrario, sobre eventuais disposigdes constantes de outros

instrumentos conexos firmados entre as partes quanto ao sigilo de mfn::rmat;oea tal como aqui
definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordincia no sentido de que: _ %
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[ — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar ¢
- monitorar as atividades da CONTRATADA;

II — A CONTRATADA devera disponibilizar, sempre que SGllCIlddﬁ‘! formalmente pE:]ﬁ
CONTRATANTE, todas as informagdes requeridas pertinentes ao CONTRATO PRINCIPAL.
lII — A omissdo ou tolerincia das partes, em exigir o estrito cumprimento das condighes
estabclecidas neste instrumento, ndo constituira novagio ou reniincia, nem afetard os direitos,
que poderdo ser exercidos a qualquer teimpo; _

IV —Todas as condi¢des, TERMOs ¢ obrigacdes ora constituidos seriio regidos pela legislagdo
e regulamentagfio brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas
partes; :

VI — Alteragdes do numero, naturcza e quantidade das mformaq:ﬁea disponibilizadas para a
CONTRATADA no descaracterizario ou reduzirio o compromisso e as obrigagdes pactuadas —
neste TERMO, que permanecera vilido e com todos seus cful(:s legais em qualquer uma das
situagdes tipificadas neste instrumento;

VII — O acréscimo, complementacio, substituicio ou esclarecimento de qualquer uma das
informagdes disponibilizadas para a CONTRAT hDA serdo incorporados a este TERMO,
passando a fazer dele parte integrante, para todos os fins ¢ efeitos, reccbendo também a mesma
protegdo descrita para as informagdes iniciais disponibilizadas, sendo necessario a formalizacio
de TERMO aditivo a CONTRATO PRINCIPAL:

VIII ~ Este TERMO no deve ser interpretado como criacdo ou envolvimento das Partes, ou
suas filiadas, nem em obrigagdo de divulgar Informagdes Sigilosas para a outra Parte, nem como
obrigacdo de celebrarem qualquer outro acordo entre si.

C!nusula Oitava — DO FURU
A CONTRATANTE EIE},:: o foro da <CIDADE DA C (}NTRATM I F} onde estd Iur.,dllzada

a sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO,
com rentncia expressa a qualquer outro, por mais privilegiado que seja. :

-E, por assim estarem justas e estabelecidas as condighes, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual
teor ¢ um s0 efeito.

de -de 20

De Acordo
CONTRATANTE

CONTRATADA
TESTEMUNHAS
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ANEXO D
TERMO DE CIENCIA =3
1'.Cnn'tijﬂ't_l.] Ne: ;
'-ﬂl[jhtn__:. e :
Gestor do | I e
Contrato: i . SIAPE

Contratant e: | EMPRESA DE PLANEJAMENTO E LOGISTICA S.A - EPL

Contratada: | - " : ~ CNPJ -

Preposto da

Contratada: ik

‘Por este instrumento, os funciondrios abaixo assinados declaram ter ciéneia e conhecer o termo de
manutenglio e sigilo vigente na Contratante,

Brasilia, . de de20

Nome: - : Mome:
CPF: } ; CPF:
Nnmli:: ok : ' Nome:
o4 2 LA R _ CPF:
Nome:, ¥. : X I N-ume.:
CPF: is) i ' CPF:
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