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VALEC ENGENHARIA, CONSTRUÇÕES E FERROVIAS S.A.
 

RESOLUÇÃO NORMATIVA VALEC Nº 12/2022/CONSAD-VALEC

Brasília, 23 de maio de 2022.

 

Dispõe sobre o Processo de Gestão de Riscos e Controles Internos
no âmbito da VALEC - ENGENHARIA, CONSTRUÇÕES e
FERROVIAS S.A., conforme Manual de Gestão de Riscos e Tutorial
de Gestão de Riscos.
 

O CONSELHO DE ADMINISTRAÇÃO da VALEC - ENGENHARIA, CONSTRUÇÕES e FERROVIAS S.A., no exercício de sua competência prevista no
inciso XII do art. 42 do Estatuto Social vigente e considerando o deliberado na 396ª Reunião Ordinária, realizada em 28 de abril de 2022,
conforme consta no processo 51402.107129/2021-99,            

 

RESOLVE:
 

Art. 1º  Aprovar o Manual de Gestão de Riscos e o Tutorial de Gestão de Riscos da Valec, nos termos dos anexos desta Resolução.

Art. 2º  Esta Resolução entra em vigor a par�r da data da sua publicação.
 
 

(assinado eletronicamente) 
MARCELLO DA COSTA VIEIRA 

Presidente do Conselho de Administração
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ANEXO I DA RESOLUÇÃO NORMATIVA VALEC Nº 12/2022/CONSAD, DE 23 DE MAIO DE 2022.
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1.  Obje�vo
 

O Manual e Tutorial de Gestão de Riscos têm como obje�vo estabelecer as diretrizes a serem observadas no Processo de Gestão de Riscos da
Valec Engenharia, Construções e Ferrovias S.A., com vistas à definição de estratégias, ao alcance de obje�vos e na tomada de decisões
fundamentadas, tendo como pressupostos:
 

I.          Apoiar a governança da Valec; 
II.        Aprimorar o processo de tomada de decisão, com o propósito de incorporar a visão de riscos em conformidade com
as melhores prá�cas; 
III.        Aprimorar os controles internos; 
IV.        Resguardar a Administração da Valec e os demais gestores quanto à tomada de decisão e à prestação de contas; 
V.         Explicitar o ape�te de risco da Valec; 
VI.        Manter a estrutura apropriada de governança de risco; 
VII.       Estabelecer critérios e parâmetros para iden�ficação, avaliação, monitoramento e controle dos riscos relevantes da
empresa; 
VIII.     Disseminar a cultura de Gestão de Riscos, especificando o perfil de risco adotado, introduzindo uma linguagem
comum para o assunto "riscos" em todos os níveis da organização; 
IX.       Garan�r que os processos e procedimentos relacionados a Gestão de Riscos da Valec atendam aos requerimentos
regulatórios vigentes, bem como às melhores prá�cas nacionais e internacionais; e 
X.        Integrar as informações relacionadas a riscos e controles de gestão ao processo de Planejamento Estratégico da
Valec, para a consecução dos obje�vos ins�tucionais.

 

2.  Princípios
 

A Gestão de Riscos da Valec, tendo como referências as melhores prá�cas internacionais de gestão de riscos, focando a criação e proteção de
valor para a empresa, observará princípios, que servem de orientação para que a gestão de riscos seja eficiente e eficaz. A Gestão de Riscos
eficaz requer (precisa ser/ter) os seguintes elementos:
 

I.          Integrada. A gestão de riscos é parte integrante de todas as a�vidades organizacionais; 
II.     Estruturada e abrangente. Uma abordagem estruturada e abrangente para a gestão de riscos contribui para
resultados consistentes e comparáveis; 
III.      Personalizada. A estrutura e o processo de gestão de riscos são personalizados e proporcionais aos contextos
externo e interno da organização relacionados aos seus obje�vos; 
IV.      Inclusiva. O envolvimento apropriado e oportuno das partes interessadas possibilita que seus conhecimentos,
pontos de vista e percepções sejam considerados. Isto resulta em melhor conscien�zação e gestão de riscos
fundamentada; 
V.      Dinâmica. Riscos podem emergir, mudar ou desaparecer à medida que os contextos externo e interno de uma
organização mudem. A gestão de riscos antecipa, detecta, reconhece e responde a estas mudanças e eventos de uma
maneira apropriada e oportuna; 
VI.       Melhor informação disponível. As entradas para a gestão de riscos são baseadas em informações históricas e
atuais, bem como em expecta�vas futuras. A gestão de riscos explicitamente leva em consideração quaisquer limitações e
incertezas associadas a estas informações e expecta�vas. Convém que a informação seja oportuna, clara e disponível para
as partes interessadas per�nentes; 
VII.    Fatores humanos e culturais. O comportamento humano e a cultura influenciam significa�vamente todos os
aspectos da gestão de riscos em cada nível e estágio; e 
VIII.       Melhoria con�nua. A gestão de riscos é melhorada con�nuamente por meio do aprendizado e experiências.

 

As diretrizes e princípios estabelecidos no Manual de Gestão de Riscos se aplicam aos órgãos sociais e estatutários; aos colaboradores e aos
prestadores de serviços diretos e indiretos naquilo que couber.
 

3.  Conceitos
 

Ape�te a risco - Grau de exposição (nível de risco) que uma organização está disposta a aceitar na busca dos seus obje�vos.
 

Causas - Elementos, situações ou condições que têm o potencial de dar origem aos eventos de riscos.
 

Consequência - Resultado e impacto no cumprimento dos obje�vos da organização no caso de materialização do risco.
 

Controles internos - Conjunto de regras, procedimentos, diretrizes, protocolos, ro�nas de sistemas informa�zados, conferências e trâmites de
documentos e informações, entre outros, operacionalizados de forma integrada pela direção e pelo corpo de empregados, des�nados a
enfrentar os riscos e fornecer segurança razoável de que, na consecução da missão da en�dade, os seguintes obje�vos gerais serão
alcançados:
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a - Execução ordenada, é�ca, econômica, eficiente e eficaz das operações;

b - Cumprimento das obrigações de accountability;

c - Cumprimento das leis e regulamentos aplicáveis; e

d - Salvaguarda dos recursos para evitar perdas, mau uso e danos.
 

O estabelecimento de controles internos no âmbito da gestão pública visa essencialmente aumentar a probabilidade de que os obje�vos e
metas estabelecidos sejam alcançados, de forma eficaz, eficiente, efe�va e econômica.
 

Evento - Um ou mais incidentes ou ocorrências, proveniente do ambiente interno ou externo, ou mudança em um conjunto específico de
circunstâncias, podendo também consis�r em algo não acontecer.
 

Gerenciamento de riscos - Processo com estrutura orientada com vistas à iden�ficação, análise, avaliação e tratamento dos eventos de riscos,
de forma a fornecer razoável certeza quanto ao alcance dos obje�vos da organização.
 

Grau de exposição (nível de risco) - Valor numérico ob�do a par�r mul�plicação entre a pontuação atribuída à probabilidade e a pontuação
atribuída ao impacto, de acordo com as escalas de probabilidade e impacto da empresa.
 

Incerteza - Incapacidade de saber com antecedência a real probabilidade ou impacto de eventos futuros.
 

Matriz de riscos - Matriz gráfica composta pelo conjunto de combinações de probabilidade e impacto, de forma a apresentar o grau de
cri�cidade dos eventos de riscos com base no grau de exposição (nível de risco).
 

Mensuração de risco - Significa es�mar a importância de um evento de risco, bem como a probabilidade e o impacto de sua ocorrência.
 

Modelo das três linhas - Modelo que apresenta a estrutura da gestão de riscos e controles internos de uma organização, no intuito de definir
os papéis e responsabilidades dos diversos setores, considerando os órgãos de governança, a gestão e a auditoria interna.
 

Risco - Possibilidade de ocorrência de um evento que venha a ter resultado e impacto no cumprimento dos obje�vos. O risco é medido em
termos de impacto e probabilidade.
 

Risco inerente - Risco a que uma organização está exposta sem considerar quaisquer ações gerenciais que possam reduzir a probabilidade de
sua ocorrência ou seu impacto.
 

Risco residual - Risco a que uma organização está exposta após a implementação de ações gerenciais para o tratamento dos riscos.
 

Tolerância a risco (limite de exposição) - Grau de exposição (nível de risco) acima do qual o evento de risco passa a ser objeto de priorização
no processo de gestão de riscos, em função de estar além do ape�te a riscos da organização.
 

4.  Responsabilidades
 

A estrutura da gestão de riscos e controles internos em uma organização é formada por três linhas. Este item trata da descrição dos papéis e
responsabilidades, considerando o modelo das três linhas para gestão de riscos e controles internos no âmbito da Valec.
 

4.1  Primeira Linha
 

Conforme a Polí�ca de Gestão de Riscos, Controle e Conformidade, a primeira linha é composta pelas unidades organizacionais responsáveis
pela condução de a�vidades e tarefas, no âmbito dos macroprocessos finalís�cos e de apoio da Valec. São as unidades organizacionais que
executam as ações referentes a implementação da gestão de riscos e respec�vos controles.
 

Considerando o Modelo das Três Linhas do Ins�tuto de Auditores Internos (traduzido de The Ins�tute of Internal Auditors-IIA, 2020) e,
Instrução Norma�va Conjunta CGU/MP (Controladoria-Geral da União e Ministério do Planejamento, Orçamento e Gestão) n° 01, de 10 de
maio de 2016, são papéis da primeira linha:
 

I.       Iden�ficar, analisar, avaliar e gerir os eventos de riscos, de forma a a�ngir os obje�vos organizacionais; 
II.      Elaborar os planos de tratamento, bem como implementar e manter mecanismos de controles internos; 
III.     Implementar as ações efe�vas para aprimorar os controles e solucionar inconsistências ou erros eventualmente
iden�ficados; 
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IV.     Assegurar que os procedimentos efe�vos de implementação de controles internos integrem as suas prá�cas de
gerenciamento de riscos; e 
V.      Comunicar à segunda linha (Superintendência de Integridade-SUINT) as situações relevantes ou crí�cas do processo
de gerenciamento de riscos, assim como os novos eventos de riscos, eventos de riscos com aumento do grau de
exposição, iminência ou materialização do risco e situações com necessidades imediatas de implementação de controles.
 

4.2  Segunda Linha
 

Composta pela Superintendência de Integridade-SUINT, unidade organizacional de gestão de riscos vinculada à Presidência. Conforme Estatuto
Social e Regimento Interno, são as atribuições:

 

I.           Prestar apoio e suporte metodológico para a gestão de riscos e controles internos nas unidades organizacionais; 
II.          Coordenar os processos de iden�ficação, classificação e avaliação dos riscos a que está sujeita a empresa; 
III.     Coordenar a elaboração e monitorar os planos de ação para mi�gação dos riscos iden�ficados, verificando
con�nuamente a adequação e a eficácia da gestão de riscos; 
IV.        Coordenar a comunicação de informações rela�vas as boas prá�cas de gestão de riscos e controles internos; 
V.      Gerenciar e monitorar o sistema de controles internos que tem por obje�vo salvaguardar os a�vos, verificar a
exa�dão e fidelidade dos dados contábeis, desenvolver a eficiência nas operações e es�mular o seguimento das polí�cas
ins�tucionais; 
VI.          Propor revisão e alteração da Polí�ca de Gestão de Riscos e de Controles Internos; 
VII.      Gerenciar a elaboração e aplicação da metodologia e dos procedimentos para a gestão de riscos e controles
internos, monitorando a sua eficiência e eficácia; e 
VIII.   Elaborar relatórios periódicos de suas a�vidades, submetendo-os à Diretoria Execu�va, aos Conselhos de
Administração e Fiscal e ao Comitê de Auditoria Estatutário.
 

Trimestralmente, a SUINT elabora o relatório acerca da gestão de riscos e controles internos, para envio à Diretoria Execu�va, para posterior
análise e deliberação do Conselho de Administração.

 

4.3  Terceira Linha
 

Composta pela Auditoria Interna. As atribuições da Auditoria Interna constam no Regimento Interno da Auditoria Interna, Resolução Valec n°
7/2020/CONSAD-Valec. São as atribuições:

 

I.      Fornecer asseguração aos órgãos de governança e de gestão de que os processos de gestão de riscos operam de
maneira eficaz e os maiores riscos do negócio são gerenciados adequadamente em todos os níveis da organização; e 
II.     Apoiar a estruturação e o funcionamento da primeira e da segunda linhas de defesa da gestão, por meio da prestação
de serviços de avaliação ou de consultoria.
 

5.  Processo de Gestão de Riscos
 

O processo de gestão de riscos, com base na ABNT NBR ISO 31000:2018, compreende as seguintes etapas: estabelecimento do contexto,
iden�ficação, análise, avaliação e tratamento dos riscos, comunicação e consulta e monitoramento e melhoria con�nua.
 

5.1  Estabelecimento do Contexto
 

Esta etapa consiste em compreender o ambiente externo e interno no qual o objeto da gestão de riscos se encontra inserido e iden�ficar
parâmetros e critérios a serem considerados no processo de gestão de riscos.
 

Esta etapa é conduzida pela SUINT e é realizada a par�r de oficinas de instrução com as diretorias.
 

O obje�vo desta etapa é definir: quais são os objetos da gestão de riscos mais importantes na Valec; quais são os obje�vos, metas e inicia�vas
relacionadas com esses objetos de gestão de riscos; quais são os fatores externos e internos que podem afetar no alcance desses obje�vos e
resultados; e, quais são os processos de trabalho relevantes para alcance desses obje�vos e resultados.
 

O estabelecimento do contexto para o processo de gestão de riscos deve ser realizado com base no Planejamento Estratégico Ins�tucional-PEI
e no Plano de Negócios.
 

Portanto, o estabelecimento do contexto deve considerar os seguintes elementos:
 

polí�cas públicas e legislação correlacionada;
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ambiente externo (cenário polí�co, ins�tucional, social, financeiro, legal, tecnológico, econômico etc.);

ambiente interno (sistemas, estrutura organizacional, recursos e partes interessadas);

modelo de negócios;

os obje�vos e resultados esperados constantes no planejamento estratégico;

principais objetos (empreendimentos, programas, negócios) do planejamento estratégico;

processos de trabalhos; e

pessoas envolvidas nesses processos e especialistas nas áreas.

 

5.2  Iden�ficação dos Riscos
 

A par�r da instrução do processo, realizada com base nos elementos da etapa de estabelecimento do contexto, esta etapa consiste na
iden�ficação dos eventos de riscos que podem impedir, prejudicar ou atrasar o alcance dos principais obje�vos organizacionais.
 

Esta etapa é conduzida pela SUINT e é realizada a par�r de oficinas de instrução com as diretorias, superintendências e gerências. No nível
estratégico, as oficinas de instrução para iden�ficação dos eventos de riscos são realizadas com as diretorias. No nível tá�co e operacional, as
oficinas de instrução para iden�ficação dos eventos de riscos são realizadas com as superintendências e gerências e, posteriormente
aprovadas pela diretoria.
 

Nesta etapa também devem ser relacionadas as seguintes informações referentes aos eventos de riscos: objeto relacionado
(empreendimentos, programas, negócios, dentre outros); obje�vos, metas e inicia�vas; causas e consequências; e, nível da organização no
qual o evento de risco abrange (estratégico, tá�co ou operacional), �po e categoria.
 

5.3  Análise dos Riscos
 

Após as etapas de estabelecimento do contexto e iden�ficação de riscos, devem ser realizadas as oficinas para as etapas de análise, avaliação e
tratamento dos riscos. Estas oficinas são conduzidas pela SUINT e realizadas com as diretorias, superintendências e gerências, de acordo com o
nível da organização que o risco abrange. No nível estratégico, as oficinas são realizadas com as diretorias. No nível tá�co e operacional as
oficinas são realizadas com as superintendências e gerências e, posteriormente aprovadas pela diretoria.
 

Esta etapa compreende o cálculo do grau de exposição da empresa ao evento de risco iden�ficado. O grau de exposição (nível de risco) é
calculado a par�r de critérios de probabilidade e impacto. Destarte, para cada evento de risco são atribuídos valores a par�r de uma escala de
probabilidade e de impacto, conforme os quadros constantes no Tutorial de Gestão de Riscos, anexo II desta resolução.
 

A mul�plicação entre os valores atribuídos para probabilidade e impacto define o grau de exposição ao evento de risco, nesta etapa definido
como risco inerente, pois não são considerados neste cálculo quaisquer controles que possam reduzir a probabilidade de sua ocorrência ou
seu impacto.
 

Uma vez analisado na superintendência ou gerência e aprovado pela respec�va diretoria, o grau de exposição somente pode ser alterado com
a apresentação das razões de jus�fica�vas. As razões de jus�fica�vas são analisadas pela SUINT, no qual é responsável por emi�r o parecer
recomenda�vo à diretoria.
 

5.4  Avaliação dos Riscos
 

Na etapa de avaliação é verificado se o grau de exposição ao evento de risco está ou não, além do ape�te a riscos definido pelo Conselho de
Administração-CONSAD. Compete ao Conselho de Administração definir o ape�te a riscos da empresa.
 

Com base na matriz de riscos, a par�r do grau de exposição, o evento de risco pode ser classificado de acordo com quatro graus de cri�cidade:
baixo, médio, alto ou extremo.
 

Após a avaliação, deve ser apresentada uma resposta ao evento de risco de acordo com o grau de exposição. Esta resposta é apresentada na
etapa de tratamentos dos riscos.
 

5.5  Tratamento dos Riscos
 

Esta etapa compreende a implementação das soluções aos eventos de riscos. Na descrição dessas soluções, podem ser estabelecidas quatro
possíveis respostas ao evento de risco: aceitar, mi�gar, transferir ou evitar.
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Caso já existam os controles, estes são analisados e verificados, para efeitos de cálculo do risco residual. Caso não existam os controles, o
evento de risco é caracterizado como inerente.
 

Os eventos de riscos que devem ser objeto de mi�gação e priorização na etapa de tratamento, são aqueles classificados com grau de
cri�cidade alto ou extremo, pois conforme limite de exposição na matriz de riscos, estão além do ape�te a riscos da Valec.
 

Caso a resposta seja mi�gar o evento de risco, devem ser elaborados os planos de tratamento (planos de ação) com a implementação de novos
controles ou aprimoramento dos controles internos existentes, com as ações no sen�do de reduzir a probabilidade de sua ocorrência ou seu
impacto.
 

Após a conclusão do plano de tratamento, com base nas ações implementadas é realizado o cálculo do risco residual, de forma a verificar se o
evento de risco foi mi�gado, ou seja, se está abaixo do limite de exposição na matriz de riscos.
 

As informações constantes nas etapas de análise, avaliação e tratamento, devem ser enviadas para as respec�vas diretorias para a análise,
aprovação e posterior envio à SUINT.
 

As informações do processo de gestão de riscos integram o relatório trimestral referente a gestão de riscos e controles internos, elaborados
pela SUINT, que são enviados para a Diretoria Execu�va, para posterior análise e deliberação do Conselho de Administração.
 

5.6  Comunicação e Consulta
 

Esta etapa permeia todo o processo de gestão de riscos e consiste no fornecimento de informações rela�vas ao evento de risco e ao seu
tratamento para todos que possam diretamente influenciar ou ser influenciados por esse evento de risco, sob pena de ele se materializar
plenamente.
 

O propósito desta etapa é prestar assistência e apoio metodológico às partes interessadas, a respeito da compreensão dos riscos e de todas as
etapas do processo de gestão de riscos, de forma a fornecer bases e subsídios para tomada de decisões e as razões pelas quais ações
específicas são exigidas no processo. A assistência e apoio metodológico é de responsabilidade da SUINT.
 

O fluxo de comunicação das informações da gestão de riscos pode ser horizontal ou ver�cal.
 

A comunicação horizontal, quando envolve diversas unidades de diferentes diretorias, é feita a par�r da interlocução da SUINT com as
diretorias e superintendências, no intuito de integrar as informações e instruir o processo de gestão de riscos.
 

A comunicação ver�cal é no sen�do da unidade organizacional para o órgão máximo de governança da estatal, o Conselho de Administração,
ou vice-versa. É quando o processo e o evento de risco envolvem especificamente uma unidade.
 

No que tange ao fluxo de comunicação horizontal e ver�cal, trimestralmente a SUINT elabora o relatório acerca da gestão de riscos e controles
internos, para envio à Diretoria Execu�va, para posterior análise e deliberação do Conselho de Administração.
 

A comunicação visa a promover a ciência e a compreensão dos eventos de riscos e, a consulta, envolve a obtenção de feedbacks e informações
necessárias para o apoio à tomada de decisão. A coordenação adequada entre a comunicação e a consulta favorece a troca de informações
precisas, relevantes, oportunas e baseadas em evidências factuais, levando em consideração a confidencialidade e a integridade da
informação.
 

5.7  Monitoramento e melhoria con�nua
 

Esta etapa permeia todo o processo de gestão de riscos e consiste em detectar mudanças no ambiente externo e interno, que podem alterar
as informações relacionadas aos eventos de riscos iden�ficados ou a iden�ficação de novos riscos.
 

O monitoramento também compreende o acompanhamento e a verificação do desempenho ou da situação dos elementos da gestão de risco,
bem como a revisão da polí�ca, do manual, dos eventos de riscos, dos controles internos e dos planos de tratamento. O monitoramento é
realizado pela Superintendência de Integridade-SUINT e pelo Comitê de Governança, Riscos e Controle - CGRC.
 

Os planos de tratamento (planos de ação) são objeto de constante monitoramento pela segunda linha e comitê correlato ao tema. Este
monitoramento envolve o acompanhamento dos prazos das ações e controles propostos, relacionadas com os eventos de riscos.
 

As ações de implementação estão associadas ao evento de risco em específico que, por sua vez, está relacionado com um ou mais obje�vos e
metas estratégicas. Portanto, os prazos das ações e controles propostos devem estar compa�veis, de forma a convergir com o prazo para a
conclusão das metas estratégicas.
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O acompanhamento e verificação podem resultar na melhoraria con�nua do processo, com aperfeiçoamento ou ajustes nos elementos da
gestão de riscos avaliados no processo de gerenciamento de riscos.
 

Devido à abrangência e à complexidade do tema, o Manual e Tutorial de Gestão de Riscos da Valec serão implantados de forma gradual e
con�nuada, com o monitoramento a par�r de relatórios trimestrais.
 

O Manual e Tutorial de Gestão de Riscos devem ser atualizados ou ra�ficados em intervalos não superiores a 2 (dois) anos ou quando
mudanças significa�vas ocorrerem, para a assegurar a sua con�nua per�nência, adequação e eficácia.
 

6.  Níveis da Organização
 

Nível Estratégico - Nível relacionado com as polí�cas públicas da empresa, obje�vos estratégicos do Planejamento Estratégico Ins�tucional e
a�vidades fim da estatal, com maior grau de relevância e priorização pela Alta Administração, a fim de garan�r a con�nuidade e perenização
da organização.
 

Nível Tá�co - Nível relacionado com programas, planos, inicia�vas e a�vidades essenciais para apoio e consecução dos obje�vos estratégicos.
 

Nível Operacional - Nível relacionado com a implementação de projetos e execução dos trabalhos das unidades organizacionais.
 

7.  Tipos e Categorias de riscos
 

Com base nas informações do Estatuto Social, do Planejamento Estratégico Ins�tucional, do Plano de Negócios e da estrutura organizacional,
foram definidas os seguintes �pos e categorias de riscos para objeto de classificação dos eventos de riscos, aplicáveis para a Valec.
 

7.1  Riscos Operacionais
 

Os riscos operacionais compreendem os eventos que podem comprometer as a�vidades do órgão ou en�dade, normalmente associados a
falhas, deficiência ou inadequação de processos internos, pessoas, infraestrutura e sistemas.

Neste �po de risco estão enquadradas as seguintes categorias de riscos: Contratação e Aquisições; Execução Operacional; Infraestrutura;
Pessoal; Processos; Segurança da Informação; Sistemas; e, Terceiro.
 

Risco de Contratação e Aquisições - Eventos relacionados com inconsistências, desvios ou erros nos processos de contratação de obras,
prestação de serviços, bens e materiais.
 

Risco de Execução Operacional - Eventos relacionados com descumprimento ou falha na observância de norma e procedimentos definidos
pela empresa, falhas na execução de a�vidades, tarefas, geração de dados e informações inconsistentes, pendências de caminho crí�co de
obras e não adoção de medidas com vista à correção dos atos administra�vos falhos e incorretos.
 

Risco de Infraestrutura - Eventos relacionados com inadequação ou comprome�mento da estrutura �sica, de logís�ca ou tecnológica da
empresa.
 

Risco de Pessoal - Eventos que podem comprometer a capacidade da força de trabalho dos setores da Valec abaixo da lotação mínima
necessária para consecução das a�vidades. Nesta categoria também está incluso eventos relacionados a falta de capacitação e gestão por
competências inadequada.
 

Risco de Processos - Eventos que podem comprometer o fluxo de a�vidades dos macroprocessos constantes na Cadeia de Valor do
Planejamento Estratégico Ins�tucional.
 

Risco de Segurança da Informação - Eventos relacionados com a quebra de confidencialidade, integridade, disponibilidade e auten�cidade da
informação.
 

Risco de Sistemas - Eventos relacionados com sistemas com programações tecnológicas que resultem em registro, processamento ou reporte
de dados inválidos, incompletos ou em desacordo com as necessidades da gestão.
 

Risco de Terceiro - Eventos de riscos relacionados com serviços prestados por terceiros/fornecedores, empresas contratadas, obras ou
produtos adquiridos sem os requisitos de qualidade contratados e esperados ou não entregues nas datas previstas.
 



31/05/2022 12:08 SEI/MINFRA - 5633180 - Resolução Normativa VALEC

https://sei.infraestrutura.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=6138153… 10/36

7.2  Riscos de Imagem
 

Risco de Imagem Ins�tucional - Eventos que podem comprometer a confiança da sociedade (ou de parceiros, de clientes ou de fornecedores)
e da Administração Pública em relação à capacidade da en�dade cumprir sua missão ins�tucional.
 

7.3 Riscos Legais
 

Os riscos legais compreendem os eventos derivados de alterações legisla�vas ou norma�vas que podem comprometer as a�vidades da Valec.
Este �po de risco também envolve as ações que podem resultar em descumprimento de disposi�vos legais ou norma�vos.

Neste �po de risco estão enquadradas as seguintes categorias de riscos: Conformidade Legal; Contábil; Contencioso; Legal e Regulamentar;
Patrimonial; Trabalhista; Tratamento de Dados Pessoais; e, Tributário.
 

Risco de Conformidade Legal - Eventos relacionados com descumprimento de disposi�vos legais e regulamentares.
 

Risco Contábil - Eventos relacionados com inobservância de normas, princípios, pronunciamentos técnicos ou melhores prá�cas contábeis.
 

Risco de Contencioso - Eventos decorrentes de transações contratuais malsucedidas, judicializações contra a empresa, ou de outras
eventualidades legais que resultam em um passivo ou em outras perdas. Li�gio judicial ou extrajudicial.
 

Risco Legal e Regulamentar - Eventos derivados de alterações legisla�vas ou norma�vas que podem comprometer as a�vidades da en�dade.
 

Risco Patrimonial - Eventos que podem comprometer a devida valorização dos a�vos da companhia e bene�cios futuros esperados. Nesta
categoria também está incluso eventos relacionados com inconsistências ou cálculos inadequados nos respec�vos laudos de avaliação.
 

Risco Trabalhista - Eventos de riscos que podem resultar na inobservância ou descumprimento de legislação e regulamentação trabalhista.
 

Riscos de Tratamento de Dados Pessoais - Eventos de riscos relacionados com a eventual exposição e tratamento indevido de dados pessoais.
 

Risco Tributário - Qualquer evento, ação ou falta de ação relacionada com estratégia fiscal, operações tributárias, emissão de relatórios
contábeis de impostos ou conformidade fiscal.
 

 

7.4  Riscos Financeiros/Orçamentários
 

Os riscos financeiros/orçamentários compreendem os eventos que podem comprometer a capacidade da Valec de contar com os recursos
orçamentários e financeiros necessários à realização de suas a�vidades, ou eventos que possam comprometer a própria execução
orçamentária, como atrasos no cronograma de licitações.
 

Neste �po de risco estão enquadradas as seguintes categorias de riscos: Mercado e Orçamentário/Financeiro.
 

Risco de Mercado - Eventos relacionados com mudança nos preços de mercado, variação cambial, de taxas de juros e de preços ou variações
no ambiente de negócios sob o ponto de vista de oferta e demanda.
 

Risco Orçamentário/Financeiro - Eventos que podem comprometer a capacidade da en�dade em contar com os recursos orçamentários e
financeiros para a consecução do plano de negócios, função social e a�vidades. Nesta categoria também se enquadram eventos que podem
comprometer na execução orçamentária, como atraso nas licitações, e, eventos que podem ocasionar redução de orçamento, perda de
orçamento nas janelas trimestrais, dentre outros.
 

7.5  Riscos de Governança
 

Os riscos de governança compreendem os eventos relacionados com a elaboração ou implementação inadequada do modelo de negócios,
obje�vos e metas, considerando as polí�cas públicas da empresa. Este �po de risco também envolve as mudanças e questões externas que
podem comprometer as a�vidades da empresa. Considerando a relevância do tema, este �po de risco também compreende os riscos de
integridade e riscos de pessoal com ênfase nas lideranças.
 

Neste �po de risco estão enquadradas as seguintes categorias de riscos: Conjuntura; Estratégia; Integridade; Liderança e Pessoas; e, Negócios.
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Risco de Conjuntura - Eventos relacionados com mudanças nas condições polí�cas, culturais, sociais, econômicas, regulatórias, financeiras do
Brasil ou de outros países que possam comprometer as a�vidades da empresa.
 

Risco de Estratégia - Eventos relacionados com a definição de estrutura, obje�vos, processos, metas e inicia�vas inadequadas para a
consecução das polí�cas públicas da empresa.
 

Risco de Integridade - Eventos relacionados com desvio é�co, fraude ou corrupção, assim como qualquer ato ou procedimento irregular em
desacordo com os princípios da Administração Pública, boas prá�cas de governança, normas, regulamentos e legislação correlata.
 

Risco de Liderança e Pessoas - Eventos que podem comprometer o mecanismo de liderança no qual é composto pelo conjunto de prá�cas de
natureza humana ou comportamental que asseguram que pessoas probas, capacitadas, competentes, responsáveis e mo�vadas ocupem a alta
administração e as principais posições gerenciais da Valec, liderando as pessoas e as funções organizacionais para o alcance dos resultados
esperados pelas partes interessadas.
 

Risco de Negócios - Eventos relacionados com modelo de negócios inadequado e divergente do ambiente interno e externo da empresa, não
relação com o planejamento estratégico, definição inadequada, inexistente ou subje�va dos programas, projetos, clientes, produtos, serviços,
análise compe��va e inteligência de mercado.
 

8.  Tutorial de Gestão de Riscos
 

No intuito de detalhar o Processo de Gestão de Riscos, bem como apresentar as figuras, quadros, tabelas e referências norma�vas, segue o
Tutorial de Gestão de Riscos, Anexo II desta resolução.
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ANEXO II DA RESOLUÇÃO NORMATIVA VALEC Nº 12/2022/CONSAD, DE 23 DE MAIO DE 2022
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1.  Introdução
 

O Tutorial de Gestão de Riscos, apresenta os fundamentos, a estrutura e a metodologia detalhada do Processo Gestão de Riscos no âmbito da
Valec Engenharia Construções e Ferrovias S.A., considerando o Estatuto Social e a Polí�ca de Gestão de Riscos, Controle e Conformidade,
aprovada pelo Conselho de Administração-CONSAD, conforme Resolução Norma�va Valec n° 9/2021/CONSAD-Valec.
 

O Manual e Tutorial de Gestão de Riscos têm como obje�vo estabelecer as diretrizes a serem observadas no processo de Gestão de Riscos da
Valec Engenharia Construções e Ferrovias S.A., com vistas à definição de estratégias, ao alcance de obje�vos e na tomada de decisões
fundamentadas, tendo como pressupostos:
 

I.          Apoiar a governança da Valec; 
II.        Aprimorar o processo de tomada de decisão, com o propósito de incorporar a visão de riscos em conformidade com
as melhores prá�cas; 
III.        Aprimorar os controles internos; 
IV.        Resguardar a Administração da Valec e os demais gestores quanto à tomada de decisão e à prestação de contas; 
V.         Explicitar o ape�te de risco da Valec; 
VI.        Manter a estrutura apropriada de governança de risco; 
VII.       Estabelecer critérios e parâmetros para iden�ficação, avaliação, monitoramento e controle dos riscos relevantes da
empresa; 
VIII.      Disseminar a cultura de Gestão de Riscos, especificando o perfil de risco adotado, introduzindo uma linguagem
comum para o assunto "riscos" em todos os níveis da organização; 
IX.        Garan�r que os processos e procedimentos relacionados a Gestão de Riscos da Valec atendam aos requerimentos
regulatórios vigentes, bem como às melhores prá�cas nacionais e internacionais; e 
X.       Integrar as informações relacionadas a riscos e controles de gestão ao processo de Planejamento Estratégico da
Valec, para a consecução dos obje�vos ins�tucionais.
 

A Gestão de Riscos Corpora�vos tem como principal obje�vo o cumprimento dos obje�vos e metas constantes no Planejamento Estratégico
Ins�tucional. Dessa forma, a gestão de riscos e o planejamento estratégico são realizadas de forma integrada, com a apresentação trimestral
dos resultados à Diretoria Execu�va-DIREX, para posterior análise e deliberação do Conselho de Administração-CONSAD.
 

Este tutorial foi elaborado em consonância com a regulamentação correlata. No que tange a regulamentação no âmbito do Poder Execu�vo
Federal, destacam-se a Instrução Norma�va MP/CGU n° 1/2016 e o Decreto n° 8945, de 27 de dezembro de 2016. A Instrução Norma�va
MP/CGU n° 1/2016, foi elaborada de forma a orientar os órgãos e as en�dades públicas à estruturação de mecanismos de controles internos,
gestão de riscos e governança. O Decreto n° 8945/1016, especificamente na Seção II, está relacionado com as regras de estrutura e prá�cas de
gestão de riscos a serem adotadas pelas empresas estatais.
 

Conforme inciso II, art. 18 da Lei 13303, de 30 de junho de 2016, compete ao Conselho de Administração implementar e supervisionar os
sistemas de gestão de riscos e de controle interno estabelecidos para a prevenção e mi�gação dos principais riscos a que está exposta a
empresa pública, inclusive os riscos relacionados à integridade das informações contábeis e financeiras e os riscos relacionados à ocorrência de
fraude e corrupção.
 

Portanto, deve ser estruturado pela diretoria o sistema de gestão de riscos corpora�vos adequados à empresa, assim como a verificação da
eficácia dessa gestão de riscos na respec�va área de atuação e comunicação trimestral ao Conselho de Administração. Além disso, os sistemas
de controles internos devem estar adequados para monitorar e mi�gar os riscos e proteger os a�vos da empresa, garan�ndo a precisão e
qualidade das informações prestadas pela gestão.
 

A gestão de riscos corpora�vos e controles internos compõem alguns dos critérios que são considerados na avaliação anual dos membros da
Diretoria Execu�va pelo Conselho de Administração.
 

Destaca-se que a importância do processo de gerenciamento de risco é em função da necessidade de assegurar melhores resultados para a
gestão e governança, com os riscos mi�gados e controles implantados, bem como transparência aos processos, para que os empreendimentos
e serviços sejam concluídos e a Valec cumpra a sua função social que jus�ficou a autorização da sua respec�va criação.
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2. Princípios
 

A Gestão de Riscos da Valec, tendo como referências as melhores prá�cas internacionais de gestão de riscos, focando a criação e proteção de
valor para a empresa, observará princípios, que servem de orientação para que a gestão de riscos seja eficiente e eficaz. A Gestão de Riscos
eficaz requer (precisa ser/ter) os seguintes elementos:
 

I.            Integrada. A gestão de riscos é parte integrante de todas as a�vidades organizacionais; 
II.        Estruturada e abrangente. Uma abordagem estruturada e abrangente para a gestão de riscos contribui para
resultados consistentes e comparáveis; 
III.        Personalizada. A estrutura e o processo de gestão de riscos são personalizados e proporcionais aos contextos
externo e interno da organização relacionados aos seus obje�vos; 
IV.       Inclusiva. O envolvimento apropriado e oportuno das partes interessadas possibilita que seus conhecimentos,
pontos de vista e percepções sejam considerados. Isto resulta em melhor conscien�zação e gestão de riscos
fundamentada; 
V.       Dinâmica. Riscos podem emergir, mudar ou desaparecer à medida que os contextos externo e interno de uma
organização mudem. A gestão de riscos antecipa, detecta, reconhece e responde a estas mudanças e eventos de uma
maneira apropriada e oportuna; 
VI.       Melhor informação disponível. As entradas para a gestão de riscos são baseadas em informações históricas e
atuais, bem como em expecta�vas futuras. A gestão de riscos explicitamente leva em consideração quaisquer limitações e
incertezas associadas a estas informações e expecta�vas. Convém que a informação seja oportuna, clara e disponível para
as partes interessadas per�nentes; 
VII.      Fatores humanos e culturais. O comportamento humano e a cultura influenciam significa�vamente todos os
aspectos da gestão de riscos em cada nível e estágio; e 
VIII.        Melhoria con�nua. A gestão de riscos é melhorada con�nuamente por meio do aprendizado e experiências.

 

As diretrizes e princípios estabelecidos no Manual de Gestão de Riscos se aplicam aos órgãos sociais e estatutários; aos colaboradores e aos
prestadores de serviços diretos e indiretos naquilo que couber.
 

3. Conceitos
 

Ape�te a risco - Grau de exposição (nível de risco) que uma organização está disposta a aceitar na busca dos seus obje�vos.
 

Causas - Elementos, situações ou condições que têm o potencial de dar origem aos eventos de riscos.
 

Consequência - Resultado e impacto no cumprimento dos obje�vos da organização no caso de materialização do risco.
 

Controles internos - Conjunto de regras, procedimentos, diretrizes, protocolos, ro�nas de sistemas informa�zados, conferências e trâmites de
documentos e informações, entre outros, operacionalizados de forma integrada pela direção e pelo corpo de empregados, des�nados a
enfrentar os riscos e fornecer segurança razoável de que, na consecução da missão da en�dade, os seguintes obje�vos gerais serão
alcançados:
 

a - Execução ordenada, é�ca, econômica, eficiente e eficaz das operações;

b - Cumprimento das obrigações de accountability;

c - Cumprimento das leis e regulamentos aplicáveis; e

d - Salvaguarda dos recursos para evitar perdas, mau uso e danos.
 

O estabelecimento de controles internos no âmbito da gestão pública visa essencialmente aumentar a probabilidade de que os obje�vos e
metas estabelecidos sejam alcançados, de forma eficaz, eficiente, efe�va e econômica.
 

Evento - Um ou mais incidentes ou ocorrências, proveniente do ambiente interno ou externo, ou mudança em um conjunto específico de
circunstâncias, podendo também consis�r em algo não acontecer.
 

Gerenciamento de riscos - Processo com estrutura orientada com vistas à iden�ficação, análise, avaliação e tratamento dos eventos de riscos,
de forma a fornecer razoável certeza quanto ao alcance dos obje�vos da organização.
 

Grau de exposição (nível de risco) - Valor numérico ob�do a par�r mul�plicação entre a pontuação atribuída à probabilidade e a pontuação
atribuída ao impacto, de acordo com as escalas de probabilidade e impacto da empresa.
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Incerteza - Incapacidade de saber com antecedência a real probabilidade ou impacto de eventos futuros.
 

Matriz de riscos - Matriz gráfica composta pelo conjunto de combinações de probabilidade e impacto, de forma a apresentar o grau de
cri�cidade dos eventos de riscos com base no grau de exposição (nível de risco).
 

Mensuração de risco - Significa es�mar a importância de um evento de risco, bem como a probabilidade e o impacto de sua ocorrência.
 

Modelo das três linhas - Modelo que apresenta a estrutura da gestão de riscos e controles internos de uma organização, no intuito de definir
os papéis e responsabilidades dos diversos setores, considerando os órgãos de governança, a gestão e a auditoria interna.
 

Risco - Possibilidade de ocorrência de um evento que venha a ter resultado e impacto no cumprimento dos obje�vos. O risco é medido em
termos de impacto e probabilidade.
 

Risco inerente - Risco a que uma organização está exposta sem considerar quaisquer ações gerenciais que possam reduzir a probabilidade de
sua ocorrência ou seu impacto;
 

Risco residual - Risco a que uma organização está exposta após a implementação de ações gerenciais para o tratamento dos riscos.
 

Tolerância a risco (limite de exposição) - Grau de exposição (nível de risco) acima do qual o evento de risco passa a ser objeto de priorização
no processo de gestão de riscos, em função de estar além do ape�te a riscos da organização.
 

4.  Estrutura da Gestão de Riscos e Controles Internos
 

De acordo com o Modelo das Três Linhas do Ins�tuto de Auditores Internos (traduzido de The Ins�tute of Internal Auditors-IIA, 2020) e,
Instrução Norma�va Conjunta CGU/MP (Controladoria-Geral da União e Ministério do Planejamento, Orçamento e Gestão) n° 01, de 10 de
maio de 2016, a estrutura de gestão de riscos e controles internos em uma organização é formada por três linhas.
 

Esta estrutura tem como obje�vo principal o gerenciamento eficaz de riscos e controles internos de forma a assegurar que a organização a�nja
os seus obje�vos. Antes de apresentar o Modelo das Linhas é essencial compreender cada uma das responsabilidades de cada linha e as áreas
da Valec que compõe cada linha.
 

4.1  Responsabilidades
 

4.1.1  Primeira Linha
 

Conforme Polí�ca de Gestão de Riscos, Controle e Conformidade, a primeira linha é composta pelas unidades organizacionais responsáveis
pela condução de a�vidades e tarefas, no âmbito dos macroprocessos finalís�cos e de apoio da Valec. São as unidades organizacionais que
executam as ações referentes a implementação da gestão de riscos e respec�vos controles.
 

Considerando o Modelo das Três Linhas do Ins�tuto de Auditores Internos (traduzido de The Ins�tute of Internal Auditors-IIA, 2020) e,
Instrução Norma�va Conjunta CGU/MP (Controladoria-Geral da União e Ministério do Planejamento, Orçamento e Gestão) n° 01, de 10 de
maio de 2016, são papéis da primeira linha:
 

I.       Iden�ficar, analisar, avaliar e gerir os eventos de riscos, de forma a a�ngir os obje�vos organizacionais; 
II.      Elaborar os planos de tratamento, bem como implementar e manter mecanismos de controles internos; 
III.     Implementar as ações efe�vas para aprimorar os controles e solucionar inconsistências ou erros eventualmente
iden�ficados; 
IV.     Assegurar que os procedimentos efe�vos de implementação de controles internos integrem as suas prá�cas de
gerenciamento de riscos; e 
V.      Comunicar à segunda linha (Superintendência de Integridade-SUINT) as situações relevantes ou crí�cas do processo
de gerenciamento de riscos, assim como os novos eventos de riscos, eventos de riscos com aumento do grau de
exposição, iminência ou materialização do risco e situações com necessidades imediatas de implementação de controles.
 

4.1.2  Segunda Linha
 

Composta pela Superintendência de Integridade-SUINT, unidade organizacional de gestão de riscos vinculada à Presidência. Conforme Estatuto
Social e Regimento Interno, são as atribuições:
 

I.         Prestar apoio e suporte metodológico para a gestão de riscos e controles internos nas unidades organizacionais; 
II.        Coordenar os processos de iden�ficação, classificação e avaliação dos riscos a que está sujeita a empresa; 
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III.    Coordenar a elaboração e monitorar os planos de ação para mi�gação dos riscos iden�ficados, verificando
con�nuamente a adequação e a eficácia da gestão de riscos; 
IV.      Coordenar a comunicação de informações rela�vas as boas prá�cas de gestão de riscos e controles internos; 
V.     Gerenciar e monitorar o sistema de controles internos que tem por obje�vo salvaguardar os a�vos, verificar a
exa�dão e fidelidade dos dados contábeis, desenvolver a eficiência nas operações e es�mular o seguimento das polí�cas
ins�tucionais; 
VI.       Propor revisão e alteração da Polí�ca de Gestão de Riscos e de Controles Internos; 
VII.    Gerenciar a elaboração e aplicação da metodologia e dos procedimentos para a gestão de riscos e controles
internos, monitorando a sua eficiência e eficácia; e 
VIII.  Elaborar relatórios periódicos de suas a�vidades, submetendo-os à Diretoria Execu�va, aos Conselhos de
Administração e Fiscal e ao Comitê de Auditoria Estatutário.

 

Trimestralmente, a SUINT elabora o relatório acerca da gestão de riscos e controles internos, para envio à Diretoria Execu�va, para posterior
análise e deliberação do Conselho de Administração.
 

4.1.3  Terceira Linha
 

Composta pela Auditoria Interna. As atribuições da Auditoria Interna constam no Regimento Interno da Auditoria Interna, Resolução Valec n°
7/2020/CONSAD-Valec. São as atribuições:
 

I.      Fornecer asseguração aos órgãos de governança e de gestão de que os processos de gestão de riscos operam de
maneira eficaz e os maiores riscos do negócio são gerenciados adequadamente em todos os níveis da organização; e 
II.      Apoiar a estruturação e o funcionamento da primeira e da segunda linhas de defesa da gestão, por meio da
prestação de serviços de avaliação ou de consultoria.

 

4.2  Modelo das Três Linhas
 

O Modelo das Três Linhas do Ins�tuto de Auditores Internos (traduzido de The Ins�tute of Internal Auditors-IIA, 2020) apresenta a estrutura no
intuito de definir os papéis e responsabilidades dos diversos setores da organização. O Ins�tuto de Auditores Internos representado no Brasil
pelo IIA Brasil, é referência internacional para as empresas e organizações.
 

Este modelo é de extrema relevância, pois apresenta como as três linhas estão dispostas no contexto de toda a organização, considerando os
órgãos de governança, a gestão e a auditoria interna. Depreende-se que o modelo foi atualizado em 2020, com o �tulo Modelo das Três Linhas
do The IIA, conforme segue na Figura 1.
 

FIGURA 1 - O MODELO DAS TRÊS LINHAS DO INSTITUTO DE AUDITORES INTERNOS

Fonte: Modelo das Três Linhas do Ins�tuto de Auditores Internos (traduzido de The Ins�tute of Internal Auditors-IIA, 2020)
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A Figura 1 apresenta o reporte da primeira e segunda linha, como unidades de gestão, aos Órgãos de Governança, neste caso ao Conselho de
Administração-CONSAD, assessorado pelo Comitê de Auditoria-COAUD.
 

Os prestadores externos, é a auditoria externa, no qual realiza uma avaliação acerca do cumprimento da legislação e regulação.
 

Neste tutorial é também relevante citar os Princípios 3 e 4 do Modelo do IIA, pois apresentam de forma resumida os papéis e
responsabilidades da primeira, segunda e terceira linhas.
 

Princípio 3: Gestão e os papéis da primeira e segunda linhas

“A responsabilidade da gestão de a�ngir os obje�vos organizacionais compreende os papéis da primeira e segunda linhas. Os
papéis de primeira linha estão mais diretamente alinhados com a entrega de produtos e/ou serviços aos clientes da organização,
incluindo funções de apoio. Os papéis de segunda linha fornecem assistência no gerenciamento de riscos.”

 

Princípio 4: Papéis da Terceira Linha

“A auditoria interna presta avaliação e assessoria independentes e obje�vas sobre a adequação e eficácia da governança e do
gerenciamento de riscos. Isso é feito através da aplicação competente de processos sistemá�cos e disciplinados, exper�se e
conhecimentos. Ela reporta suas descobertas à gestão e ao órgão de governança para promover e facilitar a melhoria con�nua. Ao
fazê-lo, pode considerar a avaliação de outros prestadores internos e externos.”

 

Com destaque ao Princípio 3: Gestão e os papéis da primeira e segunda linhas o modelo relata que a responsabilidade de a�ngir os obje�vos
organizacionais é da primeira linha e, também, da segunda linha. Outro ponto importante reforçado no modelo, é que a avaliação e assessoria
da Auditoria Interna são independentes da gestão.
 

A �tulo de informação, a Instrução Norma�va CGU/MP nº 01/2016, também apresenta disposições relevantes acerca das três linhas, no
Capítulo II - Dos Controles Internos da Gestão, em suma:
 

Primeiro Linha (art. 3° da Instrução Norma�va CGU/MP nº 01/2016)

“Art. 3° Os órgãos e en�dades do Poder Execu�vo federal deverão implementar, manter, monitorar e revisar os controles internos
da gestão, tendo por base a iden�ficação, a avaliação e o gerenciamento de riscos que possam impactar a consecução dos
obje�vos estabelecidos pelo Poder Público. Os controles internos da gestão se cons�tuem na primeira linha (ou camada) de defesa
das organizações públicas para propiciar o alcance de seus obje�vos. Esses controles são operados por todos os agentes públicos
responsáveis pela condução de a�vidades e tarefas, no âmbito dos macroprocessos finalís�cos e de apoio dos órgãos e en�dades
do Poder Execu�vo federal. A definição e a operacionalização dos controles internos devem levar em conta os riscos que se
pretende mi�gar, tendo em vista os obje�vos das organizações públicas. Assim, tendo em vista os obje�vos estabelecidos pelos
órgãos e en�dades da administração pública, e os riscos decorrentes de eventos internos ou externos que possam obstaculizar o
alcance desses obje�vos, devem ser posicionados os controles internos mais adequados para mi�gar a probabilidade de ocorrência
dos riscos, ou o seu impacto sobre os obje�vos organizacionais.”

 

Segunda Linha (art. 6° da Instrução Norma�va CGU/MP nº 01/2016)

“Art. 6° Além dos controles internos da gestão, os órgãos e en�dades do Poder Execu�vo federal podem estabelecer instâncias de
segunda linha (ou camada) de defesa, para supervisão e monitoramento desses controles internos. Assim, comitês, diretorias ou
assessorias específicas para tratar de riscos, controles internos, integridade e compliance, por exemplo, podem se cons�tuir em
instâncias de supervisão de controles internos.”

 

Terceira Linha (inciso III, art. 2° da Instrução Norma�va CGU/MP nº 01/2016)

III - auditoria interna: a�vidade independente e obje�va de avaliação e de consultoria, desenhada para adicionar valor e
melhoraras operações de uma organização. Ela auxilia a organização a realizar seus obje�vos, a par�r da aplicação de uma
abordagem sistemá�ca e disciplinada para avaliar e melhorar a eficácia dos processos de gerenciamento de riscos, de controles
internos, de integridade e de governança. As auditorias internas no âmbito da Administração Públicas e cons�tuem na terceira
linha ou camada de defesa das organizações, uma vez que são responsáveis por proceder à avaliação da operacionalização dos
controles internos da gestão (primeira linha ou camada de defesa, executada por todos os níveis de gestão dentro da organização)
e da supervisão dos controles internos (segunda linha ou camada de defesa, executada por instâncias específicas, como comitês de
risco e controles internos). Compete às auditorias internas oferecer avaliações e assessoramento às organizações públicas,
des�nadas ao aprimoramento dos controles internos, de forma que controles mais eficientes e eficazes mi�guem os principais
riscos de que os órgãos e en�dades não alcancem seus obje�vos;

 

Portanto, verifica-se que as responsabilidades das três linhas constantes no manual e tutorial estão convergentes aos princípios do Modelo das Três Linhas do
Ins�tuto de Auditores Internos e às disposições constantes na Instrução Norma�va Conjunta CGU/MP nº 01/2016.

De forma adaptada à estrutura da Valec, apenas a �tulo instru�vo, apresentamos na Figura 2 os setores da empresa que compõem as 1°, 2° e 3° linhas.
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FIGURA 2 - O MODELO DAS TRÊS LINHAS - SETORES DA VALEC (ADAPTADO)

Fonte: Modelo das Três Linhas do Ins�tuto de Auditores Internos (traduzido de The Ins�tute of Internal Auditors-IIA, 2020)
 

5.  Processo de Gestão de Riscos
 

O processo de gestão de riscos na Valec, com base na ABNT NBR ISO 31000:2018, compreende as seguintes etapas:
 

I -      estabelecimento do contexto;

II -     iden�ficação dos riscos;

III -    análise dos riscos;

IV -    avaliação dos riscos;

V -     tratamento dos riscos;

VI -    comunicação e consulta; e

VII -   monitoramento e melhoria con�nua.

 

FIGURA 3 - ETAPAS DO PROCESSO DE GESTÃO DE RISCOS

Fonte: Manual de Gestão de Riscos do TCU (TCU, 2020, adaptado da ISO 31000:2018)
 

Este tutorial tem como obje�vo detalhar as etapas do processo de gestão de riscos, com os quadros, figuras e tabelas, e relacionar a u�lização
de diversos norma�vos de órgãos da Administração Pública consolidados sobre o tema.
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Em específico para a elaboração dos quadros do tutorial, de forma a ter uniformidade nos valores, foram u�lizados os parâmetros do
Referencial Básico de Gestão de Riscos do Tribunal de Contas da União-TCU, 2018.
 

Para fins instru�vos e de forma resumida, o Referencial básico de Gestão de Riscos do TCU (2018), apresenta um roteiro básico para a gestão
de riscos de uma organização, com 11 questões:

 

1.    Que empreendimento você deseja proteger ou ver bem-sucedido? Pode ser um projeto, um processo, uma
organização, uma polí�ca. 
2.       Quais são os obje�vos desse empreendimento? 
3.       Que fatores (fraquezas, ameaças, erros, falhas) podem afetar o alcance desses obje�vos? 
4.       Que riscos podem se originar da ocorrência desses fatores? 
5.       Qual seria a probabilidade e o impacto da ocorrência de cada um desses eventos de riscos se nada �vesse sido feito
para mi�gá-los até o momento? Calcule o risco inerente (probabilidade inicial × impacto inicial). 
6.       Qual é o seu ape�te e a sua tolerância a risco? Qual nível de riscos você considera aceitável? 
7.      Quais medidas mi�gadoras já foram adotadas e que controles internos já estão implantados? Qual a eficácia dessas
medidas e controles? Algum deles pode ser eliminado? 
8.       Que outras medidas mi�gadoras e controles internos podem ser adotados para adequar o nível de risco ao ape�te e
à tolerância a risco? 
9.     Qual é a probabilidade e o impacto esperado da ocorrência desses riscos após a avaliação de eficácia e adequação
das medidas mi�gadoras e controles internos? Calcule o risco residual (risco inerente × risco de controle); 
10.     Com que frequência esses riscos devem ser monitorados? 
11.    Quais são os responsáveis por monitorar os riscos? Quem deve ser comunicado acerca desses? Com que frequência
isso deve ser feito e por quais mecanismos?

 

A seguir apresentamos de forma detalhada cada uma das etapas do processo de gestão de riscos, de forma a instruir e auxiliar as unidades
organizacionais da Valec no gerenciamento dos riscos corpora�vos.
 

5.1 Estabelecimento do Contexto
 

Esta etapa consiste em compreender o ambiente externo e interno no qual o objeto da gestão de riscos se encontra inserido e iden�ficar
parâmetros e critérios a serem considerados no processo de gestão de riscos.
 

Esta etapa é conduzida pela SUINT e é realizada a par�r de oficinas de instrução com as diretorias.
 

O obje�vo desta etapa é definir: quais são os objetos de gestão da riscos mais importantes na Valec; quais são os obje�vos, metas e inicia�vas
relacionadas com esses objetos de gestão de riscos; quais são os fatores externos e internos que podem afetar no alcance desses obje�vos e
resultados; e, quais são os processos de trabalho relevantes para alcance desses obje�vos e resultados.
 

O estabelecimento do contexto para o processo de gestão de riscos deve ser realizado com base no Planejamento Estratégico Ins�tucional e no
Plano de Negócios.
 

O Planejamento Estratégico Ins�tucional-PEI apresenta os obje�vos e resultados esperados da empresa nos próximos anos. Além disso,
conforme Resolução Valec nº 6/2021/CONSAD-Valec, a Matriz SWOT (forças, fraquezas, oportunidades, ameaças), um essencial mecanismo
para estabelecimento do contexto, também compõe o PEI.
 

Segue a Figura 4 a�nente ao Mapa Estratégico, com os obje�vos estratégicos do Planejamento Estratégico Ins�tucional 2020-2024.
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FIGURA 4 - MAPA ESTRATÉGICO DA VALEC 2020-2024

 

O Plano de Negócios elaborado anualmente também é uma relevante peça para instrução na etapa de estabelecimento do contexto, pois
apresenta o Modelo de Negócios da empresa. No Modelo de Negócios, são apresentadas as informações relacionadas com a análise
compe��va de mercado, clientes, produtos e serviços, fornecedores e parcerias e imagem corpora�va.
 

Portanto, o estabelecimento do contexto deve considerar os seguintes elementos:
 

polí�cas públicas e legislação correlacionada;

ambiente externo (cenário polí�co, ins�tucional, social, financeiro, legal, tecnológico, econômico etc.)

ambiente interno (sistemas, estrutura organizacional, recursos e partes interessadas)

modelo de negócios;

os obje�vos e resultados esperados constantes no planejamento estratégico;

principais objetos (empreendimentos, programas, negócios) do planejamento estratégico;

processos de trabalhos; e

pessoas envolvidas nesses processos e especialistas nas áreas.

 

5.2  Iden�ficação dos riscos
 

A par�r da instrução do processo, realizada com base nos elementos da etapa de estabelecimento do contexto, esta etapa consiste na
iden�ficação dos eventos de riscos que podem impedir, prejudicar ou atrasar o alcance dos principais obje�vos organizacionais.
 

Esta etapa é conduzida pela SUINT e é realizada a par�r de oficinas de instrução com as diretorias, superintendências e gerências. No nível
estratégico, as oficinas de instrução para iden�ficação dos eventos de riscos são realizadas com as diretorias. No nível tá�co e operacional, as
oficinas de instrução para iden�ficação dos eventos de riscos são realizadas com as superintendências e gerências e, posteriormente
aprovadas pela diretoria.
 

Nesta etapa, também devem ser relacionadas as informações referentes ao evento de riscos. Portanto, deve ser realizado o preenchimento da
Tabela 1, de forma a correlacionar os objetos da gestão de riscos (empreendimentos, programas, negócios) aos obje�vos, metas e inicia�vas
previstas no PEI.
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Nesta etapa também devem ser relacionadas as seguintes informações referentes aos eventos de riscos: objeto relacionado
(empreendimentos, programas, negócios, dentre outros); obje�vos, metas e inicia�vas; causas e consequências; e, nível da organização no
qual o evento de risco abrange (estratégico, tá�co ou operacional), �po e categoria.
 

Portanto, as informações que devem ser correlacionadas conforme Tabela 1 são:
 

evento de risco;

objeto relacionado (empreendimentos, programas, negócios, dentre outros);

obje�vos, metas e inicia�vas;

causas e consequências; e

nível da organização, �po e categoria.

 

TABELA 1 - Iden�ficação dos riscos

 

Nos itens 5.2.1 e 5.2.2, seguem a descrição dos níveis da organização, �pos e categorias de riscos e, no item 5.2.3, os conceitos detalhados
sobre causa e consequência de forma a auxiliar os gestores no preenchimento da tabela.
 

Cabe destacar que o preenchimento das tabelas deste tutorial deve ser realizado com o apoio metodológico da segunda linha.
 

5.2.1  Níveis da Organização
 

A Valec se encaixa no modelo de uma organização no qual o arranjo hierárquico para as decisões pode ser dividido em três camadas: nível
operacional, nível tá�co e nível estratégico.
 

A Figura 5, relacionada no Livro Laranja: Gestão de Riscos - Princípios e Conceitos (Orange Book: Management of risk - Principles and Concepts,
2004) do Reino Unido, apresenta uma ilustração esquemá�ca da hierarquia de riscos em uma organização.
 

De acordo com o Livro Laranja, a gestão de riscos a nível estratégico, tá�co e operacional deve ser integrada para que os níveis se apoiem
mutualmente. Conforme Figura 5, quanto maior o nível da organização, maior o nível de incerteza.
 

FIGURA 5 - HIERARQUIA DO RISCO - HIERARCHY OF RISK

Fonte: Traduzido do Livro Laranja: Gestão de Riscos - Princípios e Conceitos (Orange Book: Management of risk - Principles and Concepts, 2004)
 

A gestão de riscos é liderada no topo com base em decisões estratégicas que determinam a direção e sustentabilidade da organização. No nível
tá�co, as decisões tomadas envolvem a escolha de métodos ou mecanismos alterna�vos que podem ser usados para alcançar as decisões
estratégicas. Por fim, no nível operacional, com menor grau de incerteza, considerando que as diretrizes já foram estabelecidas pelos níveis
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superiores, as decisões de implementação são bastantes operacionais (rela�vo a procedimentos ro�neiros executados). Com base no Livro
Laranja apresentamos as definições abaixo.
 

Nível Estratégico - Nível relacionado com as polí�cas públicas da empresa, obje�vos estratégicos do Planejamento Estratégico Ins�tucional e
a�vidades fim da estatal, com maior grau de relevância e priorização pela Alta Administração, a fim de garan�r a con�nuidade e perenização
da organização.
 

Nível Tá�co - Nível relacionado com programas, planos, inicia�vas e a�vidades essenciais para apoio e consecução dos obje�vos estratégicos.
 

Nível Operacional - Nível relacionado com a implementação de projetos e execução dos trabalhos das unidades organizacionais.
 

5.2.2  Tipos e Categorias de riscos
 

Com base nas informações do Estatuto Social, do Planejamento Estratégico Ins�tucional, do Plano de Negócios e da estrutura organizacional,
foram definidas os seguintes �pos e categorias de riscos para objeto de classificação dos eventos de riscos, aplicáveis para a Valec.
 

a)  Riscos Operacionais
 

Os riscos operacionais compreendem os eventos que podem comprometer as a�vidades do órgão ou en�dade, normalmente associados a
falhas, deficiência ou inadequação de processos internos, pessoas, infraestrutura e sistemas.

Neste �po de risco estão enquadradas as seguintes categorias de riscos: Contratação e Aquisições; Execução Operacional; Infraestrutura;
Pessoal; Processos; Segurança da Informação; Sistemas; e, Terceiro.
 

Risco de Contratação e Aquisições - Eventos relacionados com inconsistências, desvios ou erros nos processos de contratação de obras,
prestação de serviços, bens e materiais.
 

Risco de Execução Operacional - Eventos relacionados com descumprimento ou falha na observância de norma e procedimentos definidos
pela empresa, falhas na execução de a�vidades, tarefas, geração de dados e informações inconsistentes, pendências de caminho crí�co de
obras e não adoção de medidas com vista à correção dos atos administra�vos falhos e incorretos.
 

Risco de Infraestrutura - Eventos relacionados com inadequação ou comprome�mento da estrutura �sica, de logís�ca ou tecnológica da
empresa.
 

Risco de Pessoal - Eventos que podem comprometer a capacidade da força de trabalho dos setores da Valec abaixo da lotação mínima
necessária para consecução das a�vidades. Nesta categoria também está incluso eventos relacionados a falta de capacitação e gestão por
competências inadequada.
 

Risco de Processos - Eventos que podem comprometer o fluxo de a�vidades dos macroprocessos constantes na Cadeia de Valor do
Planejamento Estratégico Ins�tucional.
 

Risco de Segurança da Informação - Eventos relacionados com a quebra de confidencialidade, integridade, disponibilidade e auten�cidade da
informação.
 

Risco de Sistemas - Eventos relacionados com sistemas com programações tecnológicas que resultem em registro, processamento ou reporte
de dados inválidos, incompletos ou em desacordo com as necessidades da gestão.
 

Risco de Terceiro - Eventos de riscos relacionados com serviços prestados por terceiros/fornecedores, empresas contratadas, obras ou
produtos adquiridos sem os requisitos de qualidade contratados e esperados ou não entregues nas datas previstas.
 

b)  Riscos de Imagem
 

Risco de Imagem Ins�tucional - Eventos que podem comprometer a confiança da sociedade (ou de parceiros, de clientes ou de fornecedores)
e da Administração Pública em relação à capacidade da en�dade cumprir sua missão ins�tucional.
 

c)  Riscos Legais
 

Os riscos legais compreendem os eventos derivados de alterações legisla�vas ou norma�vas que podem comprometer as a�vidades da Valec.
Este �po de risco também envolve as ações que podem resultar em descumprimento de disposi�vos legais ou norma�vos.
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Neste �po de risco estão enquadradas as seguintes categorias de riscos: Conformidade Legal; Contábil; Contencioso; Legal e Regulamentar;
Patrimonial; Trabalhista; Tratamento de Dados Pessoais; e, Tributário.
 

Risco de Conformidade Legal - Eventos relacionados com descumprimento de disposi�vos legais e regulamentares.
 

Risco Contábil - Eventos relacionados com inobservância de normas, princípios, pronunciamentos técnicos ou melhores prá�cas contábeis.
 

Risco de Contencioso - Eventos decorrentes de transações contratuais malsucedidas, judicializações contra a empresa, ou de outras
eventualidades legais que resultam em um passivo ou em outras perdas. Li�gio judicial ou extrajudicial.
 

Risco Legal e Regulamentar - Eventos derivados de alterações legisla�vas ou norma�vas que podem comprometer as a�vidades da en�dade.
 

Risco Patrimonial - Eventos que podem comprometer a devida valorização dos a�vos da companhia e bene�cios futuros esperados. Nesta
categoria também está incluso eventos relacionados com inconsistências ou cálculos inadequados nos respec�vos laudos de avaliação.
 

Risco Trabalhista - Eventos de riscos que podem resultar na inobservância ou descumprimento de legislação e regulamentação trabalhista.
 

Riscos de Tratamento de Dados Pessoais - Eventos de riscos relacionados com a eventual exposição e tratamento indevido de dados pessoais.
 

Risco Tributário - Qualquer evento, ação ou falta de ação relacionada com estratégia fiscal, operações tributárias, emissão de relatórios
contábeis de impostos ou conformidade fiscal.
 

d)  Riscos financeiros/orçamentários
 

Os riscos financeiros/orçamentários compreendem os eventos que podem comprometer a capacidade da Valec de contar com os recursos
orçamentários e financeiros necessários à realização de suas a�vidades, ou eventos que possam comprometer a própria execução
orçamentária, como atrasos no cronograma de licitações.
 

Neste �po de risco estão enquadradas as seguintes categorias de riscos: Mercado e Orçamentário/Financeiro.
 

Risco de Mercado - Eventos relacionados com mudança nos preços de mercado, variação cambial, de taxas de juros e de preços ou variações
no ambiente de negócios sob o ponto de vista de oferta e demanda.
 

Risco Orçamentário/Financeiro - Eventos que podem comprometer a capacidade da en�dade em contar com os recursos orçamentários e
financeiros para a consecução do plano de negócios, função social e a�vidades. Nesta categoria também se enquadram eventos que podem
comprometer na execução orçamentária, como atraso nas licitações, e, eventos que podem ocasionar redução de orçamento, perda de
orçamento nas janelas trimestrais, dentre outros.
 

e)  Riscos de Governança
 

Os riscos de governança compreendem os eventos relacionados com a elaboração ou implementação inadequada do modelo de negócios,
obje�vos e metas, considerando as polí�cas públicas da empresa. Este �po de risco também envolve as mudanças e questões externas que
podem comprometer as a�vidades da empresa. Considerando a relevância do tema, este �po de risco também compreende os riscos de
integridade.
 

Neste �po de risco estão enquadradas as seguintes categorias de riscos: Conjuntura; Estratégia; Integridade; Liderança e Pessoas; e, Negócios.
 

Risco de Conjuntura - Eventos relacionados com mudanças nas condições polí�cas, culturais, sociais, econômicas, regulatórias, financeiras do
Brasil ou de outros países que possam comprometer as a�vidades da empresa.
 

Risco de Estratégia - Eventos relacionados com a definição de estrutura, obje�vos, processos, metas e inicia�vas inadequadas para a
consecução das polí�cas públicas da empresa.
 

Risco de Integridade - Eventos relacionados com desvio é�co, fraude ou corrupção, assim como qualquer ato ou procedimento irregular em
desacordo com os princípios da Administração Pública, boas prá�cas de governança, normas, regulamentos e legislação correlata.
 

Risco de Liderança e Pessoas - Eventos que podem comprometer o mecanismo de liderança no qual é composto pelo conjunto de prá�cas de
natureza humana ou comportamental que asseguram que pessoas probas, capacitadas, competentes, responsáveis e mo�vadas ocupem a alta
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administração e as principais posições gerenciais da Valec, liderando as pessoas e as funções organizacionais para o alcance dos resultados
esperados pelas partes interessadas.
 

Risco de Negócios - Eventos relacionados com modelo de negócios inadequado e divergente do ambiente interno e externo da empresa, não
relação com o planejamento estratégico, definição inadequada, inexistente ou subje�va dos programas, projetos, clientes, produtos, serviços,
análise compe��va e inteligência de mercado.
 

QUADRO 1 - TIPOS E CATEGORIAS DE RISCOS

 

5.2.3  Causa e consequência

Para a verificação da causa e consequência associadas aos eventos de riscos, segue a Figura 6, constante do Livro Laranja: Gestão de Riscos -
Princípios e Conceitos (Orange Book: Management of risk - Principles and Concepts, 2020) do Reino Unido.
 

FIGURA 6 - DETALHAMENTO ESQUEMÁTICO DA IDENTIFICAÇÃO DOS RISCOS

Fonte: Livro Laranja: Gestão de Riscos - Princípios e Conceitos (Orange Book: Management of risk - Principles and Concepts, 2020)
 

Em que:
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Causa é um elemento que isolado ou combinado tem o potencial de dar origem ao evento de risco. No âmbito interno da organização, os
elementos da causa assumem as formas de fragilidades e vulnerabilidades que tornam a organização susce�vel a ocorrências e
incidentes que materializam o risco. No âmbito externo, o ambiente no qual a organização explora seu modelo de negócios, os elementos
da causa estão mais associados às oscilações, reviravoltas, instabilidade econômica ou polí�ca, ou seja, eventos adversos de grande
repercussão capazes de desencadear riscos que podem comprometer o alcance dos obje�vos da organização. As causas antecedem os
eventos de riscos.

Consequência cons�tui o resultado e impacto no cumprimento dos obje�vos da organização em função da materialização do risco.
Podem ser certas ou incertas, diretas ou indiretas, posi�vas ou nega�vas, ser expressas qualita�va ou quan�ta�vamente e podem exibir
efeitos cumula�vos em cadeia. As consequências sucedem a materialização do risco.

 

5.3  Análise dos Riscos
 

Após as etapas de estabelecimento do contexto e iden�ficação de riscos, devem ser realizadas as oficinas para as etapas de análise, avaliação e
tratamento dos riscos. Estas oficinas são conduzidas pela SUINT e realizadas com as diretorias, superintendências e gerências, de acordo com o
nível da organização que o risco abrange. No nível estratégico, as oficinas são realizadas com as diretorias. No nível tá�co e operacional as
oficinas são realizadas com as superintendências e gerências e, posteriormente aprovadas pela diretoria.
 

Esta etapa compreende o cálculo do grau de exposição da empresa ao evento de risco iden�ficado. O grau de exposição é calculado a par�r de
critérios de probabilidade e impacto. Destarte, para cada evento de risco são atribuídos valores a par�r de uma escala de probabilidade e de
impacto.
 

A mul�plicação entre os valores atribuídos para probabilidade e impacto define o grau de exposição ao evento de risco, nesta etapa definido
como risco inerente, pois não são considerados neste cálculo quaisquer controles que possam reduzir a probabilidade de sua ocorrência ou
seu impacto.
 

Os Quadros 2 e 3 apresentam os valores associados à escala de probabilidade e impacto. Estes valores são definidos de acordo com as
informações associadas ao evento de risco.
 

Portanto, apresentamos abaixo a fórmula para o cálculo do grau de exposição (nível de risco inerente) ao evento de risco:
 

NRI = P x I

em que:

NRI = nível de risco inerente (grau de exposição)

P = probabilidade do risco

I = impacto do risco

Uma vez analisado na superintendência ou gerência e aprovado pela respec�va diretoria, o grau de exposição somente pode ser alterado com
a apresentação das razões de jus�fica�vas. As razões de jus�fica�vas devem ser apresentadas à SUINT/PRESI.
 

QUADRO 2 - GESTÃO DE RISCOS - ESCALA DE PROBABILIDADE

Fonte: Referencial básico de gestão de riscos (TCU, 2018)
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QUADRO 3 - GESTÃO DE RISCOS - ESCALA DE IMPACTO

Fonte: Referencial básico de gestão de riscos (TCU, 2018)
 

5.4  Avaliação dos riscos
 

Na etapa de avaliação é verificado se o grau de exposição ao evento de risco está ou não, além do ape�te a riscos definido pelo Conselho de
Administração-CONSAD. Compete ao Conselho de Administração definir o ape�te a riscos da empresa.
 

Com base na matriz de riscos, a par�r do grau de exposição, o evento de risco pode ser classificado de acordo com quatro graus de cri�cidade:
baixo, médio, alto ou extremo.
 

A Matriz de Riscos é a matriz gráfica composta pelo conjunto de combinações de probabilidade e impacto, de forma a apresentar a cri�cidade
dos eventos de riscos com base no grau de exposição (nível de risco). Com vistas a facilitar visualização da exposição da empresa aos eventos
de riscos, a Matriz de Risco deve ser apresentada conforme Figura 7.
 

FIGURA 7 - MATRIZ DE RISCOS

Fonte: Referencial básico de gestão de riscos (TCU, 2018)
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Matriz de Riscos - Limite de exposição aos eventos de riscos
 

Área vermelha e área laranja - acima da faixa de delimitação (limite de exposição) da Matriz de Riscos, além do ape�te a riscos;
 

Área amarela - abaixo da faixa de delimitação (limite de exposição) da Matriz de Riscos, com necessidade de monitoramento;
 

Área verde - eventos de riscos que podem ser aceitos.
 

Para a avaliação do evento de risco é u�lizado o Quadro 4, no qual apresenta os intervalos de valores associados ao grau de exposição,
correlacionados com o grau de cri�cidade.
 

QUADRO 4 - ESCALA DE AVALIAÇÃO DOS EVENTOS DE RISCOS

Fonte: Referencial básico de gestão de riscos (TCU, 2018)
 

O Quadro 4 também apresenta os intervalos de valores e respec�vas cores na Matriz de Riscos.
 

Após a avaliação, deve ser apresentada uma resposta ao evento de riscos de acordo com o grau de exposição. Esta resposta é apresentada na
etapa de tratamentos dos riscos
 

O grau de cri�cidade do evento de risco (extremo, alto, médio ou baixo) especifica a sua localização ao longo da matriz de riscos. O canto
inferior esquerdo da matriz de risco indica a cri�cidade mais baixa que um dado evento de risco pode assumir. Por outro lado, o canto superior
direito da matriz de riscos, indica a cri�cidade mais elevada que um determinado evento de risco pode representar à empresa.
 

5.4.1  Ape�te a riscos
 

O ape�te a riscos da Valec definido pelo Conselho de Administração correspondente à área verde e amarela da Matriz de Riscos. Portanto,
eventos de riscos com o grau de cri�cidade inferior ao valor de 40, estão dentro do ape�te a riscos da Valec.
 

Por conseguinte, todo evento de risco com o grau de exposição (nível de risco) igual ou superior ao valor de 40, ou seja, localizado na área
laranja ou vermelha da Matriz de Riscos, está além do ape�te a riscos da empresa e necessariamente devem ser apresentadas pelos gestores
soluções com vistas ao tratamento dos riscos.
 

5.4.2  Priorização dos Riscos
 

No processo de gestão de riscos, para efeitos de priorização na etapa de tratamento dos riscos, deve ser considerado o grau de cri�cidade
(extremo, alto, médio ou baixo).
 

Os eventos de riscos que devem ser objeto de mi�gação e priorização na etapa de tratamento, são aqueles classificados com grau de
cri�cidade alto ou extremo, pois conforme limite de exposição na matriz de riscos, estão além do ape�te a riscos da Valec.
 

A prioridade no tratamento dos eventos de riscos, que incorpora o grau de cri�cidade como fator preponderante, consiste com base nos
critérios descritos no Quadro 5.

 



31/05/2022 12:08 SEI/MINFRA - 5633180 - Resolução Normativa VALEC

https://sei.infraestrutura.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=6138153… 30/36

 

QUADRO 5 - DIRETRIZES PARA A PRIORIZAÇÃO E TRATAMENTO DOS RISCOS

Fonte: Referencial básico de gestão de riscos (TCU, 2018)
 

A Tabela 2 apresenta as informações que são ob�das na etapa de avaliação dos eventos de riscos.
 

TABELA 2 - AVALIAÇÃO DOS RISCOS

Fonte: Manual de Gerenciamento de Riscos e Controles Internos (MJSP, 2020)
 

5.5  Tratamento dos Riscos
 

Esta etapa compreende a implementação das soluções aos eventos de riscos. Na descrição dessas soluções, podem ser estabelecidas quatro
possíveis respostas ao evento de risco: aceitar, mi�gar, transferir ou evitar.
 

Segue a descrição das respostas ao evento de riscos
 

Mi�gar: neste caso elabora-se um plano de ação, ou plano de mi�gação, no qual devem ser descritas as ações
gerenciais des�nadas a reduzir a probabilidade e/ou impacto.

Aceitar: esta opção de tratamento deve ser u�lizada quando um risco não aceitável está fora do alcance de
influência da organização, permanecendo inalterado ou ainda mantendo sua elevada cri�cidade apesar dos
esforços de tratamento da organização. Esta opção também pode ser u�lizada no caso em que a organização tem
controle sobre o risco, mas o tratamento envolve custos proibi�vos. Nesses casos, a organização pode considerar
vantajoso criar planos de con�ngência para atenuar os efeitos das consequências advindas da materialização de um
risco crí�co.

Transferir: é possível transferir parcial ou totalmente a responsabilidade por um risco, seja por meio de contratos,
parceiras, seguros ou mesmo compar�lhando a responsabilidade pelo risco, para garan�r maior segurança no
a�ngimento dos obje�vos da empresa.

Evitar: pode envolver deixar de perseguir determinado obje�vo, empreendimento, projeto, processo ou
descon�nuar a�vidades, ou ainda mudar o caminho traçado rumo a um determinado obje�vo, à realização de um
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empreendimento, projeto ou a�vidade, deixando se expor a riscos que a organização julgue não poder suportar.

 

As opções de tratamento não são necessariamente exclusivas, podendo ser combinadas.
 

Antes de abordar o tópico rela�vo aos planos de tratamento (item 5.5.3), é essencial entender a relevância dos controles internos (item 5.5.1)
e o cálculo do risco residual (item 5.5.2).
 

5.5.1  Controles Internos
 

Os controles internos cons�tuem a ação de implementação para mi�gação dos eventos de riscos, e são especialmente importantes em razão
da capacidade reduzir o grau de exposição ao evento de riscos. É relevante citar que recorrentemente as unidades podem ter dificuldade na
iden�ficação ou ins�tucionalização dos controles internos.
 

A �tulo de exemplo, as unidades organizacionais podem ter desenvolvido ações, prá�cas e ro�nas que são de extrema relevância para o
processo, mas não estão ins�tucionalizadas ou formalizadas de forma a garan�r e eficácia, eficiência e perenização. Na ausência de
formalização, na eventual subs�tuição do gestor responsável, as boas prá�cas de governança e gestão podem ser abandonadas,
descon�nuadas ou esquecidas.
 

Outro conceito que pode ser aproveitado na iden�ficação dos controles é a definição de controle interno fornecida pelo Livro Laranja: Gestão
de Riscos - Princípios e Conceitos (Orange Book: Management of risk - Principles and Concepts, 2020) do Reino Unido. Para a estrutura
metodológica desenvolvida pelo Livro Laranja, controle interno é: “a estrutura dinâmica e itera�va de processos, polí�cas, procedimentos,
a�vidades, disposi�vos, prá�cas, ou outras condições e/ou ações que mantém ou modificam o risco. Os controles internos permeiam e são
inerentes à maneira como a organização opera e são afetados pela cultura e por fatores ambientais.”.
 

Caso já existam os controles, estes são analisados e verificados, para efeitos de cálculo do risco residual, conforme fórmula constante no
tópico 5.5.2. Caso não existam os controles, o evento de risco é caracterizado como inerente.
 

5.5.2  Cálculo do risco residual
 

Para análise da efe�vidade dos controles deve ser u�lizado o Quadro 6. A relação de controles internos indicados e estabelecidos para mi�gar
determinado evento de risco é avaliada segundo uma escala que relaciona um fator, denominado Risco de Controle, à uma descrição que
indica a consistência do controle.
 

QUADRO 6 - ESCALA PARA AVALIAÇÃO DE CONTROLES

Fonte: Referencial básico de gestão de riscos (TCU, 2018)
 



31/05/2022 12:08 SEI/MINFRA - 5633180 - Resolução Normativa VALEC

https://sei.infraestrutura.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=6138153… 32/36

Portanto, os controles internos devem ser criteriosamente avaliados de forma a verificar em qual nível de confiança e Risco de Controle (RC)
estes se enquadram.
 

Por conseguinte, o valor do grau de exposição (nível de risco) do risco residual é calculado a par�r da mul�plicação entre o valor do grau de
exposição do risco inerente e o fator de avaliação dos controles, denominado Risco de Controle (RC), conforme fórmula:
 

NRR = NRI x RC
 

em que:

NRR = nível de risco residual (grau de exposição)

NRI = nível de riscos inerente (grau de exposição)

RC = Risco de Controle

 

5.5.3  Planos de Tratamento
 

Os eventos de riscos que devem ser objeto de mi�gação e priorização na etapa de tratamento, são aqueles classificados com grau de
cri�cidade alto ou extremo, pois conforme limite de exposição na matriz de riscos, estão além do ape�te a riscos da Valec.
 

Caso a resposta seja mi�gar o evento de risco, devem ser elaborados os planos de tratamento (planos de ação) com a implementação de novos
controles ou aprimoramento dos controles internos existentes, com as ações no sen�do de reduzir a probabilidade de sua ocorrência ou seu
impacto.
 

Estes planos de tratamento devem conter as informações constantes na Tabela 3: evento de risco, objeto (empreendimentos, programas,
negócios, dentre outros), causas, unidade organizacional, grau de exposição (nível de risco) e grau de cri�cidade (baixo, médio, alto ou
extremo), ações e controles internos propostos, �po de controle (preven�vos, detec�vos ou mi�gatórios), responsável e prazo (início e fim).
 

TABELA 3 - PLANOS DE TRATAMENTO (PLANOS DE AÇÃO)

 

Os controles internos podem ser de três �pos: preven�vos (quando atuam na causa); detec�vos (quando estão relacionados com a detecção
do evento de risco); ou, mi�gatórios (quando atuam no impacto).
 

Os planos de tratamento são cons�tuídos de ações de implementação, como resposta ao evento de risco. As medidas mi�gadoras podem
envolver a adoção de controles, redesenho de processos, realocação de pessoas, ações de capacitação, desenvolvimento ou aperfeiçoamento
de soluções de TI, adequação da estrutura organizacional, dentre outros.
 

As ações de implementação devem ser analisadas e estabelecidas através das oficinas entre a SUINT e a superintendência responsável.
Portanto, os planos de tratamento são elaborados pela superintendência responsável pelo evento de risco, com o apoio metodológico da
SUINT.
 

Após a conclusão do plano de tratamento, com base nas ações implementadas é realizado o cálculo do risco residual, de forma a verificar se o
evento de risco foi mi�gado, ou seja, se está abaixo do limite de exposição na matriz de riscos.
 

As informações constantes nas etapas de análise, avaliação e tratamento, devem ser enviadas para as respec�vas diretorias para a análise,
aprovação e posterior envio à SUINT.
 

As informações do processo de gestão de riscos integram o relatório trimestral referente a gestão de riscos e controles internos, elaborados
pela SUINT, que são enviados para a Diretoria Execu�va, para posterior análise e deliberação do Conselho de Administração.
 

No intuito de apresentar as informações do evento de risco de forma consolidada, segue abaixo a Tabela 4 com o Mapa de Gestão de Riscos.
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TABELA 4 - MAPA DE GESTÃO DE RISCOS

 

5.6 Comunicação e Consulta
 

Esta etapa permeia todo o processo de gestão de riscos e consiste no fornecimento de informações rela�vas ao evento de risco e ao seu
tratamento para todos que possam diretamente influenciar ou ser influenciados por esse evento de risco, sob pena de ele se materializar
plenamente.
 

De acordo com a ISO 31000:2018, o propósito desta etapa é prestar assistência e apoio metodológico às partes interessadas, a respeito da
compreensão dos riscos e de todas as etapas do processo de gestão de riscos, de forma a fornecer bases e subsídios para tomada de decisões
e as razões pelas quais ações específicas são exigidas no processo. A assistência e apoio metodológico é de responsabilidade da SUINT.
 

O fluxo de comunicação das informações da gestão de riscos pode ser horizontal ou ver�cal.
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A comunicação horizontal, quando envolve diversas unidades de diretorias diferentes, é feita a par�r da interlocução da SUINT com as
diretorias e superintendências, no intuito de integrar as informações e instruir o processo de gestão de riscos.
 

A comunicação ver�cal é no sen�do da unidade organizacional para o órgão máximo de governança da estatal, o Conselho de Administração,
ou vice-versa. É quando o processo e o evento de risco envolvem especificamente uma unidade.
 

No que tange ao fluxo de comunicação horizontal e ver�cal, trimestralmente a SUINT elabora o relatório acerca da gestão de riscos, controles
internos, para envio à Diretoria Execu�va, para posterior análise e deliberação do Conselho de Administração.
 

A comunicação visa a promover a ciência e a compreensão dos eventos de riscos e, a consulta, envolve a obtenção de feedbacks e informações
necessárias para o apoio à tomada de decisão. A coordenação adequada entre a comunicação e a consulta favorece a troca de informações
precisas, relevantes, oportunas e baseadas em evidências factuais, levando em consideração a confidencialidade e a integridade da
informação.
 

A �tulo de informação sobre o relatório trimestral de riscos e controle internos, conforme recomendações do Comitê de Auditoria, a
metodologia adotada na elaboração dos relatórios poderá ser complementada, grada�vamente, com a implementação do COSO (COSO ERM -
Enterprise Risk Management, 2017).
 

De acordo com a Figura 8, o framework é um conjunto de princípios organizados em cinco componentes principais interrelacionados:
governança e cultura; estratégica e definição de obje�vos; performance; análise e revisão; e, informação, comunicação e divulgação. Esta
versão do COSO atualizada em 2017, potencializa a importância da gestão de riscos no processo de definição da estratégia da organização e na
condução de seus resultados.
 

FIGURA 8 - GERENCIAMENTO DE RISCOS - COSO ERM

Fonte: COSO (Commi�ee of Sponsoring Organiza�ons of the Treadway Commission, 2017)
 

Conforme com a Figura 9, os cinco componentes do novo framework se combinam em um conjunto de princípios. Esses princípios abrangem
desde a governança até o monitoramento. Esses descrevem prá�cas que podem ser aplicadas de diferentes formas nas organizações,
independentemente do seu tamanho, �po ou setor econômico.
 

FIGURA 9 - PRINCÍPIOS DE GERENCIAMENTO DE RISCOS - COSO ERM

Fonte: COSO (Commi�ee of Sponsoring Organiza�ons of the Treadway Commission, 2017)
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5.7  Monitoramento e melhoria con�nua
 

Esta etapa permeia todo o processo de gestão de riscos e consiste em detectar mudanças no ambiente externo e interno, que podem alterar
as informações relacionadas aos eventos de riscos iden�ficados ou a iden�ficação de novos riscos.
 

O monitoramento também compreende o acompanhamento e a verificação do desempenho ou da situação dos elementos da gestão de risco,
bem como a revisão da polí�ca, do manual, dos eventos de riscos, dos controles internos e dos planos de tratamento. O monitoramento é
realizado pela Superintendência de Integridade-SUINT e pelo Comitê de Governança, Riscos e Controle - CGRC.
 

Os planos de tratamento (planos de ação) são objeto de constante monitoramento pela segunda linha e comitê correlato ao tema. Este
monitoramento envolve o acompanhamento dos prazos das ações e controles propostos, relacionadas com os eventos de riscos.As ações de
implementação estão associadas ao evento de risco em específico que, por sua vez, está relacionado com um ou mais obje�vos e metas
estratégicas. Portanto, os prazos das ações e controles propostos devem estar compa�veis, de forma a convergir com o prazo para a conclusão
das metas estratégicas.
 

O ciclo ins�tucional da gestão de riscos acompanha o ciclo ins�tucional do planejamento estratégico. Nesta esteira, os relatórios relacionados
com a gestão de riscos são apresentados para deliberação do CONSAD de forma integrada com os relatórios relacionados com o planejamento
estratégico. O obje�vo do procedimento é sempre garan�r a integração da gestão de riscos e controles internos com o planejamento
estratégico ins�tucional.
 

O acompanhamento e verificação podem resultar na melhoraria con�nua do processo, com aperfeiçoamento ou ajustes nos elementos da
gestão de riscos avaliados no processo de gerenciamento de riscos. Ante o exposto, a Polí�ca de Gestão de Riscos, Controle e Conformidade, o
manual e o presente tutorial, após a execução das etapas do processo de gestão de riscos, estão sujeitos a melhoria con�nua, atualizações e
aprimoramentos.
 

Devido à abrangência e à complexidade do tema, o Manual e Tutorial de Gestão de Riscos da Valec serão implantados de forma gradual e
con�nuada, com o monitoramento a par�r de relatórios trimestrais.
 

O Manual e Tutorial de Gestão de Riscos devem ser atualizados ou ra�ficados em intervalos não superiores a 2 (dois) anos ou quando
mudanças significa�vas ocorrerem, para a assegurar a sua con�nua per�nência, adequação e eficácia.
 

6.  Considerações Finais
 

A Gestão de Riscos Corpora�vos tem como principal obje�vo o cumprimento dos obje�vos e metas constantes no Planejamento Estratégico
Ins�tucional-PEI 2020-2024. Além do PEI 2020-2024, foi aprovado pelo Conselho de Administração, o Relatório de Remuneração Variável
Anual-RVA 2022 dos membros da Diretoria Execu�va, com um conjunto de metas ao longo do ano que também são objeto de gerenciamento
de riscos.
 

O gerenciamento de riscos e controles compõe uma das 3 dimensões que foram consideradas na avaliação das empresas estatais em 2021,
através do Indicador de Governança - IG-SEST. No 5° Ciclo do Indicador de Governança - IG-SEST, da Secretaria de Coordenação e Governança
das Empresas Estatais/SEST (Ministério da Economia), na avaliação das empresas estatais foram consideradas 3 dimensões:

Dimensão 1 - Governança, Conselhos e Diretoria;

Dimensão 2 - Transparência; e

Dimensão 3 - Gerenciamento de Riscos e Controles.

Em 2022, o gerenciamento de riscos e controles também compõe uma das 3 dimensões do 6° Ciclo do IG-SEST. As dimensões são: Dimensão 1:
Conselhos e Diretoria; Dimensão 2: Transparência; e, Dimensão 3: Gerenciamento de Riscos, Controles e Auditoria.
 

A gestão de riscos e controles internos das empresas públicas também é avaliada pelo Tribunal de Contas da União-TCU, para a composição do
índice integrado de governança e gestão (iGG).
 

Portanto, o processo de gestão de riscos eficaz contribui de forma efe�va no alcance dos obje�vos e metas do PEI 2020-2024 e RVA-2022,
adoção das melhores prá�cas de governança, capacitação os gestores no tema e melhores pontuações da Valec nos índices de governança da
Administração Pública.
 

Por fim, considerando que o processo de gerenciamento de riscos e controle está em aprimoramento con�nuo, a Polí�ca de Gestão de Riscos,
Controle e Conformidade, o Manual de Gestão de Riscos e o Tutorial de Gestão de Riscos, podem ser alterados e ajustados para adaptarem ao
grau de maturidade alcançado pelas áreas da Valec às novas prá�cas u�lizadas, assim como metodologias de destaque na Administração
Pública Federal e referências internacionais.
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