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CONTRATO ADMINISTRATIVO N° 19/2017 0054860
PROCESSO N° 50840.000238/2017-78 )

CONTRATO ADMINISTRATIVO N.° 19/2017
CELEBRADO ENTRE A EMPRESA DE
PLANEJAMENTO E LOGISTICA S.A - EPL E A
EMPRESA ALTAS NETWORKS & TELECOM
LTDA PARA CONTRATACAO DE SOLUCAO DE
ALTA DISPONIBILIDADE DE NEXT GENERATION
FIREWALL - NGFW COM GERENCIAMENTO
CENTRALIZADO E INTEGRADO,
ATUALIZACOES DE PROTECAO E SUPORTE
TECNICO, 24X7, PELO PRAZO DE 36 MESES,
INCLUINDO SERVICOS DE INSTALACAO E
TREINAMENTO.

CONTRATANTE: EMPRESA DE PLANEJAMENTO E LOGISTICA S.A. - EPL, inscrita no
CNPJ (MF) n.° 15.763.423/0001-30, e Inscri¢ao Estadual GDF n° 07.622.898/001-15, com sede no
Setor Comercial Sul, Quadra 9, Lote C, Complexo Parque Cidade Corporate, Torre C — 7° ¢ 8°
andares, em Brasilia/DF, CEP 70308-200, representada pelo Diretor de Gestdo, Senhor
MAURICIO PEREIRA MALTA, brasileiro, casado, portador da RG n°® 1243998-SSP/ES e do
CPF n.° 507.460.655-15, nomeado pela Ata da 8* Reunido Extraordiniria do Conselho de
Administracao de 22 de dezembro de 2016, e pelo Diretor Presidente, Senhor JOSE CARLOS
MEDAGLIA FILHO, brasileiro, casado, engenheiro civil, portador da Carteira de identidade RG
n°® 2.916.693 SSP/DF e inscrito no CPF/MF sob o n°® 388.908.520-20, domiciliado em Brasilia — DF,
nomeado pela Ata da 7* Reunido Extraordinaria do Conselho de Administracdo de 2 de agosto de

2016.

CONTRATADA: ALTAS NETWORKS & TELECOM LTDA, inscrita no CNPJ sob o n°
05.407.609/0001-01, Inscricdo Estadual MG n° 062.212.833-0032, com sede na Rua Jurui n°® 46, 7°
andar, salas 704 a 708 — Bairro da Graga, Belo Horizonte, MG, CEP: 31.140-020, neste ato
representado pelo Senhor ALMIR FRANZ DE LIMA, brasileiro, casado, portador da Cédula de
Identidade n° MG -2.880.975, SSP/MG, inscrito no CPF(MF) sob o n° 591.914.736-91, de acordo

com a representagao legal que lhe é outorgada por Contrato Social.

Os CONTRATANTES tém entre si justo e avencado, e celebram o presente contrato, tendo
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em vista 0 que consta no Processo n° 50840.000238/2017-78 e em observancia as disposicoes da
Lei n°® 10.520, de 17 de julho de 2002, do Decreto n° 7.892, de 23 de janeiro de 2013, do Decreto n°
2.271, de 7 de julho de 1997, da Instrugdo Normativa SLTI/MP n° 04/2014 e suas alteracdes, da
Instrucio Normativa SLTI/MPOG n° 02, de 2008 ¢ subsidiariamente na Lei 8.666, de 21 de junho
de 1993, e demais normas correlatas, decorrente da adesdo a Ata de Registro de Precos oriunda do

Pregdo n° 100/2016 da Fundagdo Universidade Federal de Sao Joao Del-Rei - UFSJ, UASG:

154069, mediante as cldusulas e condigdes a seguir enunciadas.

Iml CONTRATACAO DE SOLUCKO DE iALTA DI§PONIBIiIi)ADE ﬁ%ﬂ GENERA TIOJj]“\;
FIREWALL — NGFW COM GERENCIAMENTO CENTRALIZADO E INTEGRADO,
ATUALIZACOES DE PROTECAO E SUPORTE TECNICO, 24X7, PELO PRAZO DE 3(
MESES, INCLUINDO SERVICOS DE INSTALACAO E TREINAMENTO, que serdo prestados
nas condigdes estabelecidas no Termo de Referéncia, anexo do Edital do Pregao Eletronico n°
100/2016 da Fundagio Universidade Federal de Sdo Jodo Del-Rei, UASG: 154069.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregao Eletrénico n® 100/2016 da Fundagao
Universidade Federal de Sao Jodo Del-Rei, UASG: 154069, identificado no predmbulo e a proposta
da contratada, independentemente de transcrigao.

1.3. Este Contrato vincula-se ao Termo de Referéncia constante das fls. 131/150 do Processo
50840.000238/2017-78.

1.4. Objeto da contratagéo:

4 Firewall unidade 2

9 Software de relatorios licenca 1

2.1. O prazo de vigéncia deste Contrato € de 36 ( e seis) m e, contados a ptir da data de
sua assinatura, tendo eficicia ap6és publicado o respectivo extrato na Imprensa Oficial,

improrrogaveis.
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uzentos e noventa e quatro mil reais), conforme

4 FIREWALL 2 UNIDADE 125.000,00 250.000,00
9 SOFTWARE 1 Licenga 44.000,00 44.000,00
Total RS 294.000,00

3.2. No valor acima estfo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execugdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,

fiscais e comerciais incidentes, taxa de administra¢do, frete, seguro e outros necessarios ao

cumprimento integral do objeto da contratago.

aria propria,

prevista no or¢gamento da Unido, para o exercicio de 2017, na classificagdo abaixo:

Gestdo/Unidade: 395001
Fonte: 100

Elemento de Despesa: 4490°
PI1: 26.121.2101.20UA.0001

. . . . e G
. O pagamento sera realizado no prazo maximo de 15 (quinze) dias Uteis, contados a partir da

data final do periodo de adimplemento a que se referir, através de ordem bancéria, para crédito em
banco, agencia e conta indicado pela Contratada.

5.2. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o
inciso II do art. 24 da Lei 8.666, de 1993, deverdo ser efetuados no prazo de até 5 (cinco) dias uteis,
contados da data da apresenta¢io da Nota Fiscal/Fatura, nos termos do art. 5°, § 3°, da Lei n°® 8.666,

de 1993.

5.3. A apresentagdo da Nota Fiscal/Fatura devera ocorrer no prazo de 03 (trés) dias, contado da data

final do periodo de adimplemento da parcela da contratagfo a que aquela se referir.
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5.4. O pagamento somente serd autorizado depois de efetuado o “atesto” pela fiscalizagdo do
contrato, condicionado este ato a verificagdo da conformidade da Nota Fiscal/Fatura apresentada em
relagiio aos servigos efetivamente prestados e aos materiais empregados.
5.5. Havendo erro na apresentagio da Nota Fiscal/Fatura ou dos documentos pertinentes a
contratagdo, ou, ainda, circunstdncia que impeca a liquidagio da despesa, como por exemplo,
obrigacdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento
ficar4 sobrestado até que a Contratada providencie as medidas saneadoras. Nesta hipétese, o prazo
para pagamento iniciar-se-4 apds a comprovacdo da regularizagdo da situagdo, ndo acarretando
qualquer 6nus para a Contratante.
5.6. Nos termos do artigo 36, § 6°, da Instrugo Normativa SLTI/MPOG n° 02, de 2008, sera
efetuada a retengdio ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo
das sangdes cabiveis, caso se constate que a Contratada:

5.6.1. ndo produziu os resultados acordados;

5.6.2. deixou de executar as atividades contratadas, ou nfo as executou com a qualidade

minima exigida;

5.6.3. deixou de utilizar os materiais € recursos humanos exigidos para a execugdo do servigo,

ou utilizou-os com qualidade ou quantidade inferior & demandada.
5.7. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento.
5.8. Antes de cada pagamento & contratada, serd realizada consulta ao SICAF para verificar a
manutengio das condi¢Ses de habilitagdo exigidas no edital.
5.9. Constatando-se, junto ao SICAF, a situagio de irregularidade da contratada, serd providenciada
sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias, regularize sua situagdo ou, no
mesmo prazo, apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a
critério da contratante.
5.10. Nao havendo regularizagio ou sendo a defesa considerada improcedente, a contratante devera
comunicar aos orgios responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia
da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados os meios pertinentes e necessérios para garantir o recebimento de seus créditos.
5.11. Persistindo a irregularidade, a contratante devera adotar as medidas necessdrias a rescisdo
contratual nos autos do processo administrativo correspondente, assegurada a contratada a ampla
defesa.

5.12. Havendo a efetiva execuciio do objeto, os pagamentos serdo realizados normalmente, até¢ que
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5.13. Somente por motivo de economicidade, seguranga nacional ou outro interesse publlco de alta
relevancia, devidamente justificado, em qualquer caso, pela méxima autoridade da contratante, néo
sera rescindido o contrato em execugdo com a contratada inadimplente no SICAF.

5.14. Quando do pagamento, sera efetuada a retengfo tributaria prevista na legislagao aplicavel.
5.14.1. A Contratada regularmente optante pelo Simples Nacional ndo sofrerd a retengdo
tributdria quanto aos impostos e contribui¢des abrangidos por aquele regime. No entanto, o
pagamento ficard condicionado & apresentagdo de comprovagdo, por meio de documento
oficial, de que faz jus ao tratamento tributdrio favorecido previsto na referida Lei
Complementar.

5.15. Nos casos de eventuais atrasos de pagamento, desde que a Contratada néo tenha concorrido,

de alguma forma, para tanto, fica convencionado que a taxa de compensagéo financeira devida pela

Contratante, entre a data do vencimento e o efetivo adimplemento da parcela, ¢ calculada mediante

a aplicag@o da seguinte férmula:

| EM=IxNx VP

Onde:

EM = Encargos Moratdrios.

VP = Valor da parcela a ser paga.

N = Noamero de dias entre a data prevista para o pagamento e a do efetivo
pagamento.

= indice de compensagéo financeira = 0,0001644, assim apurado:

1= (TX) I = (6/100) 1=0,0001644
365 365

TX = Percentual da taxa anual = 6%

Termo de Referen01a constante das fls. 131/150 do Processo 50840.000238/2017-78.
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Referéncia, anexo do Edital do Pregfio Eletrdnico n° 100/2016 da Fundagéio Universidade Federal

de Sdo Jodo Del-Rei, UASG: 154069.

8.2. O objeto desta contratagio devera ser executado em exata observéancia no Termo de Referéncia

constante das fls. 131/150 do Processo 50840.000238/2017;78.

UL

igagdes da CONTRATANTE:

NA - OBRIG E

CONTR

a) receber o objeto no prazo e condigdes estabelecidas no Edital € seus anexos;

b) verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificagdes constantes do Edital e da proposta, para
fins de aceita¢do e recebimento definitivo;

\

¢) comunicar 2 contratada, por escrito, sobre imperfei¢des, falhas ou
irregularidades verificadas no objeto fornecido, para que seja substituido,
reparado ou corrigido;

d) acompanhar e fiscalizar o cumprimento das obriga¢Ses da contratada, através de
comissio/servidor especialmente designado; e

e) efetuar o pagamento a contratada no valor correspondente ao fornecimento do
objeto, no prazo e forma estabelecidos no Edital da licitagdo e seus anexos;

9.2. A Administragfio ndo responderd por quaisquer compromissos assumidos pela contratada com

terceiros, ainda que vinculados i execugdo do Termo de Contrato, bem como por qualquer dano

causado a terceiros em decorréncia de ato da contratada, de seus empregados, prepostos ou

subordinados.

9.3. Sdo Obrigagdes da CONTRATADA

94. A Contratada deve cumprir todas as obrigacles constantes no Edital, seus anexos e sua

proposta, assumindo como exclusivamente seus os riscos ¢ as despesas decorrentes da boa e perfeita

execucdo do objeto e, ainda:

a) efetuar a entrega do objeto em perfeitas condi¢des, conforme especificagdes,
prazo e local constantes no Edital e seus anexos, acompanhado da respectiva
nota fiscal, na qual constardo as indicagdes referentes a: marca, fabricante,
modelo, procedéncia e prazo de garantia ou validade;

b) O objeto deve estar acompanhado do manual do usuério, com uma versido em
portugués e da relagdo da rede de assisténcia técnica autorizada,
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responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os
artigos 12, 13 e 17 a 27, do Cddigo de Defesa do Consumidor (Lei n° 8.078, de
1990);

substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo
de Referéncia, o objeto com avarias ou defeitos;

comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que
antecede a data da entrega, os motivos que impossibilitem o cumprimento do
prazo previsto, com a devida comprovagéo;

manter, durante toda a execu¢do do contrato, em compatibilidade com as
obrigagOes assumidas, todas as condigdes de habilitagdo e qualificagdo exigidas
na licitagéo; e

indicar preposto para representa-la durante a execugéo do contrato;

9.5. A contratada devera prestar servicos de manutengdo e suporte técnico a todos os produtos

contratados, no local de instalagdo da solugdo, sem Onus para a EPL, durante os sete dias da

semana, incluindo finais de semana ¢ feriados, 24 (vinte e quatro) horas por dia (7x24), conforme

condlgoes € prazos prev1stos do Edital da licitag@o e neste documento.

10. Comete 1nfrag:ao admlmstratlva nos termos da Le1 n

de 1993 ¢ da Lei n” 10. 520 de

2002, a Contratada que:

a)

inexecutar total ou parcialmente qualquer das obrigacdes assumidas em
decorréncia da contratagio;

ensejar o retardamento da execugéo do objeto;

fraudar na execu¢do do contrato;

comportar-se de modo inidéneo;

cometer fraude fiscal;

ndo mantiver a proposta.

10.2. A Contratada que cometer qualquer das infragdes discriminadas no subitem acima ficard

sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

a) adverténcia por faltas leves, assim entendidas aquelas que nlo acarretem

b) multa moratéria de 0,1% (um décimo por cento) por dia de atraso injustificado

prejuizos significativos para a Contratante;

sobre o valor da parcela inadimplida, até o limite de 2% (dois por centos);
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¢) multa compensatéria de 10% (dez por cento) sobre o valor total do contrato, no
caso de inexecugdo total do objeto;

d) em caso de inexecugdio parcial, a multa compensatoria, no mesmo percentual
do subitem acima, serd aplicada de forma proporcional & obrigagdo
inadimplida;

e) suspensdo tempordria de participagdo em licitagdo e impedimento de

contratar com a Administragéo, por prazo no superior a 2 anos.

f) declaracio de inidoneidade para licitar ou contratar com a Administragdo
Piiblica enquanto perdurarem os motivos determinantes da punigdo ou até
que seja promovida a reabilitagdo perante a propria autoridade que aplicou a
penalidade, que serd concedida sempre que a CONTRATADA ressarcir a
administragio pelos prejuizos resultantes e apds decorrido o prazo da sangdo

aplicada com base na alinea anterior.

10.3. A sangio estabelecida na alinea “f”, subitem 11.2 é de competéncia exclusiva do Ministro de
Estado, facultada a defesa da CONTRATADA no respectivo processo, no prazo de 10 (dez) dias da
abertura de vista, podendo a reabilitagfo ser requerida apods 2 (dois) anos de sua aplicag@o.

10.4. Também ficam sujeitas as penalidades do art. 87, Il e 1V da Lei n° 8.666, de 1993, as

empresas ou profissionais que:

a) tenham sofrido condenagfo definitiva por praticar, por meio dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

b) tenham praticado atos ilicitos visando a frustrar os objetivos da licita¢do;

¢) demonstrem ndo possuir idoneidade para contratar com a Administragdo em
virtude de atos ilicitos praticados.

10.5. A aplicagdio de qualquer das penalidades previstas realizar-se-4 em processo administrativo
que assegurard o contraditério e a ampla defesa a Contratada, observando-se o procedimento
previsto na Lei n® 8.666, de 1993, e subsidiariamente a Lei n®9.784, de 1999.

10.6. A autoridade competente, na aplicagdo das sangdes, levard em consideragdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragéo,
observado o principio da proporcionalidade.

10.7. As penalidades serdo obrigatoriamente registradas no SICAF.
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11.1. O presente Termo de Contrato podera ser rescindido nas hipoteses previstas no art. 78 da Lei

n® 8.666, de 1993, com as consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo da
aplicagfo das sangOes previstas neste Contrato.
11.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se &
CONTRATADA o direito a prévia e ampla defesa.
11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo
administrativa prevista no art. 77 da Lei n° 8.666, de 1993.
11.4. O termo de resciso, sempre que possivel, sera precedido:

11.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

11.4.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

11.4.3. IndenizagGes e multas.

12.1. Evedado\a ONTRA

12.1.1. Caucionar ou utilizar este Termo de Contrato para qualquer operagdo financeira;
12.1.2. Interromper a execucdio dos servigos sob alegagido de inadimplemento por parte da

CONTRATANTE, salvo nos casos prev1stos em lei.

‘Eventuais afterégoes contratualswre;ger -se-30 pela d1501p11na do art. 65 da Lel n° 8 666 de

i R

1993.
13.2. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condigBes contratuais, os acréscimos
ou supressdes que se fizerem necesséria, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

13.2.1. E vedado efetuar acréscimos nos quantitativos fixados pela ata de registro de precos,

inclusive o acréscimo de que trata o § 1° do art. 65 da Lei n° 8.666, de 1993.

13.3.  As supressdes resultantes de acordo celebrados entre as contratantes poderdo exceder o
limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.
13.4. E admissivel a fusdo, cisio ou incorporag@o da contratada com/em outra pessoa juridica,
desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na
licitagdo original; sejam mantidas as demais clausulas e condigdes do contrato; ndo haja prejuizo a

(\
execug:ao do objeto pactuado e haja a anuéncia expressa da EPL quanto a continuidade do contrato. "
e i A R Y = sz \

14.1. Néo serd admitida a subcontratagdo do objeto contratado
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15.1 Os casos omissos serfio decididos pela CONTRATANTE, segundo as disposi¢des contidas na
Lei n° 8.666, de 1993, na Lei n° 10.520, de 2002 e demais normas federais aplicaveis e,
subsidiariamente, segundo as disposi¢des contidas na Lei n° 8.078, de 1990 — Codigo de Defesa do

Consumidor — e normas e principios gerais dos contratos.

16 1 Incumb1ra a CONTRATANTE prov1den¢1ar a pubhéagao deste mstrumento por extrato no

Diério Oficial da Uniéo, no prazo prev1sto na Lei n° 8.666, de 1993.

17.1. O Foro para solucmnar os lltlxgiios que decorrerem da execugao deste Termo de Contrato\ sera

o da Seg#io Judiciaria de. Brasilia-DF - Justi¢a Federal.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas (duas) vias

de igual teor, que, depois de lido e achado em ordem, vai assinado pelos contraentes.

Brasilia,ﬂgé de dezembro de 2017.

Al

JOSE CARLOS MEDAGLIA FILHO MAURICI \\“’* R
DIRETQR PRESIDENTE A

o (e

ALMI NZ DE LIMA
RATADA
5
NOME:
CPF: Eduardo Sa\?ngzgggn
Andrea Abro Paes Leme CPE: | dus S‘APEN n

Mat. SIAPE n° 1990146
BPL
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ANEXO A

1. DEFINICAO E ESPECIFICACOES TECNICAS MINIMAS NECESSARIAS!

1.1. Appliance de firewall

1.1.1. Caracteristicas de hardware e performance:
= Throughput de, no minimo, 24 Gbps com a funcionalidade de firewall habilitada para

trafego IPv4 e IPv6, independentemente do tamanho do pacote;

= Suporte a, no minimo, 5 milhdes de conexdes simultineas;

= Suporte a, no minimo, 270 mil novas conexd&es por segundo;

= Throughput de, no minimo, 16 Gbps de VPN IPSec;

= Estar licenciado para ou suportar sem o uso de licenga, 2 mil tineis de VPN IPSEC Site-
to-Site simultineos;

= Estar licenciado para ou suportar sem o uso de licenga, 10 mil tuneis de clientes VPN
IPSEC simultineos;

* Throughput de, no minimo, 2.2 Gbps de VPN SSL;

= Suporte a, no minimo, 5 mil clientes de VPN SSL simultineos;

= Suportar no minimo 4 Gbps de throughput de IPS;

= Suportar no minimo 3.5 Gbps de throughput de Inspe¢do SSL;

* Throughput de, no minimo, 2.4 Gbps com as seguintes funcionalidade habilitadas
simultaneamente para todas as assinaturas que a plataforma de seguranga possuir
devidamente ativadas e atuantes: controle de aplicagdo, IPS, Antivirus e Antispyware.
Caso o fabricante divulgue miltiplos niimeros de desempenho para qualquer uma destas
funcionalidades, somente o de menor valor sera aceito;

= Possuir ao menos 16 interfaces 1Gbps;

= Possuir a0 menos 2 interfaces 10Gbps;

* Disco de, no minimo, 120 GBytes para armazenamento de informagdes locais

= Estar licenciado e/ou ter incluido sem custo adicional, no minimo, 10 sistemas virtuais
légicos (Contextos) por appliance;

® Suporte a, no minimo, 10 sistemas virtuais 16gicos (Contextos) por appliance.

1.1.2.Requisitos minimos de funcionalidade:
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= A solugdo deve consistir em plataforma de protegdo de rede baseada em appliance com
funcionalidades de Next Generation Firewall-NGFW, e console de geréncia e
monitoragdo;

» Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevengdo de
ameagas, identificagfio de usudrios e controle granular de permissdes;

» As funcionalidades de protegdio de rede que compde a plataforma de seguranga, podem
funcionar em miltiplos appliances desde que obedegam a todos os requisitos desta
especificagdo;

» A plataforma deve ser otimizada para analise de contetido de aplicagdes em camada 7;

» Todos os equipamentos fornecidos devem ser proprios para montagem em rack 197,
incluindo kit tipo tritho para adaptagfo se necessario e cabos de alimentagéo;

= O software devera ser fornecido em sua versio mais atualizada;

» O gerenciamento da solugdo deve suportar acesso via SSH, cliente ou WEB (HTTPS) e
API aberta;

» O gerenciamento da solugio deve suportar a interface de administragdo via web no
proprio dispositivo de protecio de rede;

» Os dispositivos de prote¢do de rede devem possuir suporte a 1024 VLAN Tags 802.1q;

= Os dispositivos de protegdo de rede devem possuir suporte a agregacdo de links 8023ad
e LACP;

= Os dispositivos de protegio de rede devem possuir suporte a Policy based routing ou
policy based forwarding;

= Os dispositivos de protegdo de rede devem possuir suporte a roteamento multicast (PIM-
SM e PIM-DM);

= Os dispositivos de protegdo de rede devem possuir suporte a DHCP Relay;

= Os dispositivos de prote¢do de rede devem possuir suporte a DHCP Server;

= Os dispositivos de protegdo de rede devem possuir suporte a Jumbo Frames;

» Os dispositivos de protegdo de rede devem suportar sub-interfaces ethernet logicas;

= Deve suportar NAT dindmico (Many-to-1);

= Deve suportar NAT dindmico (Many-to-Many);

= Deve suportar NAT estético (1-to-1);

= Deve suportar NAT estatico (Many-to-Many);

s Deve suportar NAT estético bidirecional 1-to-1;

» Deve suportar Tradugéo de porta (PAT);

» Deve suportar NAT de Origem; .
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= Deve suportar NAT de Destino;

= Deve suportar NAT de Origem e NAT de Destino simultaneamente;

= Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico;

= Deve suportar NAT64 e NAT46;

= Deve implementar o protocolo ECMP;

* Deve implementar balanceamento de link por hash do IP de origem;

= Deve implementar balanceamento de link por hash do IP de origem e destino;

= Deve implementar balanceamento de link por peso. Nesta opg¢do deve ser possivel
definir o percentual de trafego que sera escoado por cada um dos links.

= Deve suportar o balanceamento de, no minimo, quatro links;

= Deve permitir monitorar via SNMP falhas de hardware, uso de recursos por nimero
elevado de sessdes, conexdes por segundo, niimero de tuneis estabelecidos na VPN,
CPU, memoria, status do cluster, ataques e estatisticas de uso das interfaces de rede;

= Enviar log para sistemas de monitora¢do externos, simultaneamente;

* Deve haver a opgio de enviar logs para os sistemas de monitoragdo externos via
protocolo TCP e SSL;

= Prote¢do anti-spoofing;

= Para IPv4, deve suportar roteamento estético e dindmico (RIPv2, BGP ¢ OSPFv2);

= Para IPv6, deve suportar roteamento estatico e dindmico (OSPFv3);

= Suportar OSPF graceful restart;

® Os dispositivos de protegio devem ter a capacidade de operar de forma simultinea em
uma Unica instancia de firewall, mediante o uso de suas interfaces fisicas nos seguintes
modos: Modo sniffer (monitoramento e analise do trafego de rede), camada 2 (L2) e
camada 3 (L3);

= Deve suportar Modo Sniffer, para inspecdo via porta espelhada do trafego de dados da
rede;

* Deve suportar Modo Camada — 2 (L2), para inspe¢do de dados em linha e ter
visibilidade e controle do trafego em nivel de aplicagio;

® Deve suportar Modo Camada — 3 (L3), para inspe¢do de dados em linha e ter
visibilidade e controle do trafego em nivel de aplicagdo operando como default gateway
das redes protegidas;

® Deve suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;
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= Suporte a configuragdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em modo
transparente;

= Suporte a configuragdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3;

= Suporte a configuragio de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3
¢ com no minimo 3 equipamentos no cluster;

= A configuragdo em alta disponibilidade deve sincronizar: Sessdes;

» A configuragio em alta disponibilidade deve sincronizar: Configuragdes, incluindo, mas
ndo limitado as politicas de Firewall, NAT, QOS e objetos de rede;

= A configuragio em alta disponibilidade deve sincronizar: Associagdes de Seguranga das
VPNs;

» A configuragio em alta disponibilidade deve sincronizar:Tabelas FIB;

= O HA (modo de Alta-Disponibilidade) deve possibilitar monitoragéo de falha de link;

» Deve possuir suporte a criagdo de sistemas virtuais no mesmo appliance;

» A utilizagio dos dispositivos em alta disponibilidade ndo deve impor limitagdes quanto
a utilizag@o de sistemas virtuais (contextos);

* Deve permitir a criagio de administradores independentes, para cada um dos sistemas
virtuais existentes, de maneira a possibilitar a criagio de contextos virtuais que podem
ser administrados por equipes distintas;

= O gerenciamento da solugfo deve suportar acesso via SSH e interface WEB (HTTPS),
incluindo, mas ndo limitado a, exportar configuragdo dos sistemas virtuais (contextos)
por ambas interfaces;

* Controle, inspegdo e de-criptografia de SSL por politica para trafego de entrada
(Inbound) e Saida (Outbound), sendo que deve suportar o controle dos certificados
individualmente dentro de cada sistema virtual, ou seja, isolagio das operagdes de
adi¢do, remogdo e utilizagdo dos certificados diretamente nos sistemas virtuais
(contextos);

» As funcionalidades de controle de aplicagdes, VPN IPSec e SSL, QOS, SSL ¢ SSH
Decryption e protocolos de roteamento dindmico devem operar em carater permanente,
podendo ser utilizadas por tempo indeterminado, mesmo que nfo subsista o direito de
receber atualizagdes ou que ndo haja contrato de garantia de software com o fabricante;

= As funcionalidades de controle de aplicagdes, VPN IPSec e SSL, QOS, SSL e SSH

Decryption e protocolos de roteamento dindmico devem operar em carater permanente, o

licenciamento do dispositivo de seguranga nio pode ter nenhuma relagio com sua

configuragio de rede como, mas ndo limitado a, configuracdo de interfaces, enderecos
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l6gicos, etc , podendo ser utilizado por tempo indeterminado, mesmo que nfo subsista o
direito de receber atualizagSes ou que ndo haja contrato de garantia de sofiware com o
fabricante.
= Devera suportar controles por zona de seguranca;
= Controles de politicas por porta e protocolo;
® Controle de politicas por aplicagdes grupos estaticos de aplicagdes, grupos dinimicos de
aplicagdes (baseados em caracteristicas e comportamento das aplicagdes) e categorias de
aplicagdes;
® Controle de politicas por usudrios, grupos de usudrios, IPs, redes e zonas de seguranga;
= Controle de politicas por codigo de Pais (Por exemplo: BR, USA, UK, RUS);
* Controle, inspegéio e de-criptografia de SSL por politica para trifego de entrada
(Inbound) e Saida (Outbound);
* Deve suportar offload de certificado em inspegio de conexdes SSL de entrada
(Inbound);
* Deve de-criptografar trifego Inbound e Outbound em conexdes negociadas com TLS
1.2;
= Controle de inspegdo e de-criptografia de SSH por politica;
= Suporte a objetos e regras IPV6;
= Suporte a objetos e regras multicast;
® Deve suportar no minimo trés tipos de negagfio de trafego nas politicas de firewall: Drop
sem notificagdo do bloqueio ao usudrio, Drop com notificagdo do bloqueio ao usudrio,
Drop com op¢do de envio de ICMP Unreachable para maquina de origem do trafego,
TCP-Reset para o client, TCP-Reset para o server ou para os dois lados da conexo;
® Suportar a atribuigdo de agendamento das politicas com o objetivo de habilitar e

desabilitar politicas em horarios pré-definidos automaticamente.

1.1.3.Controle de aplicacdes:
* Os dispositivos de protecio de rede deverio possuir a capacidade de reconhecer

aplicagdes, independente de porta e protocolo;

* Deve ser possivel a liberagdo e bloqueio somente de aplicagdes sem a necessidade de
liberagdo de portas e protocolos;

® Reconhecer pelo menos 1700 aplicagdes diferentes, incluindo, mas ndo limitado: a

trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software,
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protocolos  de rede, voip, 4udio, video, proxy, mensageiros  instantaneos,
compartilhamento de arquivos, e-mail;

= Reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnutella, skype, facebook,
linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy,
http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive,
skydrive, db2, mysql, active directory, kerberos, ldap, radius, itunes, dhep, ftp, dns,
wins, mstpc, ntp, snmp, rpc over, http, gotomeeting, webex, evernote, google-docs, etc;

= Deve inspecionar o payload de pacote de dados com o objetivo de detectar através de
expressdes regulares assinaturas de aplicagdes conhecidas pelo fabricante independente
de porta e protocolo;

» Deve detectar aplicagdes através de andlise comportamental do trafego observado,
incluindo, mas ndo limitado a Encrypted Bittorrent e aplicagSes VOIP que utilizam
criptografia proprietaria;

= [dentificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicagdes e os ataques que utilizam taticas evasivas via comunicagdes
criptografadas, tais como Skype e utilizagdo da rede Tor;

= Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a
leitura de payload para checagem de assinaturas de aplicagdes conhecidas pelo
fabricante;

= Deve realizar decodificagiio de protocolos com o objetivo de detectar aplicagdes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a especificagio
do protocolo, incluindo, mas ndo limitado a Yahoo Instant Messenger usando HTTP. A
decodificagdo de protocolo também deve identificar funcionalidades especificas dentro
de uma aplicagfo, incluindo, mas néo limitado a compartilhamento de arquivo dentro do
Webex;

» [dentificar o uso de téticas evasivas via comunicagdes criptografadas;

» Atualizar a base de assinaturas de aplica¢des automaticamente;

» Limitar a banda (download/upload) usada por aplicag3es (traffic shaping), baseado no IP
de origem, usuérios e grupos do LDAP/AD;

» Os dispositivos de protegdo de rede devem possuir a capacidade de identificar o usuério
de rede com integragio ao Microsoft Active Directory, sem a necessidade de instalagéo

de agente no Domain Controller, nem nas estagdes dos usudrios;
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s Deve ser possivel adicionar controle de aplicagdes em todas as regras de seguranga do
dispositivo, ou seja, nfio se limitando somente a possibilidade de habilitar controle de
aplica¢des em algumas regras;

* Deve suportar multiplos métodos de identificagéo e classificagio das aplicagdes, por
pelo menos checagem de assinaturas e decodificagio de protocolos;

* Para manter a seguranga da rede eficiente, deve suportar o controle sobre aplicagdes
desconhecidas e ndo somente sobre aplica¢des conhecidas;

» Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de
aplicagBes proprietarias na prépria interface grafica da solugfo, sem a necessidade de
acdo do fabricante, mantendo a confidencialidade das aplicagSes do 6rgéo;

= A criagdo de assinaturas personalizadas deve permitir o uso de expressdes regulares,
contexto (sessdes ou transag¢des), usando posigdo no payload dos pacotes TCP e UDP e
usando decoders de pelo menos os seguintes protocolos: HTTP, FTP, NBSS, DCE RPC,
SMTP, Telnet, SSH, MSSQL, IMAP, DNS, LDAP, RTSP e SSL;

= O fabricante deve permitir a solicitagdo de inclusfo de aplicagdes na base de assinaturas
de aplicagdes;

= Deve alertar o usudrio quando uma aplicagéo for bloqueada;

= Deve possibilitar que o controle de portas seja aplicado para todas as aplicagdes;

= Deve possibilitar a diferenciagdo de trafegos Peer2Peer (Bittorrent, emule, neonet, etc)
possuindo granularidade de controle/politicas para os mesmos;

® Deve possibilitar a diferenciagdo de trafegos de Instant Messaging (AIM, Hangouts,
Facebook, Chat, etc) possuindo granularidade de controle/politicas para 0s mesmos;

® Deve possibilitar a diferenciagdo e controle de partes das aplicagdes como por exemplo
permitir o Hangouts chat e bloquear a chamada de video;

* Deve possibilitar a diferenciagio de aplicagcdes Proxies (psiphon3, freegate, etc)
possuindo granularidade de controle/politicas para os mesmos;

* Deve ser possivel a criagdo de grupos estaticos de aplicacdes e grupos dindmicos de
aplicacdes baseados em caracteristicas das aplicagdes como: Tecnologia utilizada nas
aplicagdes (Client-Server, Browse Based, Network Protocol, etc);

= Deve ser possivel a criagdo de grupos estéticos de aplicagdes e grupos dindmicos de
aplicagdes baseados em caracteristicas das aplicagdes como: Nivel de risco da aplicagéo;

* Deve ser possivel a criagdo de grupos estdticos de aplicagdes e grupos dindmicos de

aplica¢des baseados em caracteristicas das aplicagdes como: Categoria da aplicagio
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» Deve ser possivel a criagdo de grupos estaticos de aplicagdes € grupos dindmicos de
aplicagdes baseados em caracteristicas das aplicagdes como: Aplicagbes que usem
técnicas evasivas, utilizadas por malwares como uso excessivo de banda, tunelamento de

trafego ou transferéncia de arquivos, etc.

1.1.4.Prevencio de ameacas:
s Para protegiio do ambiente contra-ataques, os dispositivos de protegdo devem possuir

modulo de IPS, Antivirus e Anti-Spyware integrados no préprio appliance de Firewall
ou entregue através de composigdo com outro equipamento ou fabricante;

= Deve incluir assinaturas de prevengdo de intrusdo (IPS) e bloqueio de arquivos
maliciosos (Antivirus e Anti-Spyware);

s As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que néo subsista o
direito de receber atualizagdes ou que ndo haja contrato de garantia de software com o
fabricante;

= Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado
em alta disponibilidade ativo/ativo e ativo/passivo;

= Deve implementar os seguintes tipos de agOes para ameagas detectadas pelo IPS,
Antipyware e Antivirus: permitir, permitir e gerar log, bloquear, bloquear IP do atacante
por um intervalo de tempo e enviar tcp-reset;

» As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em
modo de monitoragéo;

» Deve ser possivel a criagiio de politicas por usudrios, grupos de usuarios, IPs, redes ou
zonas de seguranga;

= Exceg¢des por IP de origem ou de destino devem ser possiveis nas regras e assinatura;

= Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware,
possibilitando a criagio de diferentes politicas por zona de seguranga, endereco de
origem, enderego de destino, servigo e a combinagéo de todos esses itens;

= Deve permitir o bloqueio de vulnerabilidades;

= Deve permitir o bloqueio de exploits conhecidos;

= Deve incluir protegdo contra ataques de negacéo de servigos;

= Devera possuir o seguinte mecanismos de inspegéio de IPS: Analise de padrdes de estado

de conexdes;
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s Deveré possuir o seguinte mecanismos de inspe¢do de IPS: Analise de decodiﬁca
protocolo;

s Deverd possuir o seguinte mecanismos de inspecdo de IPS: Analise para detec¢do de
anomalias de protocolo;

= Devera possuir o seguinte mecanismos de inspecdo de IPS: Analise heuristica;

= Devera possuir o seguinte mecanismos de inspegdo de IPS: IP Defragmentation;

= Devera possuir o seguinte mecanismos de inspe¢do de IPS: Remontagem de pacotes de
TCP;

= Deverd possuir o seguinte mecanismos de inspegdo de IPS: Bloqueio de pacotes
malformados;

= Ser imune e capaz de impedir ataques bésicos como: Syn flood, ICMP flood, UDP flood,
etc;

s Detectar e bloquear a origem de portscans;

= Bloquear ataques efetuados por worms conhecidos, permitindo ao administrador
acrescentar novos padrdes;

= Possuir assinaturas especificas para a mitigagao de ataques DoS e DDoS;

= Possuir assinaturas para bloqueio de ataques de buffer overflow;

= Deverd possibilitar a criagdo de assinaturas customizadas pela interface grafica do
produto;

= Deve permitir usar operadores de negagdo na criagdo de assinaturas customizadas de IPS
e antispyware, permitindo a criagdo de excegdes com granularidade nas configuragdes;

= Permitir o bloqueio de virus e spywares ¢m, pelo menos, os seguintes protocolos: HTTP,
FTP, SMB, SMTP ¢ POP3;

= [dentificar e bloquear comunicagdo com botnets;

= Registrar na console de monitoragio as seguintes informacdes sobre ameacas
identificadas: O nome da assinatura ou do ataque, aplicag@o, usuério, origem e o destino
da comunicacfo, além da aggo tomada pelo dispositivo;

= Deve suportar a captura de pacotes (PCAP), por assinatura de IPS e controle de
aplicagio;

= Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o nimero
de pacotes a serem capturados ou permitir capturar 0 pacote que deu origem 20 alerta
assim como seu contexto, facilitando a analise forense e identificagdo de falsos

positivos;
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* Deve possuir a fungdo de protegdo a resolugéio de enderegos via DNS, identificando
requisi¢des de resolucdo de nome para dominios maliciosos de botnets conhecidas;

= Os eventos devem identificar o pais de onde partiu a ameaga;

®* Deve incluir protegdio contra virus em contetido HTML e javascript, software espido
(spyware) e worms;

* Protecdo contra downloads involuntdrios usando HTTP de arquivos executdveis e
maliciosos;

* Deve ser possivel a configuragdo de diferentes politicas de controle de ameacas ¢
ataques baseado em politicas do firewall considerando Usudrios, Grupos de usuérios,
origem, destino, zonas de seguranga, etc, ou seja, cada politica de firewall podera ter
uma configuragdo diferentes de IPS, sendo essas politicas por Usuarios, Grupos de

usudrio, origem, destino, zonas de seguranga.

1.1.5.Filtro de URL:
* Permite especificar politica por tempo, ou seja, a defini¢io de regras para um

determinado horério ou periodo (dia, més, ano, dia da semana e hora);

* Deve ser possivel a criago de politicas por usudrios, grupos de usudrios, IPs, redes ou
zonas de seguranga;

® Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle de
quem esta utilizando quais URLSs através da integragdo com servigos de diretério, Active
Directory e base de dados local;

® Suportar a capacidade de criagdo de politicas baseadas no controle por URL e categoria
de URL;

* Deve possuir base ou cache de URLs local no appliance ou em nuvem do préprio
fabricante, evitando delay de comunicagio/validagdo das URLs;

® Possuir pelo menos 60 categorias de URLs;

* Deve possuir a fungfio de exclusio de URLs do bloqueio, por categoria;

® Permitir a customizagfo de pagina de bloqueio;

* Permitir o bloqueio e continuagdo (possibilitando que o usudrio acesse um site
potencialmente bloqueado informando o mesmo na tela de bloqueio e possibilitando a

utilizagdo de um botfio Continuar para permitir o usuério continuar acessando o site).
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1.1.6.1dentificacdo de usuarios:
* Deve incluir a capacidade de criag@io de politicas baseadas na visibilidade e controle de

quem esta utilizando quais aplicagles através da integracdo com servigos de diretdrio,
autenticagdo via LDAP, Active Directory, E-directory e base de dados local;

» Deve possuir integragdo com Microsoft Active Directory para identificagfo de usuérios
e grupos permitindo granularidade de controle/politicas baseadas em usudrios e grupos
de usudrios suportando single sign-on, essa funcionalidade ndo deve possuir limites
licenciados de usudrios ou qualquer tipo de restri¢do de uso como, mas ndo limitado 2,
utilizagdio de sistemas virtuais, segmentos de rede, etc;

» Deve possuir integragdo com Radius para identificagdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

= Deve possuir integragdo com LDAP para identificagdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em Usudrios e Grupos de usudrios;

* Deve permitir o controle, sem instalagdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegagfo, expanda-se um portal de
autenticagfo residente no firewall (Captive Portal);

* Deve possuir suporte a identificagdo de multiplos usudrios conectados em um mesmo
enderego [P em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e
controle granular por usudrio sobre o uso das aplicages que estfo nestes servigos;

* Deve implementar a criagdo de grupos customizados de usuarios no firewall, baseado
em atributos do LDAP/AD;

= Permitir integragdo com tokens para autenticagdo dos usuarios, incluindo, mas ndo
limitado a acesso a internet e gerenciamento da solugdo;

* Prover no minimo um token nativamente, possibilitando autenticagio de duplo fator.

1.1.7.QoS e Traffic Shaping:
= Suportar a criagfo de politicas de QoS e Traffic Shaping por enderego de origem;

®» Suportar a criagdo de politicas de QoS e Traffic Shaping por enderego de destino;
= Suportar a criagdo de politicas de QoS e Traffic Shaping por porta;

® O QoS deve possibilitar a defini¢do de classes por Banda Garantida;

* O QoS deve possibilitar a defini¢do de classes por Banda Méxima;

= O QoS deve possibilitar a defini¢do de classes por Fila de Prioridade

= Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic Shaping;
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1.1.8.Filtro de dados:

= Suportar identificagdo de arquivos compactados ou a aplicagdo de politicas sobre o
contetido desses tipos de arquivos;

» Suportar a identificagdo de arquivos criptografados e a aplicagdo de politicas sobre o
contetido desses tipos de arquivos;

= Permitir identificar e opcionalmente prevenir a transferéncia de informagdes sensiveis,
incluindo, mas nfo limitado a nimero de cartdo de crédito, possibilitando a criagdo de

novos tipos de dados via expressdo regular.

1.1.9. Geo Localizacio:

= Suportar a criagio de politicas por geo-localizagfo, permitindo o trafego de determinado
Pais/Paises sejam bloqueados;

= Deve possibilitar a visualizago dos paises de origem e destino nos logs dos acessos;

» Deve possibilitar a criagdo de regides geograficas pela interface grafica e criar politicas

utilizando as mesmas.

1.1.10. VPN:

= Suportar VPN Site-to-Site e Cliente-To-Site;

= Suportar [PSec VPN;

= Suportar SSL VPN;

= A VPN IPSEc deve suportar 3DES;

» A VPN IPSEc deve suportar Autenticacio MD5 e SHA-I;

= A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;

= A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

= A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);

= A VPN IPSEc deve suportar Autenticagdo via certificado IKE PKI;

= Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point,
Juniper, Palo Alto Networks, Fortinet, SonicWall;

= Suportar VPN em em IPv4 e IPv6, assim como trafego IPv4 dentro de tuneis IPSec
{Pv6;

= Deve permitir habilitar, desabilitar, reiniciar e atualizar IKE gateways e tineis de VPN;

» [PSEc a partir da interface grafica da solugfio, facilitando o processo de

throubleshooting;

Processo n°® 50840.000238/2017-78
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= A VPN SSL deve suportar o usudrio realizar a conexfo por meio de cliente in ado no
sistema operacional do equipamento ou por meio de interface WEB;

= A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;

* Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro
do tinel de VPN, impedindo comunicagdo direta com dispositivos locais como proxies;

= Atribuicdo de DNS nos clientes remotos de VPN;

» Dever permitir criar politicas de controle de aplicagdes, IPS, Antivirus, Antipyware e
filtro de URL para trafego dos clientes remotos conectados na VPN SSL;

= Suportar autenticagfio via AD/LDAP, Secure id, certificado e base de usudrios local;

= Suportar leitura e verificagdio de CRL (certificate revocation list);

= Permitir a aplicagdo de politicas de seguranga e visibilidade para as aplicagdes que
circulam dentro dos tdneis SSL;

= O agente de VPN a ser instalado nos equipamentos desktop e laptops, dever ser capaz de
ser distribuido de maneira automatica via Microsoft SCCM, Active Directory e ser
descarregado diretamente desde o seu proprio portal, o qual residira no centralizador de
VPN;

= Deve permitir que a conexfo com a VPN seja estabelecida das seguintes forma: Antes
do usuario autenticar na estagio;

= Deve permitir que a conex3o com a VPN seja estabelecida das seguintes forma: Apoés
autenticacdo do usudrio na estagdo;

= Deve permitir que a conexdo com a VPN seja estabelecida das seguintes forma: Sob
demanda do usuario;

= Devera manter uma conexdo segura com o portal durante a sesséo;

= O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos:
Windows XP (32 bit), Windows 7 (32 e 64 bit), Windows 8 (32 e 64 bit), Windows 10
(32 e 64 bit) e Mac OS X (v10.10 ou superior).

1.1.11. Condigdes operacionais:

= Alimentagdo / tensdo de 100-240 VAC;
= Possuir conector para fonte de alimentac¢éo externa redundante;
* Alimentagfo / frequéncia de 50/60 Hz;

= Temperatura - faixa de operagéo de 0° a 40° C.

Processo n° 50840.000238/2017-78
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1.2. Software de relatérios

1.2.1. Caracteristicas gerais

= Deve ser do mesmo fabricante dos itens de firewall, a fim de garantir compatibilidade;

= Deve estar licenciado para coletar logs e gerar relatorio de multiplos firewalls;

s Possuir capacidade receber ao menos SGBytes de logs diarios;

= Caso a solucgdio de coleta de logs e relatorios seja ofertada em appliance fisico devera
possuir ao menos 4 interfaces de 1Gbps RJ-45, 16GB de memoéria RAM, um
processador octacore € ao menos 3 TB de armazenamento configurados em RAID 1;

= Caso a solugdo de gerenciamento seja ofertada em appliance virtual devera ser
compativel com ambiente VMware ESXi 5.5, estar licenciado para pelo menos 3 TB de
espago em disco e ndo deve possuir limite para suporte a expansdo de memoéria RAM

caso virtual;

1.2.2.Funcionalidades gerais:

= Deve suportar acesso via SSH, WEB (HTTPS) e Telnet para o gerenciamento da
solugdo;

®» Possuir comunica¢dio cifrada e autenticada com usudrio e senha para solugdo de
relatdrios, tanto como para a interface grafica de usudrio e console de administragdo por
linha de comandos (SSH);

= Permitir acesso simultineo de administradores permitindo a criago de ao menos 2 (dois)
perfis para administragdo e monitoragdo;

= Suportar SNMP versdo 2 e versdo 3 na solugdo de relatérios;

= Permitir virtualizar a solugfo de relatérios, onde cada administrador gerencie, visualize e
edite apenas os dispositivos autorizados e cadastrados no seu ambiente virtualizado;

» Deve permitir a criagdo de administradores que acessem a todas as instincias de
virtualizagdo da solucdo de relatorios;

= Deve permitir habilitar e desabilitar, para cada interface de rede da solugéo de relatérios,
permissdes de acesso HTTP, HTTPS, SSH, SNMP e Telnet;

= Autentica¢io integrada a servidor Radius;

» Geragfio de relatorios com mapas geograficos ou modo tabela gerados em tempo real
para a visualiza¢io de origens e destinos do trafego gerado na instituigio;

= Autenticagfo integrada ao Microsoft Active Directory;

Processo n° 50840.000238/2017-78
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* Definigdo de perfis de acesso & console com permissdes granulares como: acesso de
escrita, acesso de leitura, criagdo de usuarios, alteragdo de configuragdes;

» Deve possuir um assistente para adicionar dispositivos via interface grafica usando o IP,
login e senha do mesmo;

* Deve ser possivel visualizar a quantidade de logs enviado de cada dispositivo
monitorado;

= Possuir mecanismo para que logs antigos sejam removidos automaticamente;

= Permitir a importagdo e exportagdo de relatorios;

= Deve ser possivel exportar os logs em CSV;

» Geragdo de logs de auditoria detalhados, informando a configuragéio realizada, o
administrador que a realizou e o horario da alteragéo;

» Os logs gerados pelos appliances devem ser centralizados nos servidores de geréncia,
mas a solugfio deve oferecer também a possibilidade de utilizagdo de um syslog externo
ou similar;

® A solugdo deve possuir relatérios pré-definidos;

= Possuir envio automatico de logs para um servidor FTP externo a solugéo;

» Possibilitar a duplicacdo de relatérios existentes e edita-los Possuir a capacidade de
personalizagdo de capas para os relatorios;

= Possibilitar a duplicagdio de graficos existentes de relatérios;

= Permitir de forma centralizada visualizar os logs recebidos por um ou vérios dispositivos
externos incluindo a capacidade de uso de filtros nas pesquisas deste log;

* Logs de auditoria para configuragdes de regras e objetos devem ser visualizados em uma
lista diferente da que exibe os logs relacionados a trafego de dados;

» Possuir a capacidade de personalizagdo de graficos como barra, linha e tabela para
insercéo aos relatorios;

* Deve possuir mecanismo "Drill-Down" para navegagio nos relatorios em realtime;

* Dever ser possivel fazer download dos arquivos de logs recebidos;

* Deve possuir agendamento para gerar e enviar automaticamente relatorios;

» Permitir customizag@o de quaisquer relatorios fornecidos pela solugio, exclusivamente
pelo administrador, adaptando-o as suas necessidades;

= Permitir o envio de maneira automatica de relatorios por email;

= Deve permitir a escolha do email a ser enviado para cada relatorio escolhido;

* Permitir programar a geragdo de relatérios, conforme calendario definido pelo

administrador;

Processo n° 50840.000238/2017-78 °
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= Deve ser possivel definir filtros nos relatérios;

= Deve ser capaz de definir o layout do relatério, incluir graficos, inserir textos e imagens,
alinhamento, quebras de paginas, definir fontes, cores, entre outros;

» Permitir que relatdrios criado sejam no idioma Portugués;

= Gerar alertas automdticos via Email, SNMP e Syslog baseados em eventos como
ocorréncia como log, severidade de log, entre outros;

» Deve permitir a criagio de Dashboards customizados para visibilidades do trafego de
aplicativos, categorias de URL, ameagas, servigos, paises, origem e destino;

= Deve ser capaz de criar consultas SQL ou semelhante para uso nos graficos e tabelas de
relatorios;

= Ter a capacidade de visualizar na GUI da solugdo de relatérios informagdes do sistema
como licengas, memoria, disco, uso de CPU, taxa de logs por segundo recebidos, total de
logs diarios recebidos, alertas gerados entre outros;

= Deve possuir a informagfo de Indicador de Compromisso (IoC);

= Deve possuir uma ferramenta para analise de desempenho para cada relatorio gerado,
com o objetivo de detectar problemas de performance de sistema de acordo com o
relatério criado;

= Permitir que a solugdo busque log arquivados de outros dispositivos da mesma solugéo;

= Deve possuir relatério de PCI DSS Compliance;

= Deve ser possivel definir o espago que cada instancia de virtualizagdo podera utilizar
para armazenamento de logs;

= A solugio deve servir como um servidor de syslog e aceitar logs de diferentes
fabricantes;

= Deve suportar duplo fator de autenticagfo (token) para os administradores do sistema de
relatorios;

= Deve permitir aplicar politicas de senhas para os administradores do sistema como
tamanho minimo e caracteres a usar;

= Deve permitir ver em tempo real os logs recebidos.
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TERMO DE COMPROMISSO DA MANUTENCAO DE SIGILO

A Empresa ALTAS NETWORKS & TELECOM LTDA, inscrita no CNPJ sob o n.°
05.407.609/0001-01, sediada na Rua Jurua n°® 46, 7° andar, salas 704 a 708 — Bairro da Graca, Belo
Horizonte, MG, CEP: 31.140-020, por intermédio de seu representante legal, Senhor ALMIR FRANZ DE
LIMA, brasileiro, casado, portador da Cédula de Identidade n.° MG -2.880.975, expedida pela(o)
SSP/MG e CPF n.° 591.914.736-91, DECLARA para fins de celebragdo da contratagdo com a
Empresa de Planejamento e Logistica — EPL, CNPJ n° 15.763.423/0001-30, que se compromete a
manter em sigilo, ou seja, ndo revelar ou divulgar as informag¢des da EPL, ou de seus empregados,
obtidas em razio da execucdo contratual, tais como: informagbes técnicas, operacionais,
administrativas, econOmicas, financeiras e quaisquer outras informag¢des, escritas ou verbais,
fornecidas ou que venham a ser de seu conhecimento. A empresa estd ciente que, caso tenha acesso
a base de informag¢des da EPL inserida no sistema, ela deverd preservar tais informagfo e, em
nenhuma hipétese, divulga-las sem autorizagdo formal da EPL. A Empresa declara, ainda, que dara
ciéncia aos seus empregados sobre a obrigagdo de manter sigilo sobre as informagdes obtidas em

razdo da execugdo contratual em pauta.

A violagiio dos termos deste instrumento resultara na aplicagdo das penalidades
cabiveis ao infrator, civeis e criminais, nos termos da lei, obrigando-lhe, ainda, a isentar e/ou
indenizar a EPL de todo e qualquer dano, perda, prejuizo ou responsabilidade, em virtude de
demandas, agdes, danos, perdas, custas e despesas que porventura venha sofrer como resultado da

violagdo do disposto neste instrumento.

( S 2

\ALMIR F Z DE LIMA
CONKRATADA
RG: MG -2.880.975 — SSP/MG
CPF: 591.914.736-91
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ANEXOE

TERMO DE RECEBIMENTO DEFINITIVO
Processo n°: Contrato n°:
Objeto: Vigéncia:
Contratada: CNPJ:
Licencas:
Valor:
Data prevista para entrega:
Data da efetiva entrega:

Por este instrumento, atesto, para fins de cumprimento do disposto no art. 34, inciso VIII, da
Instrugdo Normativa SLTI/MP n° 4/2014, a Aquisig¢do de uma solugéio de descoberta de dados (Data
Discovery), com licengas de software de uso perpétuo, em conjunto com os servigos de instalagdo e
configuragdo, suporte técnico e atualizagdo de versdio, treinamento (capacitagdo técnica) e de
suporte especializado, conforme Lista de Verificagdo anexa.

Os fornecimentos das licengas foram adquiridos de forma satisfatéria, razio pela qual
lavramos este TERMO DE RECEBIMENTO DEFINITIVO, para os fins legais e para efeitos de

pagamento.

De acordo,

Brasilia, de de 2017.

Assinatura
RG N°

Processo n° 50840.000238/2017-78
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ANEXOF

LISTA DE VERIFICA AO ‘

Ttem

Disponibilizago de acesso da EPL ao Sistema

Realiza¢do da Instalagdo

Disponibilizag¢do do suporte técnico do Sistema
a EPL.

Conformidade do Atendimento do Suporte
Técnico

Funcionamento e disponibilidade plena e diaria
do Sistema no més de faturamento
Atendimento das necessidades da contabilidade
pela solugio

Cumprimento de Prazos

Cumprimento das obrigag¢des contratuais
Verificagdo da Regularidade Fiscal, Trabalhista
e Previdenciaria da contratada

Data da Verificagio: Data da Verificac¢io:

Assinatura
Fiscal Requisitante

Assinatura
Gestor

3) No campo “Aceite”, marcar “atende”, “nd3o atende”, ou “conforme relatdrio anexo” (detalhar
ajustes de pagamento, desconformidades, dentre outros em relatério anexado a lista).

4) A lista de verificagdo ¢ instrumento da Equipe de Fiscalizagdio e podera ser alterada conforme
suas necessidades ao longo da vigéncia da contratagio.
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ANEXO G

MODELO DE ORDEM DE SERVICO

A Empresa de Planejamento e Logistica — EPL, por meio do servidor (nome), matricula SIAPE
(niimero), e em face do Contrato em epigrafe, requer 4 Empresa (nome), CNPJ (numero), enderego
(indicar), telefone (indicar), e-mail (indicar), a disponibilizago do Software, conforme abaixo
indicado:

Software a ser fornecido: (indicar)

Quantidades de licengas : (indicar)

Prazo: (indicar)

Enderego: (indicar) ‘ »

Nome/carimbo e Assinatura do Servidor

Recebi,em _ / / , a presente Ordem de Servigo, obrigando-me desde jé a realizar o servigo

dela constante, no prazo e valor acima indicado.

Nome e Assinatura do Responsavel Legal pela Contratada

RG e CPF

Processo n° 50840.000238/2017-78
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Espécic: Convénio N° 854992/2017. Convenentes: Concedente: Instit,
Nac. de Colonizagdo ¢ Reforma Agraria. Unidade Gestora: 373073,
Gestiio 37201. Convenente: Prefeitura Municipal de Queréncia, CNPJ
37.465.002/0001-66. Recuperagdo de esiradas vicinais padrdo alimen-
tadoras no Projclo de Assentamento Pingo D'dgua, Localizagio mu-
nicipio de Queréncia, estado de Mato Grosso - MT. Valor Total: R$
721.022,45. Valor dc Contra-Partida: R$ 21.022,45. Crédito Orga-
mentdrio: PTRES 139859. Fonte Recurso 0100000000 ND 4440-
41/19, Num, Empenho 2017NER00606. Vigéncia: 29/12/2017 a
30/09/2018. Data de Assinatura: 29/12/2017. Signatdnos: Conceden-
te: Jodio Bosco de Moracs CPF 161.458.601-20, Convenente: Fer-
nando Gorgem, CPF 605.473.759-72.

SUPERINTENDENCIA REGIONAL
EM MINAS GERAIS

EXTRATOS DE CONVENIOS

Espécie: Convénio N° 85719172017, N° Processo:
54000035122201701, Concedente: INSTIT. NAC. DE COLONIZA-
CAO E REFORMA AGRARIA, Convenente: MUNICIPIO DE TU-
MIRITINGA CNPJ n° 21078563000172, Objeto: RECUPERACAO
DE ESTRADAS VICINAIS, Valor Total: R$ 251.000,00, Valor de
Contrapartida: R$ 1.000,00, Valor a ser transferido ou descentralizado
por exercicio: 2018 - R$ 250.000,00, Crédito Orgamentério: Num

Espécic: Convénio N° 853257/2017. C . C d Tnstit.
Nac. de Colonizagdo ¢ Reforma Agraria. Unidade Gestora; 373073,
Gestio 37201. Co . Pref Municipal de Rondondpoli
XNPJ 03.347.101/0001-21. Implantagdo dc Rede de Distribuigdo de

gua no Projeto de Assentamento PA Carimd. Localizagdo municipio
de Rondonépolis, estado de Mato Grosso - MT. Valor Total: R$
1050.000,00. Valor de Contra- Partida: R$ 50.000,00. Crédito Or-
camentario: PTRES 139859, Fonte Recurso 0100000000 ND 4440-
41/19. Num. Empenho 2017NE800572. Vigéncia: 29/12/2017 a
30/09/2018. Data de Assinatura: 29/12/2017. Signatarios: Conceden
te: Jodo Bosco de Moraes CPF: 161.458.601-20, Convenente: JOSE
CARLOS DO PATIO, CPF: 716.086.61i-87,

Espécie: Convénio N° 855661/2017. Convenentes: Concedente: Instit.
Nac. de Colonizagdo ¢ Reforma Agréria, Unidade Gestora: 373073,
Gestio 37201, Convenente: Prefeitura Municipal de Sallo do Céu,
CNPJ 15.024.011/0001-89. Recuperagiio de estradas vicinais no pa-
drio alimentadora no Projeto de Assentamento Santa Cecilia. Lo-
calizagfio municipio de Sallo do Céu, estado de Mato Grosso - MT.
Valor Total: R$ 401.000,00. Valor de Contra-Partida: R$ 1.000,00.
Crédito Orgamentario: PTRES 139859. Fonte Recurso (100000000
ND  4440-41/19. Num. Empenho 2017NE800632. Vigéncia:
29/12/2017 a 30/09/2018. Dala de Assinatura: 29/12/2017. Signa-
tarios: Concedente: Jodo Bosco de Moraes CPF 161.458.601-20, Con-
venente: Wemerson Asdio Prata, CPF 809.673.611-68.

Espécic: Convénio N° 855916/2017. Convenentes: Concedente: Instit.
Nac, de Colonizagio ¢ Reforma Agraria. Unidade Gestora: 373073,
Gestio 37201, C : Prefeitura Municipal dc Sinop, CNPJ
02.287.538/0001-54. Recuperagio de cstradas vicinais no padrio ali-
menladora no Projeto de Assentamento Wesley Manoel dos Santos.
Localizagdo municipio de Sinop, estado de Malo Grosso - MT. Valor
Total: R$ 2.000.000,00. Valor dc Contra-Partida: R$ 100,000,00. Cré-
dito Orgamenlario: PTRES 139839. Fonte Recurso 0100000000 ND
4440-41/19. Num. Empenho 2017NER00610. Vigéncia: 29/12/2017 a
30/09/2018. Dala de Assi . 29/12/2017. Si dnos: C den-
te: Jodo Bosco de Moracs CPF 161.458.601-20, Convencnte: Rosana
Tereza Martinelli, CPF 325.760.051-87 .

Espécie: Convénio N° 861589/2017. Convenentes: Concedente: Instit.
Nac. de Colonizagdio ¢ Reforma Agraria. Unidade Gestora: 373073,
Gostdo 37201, C : Prefeitura Municipal de Sorriso, CNPJ
03.239.076/0001-62. Recupceragio de estradas vicinais no padréo ali-
mentadora no Projeto de Assentamento Santa Rosa. Localizagdo mu-
nicipio de Sorriso, estado de Mato Grosso - MT. Valor Total: R$
540.000,00, Valor dc Contra-Partida: R$ 40.000,00. Crédito Orga-
mentdrio: PTRES 139859, Fontc Rccurso 0100000000 ND 4440-
41/19. Num. Empcnho 2017NE800674. Vigéncia: 29/12/2017 a
30/09/2018. Data de Assinatura: 29/12/2017. Signatarios: Conceden-
te: Jodo Bosco dc Moraes CPF 161.458.601-20, Convenente: Ari
Genézio Lafin, CPF 411.319.161-15.

Espécic: Convénio N° 856010/2017. Convencntes: Concedenle: Instit
Nac. de Colonizagdo ¢ Reforma Agriria Unidade Geslora: 373073,
Gestdo 37201, C : Prefei Municipal de Novo Sio Joa-
quim, CNPJ 03.238.581/0001-92. Recuperagio de esiradas vicinais no
radrﬁo alimentadora no Projeto de Asscntamento Tamboril. Loca-
izagdo municipio de Sdo Joaquim, estado de Mato Grosso - MT.
Valor Total: R$ 1.010.000,00. Valor de Contra-Partida: R$ 10.000,00.
Crédito Qrgamentario: PTRES 139859. Fonte Recurso 0100000000
ND 4440-41/19. Num. Empenho 2017NE800622. Vigéncia:
29/12/2017 a 30/09/2018. Dala de Assinatura: 29/12/2017. Signa-
tarios: Concedente: Jodo Bosco de Moraes CPF 161.458.601-20, Con-
venente: Antdnio Augusto Jorddo, CPF 724.681.908-82.

Espécie: Convénio N° 854844/2017. Convenentes: Concedente: Instit.
Nac. de Colonizagdo ¢ Reforma Agréiria. Unidade Gestora: 373073,
Gestdo 37201, C : Prefeit Aunicipal de Vila Bela da
Santissima Trindade, CNPJ (3.214.160/0001-21. Recuperagio de cs-
tradas vicinais no padriio alimentadora no Projcto de Assentamento
Ritinha, Localizagio municipio de Vila Bela da Santissima Trindade,
estado de Mato Grosso - MT. Valor Total: R$ 309.000,00. Valor de
Contra-Partida: R$ 9.000,00. Crédito Orgamentdrio: PTRES 139859,
Fonte Recurso 0100000000 ND  4440-41/19. Num. Empenho
2017NES00618, Vigéncia: 29/12/2017 a 30/09/2018. Data dc As-
sinatura: 29/12/2017. Signatdrios: Concedenle: Jodo Bosco de Moracs
CPF 161.458.601-20, Convencnte: Wagner Vicente da Silveira, CPF
125.443.291-49.

Espécie: Convénio N° 861597/2017. Convenentes: Concedente: Instit.
Nac. dc Colonizagdo ¢ Reforma Agréria. Unidade Gestora: 373073,
Geslio 37201 C : Prefcitura Municipal de Vila Rica, CNPJ
03.238.862/0001-45. Recuperagio de estradas vicinais no padrio ali-
mentadora no Projeto dc Assentamenio PA IPE. Localizagio mu-
nicipio de Vila Rica, estado de Mato Grosso - MT. Valor Total: R$
303.000,00. Valor de Conlra- Partida: R$ 3.000,00. Crédito Orga-
mentrio. PTRES 139859. Fonte Recurso 0100000000 ND 4440-
41/19. Num. Empenho 2017NE800678. Vigéncia: 29/12/2017 a
30/09/2018. Data ge Asstnatura: 29/12/2017. Signatérios: Conceden-
te; Jodo Bosco de Moracs CPF: 161.458 601-20, Convenente: AB-
MAEL BORGES DA SILVEIRA, CPF: 328.086.072-72.

Empenho: 2017NE800534, Valor: R$ 250.000,00, PTRES: 137063,
Fontc Recurso: 0176370002, ND: 44404123, Vigéncia: 10/01/2018 a
11/12/2019, Data de Assinatura; 30/12/2017, Signatirios: Concedente:
ROBSON DE OLIVEIRA FONZAR CPF n° 930.997.461-34, Con-
venente: JOSE PAULO BRETAS CABRAL CPF n® 427.312.246-
49,

Espécic: Convénio N 862517/2017, Ne Processo:
54000035129201714, Concedente: INSTIT. NAC, DE COLONIZA-
CAO L REFORMA AGRARIA, Convenenle: MUNICIPIO DE
BONFINOPOLIS DE MINAS CNPJ n® 18125138000182, Objelo:
RECUPERACAO DE ESTRADAS VICINAIS COM CONSTRU-
CAO DE PONTES DE CONCRETO, Valor Total: R$ 252.500,00,
Valor de Contrapartida: R$ 2.500,00, Valor a ser transferido ou des-
centralizado por exercicio: 2018 - R$ 250.000,00, Crédito Orgamen-
tério: Num Empenho: 2017NE800584, Valor: RS 252.500,00, PTRES:
137063, Fonte Recurso: 0176370002, ND: 44404123, Vigéncia:
10/01/2018 a 11/12/2019, Data de Assinatura: 29/12/2017, Signa-
térios: Concedente: ROBSON DE OLIVEIRA FONZAR CPF n®
930.997.461-34, Convenente: LUIZ CARLOS DA SILVA CPF n®
144.764.876-53.

SUPERINTENDENCIA REGIONAL NO RIO GRANDE
DO SUL

AVISO DE LICITACAQ
PREGAO ELETRONICO N° 1/2018 - UASG 373072

N Processo: 54000005164201890 . Objeto: Pregio Eletronico - Con-
tratagio de pessoa juridica para prestagdo de scrvigos de servigos de
limpeza, higienizagio e conscrvagdio, com fomecimento de méao-de-
obra, material de ilios ¢ equip necessarios),
com jornada de trabalho de 44 hs scmanais de segunda a sexta-fcira,
na forma de exccugdio indireta, no.regime de empreitada para atender
as id da Superintendéncia Regionbl do Rio Grande do Sul
INCRA, Av. Loureiro da Silva, 515, Porto Alegre/RS, ¢ para a Ga-
ragem da Superintendéncia, Sito mesmo logradouro, n.® 300. Total de
Itens Licitados: 00001. Edital: 19/01/2018 dc 09h00 as 12000 ¢ de
13h30 as 17h00. Enderego: Av.loureiro da Silva, 515 - 2.andar Centro
- PORTO ALEGRE - RS ou www,comprasgovernamentais. gov.br/edi-
tal/373072-05-1-2018. Entrega das Propostas: a partir de 19/01/2018
as 09100 no site www.comprasnct.gov.br. Abertura das Propostas:
31/01/2018 as 10h00 no site www.comprasnet.gov.br,

DIONISIO WESCHENFELDER
Chefe de Serv. de Adm. ¢ Serv. Genis

(SIDEC - 18/01/2018) 373072-37201-2017NE800097

SECRETARIA ESPECIAL DE AGRICULTURA
FAMILIAR E DO DESENVOLVIMENTO AGRARIO

EXTRATO DE TERMO ADITIVO N 6/2018 - UASG 490002

Nimero do Contrato: 39/2015. N° Processo: 55000001629201553
DISPENSA N° 64/2015. Contratante: MINISTERIO DO DESEN-
VOLVIMENTO -AGRARIO. CNPJ Contratado: 00360305000104.
Contratado : CAIXA ECONOMICA FEDERAL -.Objeto: Prorrogar o
prazo de vigéncia do Contrato original e incluir a SUBCLAUSULA
SEGUNDA na CLAUSULA PRIMEIRA. Fundamcnto Legal: Lei n®
8666/93. Vigéncia: 15/01/2018 a 15/01/2019. Data de Assi

SUBSECRETARIA DE REORDENAMENTO AGRARIO
RETIFICACAO

No cxtrato de publicagdo do Convénio n® 862523/2017, pu-
blicado no D.Q.U. de 09/01/2018, pg. 109, Sccdo 3, onde se lé:
"Convenente: JOSE GUILHERME TgLLSTAD]US LEAL CPF n®
702.317.376-53", leia-se: "Convencnle: ARGILEU MARTINS DA
SILVA CPF n° 473.494.256-00",

SECRETARIA-GERAL |
SECRETARIA DE ADMINISTRACAO

EXTRATO DE CONTRATO N* 11/2018 - UASG 110001

N Processo: 00087000505201718. DISPENSA N° 61/2017. Con-
tratante: PRESIDENCIA DA REPUBLICA -.CNPJ Contratado:
38008405000149. Contratado : EMPLAC COMERCIO DE PLACAS
PARA -VEICULOS LTDA - EPP. Objeto: Fornccimento, sob de-
manda, de placas comuns para veiculos. Fundamento Legal: LEI
8.666/93 . Vigéncia: 16/81/2018 a_ 31/12/2018. Valor Total:
R$1.800,00. Fonte: 100000000 - 2018NIIB0002S. Dala de Assinatura:
16/01/2018.

(SICON - 18/01/2018) 110001-00001-2018NFE800077
EXTRATO DE CONTRATO N° 55/2017 - UASG 110001

N° Processo: 00094001674201786. PREGAO SRP N° 26/2017. Con-
tratante: PRESIDENCIA DA REPUBLICA -.CNPJ Contratado:
72381189000625. Contratado : DELL COMPUTADORES DO BRA-
SIL, LTDA -.Objeto: For i de_micr putad . Funda-
mento Legal: Let n® 8.666/93 . Vigéncia: 29/12/2017 a 26/06/2018.
Valor Tolal: R$1.650.000,00. Fonte: 100000000 - 2017NE803348.
Data de Assinalura: 29/12/2017.

(SICON - 18/01/2018) 110001-00001-2018NE800077

RESULTADO DE JULGAMENTO
PREGAO N° 5772017

Sagrou-se vencedora do certame a empresa: CHIP7 DE IN-
FORMATICA ELETRO ELETRONICOS LTDA - ME, CNPJ n°
20.115.087/0001-50, itcm G(nico, no valor total de R$ 27.192,00

DIBEGO FERNANDES DO NASCIMENTO
Pregoeiro/PR

(SIDEC - 18/01/2018) 110001-00001-2018NE800077

EMPRESA DE PLANEJAMENTO E LOGISTICA S.A.
EXTRATO DE CONTRATO N° 19/2017 - UASG 395001

N° Processo: 70840000238201778, PREGAO SRP N° 100/2016. Con-
tratante: CMPRESA DE PLANEJAMENTO E -LOGISTICA S.A -
EPL. CNPJ Contratado: 05407609000101, Contratado : ALTAS
NETWORKS & TELECOM LTDA -.Objeto: Contratago de solugdo
de alta di ibilidade de next g ion fircwall com gerenciamento
centralizado ¢ integrado, atualizagdes de protegdo ¢ suporle técnico,
24x7, pelo prazo de 36 meses, incluindo servigos de instalagfio e
i que serfio pi dos nas condigd belecidas no Ter-
mo de Referéncia do Edital 100/2016 da UFSJ, UASG 154069. Fun-
damento Legal: Lei 10520/2002, Dec 7892/2013, Dec 2271/97, IN
SLTI/MP 04/2014, TN/SLTI 02/2008 e Lei 8666/93 . Vigéncia:
26/12/2017 a 25/12/2020. Valor Total: R$294.000,00. Foate:
100000000 - 2017NES8C0261. Data de Assinatura: 26/12/2017.

(SICON - 18/01/2018) 395001-39253-2018NE800006

EMPRESA BRASIL DE COMUNICACAO S/A
EXTRATO DE TERMO ADITIVO

Espécic: Termo Aditivo n° 02 ao Contrato de Prestagio de Servigos
Continuados de Produgfio ¢ Transmissio de Sinal de Televisdo por
Satélite EBC/COORD-CM/N°® 0078/2015. Conlratante: Empresa Bra-
sil de Comunicagio S/A - EBC. Contratada: Valle Telecomunicagdes
Lida-EPP, CNPI/MF: 04.768.527/0001-11. Objeto: Prorrogar o prazo

de vigéncia do Contralo Original e discriminar os dados da Nota de
E F r

15/01/2018.
(SICON - 18/01/2018)

AVISO DE REVOGACAQ
PREGAO ELETRONICO N* 7/2017

Fica revogada a licitagio supracitada, referente ao processo

N° 55000000573201609. Objeto: Pregdo Eletronico - Aquisigio de

licenga de uso de firewall cxistente na Seccretaria de Especial de

Agricultura Familiar ¢ do Desenvolvimento Agrério do respectivo

fabricante e modelo Check Point, Account 1D 0006936899, incluindo

1 o, garantia, trei médulo de Geréncia centralizada

da solugdo, transferéncia de conhecimento ¢ suporte técnico on-site,

conforme condigdes, quantidades ¢ cxigéncias estabelecidas nestc
Edital e seus ancxos.

JONATHAS BARBOSA DO AMARAL
Pregociro

(SIDEC - 18/01/2018) 110703-00001-2017NES00C8S5

penho do de 2017. Do valor anual para a
prorrogagdo: R$ 4.148.000,00. Dos Recursos Orgamentdrios para
prorrogagio: Programa de Trabatho: 24722210126750001 (Comuni-
cagdio e Transmissio de Atos ¢ Fatos do Governo Federal). Elemento
de Despesa: 339039 (Outros Servigos de Terceiros - Pessoa Juridica).
Nota de Empenho: 2017NE002836. Emissdo: 10/11/2017. Valor: RS
138.26666, Vigéncia: 18/12/2017 a  18/12/2018. Assinatura:
18/12/2017. Processo: 1174/2015.

SECRETARIA DE GOVERNO
SECRETARIA NACIONAL DE JUVENTUDE

EXTRATOS DE CONVENIOS

Espécic: Convénio N 861463/2017, N° Processo:
00019001130201717, Concedente: Presidéncia da Repiiblica, Con-
venente: MUNICIPIO DE IMPERATRIZ CNPJ n° 06158455000116,
Objeto: Implantar e implementar o Programa Estagdo Juventude, na
dalidad pl Estagdo J de como espago acolhedor
ara juventude, no municipio de lmperalriz - MA, localizado no
%omplcxo esportivo Recanio Universitério, na Rua do Cravo S/N,
Vila Fiquene, equipado ¢ com pessoal capacitado, para atender _invcns
na faixa de |5 a 29 anos, oferccendo servigos e agdes que amplicm o

d VatpAe

Tioital

Este documento pode ser verificado no G
pelo codigo 00032018011900003

http:/fwww.in.govt

conforme MP n® 2.200-2 de 24/08/2001, que institvi a

icidade html, I

Infracstrutura de Chaves Piblicas Brasileira - ICP-Brasil.






— EMPRESA DE PLANEJAMENTO E LOGISTICA
, DIRETORIA EXECUTIVA

NIRE 53 5 0000 487-4
CNPJ n.° 15.763.423/0001-30

ATA DA 162 REUNIAO EXTRAORDINARIA
REALIZADA EM 26 DE DEZEMBRO DE 2017

Aos vinte e seis dias do més de dezembro de 2017, as 11h, na sede da Empresa de
Planejamento e Logistica S/A, no SCS, Quadra 9, Lote “C”, 8° andar, Edificio Parque
Cidade Corporate, CEP 70.308-200, Brasilia-DF, compareceram os membros da
Diretoria Executiva (DIREX), eleitos conforme o Estatuto Social. Presentes o Diretor-
Presidente, Sr. José Carlos Medaglia Filho; o Diretor de Gestdo, Sr. Mauricio
Pereira Malta; a Gerente Substituta da Procuradoria Juridica, Sra. Andrea Vieira
Andreis; e a Secretaria Ad hoc da DIREX, Sra. Marina F. H. Amantéa. Presente o
quérum exigido pelo artigo 26 do Estatuto Social da EPL, foi declarada aberta a
sessdo, ocasido em que os membras da DIREX entenderam por abrir mdo do prazo
estipulado no art. 31 do mesmo diploma, tendo em vista que, embora a integra do
material que instrui a proposta ndo tenha sido disponibilizado com a antecedéncia
prevista, trata-se de tema relevante, cuja evolugao foi acompanhada pelos Diretores,
razéo pela qual se entende pela viabilidade de compreenséo e deliberagdo sobre os
temas objeto da presente Pauta. ITEM 1. DELIBERAGCOES: SUBITEM 1.1. Nota
Técnica n° 38/2017-GELIC/DGE, de 29.12.2017, da Geréncia de Licitagdes e
Contratos, aprovada pelo Diretor de Gestdo (Processo n°® 50840.000238/2017-
78): Proposta de alteragdo da minuta de contrato aprovada na 192 Reunido Ordinaria
da DIREX, realizada em 7 de dezembro de 2017, para excluséo da clausula sétima
que trata da garantia de 5% sobre o valor total do contrato, considerando que este
custo ndo estava contemplado no Pregdo Eletronico n® 100/2016, da Fundacido
Universidade Federal de Sado Jodo Del-Rei, e, portanto, ndo foi aceito pela empresa
a ser contratada. Deliberagao do SUBITEM 1.1. Tratando-se de tema da algada da
DIREX, considerando as informagdes apresentadas na Nota Técnica n® 36/2017-
GELIC/DGE, os membros autorizaram, por unanimidade, a exclusdo da clausula
sétima da minuta contratual aprovada na 19? reunido da DIREX. Registra-se que a
Gerente Substituta da Procuradoria Juridica manifestou que ndo ha obice juridico
para exclusdo da clausula, sendo, portanto, um ato de gestdo. Concluida a
deliberagéo, evoluiu-se ao ITEM 2. ENCERRAMENTO: Sem mais registros, o Diretor-
Presidente encerrou os trabalhos e determinou a lavratura da presente Ata, que
segue assinada pelos presentes.

| f\fb&g‘jj]

JOSE c@_ S MEDAGLIA FILHO REBEIRAMALTA
Diretor-Pres|dente §8\Gestao
N

AN

S 1 W&‘f{f

MARINA F. H. AMANTEA.
Secretaria Ad hoc
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CONTRATO ADMINISTRATIVO N° 19/2017 0054860
PROCESSO N° 50840.000238/2017-78 )

CONTRATO ADMINISTRATIVO N.° 19/2017
CELEBRADO ENTRE A EMPRESA DE
PLANEJAMENTO E LOGISTICA S.A - EPL E A
EMPRESA ALTAS NETWORKS & TELECOM
LTDA PARA CONTRATACAO DE SOLUCAO DE
ALTA DISPONIBILIDADE DE NEXT GENERATION
FIREWALL - NGFW COM GERENCIAMENTO
CENTRALIZADO E INTEGRADO,
ATUALIZACOES DE PROTECAO E SUPORTE
TECNICO, 24X7, PELO PRAZO DE 36 MESES,
INCLUINDO SERVICOS DE INSTALACAO E
TREINAMENTO.

CONTRATANTE: EMPRESA DE PLANEJAMENTO E LOGISTICA S.A. - EPL, inscrita no
CNPJ (MF) n.° 15.763.423/0001-30, e Inscri¢ao Estadual GDF n° 07.622.898/001-15, com sede no
Setor Comercial Sul, Quadra 9, Lote C, Complexo Parque Cidade Corporate, Torre C — 7° ¢ 8°
andares, em Brasilia/DF, CEP 70308-200, representada pelo Diretor de Gestdo, Senhor
MAURICIO PEREIRA MALTA, brasileiro, casado, portador da RG n°® 1243998-SSP/ES e do
CPF n.° 507.460.655-15, nomeado pela Ata da 8* Reunido Extraordiniria do Conselho de
Administracao de 22 de dezembro de 2016, e pelo Diretor Presidente, Senhor JOSE CARLOS
MEDAGLIA FILHO, brasileiro, casado, engenheiro civil, portador da Carteira de identidade RG
n°® 2.916.693 SSP/DF e inscrito no CPF/MF sob o n°® 388.908.520-20, domiciliado em Brasilia — DF,
nomeado pela Ata da 7* Reunido Extraordinaria do Conselho de Administracdo de 2 de agosto de

2016.

CONTRATADA: ALTAS NETWORKS & TELECOM LTDA, inscrita no CNPJ sob o n°
05.407.609/0001-01, Inscricdo Estadual MG n° 062.212.833-0032, com sede na Rua Jurui n°® 46, 7°
andar, salas 704 a 708 — Bairro da Graga, Belo Horizonte, MG, CEP: 31.140-020, neste ato
representado pelo Senhor ALMIR FRANZ DE LIMA, brasileiro, casado, portador da Cédula de
Identidade n° MG -2.880.975, SSP/MG, inscrito no CPF(MF) sob o n° 591.914.736-91, de acordo

com a representagao legal que lhe é outorgada por Contrato Social.

Os CONTRATANTES tém entre si justo e avencado, e celebram o presente contrato, tendo

Processo n® 50840.000238/2017-78
Contrato Administrativo n® 19/2017
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Emprasa de Planejomento ¢ Logistica
em vista 0 que consta no Processo n° 50840.000238/2017-78 e em observancia as disposicoes da
Lei n°® 10.520, de 17 de julho de 2002, do Decreto n° 7.892, de 23 de janeiro de 2013, do Decreto n°
2.271, de 7 de julho de 1997, da Instrugdo Normativa SLTI/MP n° 04/2014 e suas alteracdes, da
Instrucio Normativa SLTI/MPOG n° 02, de 2008 ¢ subsidiariamente na Lei 8.666, de 21 de junho
de 1993, e demais normas correlatas, decorrente da adesdo a Ata de Registro de Precos oriunda do

Pregdo n° 100/2016 da Fundagdo Universidade Federal de Sao Joao Del-Rei - UFSJ, UASG:

154069, mediante as cldusulas e condigdes a seguir enunciadas.

Iml CONTRATACAO DE SOLUCKO DE iALTA DI§PONIBIiIi)ADE ﬁ%ﬂ GENERA TIOJj]“\;
FIREWALL — NGFW COM GERENCIAMENTO CENTRALIZADO E INTEGRADO,
ATUALIZACOES DE PROTECAO E SUPORTE TECNICO, 24X7, PELO PRAZO DE 3(
MESES, INCLUINDO SERVICOS DE INSTALACAO E TREINAMENTO, que serdo prestados
nas condigdes estabelecidas no Termo de Referéncia, anexo do Edital do Pregao Eletronico n°
100/2016 da Fundagio Universidade Federal de Sdo Jodo Del-Rei, UASG: 154069.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregao Eletrénico n® 100/2016 da Fundagao
Universidade Federal de Sao Jodo Del-Rei, UASG: 154069, identificado no predmbulo e a proposta
da contratada, independentemente de transcrigao.

1.3. Este Contrato vincula-se ao Termo de Referéncia constante das fls. 131/150 do Processo
50840.000238/2017-78.

1.4. Objeto da contratagéo:

4 Firewall unidade 2

9 Software de relatorios licenca 1

2.1. O prazo de vigéncia deste Contrato € de 36 ( e seis) m e, contados a ptir da data de
sua assinatura, tendo eficicia ap6és publicado o respectivo extrato na Imprensa Oficial,

improrrogaveis.

Processo n° 50840.000238/2017-78
Contrato Administrativo n® 19/2017
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uzentos e noventa e quatro mil reais), conforme

4 FIREWALL 2 UNIDADE 125.000,00 250.000,00
9 SOFTWARE 1 Licenga 44.000,00 44.000,00
Total RS 294.000,00

3.2. No valor acima estfo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execugdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,

fiscais e comerciais incidentes, taxa de administra¢do, frete, seguro e outros necessarios ao

cumprimento integral do objeto da contratago.

aria propria,

prevista no or¢gamento da Unido, para o exercicio de 2017, na classificagdo abaixo:

Gestdo/Unidade: 395001
Fonte: 100

Elemento de Despesa: 4490°
PI1: 26.121.2101.20UA.0001

. . . . e G
. O pagamento sera realizado no prazo maximo de 15 (quinze) dias Uteis, contados a partir da

data final do periodo de adimplemento a que se referir, através de ordem bancéria, para crédito em
banco, agencia e conta indicado pela Contratada.

5.2. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o
inciso II do art. 24 da Lei 8.666, de 1993, deverdo ser efetuados no prazo de até 5 (cinco) dias uteis,
contados da data da apresenta¢io da Nota Fiscal/Fatura, nos termos do art. 5°, § 3°, da Lei n°® 8.666,

de 1993.

5.3. A apresentagdo da Nota Fiscal/Fatura devera ocorrer no prazo de 03 (trés) dias, contado da data

final do periodo de adimplemento da parcela da contratagfo a que aquela se referir.

Processo n® 50840.000238/2017-78
Contrato Administrativo n® 19/2017



Fepresa g2 Plangjoments g Logistice

5.4. O pagamento somente serd autorizado depois de efetuado o “atesto” pela fiscalizagdo do
contrato, condicionado este ato a verificagdo da conformidade da Nota Fiscal/Fatura apresentada em
relagiio aos servigos efetivamente prestados e aos materiais empregados.
5.5. Havendo erro na apresentagio da Nota Fiscal/Fatura ou dos documentos pertinentes a
contratagdo, ou, ainda, circunstdncia que impeca a liquidagio da despesa, como por exemplo,
obrigacdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento
ficar4 sobrestado até que a Contratada providencie as medidas saneadoras. Nesta hipétese, o prazo
para pagamento iniciar-se-4 apds a comprovacdo da regularizagdo da situagdo, ndo acarretando
qualquer 6nus para a Contratante.
5.6. Nos termos do artigo 36, § 6°, da Instrugo Normativa SLTI/MPOG n° 02, de 2008, sera
efetuada a retengdio ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo
das sangdes cabiveis, caso se constate que a Contratada:

5.6.1. ndo produziu os resultados acordados;

5.6.2. deixou de executar as atividades contratadas, ou nfo as executou com a qualidade

minima exigida;

5.6.3. deixou de utilizar os materiais € recursos humanos exigidos para a execugdo do servigo,

ou utilizou-os com qualidade ou quantidade inferior & demandada.
5.7. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento.
5.8. Antes de cada pagamento & contratada, serd realizada consulta ao SICAF para verificar a
manutengio das condi¢Ses de habilitagdo exigidas no edital.
5.9. Constatando-se, junto ao SICAF, a situagio de irregularidade da contratada, serd providenciada
sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias, regularize sua situagdo ou, no
mesmo prazo, apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a
critério da contratante.
5.10. Nao havendo regularizagio ou sendo a defesa considerada improcedente, a contratante devera
comunicar aos orgios responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia
da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados os meios pertinentes e necessérios para garantir o recebimento de seus créditos.
5.11. Persistindo a irregularidade, a contratante devera adotar as medidas necessdrias a rescisdo
contratual nos autos do processo administrativo correspondente, assegurada a contratada a ampla
defesa.

5.12. Havendo a efetiva execuciio do objeto, os pagamentos serdo realizados normalmente, até¢ que

Processo n° 50840.000238/2017-78
Contrato Administrativo n® 19/2017




Eemprasa de Plongjomento ¢ Loghtics

5.13. Somente por motivo de economicidade, seguranga nacional ou outro interesse publlco de alta
relevancia, devidamente justificado, em qualquer caso, pela méxima autoridade da contratante, néo
sera rescindido o contrato em execugdo com a contratada inadimplente no SICAF.

5.14. Quando do pagamento, sera efetuada a retengfo tributaria prevista na legislagao aplicavel.
5.14.1. A Contratada regularmente optante pelo Simples Nacional ndo sofrerd a retengdo
tributdria quanto aos impostos e contribui¢des abrangidos por aquele regime. No entanto, o
pagamento ficard condicionado & apresentagdo de comprovagdo, por meio de documento
oficial, de que faz jus ao tratamento tributdrio favorecido previsto na referida Lei
Complementar.

5.15. Nos casos de eventuais atrasos de pagamento, desde que a Contratada néo tenha concorrido,

de alguma forma, para tanto, fica convencionado que a taxa de compensagéo financeira devida pela

Contratante, entre a data do vencimento e o efetivo adimplemento da parcela, ¢ calculada mediante

a aplicag@o da seguinte férmula:

| EM=IxNx VP

Onde:

EM = Encargos Moratdrios.

VP = Valor da parcela a ser paga.

N = Noamero de dias entre a data prevista para o pagamento e a do efetivo
pagamento.

= indice de compensagéo financeira = 0,0001644, assim apurado:

1= (TX) I = (6/100) 1=0,0001644
365 365

TX = Percentual da taxa anual = 6%

Termo de Referen01a constante das fls. 131/150 do Processo 50840.000238/2017-78.

Processo n° 50840.000238/2017-78
Contrato Administrativo n® 19/2017




Empresa de Plangjaments ¢ Logistica

Referéncia, anexo do Edital do Pregfio Eletrdnico n° 100/2016 da Fundagéio Universidade Federal

de Sdo Jodo Del-Rei, UASG: 154069.

8.2. O objeto desta contratagio devera ser executado em exata observéancia no Termo de Referéncia

constante das fls. 131/150 do Processo 50840.000238/2017;78.

UL

igagdes da CONTRATANTE:

NA - OBRIG E

CONTR

a) receber o objeto no prazo e condigdes estabelecidas no Edital € seus anexos;

b) verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificagdes constantes do Edital e da proposta, para
fins de aceita¢do e recebimento definitivo;

\

¢) comunicar 2 contratada, por escrito, sobre imperfei¢des, falhas ou
irregularidades verificadas no objeto fornecido, para que seja substituido,
reparado ou corrigido;

d) acompanhar e fiscalizar o cumprimento das obriga¢Ses da contratada, através de
comissio/servidor especialmente designado; e

e) efetuar o pagamento a contratada no valor correspondente ao fornecimento do
objeto, no prazo e forma estabelecidos no Edital da licitagdo e seus anexos;

9.2. A Administragfio ndo responderd por quaisquer compromissos assumidos pela contratada com

terceiros, ainda que vinculados i execugdo do Termo de Contrato, bem como por qualquer dano

causado a terceiros em decorréncia de ato da contratada, de seus empregados, prepostos ou

subordinados.

9.3. Sdo Obrigagdes da CONTRATADA

94. A Contratada deve cumprir todas as obrigacles constantes no Edital, seus anexos e sua

proposta, assumindo como exclusivamente seus os riscos ¢ as despesas decorrentes da boa e perfeita

execucdo do objeto e, ainda:

a) efetuar a entrega do objeto em perfeitas condi¢des, conforme especificagdes,
prazo e local constantes no Edital e seus anexos, acompanhado da respectiva
nota fiscal, na qual constardo as indicagdes referentes a: marca, fabricante,
modelo, procedéncia e prazo de garantia ou validade;

b) O objeto deve estar acompanhado do manual do usuério, com uma versido em
portugués e da relagdo da rede de assisténcia técnica autorizada,
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responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os
artigos 12, 13 e 17 a 27, do Cddigo de Defesa do Consumidor (Lei n° 8.078, de
1990);

substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo
de Referéncia, o objeto com avarias ou defeitos;

comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que
antecede a data da entrega, os motivos que impossibilitem o cumprimento do
prazo previsto, com a devida comprovagéo;

manter, durante toda a execu¢do do contrato, em compatibilidade com as
obrigagOes assumidas, todas as condigdes de habilitagdo e qualificagdo exigidas
na licitagéo; e

indicar preposto para representa-la durante a execugéo do contrato;

9.5. A contratada devera prestar servicos de manutengdo e suporte técnico a todos os produtos

contratados, no local de instalagdo da solugdo, sem Onus para a EPL, durante os sete dias da

semana, incluindo finais de semana ¢ feriados, 24 (vinte e quatro) horas por dia (7x24), conforme

condlgoes € prazos prev1stos do Edital da licitag@o e neste documento.

10. Comete 1nfrag:ao admlmstratlva nos termos da Le1 n

de 1993 ¢ da Lei n” 10. 520 de

2002, a Contratada que:

a)

inexecutar total ou parcialmente qualquer das obrigacdes assumidas em
decorréncia da contratagio;

ensejar o retardamento da execugéo do objeto;

fraudar na execu¢do do contrato;

comportar-se de modo inidéneo;

cometer fraude fiscal;

ndo mantiver a proposta.

10.2. A Contratada que cometer qualquer das infragdes discriminadas no subitem acima ficard

sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

a) adverténcia por faltas leves, assim entendidas aquelas que nlo acarretem

b) multa moratéria de 0,1% (um décimo por cento) por dia de atraso injustificado

prejuizos significativos para a Contratante;

sobre o valor da parcela inadimplida, até o limite de 2% (dois por centos);
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¢) multa compensatéria de 10% (dez por cento) sobre o valor total do contrato, no
caso de inexecugdo total do objeto;

d) em caso de inexecugdio parcial, a multa compensatoria, no mesmo percentual
do subitem acima, serd aplicada de forma proporcional & obrigagdo
inadimplida;

e) suspensdo tempordria de participagdo em licitagdo e impedimento de

contratar com a Administragéo, por prazo no superior a 2 anos.

f) declaracio de inidoneidade para licitar ou contratar com a Administragdo
Piiblica enquanto perdurarem os motivos determinantes da punigdo ou até
que seja promovida a reabilitagdo perante a propria autoridade que aplicou a
penalidade, que serd concedida sempre que a CONTRATADA ressarcir a
administragio pelos prejuizos resultantes e apds decorrido o prazo da sangdo

aplicada com base na alinea anterior.

10.3. A sangio estabelecida na alinea “f”, subitem 11.2 é de competéncia exclusiva do Ministro de
Estado, facultada a defesa da CONTRATADA no respectivo processo, no prazo de 10 (dez) dias da
abertura de vista, podendo a reabilitagfo ser requerida apods 2 (dois) anos de sua aplicag@o.

10.4. Também ficam sujeitas as penalidades do art. 87, Il e 1V da Lei n° 8.666, de 1993, as

empresas ou profissionais que:

a) tenham sofrido condenagfo definitiva por praticar, por meio dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

b) tenham praticado atos ilicitos visando a frustrar os objetivos da licita¢do;

¢) demonstrem ndo possuir idoneidade para contratar com a Administragdo em
virtude de atos ilicitos praticados.

10.5. A aplicagdio de qualquer das penalidades previstas realizar-se-4 em processo administrativo
que assegurard o contraditério e a ampla defesa a Contratada, observando-se o procedimento
previsto na Lei n® 8.666, de 1993, e subsidiariamente a Lei n®9.784, de 1999.

10.6. A autoridade competente, na aplicagdo das sangdes, levard em consideragdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragéo,
observado o principio da proporcionalidade.

10.7. As penalidades serdo obrigatoriamente registradas no SICAF.
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11.1. O presente Termo de Contrato podera ser rescindido nas hipoteses previstas no art. 78 da Lei

n® 8.666, de 1993, com as consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo da
aplicagfo das sangOes previstas neste Contrato.
11.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se &
CONTRATADA o direito a prévia e ampla defesa.
11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo
administrativa prevista no art. 77 da Lei n° 8.666, de 1993.
11.4. O termo de resciso, sempre que possivel, sera precedido:

11.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

11.4.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

11.4.3. IndenizagGes e multas.

12.1. Evedado\a ONTRA

12.1.1. Caucionar ou utilizar este Termo de Contrato para qualquer operagdo financeira;
12.1.2. Interromper a execucdio dos servigos sob alegagido de inadimplemento por parte da

CONTRATANTE, salvo nos casos prev1stos em lei.

‘Eventuais afterégoes contratualswre;ger -se-30 pela d1501p11na do art. 65 da Lel n° 8 666 de

i R

1993.
13.2. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condigBes contratuais, os acréscimos
ou supressdes que se fizerem necesséria, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

13.2.1. E vedado efetuar acréscimos nos quantitativos fixados pela ata de registro de precos,

inclusive o acréscimo de que trata o § 1° do art. 65 da Lei n° 8.666, de 1993.

13.3.  As supressdes resultantes de acordo celebrados entre as contratantes poderdo exceder o
limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.
13.4. E admissivel a fusdo, cisio ou incorporag@o da contratada com/em outra pessoa juridica,
desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na
licitagdo original; sejam mantidas as demais clausulas e condigdes do contrato; ndo haja prejuizo a

(\
execug:ao do objeto pactuado e haja a anuéncia expressa da EPL quanto a continuidade do contrato. "
e i A R Y = sz \

14.1. Néo serd admitida a subcontratagdo do objeto contratado
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15.1 Os casos omissos serfio decididos pela CONTRATANTE, segundo as disposi¢des contidas na
Lei n° 8.666, de 1993, na Lei n° 10.520, de 2002 e demais normas federais aplicaveis e,
subsidiariamente, segundo as disposi¢des contidas na Lei n° 8.078, de 1990 — Codigo de Defesa do

Consumidor — e normas e principios gerais dos contratos.

16 1 Incumb1ra a CONTRATANTE prov1den¢1ar a pubhéagao deste mstrumento por extrato no

Diério Oficial da Uniéo, no prazo prev1sto na Lei n° 8.666, de 1993.

17.1. O Foro para solucmnar os lltlxgiios que decorrerem da execugao deste Termo de Contrato\ sera

o da Seg#io Judiciaria de. Brasilia-DF - Justi¢a Federal.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas (duas) vias

de igual teor, que, depois de lido e achado em ordem, vai assinado pelos contraentes.

Brasilia,ﬂgé de dezembro de 2017.

Al

JOSE CARLOS MEDAGLIA FILHO MAURICI \\“’* R
DIRETQR PRESIDENTE A

o (e

ALMI NZ DE LIMA
RATADA
5
NOME:
CPF: Eduardo Sa\?ngzgggn
Andrea Abro Paes Leme CPE: | dus S‘APEN n

Mat. SIAPE n° 1990146
BPL
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ANEXO A

1. DEFINICAO E ESPECIFICACOES TECNICAS MINIMAS NECESSARIAS!

1.1. Appliance de firewall

1.1.1. Caracteristicas de hardware e performance:
= Throughput de, no minimo, 24 Gbps com a funcionalidade de firewall habilitada para

trafego IPv4 e IPv6, independentemente do tamanho do pacote;

= Suporte a, no minimo, 5 milhdes de conexdes simultineas;

= Suporte a, no minimo, 270 mil novas conexd&es por segundo;

= Throughput de, no minimo, 16 Gbps de VPN IPSec;

= Estar licenciado para ou suportar sem o uso de licenga, 2 mil tineis de VPN IPSEC Site-
to-Site simultineos;

= Estar licenciado para ou suportar sem o uso de licenga, 10 mil tuneis de clientes VPN
IPSEC simultineos;

* Throughput de, no minimo, 2.2 Gbps de VPN SSL;

= Suporte a, no minimo, 5 mil clientes de VPN SSL simultineos;

= Suportar no minimo 4 Gbps de throughput de IPS;

= Suportar no minimo 3.5 Gbps de throughput de Inspe¢do SSL;

* Throughput de, no minimo, 2.4 Gbps com as seguintes funcionalidade habilitadas
simultaneamente para todas as assinaturas que a plataforma de seguranga possuir
devidamente ativadas e atuantes: controle de aplicagdo, IPS, Antivirus e Antispyware.
Caso o fabricante divulgue miltiplos niimeros de desempenho para qualquer uma destas
funcionalidades, somente o de menor valor sera aceito;

= Possuir ao menos 16 interfaces 1Gbps;

= Possuir a0 menos 2 interfaces 10Gbps;

* Disco de, no minimo, 120 GBytes para armazenamento de informagdes locais

= Estar licenciado e/ou ter incluido sem custo adicional, no minimo, 10 sistemas virtuais
légicos (Contextos) por appliance;

® Suporte a, no minimo, 10 sistemas virtuais 16gicos (Contextos) por appliance.

1.1.2.Requisitos minimos de funcionalidade:
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= A solugdo deve consistir em plataforma de protegdo de rede baseada em appliance com
funcionalidades de Next Generation Firewall-NGFW, e console de geréncia e
monitoragdo;

» Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevengdo de
ameagas, identificagfio de usudrios e controle granular de permissdes;

» As funcionalidades de protegdio de rede que compde a plataforma de seguranga, podem
funcionar em miltiplos appliances desde que obedegam a todos os requisitos desta
especificagdo;

» A plataforma deve ser otimizada para analise de contetido de aplicagdes em camada 7;

» Todos os equipamentos fornecidos devem ser proprios para montagem em rack 197,
incluindo kit tipo tritho para adaptagfo se necessario e cabos de alimentagéo;

= O software devera ser fornecido em sua versio mais atualizada;

» O gerenciamento da solugdo deve suportar acesso via SSH, cliente ou WEB (HTTPS) e
API aberta;

» O gerenciamento da solugio deve suportar a interface de administragdo via web no
proprio dispositivo de protecio de rede;

» Os dispositivos de prote¢do de rede devem possuir suporte a 1024 VLAN Tags 802.1q;

= Os dispositivos de protegdo de rede devem possuir suporte a agregacdo de links 8023ad
e LACP;

= Os dispositivos de protegio de rede devem possuir suporte a Policy based routing ou
policy based forwarding;

= Os dispositivos de protegdo de rede devem possuir suporte a roteamento multicast (PIM-
SM e PIM-DM);

= Os dispositivos de protegdo de rede devem possuir suporte a DHCP Relay;

= Os dispositivos de prote¢do de rede devem possuir suporte a DHCP Server;

= Os dispositivos de protegdo de rede devem possuir suporte a Jumbo Frames;

» Os dispositivos de protegdo de rede devem suportar sub-interfaces ethernet logicas;

= Deve suportar NAT dindmico (Many-to-1);

= Deve suportar NAT dindmico (Many-to-Many);

= Deve suportar NAT estético (1-to-1);

= Deve suportar NAT estatico (Many-to-Many);

s Deve suportar NAT estético bidirecional 1-to-1;

» Deve suportar Tradugéo de porta (PAT);

» Deve suportar NAT de Origem; .
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= Deve suportar NAT de Destino;

= Deve suportar NAT de Origem e NAT de Destino simultaneamente;

= Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico;

= Deve suportar NAT64 e NAT46;

= Deve implementar o protocolo ECMP;

* Deve implementar balanceamento de link por hash do IP de origem;

= Deve implementar balanceamento de link por hash do IP de origem e destino;

= Deve implementar balanceamento de link por peso. Nesta opg¢do deve ser possivel
definir o percentual de trafego que sera escoado por cada um dos links.

= Deve suportar o balanceamento de, no minimo, quatro links;

= Deve permitir monitorar via SNMP falhas de hardware, uso de recursos por nimero
elevado de sessdes, conexdes por segundo, niimero de tuneis estabelecidos na VPN,
CPU, memoria, status do cluster, ataques e estatisticas de uso das interfaces de rede;

= Enviar log para sistemas de monitora¢do externos, simultaneamente;

* Deve haver a opgio de enviar logs para os sistemas de monitoragdo externos via
protocolo TCP e SSL;

= Prote¢do anti-spoofing;

= Para IPv4, deve suportar roteamento estético e dindmico (RIPv2, BGP ¢ OSPFv2);

= Para IPv6, deve suportar roteamento estatico e dindmico (OSPFv3);

= Suportar OSPF graceful restart;

® Os dispositivos de protegio devem ter a capacidade de operar de forma simultinea em
uma Unica instancia de firewall, mediante o uso de suas interfaces fisicas nos seguintes
modos: Modo sniffer (monitoramento e analise do trafego de rede), camada 2 (L2) e
camada 3 (L3);

= Deve suportar Modo Sniffer, para inspecdo via porta espelhada do trafego de dados da
rede;

* Deve suportar Modo Camada — 2 (L2), para inspe¢do de dados em linha e ter
visibilidade e controle do trafego em nivel de aplicagio;

® Deve suportar Modo Camada — 3 (L3), para inspe¢do de dados em linha e ter
visibilidade e controle do trafego em nivel de aplicagdo operando como default gateway
das redes protegidas;

® Deve suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;
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= Suporte a configuragdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em modo
transparente;

= Suporte a configuragdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3;

= Suporte a configuragio de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3
¢ com no minimo 3 equipamentos no cluster;

= A configuragdo em alta disponibilidade deve sincronizar: Sessdes;

» A configuragio em alta disponibilidade deve sincronizar: Configuragdes, incluindo, mas
ndo limitado as politicas de Firewall, NAT, QOS e objetos de rede;

= A configuragio em alta disponibilidade deve sincronizar: Associagdes de Seguranga das
VPNs;

» A configuragio em alta disponibilidade deve sincronizar:Tabelas FIB;

= O HA (modo de Alta-Disponibilidade) deve possibilitar monitoragéo de falha de link;

» Deve possuir suporte a criagdo de sistemas virtuais no mesmo appliance;

» A utilizagio dos dispositivos em alta disponibilidade ndo deve impor limitagdes quanto
a utilizag@o de sistemas virtuais (contextos);

* Deve permitir a criagio de administradores independentes, para cada um dos sistemas
virtuais existentes, de maneira a possibilitar a criagio de contextos virtuais que podem
ser administrados por equipes distintas;

= O gerenciamento da solugfo deve suportar acesso via SSH e interface WEB (HTTPS),
incluindo, mas ndo limitado a, exportar configuragdo dos sistemas virtuais (contextos)
por ambas interfaces;

* Controle, inspegdo e de-criptografia de SSL por politica para trafego de entrada
(Inbound) e Saida (Outbound), sendo que deve suportar o controle dos certificados
individualmente dentro de cada sistema virtual, ou seja, isolagio das operagdes de
adi¢do, remogdo e utilizagdo dos certificados diretamente nos sistemas virtuais
(contextos);

» As funcionalidades de controle de aplicagdes, VPN IPSec e SSL, QOS, SSL ¢ SSH
Decryption e protocolos de roteamento dindmico devem operar em carater permanente,
podendo ser utilizadas por tempo indeterminado, mesmo que nfo subsista o direito de
receber atualizagdes ou que ndo haja contrato de garantia de software com o fabricante;

= As funcionalidades de controle de aplicagdes, VPN IPSec e SSL, QOS, SSL e SSH

Decryption e protocolos de roteamento dindmico devem operar em carater permanente, o

licenciamento do dispositivo de seguranga nio pode ter nenhuma relagio com sua

configuragio de rede como, mas ndo limitado a, configuracdo de interfaces, enderecos
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l6gicos, etc , podendo ser utilizado por tempo indeterminado, mesmo que nfo subsista o
direito de receber atualizagSes ou que ndo haja contrato de garantia de sofiware com o
fabricante.
= Devera suportar controles por zona de seguranca;
= Controles de politicas por porta e protocolo;
® Controle de politicas por aplicagdes grupos estaticos de aplicagdes, grupos dinimicos de
aplicagdes (baseados em caracteristicas e comportamento das aplicagdes) e categorias de
aplicagdes;
® Controle de politicas por usudrios, grupos de usudrios, IPs, redes e zonas de seguranga;
= Controle de politicas por codigo de Pais (Por exemplo: BR, USA, UK, RUS);
* Controle, inspegéio e de-criptografia de SSL por politica para trifego de entrada
(Inbound) e Saida (Outbound);
* Deve suportar offload de certificado em inspegio de conexdes SSL de entrada
(Inbound);
* Deve de-criptografar trifego Inbound e Outbound em conexdes negociadas com TLS
1.2;
= Controle de inspegdo e de-criptografia de SSH por politica;
= Suporte a objetos e regras IPV6;
= Suporte a objetos e regras multicast;
® Deve suportar no minimo trés tipos de negagfio de trafego nas politicas de firewall: Drop
sem notificagdo do bloqueio ao usudrio, Drop com notificagdo do bloqueio ao usudrio,
Drop com op¢do de envio de ICMP Unreachable para maquina de origem do trafego,
TCP-Reset para o client, TCP-Reset para o server ou para os dois lados da conexo;
® Suportar a atribuigdo de agendamento das politicas com o objetivo de habilitar e

desabilitar politicas em horarios pré-definidos automaticamente.

1.1.3.Controle de aplicacdes:
* Os dispositivos de protecio de rede deverio possuir a capacidade de reconhecer

aplicagdes, independente de porta e protocolo;

* Deve ser possivel a liberagdo e bloqueio somente de aplicagdes sem a necessidade de
liberagdo de portas e protocolos;

® Reconhecer pelo menos 1700 aplicagdes diferentes, incluindo, mas ndo limitado: a

trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software,
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protocolos  de rede, voip, 4udio, video, proxy, mensageiros  instantaneos,
compartilhamento de arquivos, e-mail;

= Reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnutella, skype, facebook,
linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy,
http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive,
skydrive, db2, mysql, active directory, kerberos, ldap, radius, itunes, dhep, ftp, dns,
wins, mstpc, ntp, snmp, rpc over, http, gotomeeting, webex, evernote, google-docs, etc;

= Deve inspecionar o payload de pacote de dados com o objetivo de detectar através de
expressdes regulares assinaturas de aplicagdes conhecidas pelo fabricante independente
de porta e protocolo;

» Deve detectar aplicagdes através de andlise comportamental do trafego observado,
incluindo, mas ndo limitado a Encrypted Bittorrent e aplicagSes VOIP que utilizam
criptografia proprietaria;

= [dentificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicagdes e os ataques que utilizam taticas evasivas via comunicagdes
criptografadas, tais como Skype e utilizagdo da rede Tor;

= Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a
leitura de payload para checagem de assinaturas de aplicagdes conhecidas pelo
fabricante;

= Deve realizar decodificagiio de protocolos com o objetivo de detectar aplicagdes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a especificagio
do protocolo, incluindo, mas ndo limitado a Yahoo Instant Messenger usando HTTP. A
decodificagdo de protocolo também deve identificar funcionalidades especificas dentro
de uma aplicagfo, incluindo, mas néo limitado a compartilhamento de arquivo dentro do
Webex;

» [dentificar o uso de téticas evasivas via comunicagdes criptografadas;

» Atualizar a base de assinaturas de aplica¢des automaticamente;

» Limitar a banda (download/upload) usada por aplicag3es (traffic shaping), baseado no IP
de origem, usuérios e grupos do LDAP/AD;

» Os dispositivos de protegdo de rede devem possuir a capacidade de identificar o usuério
de rede com integragio ao Microsoft Active Directory, sem a necessidade de instalagéo

de agente no Domain Controller, nem nas estagdes dos usudrios;
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s Deve ser possivel adicionar controle de aplicagdes em todas as regras de seguranga do
dispositivo, ou seja, nfio se limitando somente a possibilidade de habilitar controle de
aplica¢des em algumas regras;

* Deve suportar multiplos métodos de identificagéo e classificagio das aplicagdes, por
pelo menos checagem de assinaturas e decodificagio de protocolos;

* Para manter a seguranga da rede eficiente, deve suportar o controle sobre aplicagdes
desconhecidas e ndo somente sobre aplica¢des conhecidas;

» Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de
aplicagBes proprietarias na prépria interface grafica da solugfo, sem a necessidade de
acdo do fabricante, mantendo a confidencialidade das aplicagSes do 6rgéo;

= A criagdo de assinaturas personalizadas deve permitir o uso de expressdes regulares,
contexto (sessdes ou transag¢des), usando posigdo no payload dos pacotes TCP e UDP e
usando decoders de pelo menos os seguintes protocolos: HTTP, FTP, NBSS, DCE RPC,
SMTP, Telnet, SSH, MSSQL, IMAP, DNS, LDAP, RTSP e SSL;

= O fabricante deve permitir a solicitagdo de inclusfo de aplicagdes na base de assinaturas
de aplicagdes;

= Deve alertar o usudrio quando uma aplicagéo for bloqueada;

= Deve possibilitar que o controle de portas seja aplicado para todas as aplicagdes;

= Deve possibilitar a diferenciagdo de trafegos Peer2Peer (Bittorrent, emule, neonet, etc)
possuindo granularidade de controle/politicas para os mesmos;

® Deve possibilitar a diferenciagdo de trafegos de Instant Messaging (AIM, Hangouts,
Facebook, Chat, etc) possuindo granularidade de controle/politicas para 0s mesmos;

® Deve possibilitar a diferenciagdo e controle de partes das aplicagdes como por exemplo
permitir o Hangouts chat e bloquear a chamada de video;

* Deve possibilitar a diferenciagio de aplicagcdes Proxies (psiphon3, freegate, etc)
possuindo granularidade de controle/politicas para os mesmos;

* Deve ser possivel a criagdo de grupos estaticos de aplicacdes e grupos dindmicos de
aplicacdes baseados em caracteristicas das aplicagdes como: Tecnologia utilizada nas
aplicagdes (Client-Server, Browse Based, Network Protocol, etc);

= Deve ser possivel a criagdo de grupos estéticos de aplicagdes e grupos dindmicos de
aplicagdes baseados em caracteristicas das aplicagdes como: Nivel de risco da aplicagéo;

* Deve ser possivel a criagdo de grupos estdticos de aplicagdes e grupos dindmicos de

aplica¢des baseados em caracteristicas das aplicagdes como: Categoria da aplicagio
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» Deve ser possivel a criagdo de grupos estaticos de aplicagdes € grupos dindmicos de
aplicagdes baseados em caracteristicas das aplicagdes como: Aplicagbes que usem
técnicas evasivas, utilizadas por malwares como uso excessivo de banda, tunelamento de

trafego ou transferéncia de arquivos, etc.

1.1.4.Prevencio de ameacas:
s Para protegiio do ambiente contra-ataques, os dispositivos de protegdo devem possuir

modulo de IPS, Antivirus e Anti-Spyware integrados no préprio appliance de Firewall
ou entregue através de composigdo com outro equipamento ou fabricante;

= Deve incluir assinaturas de prevengdo de intrusdo (IPS) e bloqueio de arquivos
maliciosos (Antivirus e Anti-Spyware);

s As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que néo subsista o
direito de receber atualizagdes ou que ndo haja contrato de garantia de software com o
fabricante;

= Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado
em alta disponibilidade ativo/ativo e ativo/passivo;

= Deve implementar os seguintes tipos de agOes para ameagas detectadas pelo IPS,
Antipyware e Antivirus: permitir, permitir e gerar log, bloquear, bloquear IP do atacante
por um intervalo de tempo e enviar tcp-reset;

» As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em
modo de monitoragéo;

» Deve ser possivel a criagiio de politicas por usudrios, grupos de usuarios, IPs, redes ou
zonas de seguranga;

= Exceg¢des por IP de origem ou de destino devem ser possiveis nas regras e assinatura;

= Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware,
possibilitando a criagio de diferentes politicas por zona de seguranga, endereco de
origem, enderego de destino, servigo e a combinagéo de todos esses itens;

= Deve permitir o bloqueio de vulnerabilidades;

= Deve permitir o bloqueio de exploits conhecidos;

= Deve incluir protegdo contra ataques de negacéo de servigos;

= Devera possuir o seguinte mecanismos de inspegéio de IPS: Analise de padrdes de estado

de conexdes;
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s Deveré possuir o seguinte mecanismos de inspe¢do de IPS: Analise de decodiﬁca
protocolo;

s Deverd possuir o seguinte mecanismos de inspecdo de IPS: Analise para detec¢do de
anomalias de protocolo;

= Devera possuir o seguinte mecanismos de inspecdo de IPS: Analise heuristica;

= Devera possuir o seguinte mecanismos de inspegdo de IPS: IP Defragmentation;

= Devera possuir o seguinte mecanismos de inspe¢do de IPS: Remontagem de pacotes de
TCP;

= Deverd possuir o seguinte mecanismos de inspegdo de IPS: Bloqueio de pacotes
malformados;

= Ser imune e capaz de impedir ataques bésicos como: Syn flood, ICMP flood, UDP flood,
etc;

s Detectar e bloquear a origem de portscans;

= Bloquear ataques efetuados por worms conhecidos, permitindo ao administrador
acrescentar novos padrdes;

= Possuir assinaturas especificas para a mitigagao de ataques DoS e DDoS;

= Possuir assinaturas para bloqueio de ataques de buffer overflow;

= Deverd possibilitar a criagdo de assinaturas customizadas pela interface grafica do
produto;

= Deve permitir usar operadores de negagdo na criagdo de assinaturas customizadas de IPS
e antispyware, permitindo a criagdo de excegdes com granularidade nas configuragdes;

= Permitir o bloqueio de virus e spywares ¢m, pelo menos, os seguintes protocolos: HTTP,
FTP, SMB, SMTP ¢ POP3;

= [dentificar e bloquear comunicagdo com botnets;

= Registrar na console de monitoragio as seguintes informacdes sobre ameacas
identificadas: O nome da assinatura ou do ataque, aplicag@o, usuério, origem e o destino
da comunicacfo, além da aggo tomada pelo dispositivo;

= Deve suportar a captura de pacotes (PCAP), por assinatura de IPS e controle de
aplicagio;

= Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o nimero
de pacotes a serem capturados ou permitir capturar 0 pacote que deu origem 20 alerta
assim como seu contexto, facilitando a analise forense e identificagdo de falsos

positivos;
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* Deve possuir a fungdo de protegdo a resolugéio de enderegos via DNS, identificando
requisi¢des de resolucdo de nome para dominios maliciosos de botnets conhecidas;

= Os eventos devem identificar o pais de onde partiu a ameaga;

®* Deve incluir protegdio contra virus em contetido HTML e javascript, software espido
(spyware) e worms;

* Protecdo contra downloads involuntdrios usando HTTP de arquivos executdveis e
maliciosos;

* Deve ser possivel a configuragdo de diferentes politicas de controle de ameacas ¢
ataques baseado em politicas do firewall considerando Usudrios, Grupos de usuérios,
origem, destino, zonas de seguranga, etc, ou seja, cada politica de firewall podera ter
uma configuragdo diferentes de IPS, sendo essas politicas por Usuarios, Grupos de

usudrio, origem, destino, zonas de seguranga.

1.1.5.Filtro de URL:
* Permite especificar politica por tempo, ou seja, a defini¢io de regras para um

determinado horério ou periodo (dia, més, ano, dia da semana e hora);

* Deve ser possivel a criago de politicas por usudrios, grupos de usudrios, IPs, redes ou
zonas de seguranga;

® Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle de
quem esta utilizando quais URLSs através da integragdo com servigos de diretério, Active
Directory e base de dados local;

® Suportar a capacidade de criagdo de politicas baseadas no controle por URL e categoria
de URL;

* Deve possuir base ou cache de URLs local no appliance ou em nuvem do préprio
fabricante, evitando delay de comunicagio/validagdo das URLs;

® Possuir pelo menos 60 categorias de URLs;

* Deve possuir a fungfio de exclusio de URLs do bloqueio, por categoria;

® Permitir a customizagfo de pagina de bloqueio;

* Permitir o bloqueio e continuagdo (possibilitando que o usudrio acesse um site
potencialmente bloqueado informando o mesmo na tela de bloqueio e possibilitando a

utilizagdo de um botfio Continuar para permitir o usuério continuar acessando o site).
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1.1.6.1dentificacdo de usuarios:
* Deve incluir a capacidade de criag@io de politicas baseadas na visibilidade e controle de

quem esta utilizando quais aplicagles através da integracdo com servigos de diretdrio,
autenticagdo via LDAP, Active Directory, E-directory e base de dados local;

» Deve possuir integragdo com Microsoft Active Directory para identificagfo de usuérios
e grupos permitindo granularidade de controle/politicas baseadas em usudrios e grupos
de usudrios suportando single sign-on, essa funcionalidade ndo deve possuir limites
licenciados de usudrios ou qualquer tipo de restri¢do de uso como, mas ndo limitado 2,
utilizagdio de sistemas virtuais, segmentos de rede, etc;

» Deve possuir integragdo com Radius para identificagdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

= Deve possuir integragdo com LDAP para identificagdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em Usudrios e Grupos de usudrios;

* Deve permitir o controle, sem instalagdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegagfo, expanda-se um portal de
autenticagfo residente no firewall (Captive Portal);

* Deve possuir suporte a identificagdo de multiplos usudrios conectados em um mesmo
enderego [P em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e
controle granular por usudrio sobre o uso das aplicages que estfo nestes servigos;

* Deve implementar a criagdo de grupos customizados de usuarios no firewall, baseado
em atributos do LDAP/AD;

= Permitir integragdo com tokens para autenticagdo dos usuarios, incluindo, mas ndo
limitado a acesso a internet e gerenciamento da solugdo;

* Prover no minimo um token nativamente, possibilitando autenticagio de duplo fator.

1.1.7.QoS e Traffic Shaping:
= Suportar a criagfo de politicas de QoS e Traffic Shaping por enderego de origem;

®» Suportar a criagdo de politicas de QoS e Traffic Shaping por enderego de destino;
= Suportar a criagdo de politicas de QoS e Traffic Shaping por porta;

® O QoS deve possibilitar a defini¢do de classes por Banda Garantida;

* O QoS deve possibilitar a defini¢do de classes por Banda Méxima;

= O QoS deve possibilitar a defini¢do de classes por Fila de Prioridade

= Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic Shaping;
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1.1.8.Filtro de dados:

= Suportar identificagdo de arquivos compactados ou a aplicagdo de politicas sobre o
contetido desses tipos de arquivos;

» Suportar a identificagdo de arquivos criptografados e a aplicagdo de politicas sobre o
contetido desses tipos de arquivos;

= Permitir identificar e opcionalmente prevenir a transferéncia de informagdes sensiveis,
incluindo, mas nfo limitado a nimero de cartdo de crédito, possibilitando a criagdo de

novos tipos de dados via expressdo regular.

1.1.9. Geo Localizacio:

= Suportar a criagio de politicas por geo-localizagfo, permitindo o trafego de determinado
Pais/Paises sejam bloqueados;

= Deve possibilitar a visualizago dos paises de origem e destino nos logs dos acessos;

» Deve possibilitar a criagdo de regides geograficas pela interface grafica e criar politicas

utilizando as mesmas.

1.1.10. VPN:

= Suportar VPN Site-to-Site e Cliente-To-Site;

= Suportar [PSec VPN;

= Suportar SSL VPN;

= A VPN IPSEc deve suportar 3DES;

» A VPN IPSEc deve suportar Autenticacio MD5 e SHA-I;

= A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;

= A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

= A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);

= A VPN IPSEc deve suportar Autenticagdo via certificado IKE PKI;

= Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point,
Juniper, Palo Alto Networks, Fortinet, SonicWall;

= Suportar VPN em em IPv4 e IPv6, assim como trafego IPv4 dentro de tuneis IPSec
{Pv6;

= Deve permitir habilitar, desabilitar, reiniciar e atualizar IKE gateways e tineis de VPN;

» [PSEc a partir da interface grafica da solugfio, facilitando o processo de

throubleshooting;
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= A VPN SSL deve suportar o usudrio realizar a conexfo por meio de cliente in ado no
sistema operacional do equipamento ou por meio de interface WEB;

= A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;

* Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro
do tinel de VPN, impedindo comunicagdo direta com dispositivos locais como proxies;

= Atribuicdo de DNS nos clientes remotos de VPN;

» Dever permitir criar politicas de controle de aplicagdes, IPS, Antivirus, Antipyware e
filtro de URL para trafego dos clientes remotos conectados na VPN SSL;

= Suportar autenticagfio via AD/LDAP, Secure id, certificado e base de usudrios local;

= Suportar leitura e verificagdio de CRL (certificate revocation list);

= Permitir a aplicagdo de politicas de seguranga e visibilidade para as aplicagdes que
circulam dentro dos tdneis SSL;

= O agente de VPN a ser instalado nos equipamentos desktop e laptops, dever ser capaz de
ser distribuido de maneira automatica via Microsoft SCCM, Active Directory e ser
descarregado diretamente desde o seu proprio portal, o qual residira no centralizador de
VPN;

= Deve permitir que a conexfo com a VPN seja estabelecida das seguintes forma: Antes
do usuario autenticar na estagio;

= Deve permitir que a conex3o com a VPN seja estabelecida das seguintes forma: Apoés
autenticacdo do usudrio na estagdo;

= Deve permitir que a conexdo com a VPN seja estabelecida das seguintes forma: Sob
demanda do usuario;

= Devera manter uma conexdo segura com o portal durante a sesséo;

= O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos:
Windows XP (32 bit), Windows 7 (32 e 64 bit), Windows 8 (32 e 64 bit), Windows 10
(32 e 64 bit) e Mac OS X (v10.10 ou superior).

1.1.11. Condigdes operacionais:

= Alimentagdo / tensdo de 100-240 VAC;
= Possuir conector para fonte de alimentac¢éo externa redundante;
* Alimentagfo / frequéncia de 50/60 Hz;

= Temperatura - faixa de operagéo de 0° a 40° C.
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1.2. Software de relatérios

1.2.1. Caracteristicas gerais

= Deve ser do mesmo fabricante dos itens de firewall, a fim de garantir compatibilidade;

= Deve estar licenciado para coletar logs e gerar relatorio de multiplos firewalls;

s Possuir capacidade receber ao menos SGBytes de logs diarios;

= Caso a solucgdio de coleta de logs e relatorios seja ofertada em appliance fisico devera
possuir ao menos 4 interfaces de 1Gbps RJ-45, 16GB de memoéria RAM, um
processador octacore € ao menos 3 TB de armazenamento configurados em RAID 1;

= Caso a solugdo de gerenciamento seja ofertada em appliance virtual devera ser
compativel com ambiente VMware ESXi 5.5, estar licenciado para pelo menos 3 TB de
espago em disco e ndo deve possuir limite para suporte a expansdo de memoéria RAM

caso virtual;

1.2.2.Funcionalidades gerais:

= Deve suportar acesso via SSH, WEB (HTTPS) e Telnet para o gerenciamento da
solugdo;

®» Possuir comunica¢dio cifrada e autenticada com usudrio e senha para solugdo de
relatdrios, tanto como para a interface grafica de usudrio e console de administragdo por
linha de comandos (SSH);

= Permitir acesso simultineo de administradores permitindo a criago de ao menos 2 (dois)
perfis para administragdo e monitoragdo;

= Suportar SNMP versdo 2 e versdo 3 na solugdo de relatérios;

= Permitir virtualizar a solugfo de relatérios, onde cada administrador gerencie, visualize e
edite apenas os dispositivos autorizados e cadastrados no seu ambiente virtualizado;

» Deve permitir a criagdo de administradores que acessem a todas as instincias de
virtualizagdo da solucdo de relatorios;

= Deve permitir habilitar e desabilitar, para cada interface de rede da solugéo de relatérios,
permissdes de acesso HTTP, HTTPS, SSH, SNMP e Telnet;

= Autentica¢io integrada a servidor Radius;

» Geragfio de relatorios com mapas geograficos ou modo tabela gerados em tempo real
para a visualiza¢io de origens e destinos do trafego gerado na instituigio;

= Autenticagfo integrada ao Microsoft Active Directory;
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* Definigdo de perfis de acesso & console com permissdes granulares como: acesso de
escrita, acesso de leitura, criagdo de usuarios, alteragdo de configuragdes;

» Deve possuir um assistente para adicionar dispositivos via interface grafica usando o IP,
login e senha do mesmo;

* Deve ser possivel visualizar a quantidade de logs enviado de cada dispositivo
monitorado;

= Possuir mecanismo para que logs antigos sejam removidos automaticamente;

= Permitir a importagdo e exportagdo de relatorios;

= Deve ser possivel exportar os logs em CSV;

» Geragdo de logs de auditoria detalhados, informando a configuragéio realizada, o
administrador que a realizou e o horario da alteragéo;

» Os logs gerados pelos appliances devem ser centralizados nos servidores de geréncia,
mas a solugfio deve oferecer também a possibilidade de utilizagdo de um syslog externo
ou similar;

® A solugdo deve possuir relatérios pré-definidos;

= Possuir envio automatico de logs para um servidor FTP externo a solugéo;

» Possibilitar a duplicacdo de relatérios existentes e edita-los Possuir a capacidade de
personalizagdo de capas para os relatorios;

= Possibilitar a duplicagdio de graficos existentes de relatérios;

= Permitir de forma centralizada visualizar os logs recebidos por um ou vérios dispositivos
externos incluindo a capacidade de uso de filtros nas pesquisas deste log;

* Logs de auditoria para configuragdes de regras e objetos devem ser visualizados em uma
lista diferente da que exibe os logs relacionados a trafego de dados;

» Possuir a capacidade de personalizagdo de graficos como barra, linha e tabela para
insercéo aos relatorios;

* Deve possuir mecanismo "Drill-Down" para navegagio nos relatorios em realtime;

* Dever ser possivel fazer download dos arquivos de logs recebidos;

* Deve possuir agendamento para gerar e enviar automaticamente relatorios;

» Permitir customizag@o de quaisquer relatorios fornecidos pela solugio, exclusivamente
pelo administrador, adaptando-o as suas necessidades;

= Permitir o envio de maneira automatica de relatorios por email;

= Deve permitir a escolha do email a ser enviado para cada relatorio escolhido;

* Permitir programar a geragdo de relatérios, conforme calendario definido pelo

administrador;
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= Deve ser possivel definir filtros nos relatérios;

= Deve ser capaz de definir o layout do relatério, incluir graficos, inserir textos e imagens,
alinhamento, quebras de paginas, definir fontes, cores, entre outros;

» Permitir que relatdrios criado sejam no idioma Portugués;

= Gerar alertas automdticos via Email, SNMP e Syslog baseados em eventos como
ocorréncia como log, severidade de log, entre outros;

» Deve permitir a criagio de Dashboards customizados para visibilidades do trafego de
aplicativos, categorias de URL, ameagas, servigos, paises, origem e destino;

= Deve ser capaz de criar consultas SQL ou semelhante para uso nos graficos e tabelas de
relatorios;

= Ter a capacidade de visualizar na GUI da solugdo de relatérios informagdes do sistema
como licengas, memoria, disco, uso de CPU, taxa de logs por segundo recebidos, total de
logs diarios recebidos, alertas gerados entre outros;

= Deve possuir a informagfo de Indicador de Compromisso (IoC);

= Deve possuir uma ferramenta para analise de desempenho para cada relatorio gerado,
com o objetivo de detectar problemas de performance de sistema de acordo com o
relatério criado;

= Permitir que a solugdo busque log arquivados de outros dispositivos da mesma solugéo;

= Deve possuir relatério de PCI DSS Compliance;

= Deve ser possivel definir o espago que cada instancia de virtualizagdo podera utilizar
para armazenamento de logs;

= A solugio deve servir como um servidor de syslog e aceitar logs de diferentes
fabricantes;

= Deve suportar duplo fator de autenticagfo (token) para os administradores do sistema de
relatorios;

= Deve permitir aplicar politicas de senhas para os administradores do sistema como
tamanho minimo e caracteres a usar;

= Deve permitir ver em tempo real os logs recebidos.
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TERMO DE COMPROMISSO DA MANUTENCAO DE SIGILO

A Empresa ALTAS NETWORKS & TELECOM LTDA, inscrita no CNPJ sob o n.°
05.407.609/0001-01, sediada na Rua Jurua n°® 46, 7° andar, salas 704 a 708 — Bairro da Graca, Belo
Horizonte, MG, CEP: 31.140-020, por intermédio de seu representante legal, Senhor ALMIR FRANZ DE
LIMA, brasileiro, casado, portador da Cédula de Identidade n.° MG -2.880.975, expedida pela(o)
SSP/MG e CPF n.° 591.914.736-91, DECLARA para fins de celebragdo da contratagdo com a
Empresa de Planejamento e Logistica — EPL, CNPJ n° 15.763.423/0001-30, que se compromete a
manter em sigilo, ou seja, ndo revelar ou divulgar as informag¢des da EPL, ou de seus empregados,
obtidas em razio da execucdo contratual, tais como: informagbes técnicas, operacionais,
administrativas, econOmicas, financeiras e quaisquer outras informag¢des, escritas ou verbais,
fornecidas ou que venham a ser de seu conhecimento. A empresa estd ciente que, caso tenha acesso
a base de informag¢des da EPL inserida no sistema, ela deverd preservar tais informagfo e, em
nenhuma hipétese, divulga-las sem autorizagdo formal da EPL. A Empresa declara, ainda, que dara
ciéncia aos seus empregados sobre a obrigagdo de manter sigilo sobre as informagdes obtidas em

razdo da execugdo contratual em pauta.

A violagiio dos termos deste instrumento resultara na aplicagdo das penalidades
cabiveis ao infrator, civeis e criminais, nos termos da lei, obrigando-lhe, ainda, a isentar e/ou
indenizar a EPL de todo e qualquer dano, perda, prejuizo ou responsabilidade, em virtude de
demandas, agdes, danos, perdas, custas e despesas que porventura venha sofrer como resultado da

violagdo do disposto neste instrumento.
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Empresa de Planefomento ¢ Logistice

ANEXOE

TERMO DE RECEBIMENTO DEFINITIVO
Processo n°: Contrato n°:
Objeto: Vigéncia:
Contratada: CNPJ:
Licencas:
Valor:
Data prevista para entrega:
Data da efetiva entrega:

Por este instrumento, atesto, para fins de cumprimento do disposto no art. 34, inciso VIII, da
Instrugdo Normativa SLTI/MP n° 4/2014, a Aquisig¢do de uma solugéio de descoberta de dados (Data
Discovery), com licengas de software de uso perpétuo, em conjunto com os servigos de instalagdo e
configuragdo, suporte técnico e atualizagdo de versdio, treinamento (capacitagdo técnica) e de
suporte especializado, conforme Lista de Verificagdo anexa.

Os fornecimentos das licengas foram adquiridos de forma satisfatéria, razio pela qual
lavramos este TERMO DE RECEBIMENTO DEFINITIVO, para os fins legais e para efeitos de

pagamento.

De acordo,

Brasilia, de de 2017.

Assinatura
RG N°
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Empresa de Planefamento ¢ Logistice

ANEXOF

LISTA DE VERIFICA AO ‘

Ttem

Disponibilizago de acesso da EPL ao Sistema

Realiza¢do da Instalagdo

Disponibilizag¢do do suporte técnico do Sistema
a EPL.

Conformidade do Atendimento do Suporte
Técnico

Funcionamento e disponibilidade plena e diaria
do Sistema no més de faturamento
Atendimento das necessidades da contabilidade
pela solugio

Cumprimento de Prazos

Cumprimento das obrigag¢des contratuais
Verificagdo da Regularidade Fiscal, Trabalhista
e Previdenciaria da contratada

Data da Verificagio: Data da Verificac¢io:

Assinatura
Fiscal Requisitante

Assinatura
Gestor

3) No campo “Aceite”, marcar “atende”, “nd3o atende”, ou “conforme relatdrio anexo” (detalhar
ajustes de pagamento, desconformidades, dentre outros em relatério anexado a lista).

4) A lista de verificagdo ¢ instrumento da Equipe de Fiscalizagdio e podera ser alterada conforme
suas necessidades ao longo da vigéncia da contratagio.

Processo n° 50840.000238/2017-78
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Empresa de Plongjamento ¢ Logistica

ANEXO G

MODELO DE ORDEM DE SERVICO

A Empresa de Planejamento e Logistica — EPL, por meio do servidor (nome), matricula SIAPE
(niimero), e em face do Contrato em epigrafe, requer 4 Empresa (nome), CNPJ (numero), enderego
(indicar), telefone (indicar), e-mail (indicar), a disponibilizago do Software, conforme abaixo
indicado:

Software a ser fornecido: (indicar)

Quantidades de licengas : (indicar)

Prazo: (indicar)

Enderego: (indicar) ‘ »

Nome/carimbo e Assinatura do Servidor

Recebi,em _ / / , a presente Ordem de Servigo, obrigando-me desde jé a realizar o servigo

dela constante, no prazo e valor acima indicado.

Nome e Assinatura do Responsavel Legal pela Contratada

RG e CPF
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