23/06/2023, 14:41 SEI/MT - 7212521 - Anexo
INFRA:~
INFRA'S.A.

ANEXO 1 DO CONTRATO N2 013/2023
Brasilia, 07 de junho de 2023.

1. CLAUSULA PRIMEIRA - DAS DEFINICOES
1.1. No ambito deste contrato considerar-se-do as seguintes definicdes:
1.1.1. DADO ANONIMIZADOQ: Dado relativo ao titular que ndo possa ser identificado (anonimizar é deixar algo an6nimo), considerando a utilizagao

de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

1.1.2. DADOQOS PESSOAIS: quaisquer informagdes associadas a uma pessoa fisica identificada ou identificavel fornecidas pela CONTRATANTE e/ou
acessadas em seu nome, e/ou que se relacionem a condi¢do de pessoa fisica vinculada a CONTRATANTE, incluindo, mas ndo se limitando, nome, endereco,
telefone, e-mail, dados bancarios, dados biométricos;

1.1.3. DADOS PESSOAIS SENSIVEIS: dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou a
organizacdo de cardter religioso, filoséfico ou politico, dado referente a saide ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural;

1.1.4. FINALIDADE DO TRATAMENTO de DADQS PESSOAIS: realizacdo do tratamento para propdsitos legitimos, contratados e acordados com a
CONTRATANTE, que sdo especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades;

1.1.5. INCIDENTE DE SEGURANCA: violacdo da seguranca dos sistemas, arquivos, bases, equipamentos e/ou locais utilizados pelo Operador que leve
a destruicao, perda, alteragdo, acesso, aquisi¢do, divulgacdo, utilizacdo ou acesso ilegal a dados pessoais associados a CONTRATANTE de algum modo
tratados pela CONTRATADA;

1.1.6. PRIVACIDADE: é o direito a reserva de informacdes pessoais e da propria vida pessoal e estd previsto na Constituicdo Federal, em seu art. 59,
inciso X, dispondo que sdo invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indeniza¢do pelo dano material
ou moral decorrente de sua violacdo;

1.1.7. TRATAMENTO: qualquer operagdo realizada com dados pessoais, por meio analdgico ou digital, como a coleta, producdo, recepcao,
classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, modificacdo,

https://super.transportes.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=7872152&infra_sistema=100000100&infra_unidade_atual=110002205&infra_has... 1/7



23/06/2023, 14:41 SEI/MT - 7212521 - Anexo

comunicacao, transferéncia, finalizagao de uso ou destruicdo.
2. CLAUSULA SEGUNDA - DAS DISPOSICOES GERAIS

2.1. Na hipdtese de, em razdo da execug¢dao do presente Contrato, a CONTRATADA realizar opera¢gbes de tratamento de dados pessoais
relacionados a CONTRATANTE, a CONTRATADA declara estar ciente e concorda com as seguintes disposicoes:

2.1.1. A CONTRATADA devera abster-se de revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, inclusive para fins
comerciais ou que violem direitos protegidos pela Lei Geral de Prote¢do de Dados, Lei n2 13.709, de 14/08/2018, a terceiros, bem como ndo permitir que
gualquer empregado envolvido direta ou indiretamente no fornecimento de bens ou servicos, em qualquer nivel hierarquico de sua estrutura organizacional
e sob quaisquer alegacdes, faca uso dessas informacgdes, que se restringem estritamente ao necessario cumprimento do Contrato;

2.1.2. A CONTRATANTE e a CONTRATADA se comprometem mutuamente ao cumprimento da LGPD, devendo adequar regras e procedimentos
internos necessarios ao cumprimento da LGPD;

2.1.3. A CONTRATADA somente poderad tratar dados pessoais conforme as instru¢cdes da CONTRATANTE, e apenas para cumprimento das
finalidades associadas ao Contrato em pauta, devendo observar as disposicées da LGPD;

2.1.4. A CONTRATADA se certificara que seus empregados, representantes e prepostos, quando tratarem dados pessoais relacionados ao presente
Contrato, agirdo de acordo com a LGPD;

2.1.5. A CONTRATADA se certificara que as pessoas autorizadas a tratar os dados pessoais assumam compromisso referente a tratamento de dados
pessoais;

2.1.6. A CONTRATADA poderad recusar instrucdes da CONTRATANTE para o tratamento de dados pessoais quando contrarias a LGPD, hipotese em

gue nao restara configurado o descumprimento contratual, desde que a CONTRATADA comunique formalmente a VALEC os motivos e justificativa pela
recusa;

2.1.7. Caso o titular dos dados, a Autoridade Nacional de Protecdo de Dados ou terceiro solicitarem informa¢cdes da CONTRATADA sobre o
tratamento de dados pessoais, a CONTRATADA devera informar a CONTRATATE o teor da resposta enviada ao referido orgao de controle, em até 48 horas
apo6s a formalizagao;

2.1.8. A CONTRATADA ndo podera transferir o tratamento de dados pessoais para um terceiro sem a prévia anuéncia, por escrito, da
CONTRATANTE;
2.1.9. A CONTRATADA prestara assisténcia a CONTRATANTE quando necessaria para que a CONTRATANTE cumpra suas obrigacdes decorrentes da

LGPD, incluindo aquelas relativas a seguranca do tratamento, violacdes de dados pessoais e avaliacdo de impacto de protecdo de dados (ANPD — micro e
peguenas empresas);

2.1.10. A CONTRATADA implementard as medidas de seguranca, técnicas e administrativas aptas para proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito;

2.1.11. Em caso de incidente de seguranga que possa acarretar risco ou dano relevante aos titulares de dados pessoais, a CONTRATADA informara a
CONTRATANTE, por escrito e no prazo maximo de 48 (quarenta e oito) horas a partir da ciéncia do evento, ou outro prazo que venha a ser definido pela
Autoridade Nacional de Protecdo de Dados. A CONTRATADA devera informar, no minimo:
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2.1.12. Descricdo da natureza dos dados pessoais afetados;

2.1.12.1. Informacgdes sobre os titulares envolvidos, incluindo as categorias e o nimero aproximado de titulares de dados implicados, bem como as
categorias e o nimero aproximado de registro de dados implicados;

2.1.12.2. A indicacdo das medidas técnicas e de seguranca utilizadas para a protecdo dos dados;

2.1.12.3. Os riscos relacionados ao incidente, incluindo a descricdo das provaveis consequéncias ou das consequéncias ja concretizadas do incidente;
2.1.12.4. Descricdao das medidas adotadas ou propostas para reverter ou mitigar os efeitos do prejuizo;

2.1.13. A CONTRATANTE tera o direito de auditar o tratamento de dados pessoais da CONTRATADA com base neste Contrato, incluindo, mas ndo se

limitando, as medidas técnicas e organizacionais implementadas pela CONTRATADA.

2.2. Os dados pessoais fornecidos pela licitante ou CONTRATADA, constantes dos documentos associados ao processo licitatorio, contratos e
instrumentos deles decorrentes, passam a ser manifestamente publicos, nos termos do art. 72, §§ 32 e 42 da Lei n2 13.709/2018 (Lei Geral de Protecdo de
Dados Pessoais - LGPD).

2.3. As atividades de tratamento desses dados pessoais pela CONTRATANTE objetivardo unicamente o cumprimento da legislacdo e observarao a
boa-fé e demais principios previstos na LGPD.

2.4, Para atendimento a Lei Geral de Protecdo de Dados Pessoais - LGPD (Lei n? 13.709/2018), os empregados alocados para a prestacdo dos
servicos objeto deste Contrato devem declarar expressamente, que conhecem e assumem responsabilidade pelo cumprimento das obrigacdes
estabelecidas na legislagdo aplicavel.

2.5. Em tais casos, a CONTRATADA dever3 exigir de seu empregado, sob penas da lei, declara¢do de que:

2.5.1. Conhece e assume inteira responsabilidade pelo cumprimento das obriga¢des estabelecidas na legislacdo aplicavel ao tratamento de dados
pessoais, notadamente a Lei n2 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais);

2.5.2. Compromete-se a informar a CONTRATANTE, no ambito da execucao do Contrato, qualquer situacdo de tratamento de dados pessoais
incompativel com o prescrito pelos normativos acima indicados;

2.5.3. Compromete-se a manter reserva dos dados pessoais dos quais venha a ter conhecimento em razdo da execug¢ao do Contrato.

2.5.4. A CONTRATADA concorda que, a pedido da CONTRATANTE e com antecedéncia acordada, submetera suas instalacdes e estruturas de

tratamento de dados a auditorias para garantir que os dados pessoais a ela associadas foram devidamente tratados conforme estabelecido nas condi¢oes
deste Contrato | Aditivo Contratual;

2.5.5. A CONTRATADA concorda que indenizard e isentard de responsabilidades a CONTRATANTE contra quaisquer acdes, reclamacdes, perdas,
danos e despesas de qualquer natureza sofridas pela CONTRATANTE decorrentes da violagdo das condi¢cdes deste Contrato | Aditivo Contratual pelo
CONTRATADA;

2.5.6. A CONTRATADA esta ciente que ndo podera alegar que as violagdes foram causadas por seus subcontratados para se isentar de suas préprias
responsabilidades.
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3. CLAUSULA TERCEIRA — DO TRATAMENTO E DA PROTEGAO DE DADOS PESSOAIS

3.1. A CONTRATADA declara, por este instrumento, que cumpre com toda a legislacdo aplicavel sobre privacidade e protecdo de dados, incluindo,
mas nao se limitando, a Constituicao Federal, ao Cédigo de Defesa do Consumidor, ao Cdédigo Civil, sempre que aplicavel, ao Marco Civil da Internet, a Lei
Geral de Prote¢do de Dados (LGPD-Lei n.2 13.709/18) e as demais normas setoriais ou regras sobre o assunto, assegurando a observancia do disposto no
conjunto normativo aplicédvel por seus colaboradores e prestadores de servicos que venham a ter acesso aos dados pessoais associados a EMPRESA:

3.1.1. O detalhamento do tratamento de dados pessoais tramitados entre a CONTRATANTE e a CONTRATADA estdo especificados no Anexo A.

3.2 A CONTRATADA assegura que os dados pessoais ndo compartilhados pela CONTRATANTE, mas que tenham a ela sido associados
pela CONTRATADA para o legitimo interesse, foram obtidos de forma licita e legitima, nos termos da legislacao aplicavel;

3.3. A CONTRATADA devera solicitar prévia e expressa autorizacdo da CONTRATANTE caso seja necessaria qualquer transferéncia internacional de
dados pessoais, pontual ou recorrente, indicando os detalhes do tratamento a ser realizado no pais estrangeiro;

3.4. Os sistemas, que servirdo de base para armazenamento dos dados pessoais coletados, deverdo seguir as politicas de seguranca e acesso
determinado pela Politica de Protecdo de Dados Pessoais e da Privacidade da CONTRATANTE:

3.4.1. Em caso de necessidade de coleta de dados pessoais dos titulares mediante consentimento, indispensdveis a prépria prestacdo do servico,
esta sera realizada apos prévia aprovacao da CONTRATANTE, responsabilizando-se a CONTRATADA pela obtencdo e gestdo. Os dados assim coletados so
poderdo ser utilizados na execugao dos servigos especificados neste contrato, e em hipdtese alguma poderdo ser compartilhados ou utilizados para outras
finalidades;

3.4.2. Os dados obtidos em razdo deste contrato serdo armazenados em um banco de dados seguro, com garantia de registro das transacoes
realizadas na aplicacdo de acesso (log), adequado controle baseado em funcdo (role Based Access Control) e com transparente identificacdo do perfil dos
credenciados, tudo estabelecido como forma de garantir inclusive a rastreabilidade de cada transacdo e a franca apuracdo, a qualquer momento, de desvios
e falhas, vedado o compartilhamento desses dados com terceiros;

3.5. A CONTRATANTE poderd manter e tratar os dados pessoais do Titular durante todo o periodo em que eles forem pertinentes ao alcance das
finalidades listadas neste Contrato:

3.5.1. O eventual acesso, pela CONTRATADA, as bases de dados que contenham ou possam conter dados pessoais ou segredos de negdcio,
implicard para a CONTRATADA e para seus prepostos — devida e formalmente instruidos nesse sentido — o mais absoluto dever de sigilo, no curso do
presente contrato e pelo prazo de até 10 anos contados de seu termo final;

3.6. Dados pessoais anonimizados, sem possibilidade de associacdo ao individuo, poderdo ser mantidos por periodo indefinido;

3.7. O Titular podera solicitar a CONTRATANTE, a qualquer momento, que sejam eliminados os seus dados pessoais ndao anonimizados, desde que
nado autorizada a conservacgao para finalidades previstas em lei.

4, CLAUSULA QUARTA — DAS SUBCONTRATAGOES

4.1. Caso a subcontratacdao de fornecedores, 39 ou PJ's com atuagdo e envolvimento na cadeira produtiva seja parte das operacdes que irdo

prover o servico ou produto para a CONTRATANTE pela CONTRATADA, é responsabilidade da CONTRATADA:
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4.1.1. Responder pela qualificagdo dos subcontratados, servicos e produtos fornecidos pelo subcontratado e por quaisquer descumprimentos
contratuais ou normativos dos subcontratado, incluindo tratamento e seguranca de dados pessoais tramitados entre subcontratado e CONTRATADA,;

4.1.2. Exigir contratualmente garantias suficientes e consistentes com este Contrato | Aditivo Contratual ao subcontratado em termos de
tratamento, seguranga e privacidade de dados pessoais, de que o subcontratado cumpra com as obrigagdes de protecao de dados pessoais estabelecidas
neste Contrato | Aditivo Contratual, na legislacdo aplicavel e nos guias, diretrizes e instrucGes editados pelas autoridades competentes;

4.1.3. Prover, quando requerido pela CONTRATADA, documentacdo ou evidéncias dos acertos e acordos contratuais efetuados com os
subcontratados conforme item acima.

5. CLAUSULA QUINTA — DAS MEDIDAS DE SEGURANCA

5.1. A CONTRATADA declara ter implementado ou ird implementar acdes e medidas técnicas e organizacionais apropriadas e estruturadas de

forma a atender aos requisitos de seguranca e privacidade, aos padrdes de boas praticas e de governanca e aos principios gerais previstos na legislacdo e
normas regulamentares aplicaveis, para proteger os dados pessoais associados com a A CONTRATANTE contra tratamento inadequado ou ilicito, como
acessos nao autorizados ou situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo ou comunicacdo. As medidas de seguranca englobam no minimo:

5.1.1. Protegerdo os dados pessoais associados a CONTRATANTE contra quaisquer softwares e ferramentas maliciosas, como virus, WORM,
SPYWARE, entre outras;

5.1.2. Protegerdo a confidencialidade, autenticidade e/ou integridade dos dados pessoais associados a CONTRATANTE, inclusive mediante
criptografia, quando requerido;

5.1.3. Procedimentos de controle de acessos aos sistemas que tratardo dados pessoais associados a CONTRATANTE;

5.1.4. Procedimentos de diretrizes para controle de acesso fisico nos perimetros de seguranca da CONTRATADA, para prevenir o acesso nao
autorizado, danos e interferéncias nas informacoes;

5.1.5. Protegerdo os dados pessoais associados a CONTRATANTE de exclusdes indesejadas ou ilicitas, através de ferramentas de backup de dados;
5.1.6. Procedimentos de comunicacdo e tratamento de incidentes de seguranca principalmente aos que possam acarretar riscos ou danos

relevantes aos titulares dos dados pessoais.

5.2. A CONTRATADA garante a confiabilidade e privacidade de qualquer funciondrio ou terceiro que possa ter acesso aos dados pessoais
associados a CONTRATANTE, inclusive por meio de instrucdo adequada e sujeicdo a compromissos de confidencialidade e privacidade, assegurando, desde
ja, que referido acesso sera permitido somente nas situagdes estritamente necessarias para a execucao dos Servicos:

5.2.1. Nos casos que a CONTRATADA declarar ja ter implementado as medidas de seguranca do caput, a CONTRATANTE se reserva ao direito de
requerer, a qualquer momento, evidéncias da realizacao destas medidas;

5.2.2. Nos casos que a CONTRATADA declarar que ird implementar as medidas de seguranca do caput, devera encaminhar a CONTRATANTE um
plano de adequacdo documentado com prazo limite e respectivos detalhes de adequacao.

6. CLAUSULA SEXTA — DO TERMINO DO USO DE DADOS PESSOAIS
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6.1. Apos a finalizacdo ou rescisdo do contrato de prestacdo dos Servicos e/ou dos Produtos, a CONTRATADA devera eliminar, excluir e/ou
anonimizar e/ou devolver a CONTRATANTE, todos os dados pessoais a ela associados que estiverem em sua posse, respeitando, contudo, a legislacdo
aplicavel ou se as partes acordarem de modo diverso, sendo que, nestes casos, a CONTRATADA devera dar continuidade em garantir a confidencialidade,

privacidade e a protecao de tais dados.

ANEXO A - DADOS PESSOAIS E TRATAMENTO POR PARTE DA CONTRATADA
Rela¢do dos Dados Pessoais tramitados entre a CONTRATANTE e a CONTRATADA, e por estes tratados:

Tipo de Dado

Finalidade do uso

SEI/MT - 7212521 - Anexo

Dados PF como nome,
sobrenome, endereco, CPF

Efetuar cadastro contratual e
realizacdo de contato comercial

Periodicidade de uso

Na execugdo do contrato e quando
necessario contato

Forma de transmissdo

Via e-mail e Sistema SUPER

Forma de acesso

Via e-mail e Sistema SUPER

Sistemas envolvidos

Nao se aplica.

Backup N3o se aplica.
D )

ados de crianca/ No
adolescente
Dados Sensiveis Nao

SUPER ﬁ Documento assinado eletronicamente por FABIO SIMON RIBEIRO DE SOUZA, Usuario Externo, em 20/06/2023, as 06:50, conforme horario oficial de
GOVER Brasilia, com fundamento no art. 3°, inciso V, da Portaria n2 446/2015 do Ministério dos Transportes.

SUPER m Documento assinado eletronicamente por EVERALDO BARRETO ARAUJO, Usudrio Externo, em 21/06/2023, as 14:45, conforme horario oficial de
GOVER Brasilia, com fundamento no art. 3°, inciso V, da Portaria n2 446/2015 do Ministério dos Transportes.
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SUPER m Documento assinado eletronicamente por Elisabeth Alves da Silva Braga, Diretora de Administragcdo e Finangas, em 22/06/2023, as 14:09, conforme
GOVER horario oficial de Brasilia, com fundamento no art. 3°, inciso V, da Portaria n2 446/2015 do Ministério dos Transportes.

SUPER ri‘ Documento assinado eletronicamente por Jorge Luiz Macedo Bastos, Diretor Presidente, em 22/06/2023, as 17:12, conforme hordrio oficial de Brasilia,

_ GOVBR _ com fundamento no art. 3°, inciso V, da Portaria n2 446/2015 do Ministério dos Transportes.
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