VALEC Engenharia, Construcdes

e Ferrovias S.A.

1. DOOBJETO

ANEXO |
TERMO DE REFERENCIA

1.1. Contratacdo de servigos continuados e especializados na area de Tecnologia da Informacéo e
Comunicagcéo - TIC, denominada Central de Servicos, organizada no modelo de Service Desk!, com
servicos de atendimento ao usuario e suporte técnico, remoto e presencial, de 1° e 2° niveis, e de
servigos continuados e especializados de apoio a operacgéo e sustentacédo de Servicos de TIC, 3° nivel,
visando atender as necessidades de todas as unidades da Valec Engenharia, Construgdes e Ferrovias
S.A., baseando-se nas boas praticas de gestdo de TIC, conforme termos e condicdes deste Termo de
Referéncia, seus anexos e encartes, para o periodo inicial de 36 (trinta e seis) meses, limitada a
duracédo total do contrato a 60 (sessenta) meses.

1.2. A licitacdo sera formada por 13 (treze) itens, organizados em 02 (dois) GRUPOS, conforme

Tabela 1, facultada a participacéo da licitante no grupo de seu interesse, devendo oferecer proposta

para todos os itens que 0 compdem.
1.3. Segue o detalhamento dos GRUPOS na Tabela 1 - Demanda

Tabela 1 - Demanda

CATSER?

GRUPO

Item

Servico

Unidade

Qtde.

26980

Servicos continuados e especializados na area de Tecnologia da
Informagdo e Comunicagdo (TIC), denominado Central de Servigos
organizada no modelo de Service Desk, com servicos de atendimento
ao usuario e suporte técnico, remoto e presencial, de 1° e 2° niveis
baseando-se nas boas préticas de gestdo de TIC, com aferi¢do baseada
em metas de Niveis Minimos de Servicos (NMS), de acordo com
especificacOes e condi¢des constantes neste documento, seus anexos e
encartes.

36

CATSER

GRUPO

Item

Servico

Unidade

Qtde.

26980

Servigcos continuados e especializados de apoio a operagdo e
sustentacdo de Servigos de TIC, 3° nivel - Ilha de apoio ao
Gerenciamento de Operagdes de TIC com aferi¢do baseada em metas
de Niveis Minimos de Servigos (NMS), de acordo com as condicdes e
especificagbes constantes neste documento, seus anexos e encartes.

36

Servigcos continuados e especializados de apoio a operagdo e
sustentacdo de Servicos de TIC, 3° nivel - Ilha de Monitoramento de
Servicos e ambiente de TIC com aferi¢do baseada em metas de Niveis
Minimos de Servicos (NMS), de acordo com as condigdes e
especificagbes constantes neste documento, seus anexos e encartes.

36

Servigcos continuados e especializados de apoio a operagdo e
sustentacdo de Servigos de TIC, 3° nivel — llha de Sustentacdo de
Banco de Dados com afericdo baseada em metas de Niveis Minimos
de Servigos (NMS), de acordo com as condicBes e especificacdes
constantes neste documento, seus anexos e encartes.

36

Servigcos continuados e especializados de apoio a operagdo e
sustentagdo de Servicos de TIC, 3° nivel - Ilha de Sustentacdo de
Sistemas Operacionais com afericdo baseada em metas de Niveis

36

1«E um centro de ajuda que esta equipado com os recursos para a resolucéo de solicitagdes de servico e problemas. Ele
da ao prestador de servico e ao cliente (usuério final) a capacidade de diagnosticar de forma eficiente e corrigir problemas

de suporte técnico” — Defini¢do do glossario Gartner Group.
2 Catalogo de Servicos do Comprasnet.
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Minimos de Servicos (NMS), de acordo com as condigbes e
especificagbes constantes neste documento, seus anexos e encartes.
Servigos continuados e especializados de apoio a operagdo e
sustentacdo de Servicos de TIC, 3° nivel - llha de Sustentacdo de
6 Redes com aferigdo baseada em metas de Niveis Minimos de Servicos Més 36
(NMS), de acordo com as condicdes e especificacdes constantes neste
documento, seus anexos e encartes.

Servigos continuados e especializados de apoio a operagdo e
sustentacdo de Servicos de TIC, 3° nivel - Ilha de Sustentacdo de
7 Armazenamento e Backup com afericdo baseada em metas de Niveis Més 36
Minimos de Servicos (NMS), de acordo com as condigdes e
especificagBes constantes neste documento, seus anexos e encartes.
Servigos continuados e especializados de apoio a operagdo e
sustentacdo de Servicos de TIC, 3° nivel - llha de Sustentacdo de
8 Virtualizagdo e Cloud com afericdo baseada em metas de Niveis Més 36
Minimos de Servicos (NMS), de acordo com as condigdes e
especificagbes constantes neste documento, seus anexos e encartes.
Servicos continuados e especializados de apoio a operagdo e
sustentacdo de Servicos de TIC, 3° nivel - Ilha de Sustentacdo de
9 Aplicacdes e Servigos Corporativos com afericdo baseada em metas Més 36
de Niveis Minimos de Servigos (NMS), de acordo com as condicdes e
especificagbes constantes neste documento, seus anexos e encartes.
Servicos continuados e especializados de apoio a operagdo e
sustentacdo de Servicos de TIC, 3° nivel - Ilha de Sustentacdo de
10 Seguranca da Informac&o com aferi¢do baseada em metas de Niveis Més 36
Minimos de Servicos (NMS), de acordo com as condigdes e
especificagbes constantes neste documento, seus anexos e encartes.
Servicos continuados e especializados de apoio a operagdo e
sustentacdo de Servicos de TIC, 3° nivel - Ilha de Sustentacdo de
11 Portais Corporativos com afericdo baseada em metas de Niveis Més 36
Minimos de Servicos (NMS), de acordo com as condigdes e
especificagles constantes neste documento, seus anexos e encartes.
Servicos continuados e especializados de apoio a operagdo e
sustentacdo de Servicos de TIC, 3° nivel - Ilha de apoio a Governanga
12 de TIC com aferi¢do baseada em metas de Niveis Minimos de Servicos Més 36
(NMS), de acordo com as condigdes e especificagbes constantes neste
documento, seus anexos e encartes.

Servicos Projetizados de TIC de apoio a implementacbes e
melhorias nos servicos de TIC 3° nivel.

27090 2 13 HSP 6000

2. ESPECIFICACAO DOS SERVICOS E MODELO DE PRESTACAO DOS SERVICOS

2.1. Osservicos técnicos objeto desta contratagdo serdo realizados em regime de pagamento mensal,
sob demanda, baseado no cumprimento das metas estipuladas nos Niveis Minimos de Servicos
(NMS), com gestdo técnico-operacional sob responsabilidade da CONTRATADA, para 0s servi¢os
de operacdo considerados rotineiros, eventuais ou usuais.

2.2. Todos os ENCARTES citados no Termo de referéncia constam no ANEXO I-A - ESTUDO
TECNICO PRELIMINAR DA CONTRATAGCAO - ETPC deste Termo de Referéncia.

2.3. O dimensionamento da equipe atual e o histérico de chamados de servicos de TIC constam no
ENCARTE I — Dimensionamento de equipe e Historico de Atendimento de chamados.

2.4. Os valores de cada item, exceto o item 13, serdo pagos mensalmente, sendo observados 0s
Niveis Minimos de Servicos, descritos nos ENCARTE 1V — EspecificacOes Técnicas e Requisitos
Profissionais Grupo 1 e ENCARTE V - Especificacdes Tecnicas e Requisitos Profissionais
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Grupo 2, que quando ndo atingidos ocasionardo glosas no prego mensal e as san¢@es cabiveis quando
for o caso.

2.5. O valor unitério do item 1 — GRUPO 1, corresponde ao valor mensal maximo a ser pago pelo
Servigo.

2.6. Os valores unitarios dos itens 2 a 12 — GRUPO 2, correspondem ao valor mensal maximo a ser
pago pelo servico do item, sendo que o valor total mensal a ser pago para a CONTRATADA sera a
soma dos valores mensais dos itens que estiverem em execuc¢do no més de referéncia.

2.7. A execucdo dos itens 1 a 12 sera iniciada automaticamente a partir da vigéncia do contrato
independente de emissdo de Ordem de Servico, valida para os 3 (trés) primeiros meses de execucao
contratual.

2.7.1.Para o quarto més em diante de vigéncia do contrato, a execuc¢do contratual se dar4 com a
emissdo de Ordem de Servico, detalhando os itens que deverdo ser executados, devendo ser
emitida com antecedéncia minima de 60 (sessenta) dias corridos, podendo o referido prazo ser
reduzido em comum acordo entre as partes.

2.8. Os servicos projetizados ou os que deverdo ser executados de forma extraordinaria também
serdo realizados sob demanda, utilizando a métrica Hora de Servico Projetizavel (HSP) para medir o
esforgo envolvido na execugdo da demanda, de acordo com as necessidades da Contratante.

2.8.1.0 item 13, mensurado em HSP, sera demandado por meio de Ordem de Servico exclusiva
para servigos que se destinam a apoiar a CONTRATANTE na implementacéo de novas solugoes,
novas tecnologias, novos servigos ou novas demandas que envolvam a necessidade da utilizacéo
de recursos externos. Sdo aqueles empreendidos tempestivamente, de forma projetizada, com
entrega de resultado especifico, executados de forma extraordinaria, ndo usual, planejada e com
inicio e término preestabelecidos. Tendo em vista que a maioria dos projetos deverdo ser tratados
pelos recursos ja previstos nos demais itens, estes servi¢os deverdo ser demandados, a critério
exclusivo da CONTRATANTE, apenas em casos excepcionais, quando o esforco de um
determinado projeto, comprovadamente, extrapolar a capacidade operacional da CONTRATADA,
seja pelo curto espaco de tempo para a entrega, seja pela necessidade de competéncias
especializadas ndo prevista nos outros servigos. O detalhamento das especificidades da HSP e sua
mem©ria de calculo constam no ENCARTE VI — Especificacdes Técnicas para as Atividades
Projetizadas.

2.9. A ferramenta de ITSM devera ser fornecida pela CONTRATADA do GRUPO I, conforme
condicdes do item 10 do ENCARTE IV — Especificacdes Técnicas e Requisitos Profissionais
Grupo 1.

2.10. O ENCARTE 1V - Especifica¢cdes Técnicas e Requisitos Profissionais Grupo 1 define as
especificacOes técnicas do GRUPO I, sua lista de atividades, requisitos profissionais, requisitos da
ferramenta ITSM de gerenciamento de servicos e demais requisitos técnicos.

2.11. O ENCARTE V - Especifica¢fes Técnicas e Requisitos Profissionais Grupo 2 define as
especificacfes técnicas do GRUPO I, sua lista de atividades, requisitos profissionais e demais
requisitos técnicos. O ENCARTE VI — Especificacfes Técnicas para as Atividades Projetizadas,
define a memoria de célculo e demais fatores para a utilizacdo de HSP para as atividades projetizaveis
do item 13, GRUPO II.

Pagina 3 de 150



VALEC Engenharia, Construcdes

e Ferrovias S.A.

2.12. Para atendimento em horéarios que ndo sdo exigidos servigos presenciais da equipe da
CONTRATADA, os servicos poderdo ser executados por atendimento remoto por meio de VPN.

2.13. A concessdo de acesso remoto via VPN aos colaboradores da CONTRATADA devera ser
formalmente e previamente solicitado pela CONTRATADA e aprovada pela CONTRATANTE.

2.14. Todos os servicos de apoio deverdo ser prestados de acordo com as boas praticas de mercado e
baseados na biblioteca Information Technology Infrastructure Library — ITIL, em sua Versdo 3 ou
superior e na norma ABNT NBR ISO/IEC 20.000.

2.15. A prestacdo de servicos ndo gera vinculo empregaticio entre os empregados da
CONTRATADA e a CONTRATANTE, vedando-se qualquer relacdo entre estes que caracterize
pessoalidade e subordinagéo direta.

2.16. As manutencGes preventivas, implantacdes ou alteragcdes da estrutura instalada deverdo ser
executadas, prioritariamente, fora do horario normal de expediente da CONTRATANTE, em dias
teis ou em finais de semana e ap6s agendamento e autorizacdo da CONTRATANTE, conforme
cronograma de mudancas, ficando todos os custos sobressalentes por conta da CONTRATADA.

2.17. O atendimento das solicitacdes de servico se dard em trés niveis, de acordo com o estabelecido
no ITILv3.

2.18. O primeiro nivel é o atendimento remoto ao usuario, através da central de atendimento de
chamados. Caso o atendimento ndo possa ser resolvido remotamente, podera ser escalado para o
segundo nivel, de atendimento presencial ao usuario.

2.19. Eventualmente, no caso de incidentes que afetem mais de um usuério, ou que exista a
necessidade de intervencdo especializada, o chamado podera ser escalado para o terceiro nivel de
atendimento, que € de responsabilidade das equipes especializadas de infraestrutura.

2.20. A CONTRATADA podera utilizar um determinado colaborador de seu quadro em mais de uma
equipe especializada, desde que o profissional cumpra todos os requisitos de qualificacdo técnica
requerida nas equipes especializadas em que ira atuar.

2.21. O faturamento mensal da CONTRATADA se daré de acordo com os Itens/servicos prestados e
que forem efetivamente solicitados via emissdo de Ordens de Servigo, aplicados 0s ajustes
decorrentes do ndo cumprimento dos niveis minimos de servicos, se houver.

2.22. A CONTRATADA recebera as demandas por meio de registros de requisicdes de servico,
incidentes, problemas, mudancas e liberactes, via sistema de gestdo de servigos — ferramenta de
ITSM.

2.23. Todas as atividades rotineiras e continuadas, inerentes e essenciais ao bom funcionamento do
parque computacional, deverdo ser executadas independentemente de acionamento formal por parte
da CONTRATANTE.

2.24. O catéalogo de servicos contemplara entradas do tipo requisi¢do de servigo para a execugdo de
tarefas de quaisquer dos processos e procedimentos de operacdo, a fim de permitir que a
CONTRATANTE demande servicos pelo catalogo, independentemente do processo ou
procedimento.

2.25. O detalhamento das atividades de todos os servigos prestados pela CONTRATADA deverédo
constar em registros da ferramenta de gestdo de servigos da CONTRATANTE.

Pagina 4 de 150



VALEC Engenharia, Construcdes

e Ferrovias S.A.

2.26. Recebimento dos servicos:

2.26.1.As Ordens de Servigcos somente serdo encerradas, atestadas e validadas, para fins de
cumprimento dos niveis minimos de servico, quando os objetivos propostos forem plenamente
atingidos, os produtos e servigos forem realizados, e entregues conforme a qualidade demandada
e aprovada pela equipe de fiscalizacdo da CONTRATANTE.

2.26.2.Uma requisicéo de servico ou incidente encerrado sem que tenha sido de fato resolvido sera
reaberto e 0s prazos originais serdo mantidos.

2.26.3.Em caso de ndo cumprimento das metas de atendimento, resolucdo e qualidade, serdo
aplicados os ajustes no faturamento, previstos nos niveis minimos de servigo conforme detalhados
nos ENCARTE IV - Especificacbes Técnicas e Requisitos Profissionais Grupo 1 e ENCARTE
V — Especificagbes Técnicas e Requisitos Profissionais Grupo 2.

2.26.4. As regras aqui dispostas tambem serdo aplicadas aos 3(trés) primeiros meses de servigo,
independente de emissdo de Ordem de Servico.

2.27. Para que a referida contratacdo possa ser executada nos moldes propostos, cabera a
CONTRATANTE a disponibilizacdo dos materiais nas dependéncias da Valec, como: mobiliario
(cadeiras e mesas de escritdrio), microcomputadores e telefones de mesa (fixos), bem como o espaco
fisico necessario para comportar a equipe de profissionais da CONTRATADA. Caberd a
CONTRATADA fornecer qualquer ferramenta ou insumos adicionais necessarios a plena execucao
dos servigos.

2.28. Os papéis e responsabilidades dos recursos humanos necessarios para a prestacdo dos servicos
por parte da CONTRATADA estdo descritos de forma detalhada neste Termo de Referéncia. Os
recursos humanos, por parte da Valec, necessarios para a gestao e fiscalizacdo do contrato e prestacao
dos servicos seguem as determinacgdes contidas na Instru¢cdo Normativa n° 01 de 04 de abril de 2019,
publicada pela Secretaria de Governo Digital, Ministério da Economia — SGD/ME:

2.28.1.Gestor do Contrato;
2.28.2.Fiscal Requisitante;
2.28.3.Fiscal Administrativo;
2.28.4.Fiscal Técnico.

2.29. Recomenda-se ainda que cada papel descrito acima possua um Servidor ou Empregado Pablico
que possa assumir como substituto em caso de eventual afastamento do titular.

2.30. Toda a execucdo dos servicos sera registrada em ferramenta de gerenciamento de servicos da
CONTRATANTE.

2.31. Todas as atividades devem ser registradas, seja em registros de incidentes, problemas,
solicitacbes de servigos, mudancas, configuracdes, bem como em tarefas de registros desses
processos.

2.32. A CONTRATADA devera prever em sua proposta os recursos relacionados a implementacgéo
do catalogo de servico, seus grupos de solugdo, pessoas e perfis de usuarios para sua equipe e,
configuracGes nas ferramentas de Gestéo de Servigos da CONTRATANTE para suportar a operagao
dos servicos e a gestdo contratual.
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2.33. Visando ndo impactar as atividades de prestacdo dos servigcos e acompanhamento contratual,
caso necessario, a CONTRATADA podera utilizar ferramentas adicionais para a apresentacdo de
informagdes gerencias a CONTRATANTE, desde que:

2.33.1. Seja previamente autorizado pela CONTRATANTE.

2.33.2.Toda e qualquer informacdo produzida em tais ferramentas seja de controle total da
CONTRATANTE.

2.33.3.A CONTRATANTE tenha garantias de que as informacdes sdo integras e auténticas.
2.33.4. A ferramenta possua registros (logs) para a realizacéo de auditorias.

2.33.5.0 acesso as ferramentas e o tratamento das informagdes sejam realizados por usuarios
ligados as pessoas e ndo a usudrios administrativos das ferramentas (admin, administrador) e que
possam ser auditados pela CONTRATANTE.

2.33.6. As bases de dados sejam entregues a CONTRATANTE, sempre que solicitado, bem como
ao término do contrato.

3. JUSTIFICATIVA DA CONTRATACAO

3.1. A Valec considera a tecnologia da informacdo e da comunicacdo como elemento estratégico e
transformador para implementacdo da politica para o setor de transportes brasileiro. Tal visdo é
construida a partir do entendimento de que a Valec e a acdo desenvolvimento e qualificacdo da
infraestrutura de transporte como um todo dependem fortemente de como a informacdo e o
conhecimento estdo acessiveis, sdo produzidos e usados pelas areas técnicas e pelos gestores.

3.2. A Valec encontra-se numa etapa de consolidacao de infraestrutura que possibilitara a implantacao
de sistemas de natureza estratégicas, bem como soluc¢des que permitirdo maior integracdo com o setor
de transportes, tendo como consequéncia natural prover condig¢des para que os empregados da Valec
exercam suas atividades com maior eficiéncia e eficacia, gerando resultados positivos para a
sociedade.

3.3.0s servicos propostos visam a garantir o atendimento aos usudrios (remoto e presencial), a
execucdo dos servigos técnicos para sustentacdo dos recursos de TIC e servigos técnicos para suportar
as demandas eventuais ou programadas, em todas as unidades da Valec.

3.4.Por se tratar de servico continuo, torna-se essencial para manter o funcionamento das atividades
finalisticas da Valec, de modo que sua interrupcdo comprometera a realizacdo das atividades
finalisticas do 6rgédo e a prestacdo de servico ao publico, implicando em prejuizo ao exercicio das
atividades da Administracdo e no cumprimento de sua misséo institucional.

3.5. A essencialidade atrela-se a necessidade de existéncia e manutencdo dos servicos a serem
contratados, pelo fato de eventual paralisacdo da atividade contratada implicar em prejuizo ao
exercicio das atividades da Administracdo contratante.

3.6. Este tipo de contratacdo desonera as organizagOes dos altos custos de operagdo, especialmente
quanto aos esforcos diretos e indiretos de manutengéo e aperfeicoamento de quadro de profissionais
especializados nestas atividades, possibilitando ao quadro interno de empregados dedicar-se as
principais tarefas definidas pelo Decreto-Lei n.° 200/67, em seu Art. 10, 8 7°, quando determina que:

“Art. 10. A execucdo das atividades da Administragdo Federal devera ser
amplamente descentralizada. 8 7° Para melhor desincumbir-se das tarefas de
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planejamento, coordenacéao, supervisao e controle e com o objetivo de impedir o
crescimento desmesurado da maquina administrativa, a Administracao
procurara desobrigar-se da realizacdo material de tarefas executivas,
recorrendo, sempre que possivel, a execucdo indireta, mediante contrato, desde
que exista, na area, iniciativa privada suficientemente desenvolvida e capacitada
a desempenhar os encargos de execucdo. (...) (g.n)”

3.7.Por fim, ressaltamos que se trata de solucdo de Tecnologia da Informacédo (TI), nos mesmos

moldes do contrato atual que se encontra em prorrogagdo excepcional com o término de vigéncia em

07 de janeiro de 2020.

3.8. Toda a formatacgéo da aquisicdo, tais como especificacoes, legislacdo e afins, deve ser conduzida
pelo integrante requisitante.

4. DO OBJETIVO DA CONTRATACAO

4.1. O principal objetivo dessa contratacdo é garantir a continuidade dos servicos prestados
atualmente no escopo do contrato 25/2014 com o suporte e sustentacéo de servigos de TIC que sejam
essenciais para que os funcionarios da Valec cumpram suas atividades-fim. O contrato atual esta em
vigéncia excepcional até 07 de janeiro de 2020, ndo havendo, portanto, possibilidade de renovacao.

4.2. Obijetiva ainda:

4.2.1.Conformidade com a ITIL - Information Technology Infrastructure Library - de
gerenciamento de servicos de TIC.

4.2.2.Celeridade e qualidade no atendimento.
4.2.3. Atualizagdo e manutencdo da base de conhecimento do servico que se pretende.

4.3. Sendo assim, a contratacdo pretendida objetiva a sustentacdo dos servigcos de Tl e de suporte
técnico aos usuarios, mediante execucdo operacional dos servigos, de modo reativo e proativo,
aderente as boas praticas de TIC, proporcionando recursos estaveis que permitam aos usuarios a
disponibilidade desses servicos para uso dos sistemas de informacdo com confiabilidade e seguranca,
conforme previsto no Plano Diretor de Tecnologia da Informacéo (PDTI — 2019-2021).

5. ALINHAMENTO AO PDTI

5.1. A aquisicdo proposta esta em conformidade e encontra apoio no Plano Diretor de Tecnologia da
Informacdo — PDTI vigente (PDTI — 2019-2021), conforme suas necessidades identificadas:

5.1.1. [16] - Servico de outsourcing de TI (Service Desk).

6. JUSTIFICATIVA PARA O NAO PARCELAMENTO DO GRUPO 1 E DO
AGRUPAMENTO DO GRUPO 2

6.1. N&o parcelamento do GRUPO 1.:

6.1.1. O objetivo do suporte de 1° nivel € prover aos usuarios de Tl um ponto Unico de contato,
imprescindivel para comunicacdo efetiva entre os usuérios e as equipes de TI. Além disso, as
equipes de atendimento de 1° e 2° nivel devem restabelecer a operagdo normal dos servicos de
forma célere e eficaz, minimizando os impactos aos negdcios causados por falhas de TI.
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6.1.2. Baseado nisso e considerando que os servicos devem ser executados de modo organico e
integrado, além de parcela dos indicadores de niveis de servico ser relativa tanto ao 1° como ao 2°
nivel, o parcelamento do objeto incorreria em prejuizos no controle do contrato e distribuicdo de
tarefas entre os empregados da CONTRATADA. Ocasionaria, ainda, conflito de interesses em
caso de empresas distintas executando os servicos de 1° e 2° nivel, sendo sempre conveniente a
uma empresa que 0 servico seja executado pela outra, pois 0 mesmo servico pode ser executado
pelo nivel 1, remotamente, ou nivel 2, remotamente ou presencialmente, isto justifica ainda o ndo
parcelamento do objeto do GRUPO 1 quanto a localidade da prestacdo de servico em regides
diversas, pois além da sede da Valec, deverd haver prestacdo de servicos de nivel 2 de forma
presencial em Jequié/BA.

6.2. Agrupamento do GRUPO 2:

6.2.1. Os servicos continuados e especializados de apoio & operacéo e sustentacdo de Servicos de
TIC, 3° nivel, formam um conjunto indissociavel, composto pela interligacdo dos servicos,
sistemas, subsistemas e equipamentos, que funcionam harmonicamente, razdo porque qualquer
inconformidade ou eventual parada podera fragilizar e/ou comprometer o seu funcionamento como
um todo e, por conseguinte, comprometer a disponibilidade, seguranca e a operacionalidade do
ambiente computacional da Valec.

6.2.2. A Administragdo, optou por agrupar os servi¢os de nivel 3 em Grupo Unico, para fins de
licitacdo, uma vez que as melhores praticas de gestdo em TI se baseiam na integracdo desses
servicos, que sdo indissocidveis e apresentam inter-relagdo entre si, de forma que assegurem o
alinhamento e a coeréncia em termos de qualidade técnica, resultando assim, no perfeito
atendimento dos principios da celeridade, economicidade e eficiéncia.

6.2.3.Somente a execucdo de forma integrada dos servicos licitados garante a disponibilidade,
seguranca e a preservacdo dos dados de execucdo, evitando transferéncia de responsabilidades,
nos casos de eventuais problemas causados por servi¢os prestados por mais de uma empresa
contratada.

6.2.4. Além de possuirem atividades integradas, algumas atividades sdo realizadas de forma
comum a todas as ilhas de sustentacdo, situacdo que ocasionaria conflito de competéncia caso
empresas diferentes executassem os servi¢os das respectivas ilhas.

6.3. Conforme a justificativa do ndo parcelamento do grupo 1 e do agrupamento do grupo 2, entende-
se que € possivel dividir a licitacdo entre GRUPO 1 e GRUPO 2, devido ser possivel delimitar o
escopo de cada grupo.

7. DO ENQUADRAMENTO DO OBJETO

7.1. O objeto da contratacao:

7.1.1.E considerado comum, pois possui padrdes de desempenho e qualidade que podem ser
objetivamente definidos por meio de especificagcdes usuais de mercado.

7.1.2.E de prestacéo continuada.
7.1.3.E eminentemente intelectual.
7.1.4. Constitui solucao de tecnologia da informagéo.

7.1.5. Dispensa o uso de mé&o de obra exclusiva.
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7.2. Os quantitativos relativos a demanda da contratagdo foram obtidos com base em estimativas.

8. DOS ANEXOS

8.1. ANEXO I-A - ESTUDO TECNICO PRELIMINAR DA CONTRATACAO - ETPC
8.1.1. ENCARTE I — Dimensionamento de equipe e Histérico de Atendimento de chamados
8.1.2.ENCARTE Il — Parque Tecnoldgico
8.1.3.ENCARTE Ill — Catalogo de Servicos
8.1.4.ENCARTE IV - Especificacdes Técnicas e Requisitos Profissionais Grupo 1
8.1.5.ENCARTE V - Especificac¢des Técnicas e Requisitos Profissionais Grupo 2
8.1.6. ENCARTE VI - Especificacdes Técnicas para as Atividades Projetizadas
8.1.7.ENCARTE VII - Levantamento de quantitativos para as Atividades Projetizadas
8.1.8.ENCARTE VIII — Transicao dos Servicos
8.1.9.ENCARTE IX — Diagrama de Atendimento

8.2. ANEXO II-A — PRECO REFERENCIAL DA CONTRATACAO

8.3. ANEXO IlI-A—-TERMO DE SIGILO E CONFIDENCIALIDADE

8.4. ANEXO IV-A - TERMO DE CIENCIA

8.5. ANEXO V-A - TERMO DE VISTORIA

8.6. ANEXO VI-A - MODELO DE ORDEM DE SERVICO

8.7. ANEXO VII-A - TERMO DE RECEBIMENTO PROVISORIO

8.8. ANEXO VIII-A - TERMO DE RECEBIMENTO DEFINITIVO

8.9. ANEXO IX-A - MODELO DE PROPOSTA

8.10. ANEXO X-A — ATESTADO DE CAPACIDADE TECNICA

9. DO LOCAL E HORARIO DA PRESTACAO DOS SERVICOS

9.1. Os servigos serdo prestados nas dependéncias da Sede da Valec e demais Escritdrios Regionais,
conforme o quadro abaixo:

Tabela 2 - Localidades
Localidade Servigo Endereco

Prestacdo de servigos presencial de nivel 1, 2 e 3 (GRUPOS | SAUS, Quadra 01, Bloco 'G', Lotes 3 e 5.

Valec - Sede le2) Asa Sul Brasilia - DF - CEP: 70.070-010.

Av. Otavio Mangabeira, Qd. H Lt. 28, KM
Valec — Jequié/BA Prestacéo de servigos presencial de nivel 2 03 — Bairro Distrito Industrial — Jequié —
BA — CEP: 45.208-000

Prestacdo de servigos presencial de nivel 2 de forma eventual,
sendo estimado uma média de 18 visitas durante a vigéncia
do contrato, ficando o deslocamento por conta da
CONTRATADA do GRUPO 1.

Avenida Pedro Vaz dos Santos (Prox. ao
Aeroporto), Bairro Belo Horizonte —
Guanambi — BA — CEP 46430-000

Valec — Guanambi/BA
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Prestacdo de servigos presencial de nivel 2 de forma eventual,
sendo estimado uma média de 18 visitas durante a vigéncia
do contrato, ficando o deslocamento por conta da
CONTRATADA do GRUPO 1.

Avenida Centenario n° 1988, Bairro
Rodoviario — Brumado — BA — CEP
46.100-000

Valec — Brumado/BA

9.2. Toda prestacdo de servico na qual seja possivel acesso remoto deverad atender a qualquer
unidade da Valec no Brasil.

9.3. O horario da prestacdo de servicos consta da Tabela 3 - Horario de prestacdo dos servicos a
sequir:

Tabela 3 - Horario de prestacdo dos servicos

Localidade | Tipo de servico Horario Observagéo
NIVEL1E2 Segunda a SeXt?_ A CONTRATADA devera manter, durante o horéario de prestacéo
Valec - Sede Feira, das 7:30 as . PR .
(GRUPO 1) 19:30 dos servigos, todos o0s niveis minimos de servico.
A CONTRATADA devera manter, durante o horério de prestacdo
NIVEL 3 Segunda a Sexta- dos :servu;os, todos os. niveis minimos de .servu;o, sendo que o
N ; . .| ambiente deve ser monitorado 24x7, por meio de ferramentas, e 0s
Valec - Sede Sustentacdo Feira, das 7:30 as . . . x
(GRUPO 2) 19:30 atendimentos presenciais das ilhas deverdo ocorrer conforme
' descrito nas especificagdes de cada ilha no ENCARTE V do
ANEXO I-A.
Valec — | NIVEL 2 Segunda a Sext?- A CONTRATADA devera manter, durante o horéario de prestacéo
., Feira, das 8:00 as . L .
Jequié/BA (GRUPO 1) 17:00 dos servigos, todos os niveis minimos de servigo.

9.4. Os horarios de prestacdo dos servicos descritos na Tabela 3 - Horario de prestacdo dos servi¢os
acima detalha os horarios em que 0s niveis minimos de servigos devem ser mantidos, independente
se de forma presencial ou remota. Os horarios ou periodos minimos que a CONTRATADA deve
manter os servicos de forma presencial estdo detalhados nos ENCARTE IV — Especifica¢es Técnicas
e Requisitos Profissionais Grupo 1 e ENCARTE V - Especificacdes Técnicas e Requisitos
Profissionais Grupo 2.

9.5. Os horérios minimos exigidos para a prestacdo de servi¢os de forma presencial ndo impedem
que a CONTRATADA mantenha a prestacdo de servicos presencial durante todo o periodo de
prestacdo de servicos conforme Tabela 3, a seu critério, para que se atenda todo o nivel minimo de
Servico.

9.6. A Contratada podera realizar servicos remotamente, por sua conta, em especial aqueles
rotineiros e/ou emergenciais para o restabelecimento dos servigos da Valec, devendo ser atendido o0s
requisitos técnicos e profissionais de qualificacdo e experiéncia e o quantitativo minimo de forma
presencial conforme especificagdes dos ENCARTE IV — Especificagdes Técnicas e Requisitos
Profissionais Grupo 1 e ENCARTE V — Especificacdes Tecnicas e Requisitos Profissionais Grupo 2,
e desde que sejam atendidas as determinacdes da Politica de Seguranca da Valec.

10. DA VISTORIA TECNICA

10.1. O termo de referéncia permite a LICITANTE obter todas as informacGes relevantes para que
possa dimensionar o tamanho da equipe necessaria para executar a demanda estimada e o custo da
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prestacdo dos servicos, de modo a formar sua proposta 0 mais proximo possivel da realidade da
CONTRATANTE.

10.2. Considerando a complexidade e a natureza do objeto, bem como balizados pelo principio da
eficiéncia, com vista a auxiliar a elaboracdo de propostas, a LICITANTE, a seu critério e as suas
expensas, podera efetuar vistoria técnica no ambiente da CONTRATANTE, sendo totalmente
facultativo por parte da LICITANTE.

10.3. Assim, a vistoria técnica ndo tem natureza obrigatdria e ndo é pré-requisito de habilitacao.

10.4. No caso de interesse da LICITANTE, a vistoria devera ser realizada por um representante de
sua empresa, sendo necessario agendamento prévio por meio do telefone (61) 2029-6062 ou 2029-
6428, em horario entre 10:00h e 17:00h, devendo ser realizada até no méximo no dia Gtil anterior da
data da abertura do certame.

10.5. A vistoria técnica sera acompanhada por responsdvel designado pela CONTRATANTE,
visando a apresentar o seu ambiente fisico e funcional, de forma a uniformizar o entendimento quanto
as condicdes para a fiel execucdo do objeto deste Termo de Referéncia.

10.6. Independente da opcéo da empresa em efetuar ou ndo a vistoria técnica, ndo serd aceita alegacao
posterior quanto a incapacidade de prestar 0s servicos ou mesmo inexecucao contratual por erros na
formulacédo dos custos de operacao.

10.7. Realizada a vistoria, sera emitida 0 TERMO DE VISTORIA TECNICA, conforme modelo
constante do ANEXO V-A — TERMO DE VISTORIA, assinado por ambas as partes.

11. DO SIGILO E CONFIDENCIALIDADE

11.1. Aplicam-se a presente contratacdo as disposi¢fes da clausula vigésima quinta constante na
Minuta Padréo de Contrato n° 09 e ainda:

11.1.1.0O representante da contratada devera assinar termo de compromisso de manutencdo de
sigilo com relacdo as informacdes obtidas em decorréncia da prestacdo dos servigos, de acordo
com o modelo proposto no ANEXO I1I-A — TERMO DE SIGILO E CONFIDENCIALIDADE
deste termo de referéncia, bem como se responsabilizar pelos atos de seus profissionais.

11.1.2.0s colaboradores da CONTRATADA deverao assinar termo de ciéncia em que atestam ter
conhecimento das normas internas da CONTRATANTE e que tém conhecimento das normas de
manutencdo de sigilo.

11.1.3.S8o0 requisitos exigidos com relacdo a Politica de Seguranca da Informacdo e
Comunicagoes:

11.1.3.1.0Obedecer aos critérios, padrdes, politicas, normas e procedimentos operacionais
adotados ou que venham a ser adotados pela CONTRATANTE.

11.1.3.2.Manter sigilo, sob pena de responsabilidade civel, penal e administrativa, sobre todo e
qualquer assunto de interesse da CONTRATANTE ou de terceiros de que tomar conhecimento
em razéo da execucgéo do objeto do Contrato, devendo orientar seus empregados nesse sentido.

11.1.3.3.A CONTRATADA, quando da assinatura do contrato, por meio de seu representante
assinara Termo de Sigilo e Confidencialidade, em que se responsabilizard pela manutencéo de
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sigilo e confidencialidade das informagGes a que possa ter acesso em decorréncia da
contratacao.

11.1.4.A CONTRATADA deverd promover o afastamento, no prazo maximo de 24 (vinte e
quatro) horas ap06s o recebimento da notificacdo, de qualquer dos seus profissionais que nao
correspondam aos critérios de confianca ou que perturbe a acdo da equipe de fiscalizacdo da
CONTRATANTE.

11.1.5.A CONTRATADA néo devera, mesmo ap0s o término do prazo de vigéncia ou rescisao
do contrato, veicular publicidade acerca dos servigos contratados, sem prévia autorizacao, por
escrito, da CONTRATANTE.

11.1.6. ACONTRATADA devera manter em carater confidencial, mesmo ap6s o término do prazo
de vigéncia ou rescisdo do contrato, as informacdes relativas a prestacdo dos servigos, incluindo
documentacdo, procedimentos, configuragdes de equipamentos, softwares, politicas e quaisquer
informacdes obtidas, em funcéo da prestacéo dos servicos.

11.1.7.A CONTRATADA ndo devera efetuar, sob qualquer pretexto, a transferéncia de suas
responsabilidades para terceiros, sem a anuéncia expressa da CONTRATANTE.

11.1.8.A CONTRATADA devera executar todos os testes de seguranca necessarios e definidos
conforme as boas praticas e exigéncias deste Termo de Referéncia, para a garantia de
disponibilidade, confidencialidade, integridade e autenticidades das informacdes da
CONTRATANTE, sob sua custodia.

11.1.9.A CONTRATADA devera submeter seus profissionais aos regulamentos de seguranca e
disciplina instituidos pela CONTRATANTE.

11.1.10.A CONTRATADA devera manter em carater confidencial, mesmo apds o término do
prazo de vigéncia ou rescisao do contrato, as informacdes relativas:

11.1.10.1.A politica de seguranca adotada pela CONTRATANTE e as configuracdes de
hardware e de softwares decorrentes.

11.1.10.2.Ao processo de instalagédo, configuracdo e customizagdes de produtos, ferramentas e
equipamentos.

11.1.10.3.Ao processo de implementacéo, no ambiente da CONTRATANTE, dos mecanismos
de criptografia e autenticacéo.

11.1.10.4.As diretrizes, politicas e procedimentos de Governanca e processos de
Gerenciamento de Servicos da CONTRATANTE.

11.1.11.Todas as senhas ou informacdes sobre servicos, soluc@es, infraestrutura, sistemas e outros
itens de configuragcdo da CONTRATANTE, que a CONTRATADA tiver acesso, deverdo ser
mantidas em sigilo absoluto e jamais deverao ser utilizadas para outros fins que ndo sejam os de
operar e sustentar os servigos de TIC da CONTRATANTE.

11.1.12.As contas e senhas utilizadas pelos colaboradores da CONTRATADA, para acesso a
qualquer recurso tecnologico da contratante, deverdo ser pessoais e intransferiveis, ndo sendo
admitida a utilizacdo de senhas genéricas, padrdes ou compartilhadas (admin, administrador, user,
entre outras), e que ndo possuam vinculo a um dnico colaborador. Assim, as contas e senhas
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genéricas ou padrdes deverdo ser armazenadas em repositorio central (cofre de senhas), sob
controle exclusivo do contratante.

11.1.13.0s profissionais que prestardo os servicos objeto deste Termo de Referéncia deverao estar
cientes de que 0s recursos computacionais e de telecomunicacles, disponibilizadas pela
CONTRATANTE, nédo poderdo ser utilizadas para fins particulares, e que a navegagdo em sitios
da internet e as correspondéncias em meio eletronico utilizando o endereco da CONTRATANTE
ou acessado a partir dos seus equipamentos poderdo ser auditadas.

12. CRITERIOS DE SUSTENTABILIDADE

12.1. Aplicam-se a presente contratacdo as disposi¢des constantes na Minuta Padréo de Contrato n°
09 no que se refere a CRITERIOS DE SUSTENTABILIDADE, independentemente de sua
transcricdao no presente Termo de Referéncia.

13. DO REGIME DE EXECUCAO

13.1. O regime de execucdo dos servicos € o de empreitada por preco unitario.

14. PRAZO DE EXECUCAO E VIGENCIA DO CONTRATO

14.1. O periodo de vigéncia do Contrato serd de 36 (trinta e seis) meses, contados a partir do inicio
da prestacdo dos servigos, conforme item 2.1 do ENCARTE VIII — Transigdo dos Servigos deste
Termo de Referéncia, podendo ser prorrogado por mais 1(um) periodo de 24 (vinte e quatro) meses,
de acordo com o Art. 130 do Regulamento Interno de Licitagdes e Contratos da Valec (RILC).

15. CRITERIO DE JULGAMENTO

15.1. O critério de julgamento adotado é o de menor valor global por GRUPO.

16. MODO DE DISPUTA

16.1. Sera realizado conforme descrito no edital.

17. DA PARTICIPACAO DE CONSORCIOS E DE MICRO E PEQUENAS EMPRESAS

17.1. E vedada a participacdo de consorcios, posto que, ndo se encontra presentes questdes de alta
complexidade e de relevante vulto que obstaculize a participagédo isolada das pretensas licitantes,
permitindo-as, com facilidade, atender os requisitos de habilitacdo concernentes as qualificagdes
técnica e econdmico-financeira exigidos, sendo que este tipo de servico pode-se encontrar em
multiplicidade no mercado.

17.2. Ressalta-se que na contratacdo de empresas em consorcio, a gestdo e fiscalizagdo da execucao
contratual sdo prejudicadas pela dificuldade em lidar com empresas que possuem processos de
trabalhos diferentes e remuneracgdes desiguais para profissionais alocados com atribui¢des similares,
e ainda que o servico a ser executado deve ser prestado de forma integrada e coesa, situagao que seria
dificultada caso mais de uma empresa executasse 0 Servico.

17.3. E autorizada a participacdo de micro e pequenas empresas, desde que comprovem os critérios
de habilitacdo econémico e financeira exigidos no Edital Padréo.
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18. DA SUBCONTRATACAO, CESSAO OU SUB-ROGACAO

18.1. Fica vedada a subcontratacdo total ou parcial do contrato.

18.2. Fica vedada a cesséo ou sub-rogacéo do contrato.

19. REQUISITOS DE APRESENTACAO DA PROPOSTAS DE PRECOS

19.1. Alicitante devera apresentar Proposta de Pregos com os requisitos exigidos no Edital e Modelos
constantes no ANEXO IX-A deste Termo de Referéncia.

19.2. O prazo de validade da proposta é o constante na minuta de Edital.

19.3. A licitante devera apresentar a Planilha de Composic¢édo de Custos para Formacdo de Equipe,
conforme Anexo indicado no Edital, nos moldes do Anexo VII-A, da IN SLTI/MPOG n° 5, de
26/05/2017, para efeito de comprovacao de sua exequibilidade.

20. REQUISITOS DE CAPACIDADE ECONOMICO-FINANCEIRA

20.1. Seréa exigida a comprovacdo da capacidade econémico-financeira da licitante, nos termos do
Edital Padréo.

21. REQUISITOS DE QUALIFICACAO TECNICA

21.1. A licitante devera comprovar que possui capacitacdo técnica e experiéncia na execucdo dos
servicos, juntamente com a documentacgéo de habilitacdo necessaria, para o desempenho de atividade
pertinente e compativel em caracteristicas, quantidades e prazos com o objeto desta licitagdo, por
meio da apresentacdo de atestado(s) ou declaracdo(8es) de capacidade técnica, em nome da Licitante,
em documento timbrado, emitido por entidade da Administracdo Federal, Estadual ou Municipal,
direta ou indireta e/ou empresa privada que comprove ter executado ou que esteja executando 0s
servicos de caracteristicas técnicas semelhantes ao objeto desta contratacdo, adequadamente e
concomitantemente, por um periodo ndo inferior a 3 (trés) anos para todos os servicos descritos no
item 21.5. Para tanto®:

21.1.1 Serd aceito o somatorio de atestados;

21.1.2 E admitida a apresentacio de atestados referentes a periodos sucessivos ndo continuos no
havendo obrigatoriedade de os trés anos serem ininterruptos;

21.1.3. Somente serdo aceitos atestados expedidos ap06s a conclusdo do contrato ou se decorrido,
pelo menos, um ano do inicio de sua execucdo, exceto se firmado para ser executado em prazo
inferior.

21.1.4Poderéa ser admitida, para fins de comprovacdo de quantitativo minimo do servico, a
apresentacdo de diferentes atestados de servigos executados de forma concomitante, pois essa
situacdo se equivale, para fins de comprovacéo de capacidade técnico-operacional, a uma unica
contratacao.

21.1.5No caso de atestados emitidos por empresa da iniciativa privada, ndo serdo considerados
aqueles emitidos por empresas pertencentes a0 mesmo grupo empresarial da empresa proponente.
Serdo considerados como pertencentes a0 mesmo grupo empresarial da empresa proponente

3 Requisitos exigidos conforme, item 10.6, do anexo VII-A da IN 05 de 26/05/2017 - MPOG
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empresas controladas ou controladoras da empresa proponente, ou que tenha pelo menos uma
mesma pessoa fisica ou juridica que seja socio da empresa emitente e da empresa proponente.

21.2. No(s) atestado(s) devem estar explicitos:
a) a empresa que esta fornecendo o atestado;
b) o responsavel pelo setor encarregado do objeto em questéo;
C) os contatos para realizacdo de diligéncia; e

d) a especificacdo dos servicos executados ou em execucao e as disciplinas ITILv3 ou superior
implantadas, quando for o caso.

21.3. O(s) atestado(s) devera(do) contemplar, no minimo, as seguintes informacdes:
a) Nome do cliente;
b) Enderegco completo do cliente;
c) ldentificacdo do contrato (cOpia autenticada do contrato);
d) Descricdo dos servicos prestados;
e) Vigéncia do contrato;

f) Assinatura e identificacdo do signatario contendo: Nome, cargo ou funcdo que exerce junto ao
emitente e que o habilite a expedir o referido atestado;

g) Telefone e e-mail de contato; e

h) Declaragéo de que foram atendidas as expectativas do cliente quanto ao cumprimento de
prazos, além de qualidade dos servigos prestados.

21.4.Um mesmo atestado poderd conter varias competéncias. As competéncias exigidas
correspondem as quantidades relevantes dos itens mais criticos para assegurar que a LICITANTE
tenha efetiva capacidade de prestar os servicos considerando a complexidade da infraestrutura de TI
da VALEC. O modelo de atestado (ou declaracdo) de capacidade técnica encontra-se no ANEXO X-
A — ATESTADO DE CAPACIDADE TECNICA.

21.5. Os atestados deverdo comprovar a prestacdo dos seguintes servigos:
21.5.1.Para o Grupo 01:

21.5.1.1.Servico de implantacdo e operacdo de Central de Servico (Service Desk)
utilizando solugéo de gerenciamento de servigos de TI (ITSM);

21.5.1.2.Servicos nas préaticas de Gestdo de Incidentes, Problemas e Mudangas, de acordo
com o processo da metodologia ITIL v3 ou superior;

21.5.1.3.Experiéncia na implantagdo de, no minimo, quatro disciplinas ITIL;

21.5.1.4.Servico de atendimento de primeiro nivel para um ambiente de no minimo 500
(quinhentos) usuarios;

21.5.1.5.Servigo de atendimento presencial de segundo nivel para um ambiente de no
minimo 300 (trezentos e quarenta) usuarios;

21.5.1.6.Servico de planejamento, estruturacdo e implementacéo de Catélogo de Servico

e configuracdo de mecanismos que permita o controle e fiscalizagdo dos servicos,
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como a criagdo de painéis de controle (dashboard) na ferramenta de gerenciamento
de servicos de Tl (ITSM);

21.5.1.7.Servico de implantagéo, configuracdo, parametrizagéo e operacgdo de solucéo de
gerenciamento de servicos de Tl (ITSM);

21.5.1.8.Servico de manutencdo, instalacdo e configuracdo em estacdes de trabalho com
MS Windows 7 ou superior.

21.5.2.Para o Grupo 02:

21.5.2.1.Servicos nas préaticas de Gestéo de Incidentes e Problemas, bem como em Gestéo
de Mudanca e Configuragéo, de acordo com o processo da metodologia ITIL v3 ou
superior;

21.5.2.2.Experiéncia na implantacdo de, no minimo, quatro disciplinas ITIL;

21.5.2.3.Servigo de monitoramento (NOC-Network Operation Center), utilizando a
plataforma Zabbix.

21.5.2.4.Servico de administracdo, instalacdo, configuracdo, operacdo, manutencao e
suporte de servidores de banco de dados, aplicacdo de correcdes, configuracdo de
politicas estabelecidas e execucao de backups. Esse servico deve ser comprovado
para o banco de dados Oracle versdo 11gR2 ou superior € no minimo pelo menos
mais um dos seguintes bancos:

21.5.2.4.1. MySQL vers&o 5.6.13 ou superior;
21.5.2.4.2. Microsoft SQL Server 2014 ou superior;
21.5.2.4.3. PostgreSQL versdo 9.3.3 ou superior.

21.5.2.5.Servico de instalacdo, configuracdo e sustentacdo de Sistemas Operacionais
servidores Microsoft Windows Server 2008 ou superior e Linux;

21.5.2.6.Servico de administracdo e gerenciamento de infraestrutura de redes em Data
Center LAN, MAN, WAN, WLAN;

21.5.2.7.Servigo de suporte a armazenamento e backup com o gerenciamento e
administracdo de ambientes Network Attached Storage (NAS), Storage Area
Networks (SAN), Direct Attached Storage (DAS);

21.5.2.8.Experiéncia na administracdo, instalacdo, configuracdo em ambiente de
diretério/dominio, implementado na tecnologia Microsoft Active Directory (AD)
em servidores Microsoft Server 2008 ou superior;

21.5.2.9.Servico de administragdo, configuracdo, operacdo, manutengdo e suporte de
ambiente virtualizado VMware Vsphere ESXi;

21.5.2.10.Servico de instalacdo, configuracdo, sustentacéo e otimizacédo de servidores de
aplicacdo;

21.5.2.11.Servico de instalagdo, configuracdo, administracdo e gerenciamento firewall,
IPS, IDS, antivirus e proxy;
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22. EXIGENCIAS

22.1.N&o ha exigéncias conforme previsto no art. 42, inciso XXIIlI do Regulamento Interno de
LicitacBes e Contratos (RILC) da Valec, pois 0 objeto ¢é para prestacdo de servicos, sem exigéncia de
vistoria prévia, marcas, amostras ou certificados de qualidade.

23. FORMAS, CONDICOES E PRAZOS DE PAGAMENTO

23.1. Aplicam-se a presente contratacdo as disposicOes e regras de pagamento constantes na Minuta
Padrdao de Contrato n° 09, sendo que a nota fiscal somente devera ser emitida apds a emissdo do
TERMO DE RECEBIMENTO DEFINITIVO por parte da CONTRATANTE, conforme item 27.1.7
deste Termo de Referéncia.

24. CRITERIOS DE REAJUSTE

24.1. O reajustamento tem como finalidade a manutencdo da justa remuneracdo decorrente da
suscetibilidade inflacionaria dos contratos.

24.2. O emprego do reajustamento contratual visa exclusivamente a recomposicdo de pregos
apresentados pelos orcamentos referenciais ou propostas licitatdrias que com o transcorrer do tempo
ficam em descompasso com os praticados no mercado em funcdo da desvalorizacdo da moeda,
cabendo sempre a demonstracao analitica em sua atestacao.

24.3. Nos contratos firmados pela VALEC, o reajuste em sentido estrito sera concedido
automaticamente e prescinde de prévio pedido administrativo pela Contratada.

24.4. O valor do contrato sera reajustado pelo indice de Custos de Tecnologia da Informagéo - ICTI,
mantido pela Fundacéo Instituto de Pesquisa Econémica Aplicada — IPEA, conforme orientacdo da
IN 01/2019, Art. 24 — SGD/ME, utilizando-se o percentual acumulado dos ultimos 12 meses,
observando a ultima publicacdo do ICTI que antecede a data do reajuste.

24.5. Caso o indice de reajustamento estabelecido neste Contrato seja extinto ou de qualquer outra
forma ndo possa mais ser utilizado, o reajustamento utilizard como expressdo para calculo o indice
geral de pregos mais vantajoso para a CONTRATANTE, apresentado por institui¢ao oficial.

24.6. O intervalo de 12 (doze) meses completos necessarios para o calculo do reajuste tera como
marco inicial a data de apresentacdo da proposta.

24.7. O reajuste de precos sera formalizado por apostilamento.

24.8. Caso o reajustamento coincida com prorrogacdes contratuais, alteracdes de quantitativos ou de
escopo do contrato, dada a conveniéncia, as demandas do contrato serdo formalizadas por aditamento.

24.9. Sdo nulos de pleno direito quaisquer expedientes que, na apuracdo do indice de reajuste,
produzam efeitos financeiros equivalentes aos de reajuste de periodicidade inferior a anual.

25. OBRIGACOES DA CONTRATANTE E DA CONTRATADA

25.1. Aplicam-se a presente contratacdo as obrigaces da CONTRATANTE e da CONTRATADA
constantes na Minuta Padrdo de Contrato n°® 09 bem como as demais obrigagdes presentes neste
Termo de referéncia, em seus anexos e encartes.
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26. DA GARANTIA

26.1. Exercendo o direito conferido pelo Art. 70 da Lei 13.303/2016, e atendendo exigéncia do Art.
258 do Regulamento Interno de Licitacdes e Contratos (RILC), a Valec exige a prestacdo de garantia
nos termos da Minuta Padrdo de Contrato n°® 09.

27. DA EXECUCAO DO CONTRATO E FORMA DE FISCALIZACAO

27.1. Da Execucédo do Contrato

27.1.1. A execucdo dos itens 1 a 12 sera iniciada automaticamente a partir da vigéncia do contrato
independente de emissdo de Ordem de Servico, valida para os 3 (trés) primeiros meses de execu¢édo
contratual.

27.1.1.1.Para o quarto més em diante, de vigéncia do contrato, a execucdo contratual se dara
com a emissao de Ordem de Servico, detalhando os itens que deverdo ser executados, devendo
ser emitida com antecedéncia minima de 60 (sessenta) dias corridos, podendo o referido prazo
ser reduzido em comum acordo entre as partes.

27.1.2.0s servicos projetizados ou os que deverdo ser executados de forma extraordinaria, também
serdo realizados sob demanda, utilizando a métrica Hora de Servico Projetizavel (HSP) para medir
o0 esforco envolvido na execucdo da demanda, de acordo com as necessidades da Contratante.

27.1.2.1.0 item 13, mensurado em HSP, serd demandado por meio de Ordem de Servico
exclusiva para servicos que se destinam a apoiar a CONTRATANTE na implementacdo de
novas solucdes, novas tecnologias, novos servicos ou novas demandas, que envolvam a
necessidade da utilizacdo de recursos externos. S&o aqueles empreendidos tempestivamente, de
forma projetizada, com entrega de resultado especifico, executados de forma extraordinaria,
ndo usual, planejada e com inicio e término preestabelecidos. Tendo em vista que a maioria dos
projetos deverdo ser tratados pelos recursos ja previstos nos demais itens, estes servicos deverao
ser demandados, a critério exclusivo da CONTRATANTE, apenas em casos excepcionais,
quando o esforco de um determinado projeto, comprovadamente, extrapolar a capacidade
operacional da CONTRATADA, seja pelo curto espaco de tempo para a entrega, seja pela
necessidade de competéncias especializadas ndo prevista nos outros servi¢os. O detalhamento
das especificidades da HSP e sua memoria de célculo constam no ENCARTE VI -
EspecificagBes Técnicas para as Atividades Projetizadas.

27.1.3.Para os itens de atividades projetizadas mediante o consumo de HSP, a CONTRATANTE
ndo possui obrigacdo de consumo minimo, podendo ndo executar nenhum projeto e ndo consumir
nenhuma HSP durante a vigéncia do contrato. Cada atividade projetizada a ser demandada sera
precedida de abertura de Ordem de Servigo exclusiva para cada projeto, seguindo-se as regras
estabelecidas no Anexo I-A, ENCARTE VI — Especificacbes Técnicas para as Atividades
Projetizadas.

27.1.4.Para fins de avaliagdo do desempenho, conforme indicadores estabelecidos no Termo de
Referéncia, a CONTRATADA devera entregar, em até 5 (cinco) dias Uteis ap0s cada periodo de
apuracdo, os seguintes relatorios de forma detalhada e consolidada, separado entre a Sede e as
Unidades Descentralizadas:

27.1.4.1.Relatério Técnico de Atividades (RTA) — Relatorio mensal de todos os registros de chamados

abertos com seus respectivos produtos, atividades e indicadores avaliativos utilizados.
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27.1.4.2.Relatério Detalhado de Atividades (RDA) — Relatorio Detalhado de Atividades
realizadas pela CONTRATADA com os resultados obtidos.

27.1.4.3. Relatdrio Detalhado de Niveis de Servico (RDNS) contendo todos os calculos dos
niveis minimos de servico, a memaria de célculo, os valores a serem glosados para cada item
dos niveis minimos de servico e as respectivas sanc¢des, quando for o caso.

27.1.5.Tais informacgbes servirdo de insumo para avaliacdo dos servicos realizados e dos
indicadores alcangados no periodo.

27.1.6.Apos a entrega dos relatorios acima indicados, a CONTRATANTE entregard, em até 5
(cinco) dias Uteis o TERMO DE RECEBIMENTO PROVISORIO, conforme ANEXO VII-A —
TERMO DE RECEBIMENTO PROVISORIO deste Termo de Referéncia.

27.1.7. A CONTRANTE entregara a CONTRATADA, em até 15 (quinze) dias Uteis apds o termo
de recebimento provisério, 0 TERMO DE RECEBIMENTO DEFINITIVO, conforme ANEXO
VIlI-A - TERMO DE RECEBIMENTO DEFINITIVO, que autoriza a emissdo da Nota Fiscal de
prestacdo de servico da CONTRATADA, conforme recomendado no item 7.3.3. do Guia de Boas
Praticas e OrientacOGes para a Contratacdo de Service Desk do Ministério do Planejamento, de
novembro/2018.

27.2.Da Fiscalizacéo
27.2.1. A equipe de fiscalizacdo do contrato da CONTRATANTE sera composta por:

27.2.1.1.Gestor do Contrato: servidor com atribuicdes gerenciais, preferencialmente da Area
Requisitante da solugéo, designado para coordenar e comandar o processo de gestdo e
fiscalizacdo da execucdo contratual, indicado por autoridade competente.

27.2.1.2.Fiscal Técnico do Contrato: servidor representante da Area de TIC, indicado pela
autoridade competente dessa area para fiscalizar tecnicamente o contrato.

27.2.1.3.Fiscal Administrativo do Contrato: servidor representante da Area Administrativa,
indicado pela autoridade competente dessa area para fiscalizar o contrato quanto aos aspectos
administrativos.

27.2.1.4.Fiscal Requisitante do Contrato: servidor representante da Area Requisitante da
solucdo, indicado pela autoridade competente dessa area para fiscalizar o contrato do ponto de
vista de negocio e funcional da solucédo de TIC.

27.2.2.A fiscalizacdo do contrato serd feita conforme especificado na INSTRUCAO
NORMATIVA N° 1, DE 4 DE ABRIL DE 2019 e no Regulamento Interno de LicitacGes e
Contratos (RILC) da Valec.

27.2.3.A CONTRATANTE, devidamente representada na forma legal, podera rejeitar no todo ou
em parte os servigos contratados, sem Onus para a Valec, se executado em desacordo com as
especificacOes estabelecidas no Termo de Referéncia, seus anexos e encartes, bem como em
contrato e na proposta comercial.

27.2.4.Durante a execugdo do objeto, o fiscal técnico monitorard constantemente o nivel de
qualidade dos servigos para evitar a sua degeneracdo, intervindo para requerer 8 CONTRATADA
a correcdo das faltas, falhas e irregularidades constatadas.
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27.2.5.A CONTRATADA poderé apresentar justificativa para a prestacdo do servico com menor
nivel de conformidade, que podera ser aceita pelo fiscal técnico, desde que comprovada a
excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao
controle do prestador.

27.2.6.Na hipotese de comportamento continuo de desconformidade da prestacdo do servico em
relacdo a qualidade exigida, bem como quando esta ultrapassar 0s niveis minimos toleraveis
previstos nos indicadores, alem dos fatores redutores, devem ser aplicadas as sancdes a
CONTRATADA de acordo com o previsto neste Termo de Referéncia.

27.2.7.A empresa CONTRATADA sera a Unica e exclusiva responsavel pela execucdo dos
servicos, sendo a Valec reservado o direito de exercer a mais ampla e completa fiscalizacéo
contratual, mediante servidores designados para este fim.

27.2.8.0 descumprimento total ou parcial das demais obrigagdes e responsabilidades assumidas
pela CONTRATADA ensejara a aplicacdo de san¢des administrativas, previstas neste Termo de
Referéncia e na legislacdo vigente, podendo culminar em rescisdo contratual.

27.2.9. A fiscalizacdo ndo exclui nem reduz a responsabilidade da Contratada, inclusive perante
terceiros, por qualquer irregularidade, ainda que resultante de imperfeicdes técnicas e vicios
redibitorios.

28. SANCOES ADMINISTRATIVAS

28.1. Aplicam-se a presente contratacdo as disposices constantes nas Clausulas Décima Oitava e
Décima Nona da Minuta Padrdo de Contrato n° 09 e, adicionalmente, 0 exposto nos itens seguintes.

28.2. Além das multas e adverténcias previstas nos Niveis Minimos de Servico constantes no Anexo
I-A, estdo previstas as seguintes sangoes:

28.2.1.Multa de 10% (dez por cento) sobre o valor total do contrato em caso de manipulacao,
fraude ou descaracterizacdo de resultados de indicadores e metas nos relatérios mensais
apresentados pela CONTRATADA a Valec.

28.2.2. Multa de 20% (vinte por cento) sobre o valor total do contrato pela inexecucédo parcial do
contrato.

28.2.3. Multa de 30% (trinta por cento) sobre o valor total do contrato pela inexecuc¢éo total do
contrato.

28.3. Caracterizam inexecucao parcial do contrato os seguintes casos:

28.3.1. 0 atingimento do valor maximo de 30% (trinta por cento) de glosas, conforme detalhado
nos Niveis Minimos de Servigo.

28.3.2. A incidéncia de 3 (trés) multas em um periodo de 12 meses.
28.4. Caracterizam inexecucao total do contrato os seguintes casos:

28.4.1.0 abandono, a ndo conclusédo ou a ndo entrega de servigos/produtos solicitados pela
CONTRATANTE.

28.4.2.0 atraso injustificado acima de 30 (trinta) dias na execugdo de qualquer servico descrito
nesse Termo de Referéncia.
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28.4.3. A recusa e a ndo transferéncia de conhecimento.

28.5.0s casos para a aplicacdo das multas acima também sdo considerados motivos de rescisdo
contratual adicionais aos previstos na Minuta de Contrato Padrdo n° 09.

28.6. As sancOes administrativas serdo executadas conforme Clausula Décima Nona da Minuta de
Contrato Padréo n° 09.

29. INSTRUMENTO DE MEDICAO E RESULTADO

29.1. A execucdo dos servicos serd precedida de abertura de Ordem de Servico, conforme item 2.7
deste Termo de Referéncia. No caso dos servicos cuja remuneragdo se da por valor mensal, serdo
apurados mensalmente os Niveis Minimos de Servigo conforme detalhados no ENCARTE IV —
EspecificacBes Técnicas e Requisitos Profissionais Grupo 1 e ENCARTE V - Especificacdes
Técnicas e Requisitos Profissionais Grupo 2 desse Termo de Referéncia.

29.2. Para 0s servicos projetizados, mensurados em HSP, a apuracao dos Niveis Minimos de Servico
sera realizada no encerramento do prazo acordado para sua execucao, ou quanto o servigo/produto
for concluido/entregue.

29.3. Os Niveis Minimos de Servigo indicardo a incidéncia de glosas e multas.

30. DAS DISPOSICOES GERAIS

30.1. Aplicam-se a presente contratacdo as disposi¢des constantes dos demais dispositivos da Minuta
Padrao de Contrato n° 09, independentemente de sua transcricdo no presente Termo de Referéncia.

Equipe de Planejamento da Contratacdo

Integrante Integrante Integrante
Técnico Requisitante Administrativo
Daniel de Sousa Tschiedel Jodo Yutaka Shirata Raphael de Sousa Branddo

Autoridade Competente
Superintendente Administrativo

Rogério Aparecido Silva
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ANEXO I-A - ESTUDO TECNICO PRELIMINAR DA CONTRATAGAO - ETPC

INTRODUCAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da demanda que consta no
Documento de Oficializagdo da Demanda, bem como demonstrar a viabilidade técnica e econdmica das solugdes identificadas,
fornecendo as informagdes necessarias para subsidiar o respectivo processo de contratagdo.

Referéncia: Art. 11 da IN SGD/ME n° 1/2019.

1. OBJETO

1.1. Contratagdo de servicos continuados e especializados na area de Tecnologia da Informacdo e
Comunicacéo (TIC), denominada Central de Servigos, organizada no modelo de Service Desk, com
servigos de atendimento ao usuario e suporte técnico, remoto e presencial, de 1° e 2° niveis, e de
servigos continuados e especializados de apoio a operacgéo e sustentacao de Servigos de TIC, 3° nivel,
visando atender as necessidades de todas as unidades da Valec Engenharia, Construcdes e Ferrovias
S.A., baseando-se nas boas praticas de gestdo de TIC, conforme termos e condicdes deste Termo de
Referéncia, seus anexos e encartes, para o periodo de 36 (trinta e seis) meses.

2. DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

2.1. Identificacdo das necessidades de negdcio

2.1.1.A Valec Engenharia, Construcdes e Ferrovias S.A. apresenta como necessidade o atendimento ao
usuario de tecnologia da informacgdo e comunicagdes, por meio da prestacdo de servigo de suporte técnico
remoto e presencial envolvendo o esclarecimento de duvidas, instalacdo de softwares, manutengdo e
reparacao de equipamentos, programas e redes de dados, e suporte técnico de apoio a operagdo e sustentacao
de Servicos de Tecnologia da Informagdo e Comunicacfes (TIC) obtendo monitoracdo, transferéncia de
conhecimento, administracdo, manutencdo, execucdo de demandas de infraestrutura e disponibilidade dos
servigos de TIC, bem como a sustentagdo de seu parque computacional.
2.2. ldentificagdo das necessidades de tecnolégicas

2.1.2.A Valec Engenharia, Construcdes e Ferrovias S.A. tem como necessidade tecnoldgica, equipe com
formag&o técnica e experiéncia profissional adequada para a prestacdo do servico objeto deste estudo, que
tenha capacidade do cumprimento minimo dos niveis de servi¢os previamente acordados, devendo ofertar
a qualidade necessaria ao andamento dos servicos de TIC da Valec.

2.3. Demais requisitos

2.3.1. Requisitos de negécio

2.3.1.1.A CONTRATADA devera prover servigos de suporte técnico conforme detalhamento das
modalidades de atendimento nos ENCARTE IV - Especificacbes Técnicas e Requisitos
Profissionais Grupo 1 e ENCARTE V — Especificagdes Técnicas e Requisitos Profissionais
Grupo 2 deste ETPC.

2.3.1.2. Todos os servicos deverdo ser prestados de acordo com as boas préticas de mercado e baseados
na biblioteca Information Technology Infrastructure Library — ITIL®V3 ou Superior, do framework de
governanca COBIT® 5 ou superior* e do padréo ISO/IEC 20.000.

2.3.2. Requisitos de capacitacdo

2.3.2.1. Durante a vigéncia contratual, a CONTRATADA devera manter seus colaboradores capacitados
em relagdo as tecnologias usadas pela CONTRATANTE.

4 Control Objectives for Information and related Technology — Framework focado em governanga em T1.
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2.3.3. Requisitos legais

2.3.3.1. A CONTRATADA devera cumprir 0s requisitos legais estabelecidos em contrato, bem como 0s
requisitos técnicos descritos no termo de referéncia e seus respectivos anexos.

2.3.3.2.Durante a vigéncia contratual a CONTRATADA dever4 manter as condi¢Bes dos critérios
técnicos de habilitacdo.

2.3.4.Requisitos de garantia e manutencéo

2.3.4.1.A CONTRATADA devera prover garantia aos servigos prestados durante toda a vigéncia do
contrato.

2.3.5. Requisitos temporais

2.3.5.1. A CONTRATADA devera cumprir todos os prazos previstos para atendimento aos servicos,
respeitando os prazos maximos estabelecidos, zelando pelo cumprimento dos niveis minimos de
Servicos exigidos.

2.3.6. Requisitos de seguranca da informacao

2.3.6.1.0s servicos deverdo ser prestados em conformidade com leis, normas e diretrizes de governo
relacionadas a seguranca da informag&o e comunicagdes, bem como a todos 0s normativos internos da
CONTRATANTE por todos que terdo acesso aos sistemas corporativos.

2.3.6.2. A CONTRATADA devera credenciar junto 8 CONTRATANTE seus profissionais autorizados
a operar presencialmente nos sitios da CONTRATANTE, a também aqueles que terdo acesso aos
sistemas corporativos.

2.3.6.3. A CONTRATADA devera comprometer-se, por si e por seus funcionarios, a aceitar e aplicar
rigorosamente todas as normas e procedimentos de seguranca definidos na politica de seguranca da
informacdo da CONTRATANTE — inclusive com a assinatura de termo apropriado de responsabilidade
e manutencéo de sigilo.

2.3.6.4. A CONTRATADA devera comunicar a CONTRATANTE, com antecedéncia minima de sete
dias, as ocorréncias planejadas de transferéncia, remanejamento ou demissao de funcionarios envolvidos
diretamente na execucdo dos servigos de suporte, ou de imediato quando em situagBes excepcionais
devidamente justificadas, para que seja providenciada a revogacao de todos os privilégios de acesso aos
sistemas, informagdes e recursos da CONTRATANTE.

2.3.6.5.Todas as informagdes as quais a CONTRATADA tiver acesso em funcdo da execugdo dos
servigos deverdo ser tratadas como confidenciais, sendo vedada sua reproducdo, utilizacdo ou
divulgacéo a terceiros.

2.3.6.6.0s representantes, empregados e colaboradores da CONTRATADA deverdo zelar pela
manutencdo do sigilo absoluto de dados, informacBes, documentos e especificacdes técnicas, que
tenham conhecimento em raz&o dos servicos executados.

2.3.6.7.Todas as informagOes, imagens e documentos a serem manuseados e utilizados serdo de
propriedade da CONTRATANTE e ndo poderdo ser repassados, copiados, alterados ou absorvidos pela
CONTRATADA sem expressa autorizacdo da CONTRATANTE, de acordo com os termos constantes
em Termo de Sigilo a ser firmado entre a CONTRATANTE e a CONTRATADA.

2.3.6.8.Cada profissional a servico da CONTRATADA deverd estar ciente que o ambiente
computacional da Valec ndo podera ser utilizado para fins particulares, sendo que quaisquer acdes
realizadas em sua rede, poderé&o ser auditadas.

2.3.7.Requisitos Sociais, Ambientais e Culturais
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2.3.7.1. A CONTRATADA deveréa atender, no que couber, os critérios de sustentabilidade ambiental
previstos na IN01/2010 SLTI/MPOG e do Decreto 7.746/2012.

2.3.7.2.0s servicos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional de
recursos e equipamentos, de forma a evitar e prevenir os desperdicios de insumos e material consumido,
bem como a geracdo excessiva de residuos, a fim de atender as diretrizes de responsabilidade ambiental
adotadas pela CONTRANTE.

2.3.7.3. A CONTRATADA deverd instruir os seus empregados quanto a necessidade de racionalizacdo
de recursos no desempenho de suas atribuicdes, bem como das diretrizes de responsabilidade ambiental
adotadas pela CONTRATANTE, autorizando a participacdo destes em eventos de capacitacdo e
sensibilizacdo promovidos pela Valec.

2.3.7.4.A CONTRATADA devera assumir a responsabilidade por todos os encargos e obrigacdes
sociais previstas na legislagdo social e trabalhista em vigor, obrigando-se a sauda-las na época propria,
vez que seus profissionais e prepostos ndo manterdo qualquer vinculo empregaticio com a
CONTRATANTE.

2.3.8. Requisitos de Arquitetura Tecnolégica

2.3.8.1. A equipe da CONTRATADA deveré estar habilitada tecnicamente a prestar suporte técnico para
as plataformas de hardware e software da CONTRANTE, descritas no ENCARTE I, inclusive em
relacdo a evolucdo tecnoldgica do ambiente computacional da CONTRANTE.

2.3.9. Requisitos de Projeto e de Implementacao

2.3.9.1. A CONTRATADA devera apresentar sempre que solicitado pela CONTRATANTE, projeto
para implementac&do de novas solugdes de TI, incluindo cronograma de implementagéo e a¢fes a serem
desenvolvidas em cada etapa do projeto.

2.3.9.2. A CONTRATADA devera documentar, junto a base de conhecimento da CONTRATANTE,
todas as solugdes de Tl implementadas durante a vigéncia contratual.
2.3.10. Requisitos de Implantacéo

2.3.10.1. As novas soluces de TI deverdo passar por testes em laboratorio ou ambiente de homologacéo,
antes da disponibilizagdo em ambiente de producéo.

2.3.10.2.Quando a implantacdo de uma nova solucdo de TI colocar em risco a disponibilidade dos
servicos de TI existentes, a CONTRATADA devera planejar em conjunto com a CONTRATANTE o
horario mais adequado para a implantacdo da solugcdo, de forma a minimizar o periodo de
indisponibilidade dos servigos.

2.3.11. Requisitos de Formacao e Experiéncia Profissional
2.3.11.1. A equipe da CONTRATADA devera atender aos requisitos de formacdo, experiéncia
profissional e demais requisitos definidos nos ENCARTES IV e V deste ETPC.

2.3.12.Requisitos de Metodologia de Trabalho

2.3.12.1. A metodologia de trabalho devera seguir os procedimentos descritos no Diagrama de
Atendimento — ENCARTE IX.

3. ESTIMATIVA DA DEMANDA

3.1. Os colaboradores da VValec Engenharia, Construcdes e Ferrovias S.A. utilizam rotineiramente equipamentos e
recursos de TIC para execucdo de suas atividades. O atendimento e o suporte técnico tempestivo a esses
usuérios, bem como a construcdo e manutencdo de processos da infraestrutura, com solucdes de TIC, sdo
atividades essenciais para a continuidade e correto funcionamento dos servicos prestados pela Valec a
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sociedade. Portanto, para que haja um atendimento de qualidade, é necessaria uma atividade constante de
gestdo e sistemas informatizados que garantam a sua disponibilidade permanente, além do constante e
tempestivo suporte ao usuario.

3.2. O principal objetivo dessa contratacdo € garantir a continuidade dos servigos prestados atualmente no
escopo do contrato 25/2014 e o suporte e sustentacdo de servicos de TIC que se mostrem necessarias no
decorrer da nova contratacdo, e que sejam essenciais para que os funcionarios da Valec cumpram suas
atividades-fim. O atual contrato esta em vigéncia excepcional até 07 de janeiro de 2020, ndo havendo, portanto,
possibilidade de renovacéo.

3.3. Ressalta-se, ainda, que o servigo a ser contratado ndo é atividade finalistica da Valec, portanto, a
execucdo indireta é recomendada pelo Decreto-Lei 200/67, Art. 10 87. Por sua vez, o0 servico apoia a realizagao
das atividades essenciais ao cumprimento da misséo institucional da Valec, devendo ser caracterizado como
um servigo continuado.

3.4. AETPC - Tabela 1 - Demanda, abaixo, especifica a demanda necessaria para a pretensa contratagéo:

ETPC - Tabela 1 - Demanda
Grupo | Item Servico Unidade Qtde.
Servicos continuados e especializados na area de Tecnologia da Informagéo e
Comunicacéo (TIC), denominado Central de Servigos organizada no modelo de
Service Desk, com servigos de atendimento ao usuario e suporte técnico,
1 1 remoto e presencial, de 1° e 2° niveis baseando-se nas boas praticas de gestéo Més 36
de TIC, com aferi¢do baseada em metas de Niveis Minimos de Servicos (NMS),
de acordo com especificagBes e condigBes constantes no Termo de Referéncia,
Seus anexos e encartes.
Servicos continuados e especializados de apoio a operagdo e sustentagdo de
Servigos de TIC, 3° nivel - llha de apoio ao Gerenciamento de Operagdes de
2 TIC com aferigdo baseada em metas de Niveis Minimos de Servigos (NMS), de Més 36
acordo com as condicdes e especificagdes constantes no Termo de Referéncia,
Seus anexos e encartes.
Servicos continuados e especializados de apoio a operagdo e sustentagdo de
Servigos de TIC, 3° nivel - Ilha de Monitoramento de Servigos e ambiente de
3 TIC com aferigdo baseada em metas de Niveis Minimos de Servigos (NMS), de Més 36
acordo com as condicdes e especificacdes constantes no Termo de Referéncia,
Seus anexos e encartes.
Servigos continuados e especializados de apoio & operacéo e sustentagdo de
Servigos de TIC, 3° nivel — Ilha de Sustenta¢do de Banco de Dados com
4 afericdo baseada em metas de Niveis Minimos de Servigos (NMS), de acordo Més 36
com as condicdes e especificagdes constantes no Termo de Referéncia, seus
anexos e encartes.
Servigos continuados e especializados de apoio a operacdo e sustentacdo de
Servicos de TIC, 3° nivel - llha de Sustentagéo de Sistemas Operacionais com
5 afericdo baseada em metas de Niveis Minimos de Servigos (NMS), de acordo Més 36
com as condicdes e especificages constantes no Termo de Referéncia, seus
anexos e encartes.
Servigos continuados e especializados de apoio a operagdo e sustentagdo de
Servigos de TIC, 3° nivel - Ilha de Sustentagdo de Redes com aferi¢do baseada
em metas de Niveis Minimos de Servigos (NMS), de acordo com as condicfes e
especificacbes constantes no Termo de Referéncia, seus anexos e encartes.
Servigos continuados e especializados de apoio a operagdo e sustentagdo de
Servicos de TIC, 3° nivel - llha de Sustentagdo de Armazenamento e Backup
7 com afericdo baseada em metas de Niveis Minimos de Servicos (NMS), de Més 36
acordo com as condicOes e especificagdes constantes no Termo de Referéncia,
Seus anexos e encartes.
Servigos continuados e especializados de apoio a operagdo e sustentagdo de
Servigos de TIC, 3° nivel - llha de Sustentacédo de Virtualizagdo e Cloud com
8 afericdo baseada em metas de Niveis Minimos de Servigcos (NMS), de acordo Més 36
com as condicBes e especificacfes constantes no Termo de Referéncia, seus
anexos e encartes.
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Servigos continuados e especializados de apoio & operacdo e sustentagdo de
Servigos de TIC, 3° nivel - Ilha de Sustentagcdo de Aplicacdes e Servicos
9 Corporativos com afericdo baseada em metas de Niveis Minimos de Servicos Més 36
(NMS), de acordo com as condi¢des e especifica¢des constantes no Termo de
Referéncia, seus anexos e encartes.

Servigos continuados e especializados de apoio a operacdo e sustentagdo de
Servigos de TIC, 3° nivel - llha de Sustentacdo de Seguranga da Informacéo
10 | com afericdo baseada em metas de Niveis Minimos de Servicos (NMS), de Més 36
acordo com as condicOes e especificagdes constantes no Termo de Referéncia,
Seus anexos e encartes.

Servigos continuados e especializados de apoio a operacdo e sustentagdo de
Servigos de TIC, 3° nivel - Ilha de Sustentacdo de Portais Corporativos com
11 | afericdo baseada em metas de Niveis Minimos de Servicos (NMS), de acordo Més 36
com as condices e especificagbes constantes no Termo de Referéncia, seus
anexos e encartes.

Servigos continuados e especializados de apoio & operacdo e sustentagdo de
Servigos de TIC, 3° nivel - Ilha de apoio a Governanca de TIC com aferi¢do
12 | baseada em metas de Niveis Minimos de Servigos (NMS), de acordo com as Més 36
condices e especificagdes constantes no Termo de Referéncia, seus anexos e
encartes.

Servigos Projetizados de TIC de apoio a implementagdes e melhorias nos
servicos de TIC 3° nivel, mensurados em horas de servigos projetizaveis.

13 HSP 6000

4.  ANALISE DE SOLUCOES

4.1. Fontes do levantamento técnico e estudo

4.1.1. A presente analise de solucbes baseou-se no levantamento técnico e estudo efetuado pela equipe de
planejamento da contratagdo em que se utilizou como fonte:

eLicitagOes e contratagGes similares na Administragdo Publica obtidas por pesquisa no site de Compras
Governamentais (https://www.comprasgovernamentais.gov.br/index.php/consultass), ocorridas nos Gltimos 3(trés)
anos, especificamente, os editais dos érgéos descritos na ETPC - Tabela 2 - Licitagdes abaixo:

ETPC - Tabela 2 - Licitagdes

Orgéo Data Homologagao Pregdo/UASG Mensuracéo Principal
SSPGDF 25/07/2019 142018/450107 UST
DPF/MJ 20/05/2019 52019/200109 Preco Fixo

EMBRATUR 24/04/2019 232018/185001 UST

FUB 18/04/2019 2022019/154040 UST
INC/DPF/MJ 18/03/2019 22019/200406 Preco Fixo
MRE 11/01/2019 82018/240010 Preco Fixo
CNPQ 21/12/2018 242018/364102 Preco Fixo
MTE 11/12/2018 162018/380918 Preco Fixo
TRT 21/11/2018 662018/80016 Preco Fixo

TST 19/11/2018 892018/80001 Postos de Trabalho

Valec 26/09/2018 92018/150002 Preco Fixo

BANCO CENTRAL 24/09/2018 672018/179087 uBC
CGU 30/08/2018 722018/370003 Preco Fixo

FNDE 30/08/2018 132018/153173 Preco Fixo
ANEEL 21/08/2018 222018/323028 Chamados
CAPES 27/06/2018 32018/154003 Preco Fixo

Min. Da Integragdo 07/06/2018 42018/530001 UST
MTE 23/02/2018 212017/380918 Preco Fixo
CGU 25/09/2017 102017/370003 PSF/HSM
FUNAI 03/01/2017 122016/194035 Preco Fixo

eGuia de Boas Praticas e OrientacGes para Contratacdo de Service Desk (Novembro/2018 — acesso em
20/09/2019 - https://www.governodigital.gov.br/transformacao/compras/documentos/quia-de-service-desk.pdf/view)
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eInstrucdo Normativa 01, de 4 de abril de 2019, da Secretaria de Governo Digital, Ministério da
Economia — SGD/ME (Acesso em 20/09/3019 - https://www.governodigital.gov.br/documentos-e-
arquivos/INSTRUCAO%20NORMATIVA%20N0%201-%20DE %204%20DE%20ABRIL %20DE %202019.pdf/view)

e Artefatos da IN0O1/2019-SGD/ME (Acesso em 20/09/2019 -

https://www.governodigital.gov.br/transformacao/compras/modelo-de-contratacao-in-sqd-me-no-1-de-2019)

«Visitas e benchmarking realizados nos 6rgdos e datas descritas na ETPC - Tabela 3 - Orgdos
visitados abaixo:

ETPC - Tabela 3 - Orgéos visitados

Orgéo Data Mensuracéo utilizada pelo 6rgéo Contatos do 6rgéo visitado presente

MEC 13/08/2019 Precgo Fixo / Hibrido - UST Ulysses Da Rocha Rezende
EMBRATUR 15/08/2019 | UST (com a variavel sendo n.~ de chamados Marcus Thiago de Oliveira Figueiredo

e tempo de execugdo)
ANEEL 16/08/2019 Chamados / PIC (Pontos por Item de Fabio Cruz e
Configuracéo) Victor Hugo da Silva Rosa
MINISTERIO DA 19/08/2019 . oo Américo Nogueira e
ECONOMIA (antigo MTE) Preco Fixo / Hibrido - UAT Bruno Carvalho

4.2. Identificacdo das Solugdes

4.2.1. Durante o levantamento e o estudo descrito neste ETPC, observou-se principalmente as seguintes

solugdes:

ETPC - Tabela 4 - Solugdes na Administracdo Publica

Identificagéo

Modelo de

da Solucao Contratacao Descrigdo Orgdos
Remuneragédo por postos de trabalho (ou postos de TST — PE 89/2018 — UASG 80001
x Postos de . : x x
Solugéo 1 Trabalho servico), configurado como alocacdo de méao de

obra.

Entregaveis
(UST, Chamados,

Remuneracdo por entregéveis, baseado em

CHAMADOS:
ANEEL — PE 22/2018 — UASG 323028
UST:
SSPGDF — PE 14/2018 — UASG 450107
EMBRATUR — PE 23/2018 — UASG 185001

Entregaveis)

Solugéo 2 Usuérios, HST, | métricas de Unidade de Servico Técnico (UST) ou FUB — PE 202/2019 — UASG 154040
HSM, PIC ou | similares. MI — PE 4/2018 — UASG 530001
similares) PSF/HSM:
CGU - PE 10/2017 — UASG 370003
uUBC
BC - PE 67/2018 — UASG 179087
DPF/MJ — PE 5/2019 — UASG 200109
INC/DPF/MJ — PE 2/2019 — UASG 200406
Preco Fixo com | Remuneracdo fixa pelo cumprimento de NMS MRE — PE 8/2018 — UASG 240010
Solucdo 3  [Niveis Minimos de| com aplicagdo de descontos pelo descumprimento MTE — PE 12/2018 — UASG 380918
Servigo (NMS) | proporcional. TRT - PE 66/2018 — UASG 80016
CGU - PE 10/2017 — UASG 370003
FNDE — PE 13/2018 — UASG 153173
Métricas Remuneragdo mista, parte fixa pelo cumprimento CNPQ — PE 24/2018 — UASG 364102
Combinadas de NMS  com apllicagéo de descontos pelo Valec — PE 9/2018 — UASG 150002
Solugdo 4 (Preco Fixo com descumprimento proporcional e parte  por CAPES - PE 3/2018 — UASG 154003
NMS + MTE - PE 21/2017 — UASG 380918

entregaveis.

FUNAI — PE 12/2016 — UASG 194035

4.2.2. Dentre as solucdes identificadas, foi preenchido o quadro a seguir para verificacdo de quais solucGes
se encaixam nos seguintes requisitos exigidos pelo SISP.
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ETPC - Tabela 5 - Requisitos SISP

definidas pelos Padrdes e-PING e e-MAG?

Requisito Identificagdo da Solugdo | Sim | Néo N/A
A solucdo encontra-se implantada em outro 6rgdo ou entidade da x
Administragéo Pablica Federal? Solugao 1, 2,3, 4 X
A Solugdo esta disponivel no Portal do Software PUblico Brasileiro? Solugdo 1, 2, 3, 4 X
A Solugéo é um software livre ou software publico? Solugdo 1, 2, 3,4 X
A Solugdo ¢é aderente as politicas, premissas e especificacdes técnicas Solugio 1, 2, 3, 4 X

A Solucéo é aderente as regulamentacdes da ICP-Brasil? Solucéo 1, 2, 3, 4 X

e funcionais do — e-ARQ Brasil?

A Solugdo é aderente as orientagOes, premissas e especificagdes técnicas

Solucéo 1, 2, 3, 4 X

4.3. Analise comparativa de solucdes

4.3.1. Solucéo 1 — Postos de Servigo

4.3.1.1.Modelo de contratagdo em que o CONTRATANTE fica responsavel pela geréncia dos
profissionais e suas entregas, definindo os quantitativos de profissionais necessarios na execucao dos
servigos, solicitando novos postos, de acordo com a necessidade, e remunerando de acordo com o
guantitativo de postos.

4.3.1.2. Esta forma de contratacdo foi analisada pelo TCU em seu Acorddo TCU n° 786/2006 — Plenério
(Item 9.4.3), onde foi concluido que esta forma de contratagdo mensura os servi¢os pelo nimero de
horas trabalhadas ou pela disponibilidade de trabalhadores impedindo a remuneragdo da
CONTRATADA pelo que foi efetivamente executado.

4.3.1.3. Este entendimento foi reforcado pelas orientacfes contidas na Nota Técnica n° 01/2008 (ltem
4.1, inciso 1) da Secretaria de Fiscalizacdo da Tecnologia da Informacéo do TCU (SEFTI), Acordédo
TCU n° 265/2010 (Item 9.1.6) Plenério, e conforme a IN 01/2019 — SGD/ME (Art. 5°, inciso 1X) é
vedado contratar por postos de trabalho alocados, salvo os casos justificados mediante a comprovacéo
obrigatdria de resultados compativeis com o posto previamente definido.

ETPC - Tabela 6 - Comparativo Postos de Servico

Vantagens Desvantagens

A CONTRATANTE defineo | ¢  Modelo de pregdo obriga salarios menores;
quantitativo de profissionais | e  Gestdo de pessoas eleva o esfor¢o administrativo da CONTRATANTE;
necessarios conforme sua | ¢  Nivel de esforgo na fiscalizagio administrativa é elevado;

necessidade; e  Possibilidade maior de baixa produtividade e eficiéncia devido ao nivel de servico estar
Gestdo centralizada  pelo atrelado a profissional especifico;

cliente; e Risco de pagamento por postos para execucdo de atividades estranhas ao objeto
Fiscalizacdo técnica contratado;

simplificada; e  Paradigma “lucro/incompeténcia”, ou seja, quanto menor o nivel de produtividade, maior
Pagamento simplificado. serd a quantidade de profissionais necessarios e consequentemente maior sera a

remuneragdo da empresa.

Fonte: Adaptado do Guia de Boas Praticas em ContratacGes de Service Desk

4.3.2. Solugéo 2 — Entregaveis (UST, Chamados, PIC, HSM ou Similares)

4.3.2.1.Modelo de contratacdo em que a CONTRATADA fica responsavel pela geréncia dos
profissionais e suas respectivas entregas, adequando seu quadro de profissionais de acordo com a
necessidades, para cumprimento das demandas solicitados pela CONTRATANTE.

4.3.2.2.Neste modelo, as demandas sdo encaminhadas por meio de Ordens de Servigo periddicas, na
quantidade estimada de USTs para o periodo, bem como, com base nas atividades de TIC a serem
executadas, nos resultados esperados, nos padrbes de qualidade exigidos, nos procedimentos e nas
qualificacGes definidos para execugdo, em conformidade com o modelo de execugdo, cabendo a
CONTRATADA cumprir as atividades solicitadas, & medida em que sdo demandadas.
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4.3.2.3.E um modelo com pagamento vinculado a cada atividade prevista no catalogo de servicos,
variando quanto a matriz de complexidade, tempo necessario para a execu¢do de cada servigo ou tarefa,
nlmero de usuarios do 6rgdo ou nimero de chamados abertos.

4.3.2.4.Este modelo proporciona economicidade e maior qualidade de servigo, quando se trata de
transicdo do modelo de postos de servigos. Para tanto, h& necessidade das seguintes informacGes para
estimativa de custos:

a) Catalogo de servicos bem definido.

b) Boa nocédo do tempo apropriado para execuc¢do das tarefas.
¢) Quantificacdo prévia e confiavel do volume de servicos.
d)Critérios objetivos de complexidade de cada tarefa.

e) Metodologia de avalia¢do de qualidade para pagamento.

4.3.2.5.Estes aspectos dificultam uma memdria de célculo adequada, sendo que na administracao
publica ndo existe um padréo na formula para o célculo da UST, além deste modelo de contratagdo ndo
gerar resultados ou produtos aferiveis pela CONTRATANTE para 0s servigos rotineiros.

4.3.2.6.Neste modelo a CONTRATADA recebe mais quanto maior for a quantidade de incidentes e
problemas resolvidos ndo tendo que se preocupar necessariamente com a melhoria na prestacdo dos
Servigos.

4.3.2.7.0corre 0 mesmo tipo de conflito nas contratacdes em que o fator principal para 0 pagamento
seja a quantidade de chamados abertos, em que ha um conflito de interesse quanto a relagdo de chamados
abertos e um maior lucro por parte da CONTRATADA.

ETPC - Tabela 7 - Comparativo entregaveis

Vantagens

Desvantagens

Maior qualidade e eficiéncia dos servigos
prestados do que postos de servicos.
Pagamento proporcional aos servigos entregues
ou consumidos ou no caso de chamado por cada
atendimento realizado.

Proporciona maior controle da execugdo das
atividades e servigos prestados do que postos de
Servigos.

Onus da gestio de pessoas € da
CONTRATADA simplificando a fiscalizagéo
administrativa.

Desenho da equipe a cargo da CONTRATADA
com base em expertise de mercado.

Escala bem definida de complexidade entre as
categorias de servicos.

Evolucdo em relagcdo ao modelo por postos de
servico, aderente as orientagdes do TCU,
possibilitando a contratagdo sob demanda.

Exigido nivel de maturidade elevado por parte da CONTRATANTE.
Nivel de esforgo na fiscalizagéo técnica é elevado.

Necessidade de maior nimero de fiscais para avaliagéo e aprovacéo de
cada ordem de servi¢co bem como para o adequado pagamento.

Risco de pagamento por demandas estranhas ao objeto contratado.

O pagamento apresenta-se como tarefa de consecucdo complexa, pois
a estimativa de custo de cada atividade ndo é simples, com férmulas
variando de 6rgdo para 6rgéo.

Alto risco de aumento do custo, considerando que quanto maior for o
nimero de acionamento daempresa, maior serd seu faturamento,
ocasionando conflito de interesses quanto a qualidade do servigo
prestado.

Por ser fortemente vinculado ao ambiente tecnol6gico do 6rgédo e a
quantidade de UST ou chamados previstos, eventuais alteraces de
significativa magnitude podem provocar grave desequilibrio na relagdo
contratual, com risco de inviabilizar novos projetos ou alteracfes de
alto impacto na infraestrutura.

Dificuldade na geracdo de resultados ou produtos que sejam
efetivamente aferiveis pela Administracéo Publica.

4.3.3. Solucao 3 — Precgo fixo com Niveis Minimos de Servico (NMS)

4.3.3.1.Modelo de contratacdo em que a CONTRATADA fica responsavel pela geréncia dos
profissionais e suas entregas adequando seu quadro de profissionais de acordo com as necessidades para
cumprimento dos Niveis Minimos de Servicos definidos.

4.3.3.2.E um modelo com pagamento vinculado ao cumprimento dos NMS definidos com aplicacio de
redutores no faturamento, por meio de glosas, pelo ndo cumprimento dos NMS.
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4.3.3.3.Como propde a remuneracdo a partir da afericdo dos niveis de servicos, gera um incentivo para
a disponibilidade ininterrupta, o que, por sua vez, favorece a exceléncia no acesso aos servicos de TIC
pelo usudrio, conferindo, assim, agilidade e presteza aos processos institucionais que se utilizam de tais
Servigos.

4.3.3.4. Este modelo proporciona maior qualidade de servico do que as solucGes anteriores visto que a
principal caracteristica é o foco na qualidade global dos servigos prestados. Para tanto, hd necessidade
das seguintes informacdes para estimativa de custos:

a) Levantamento do quantitativo médio de atendimentos.
b) Levantamento do parque computacional.
c) Definicdo dos Niveis Minimos de Servico.

d) Definicdo dos critérios de qualidade.

ETPC - Tabela 8 - Comparativo Preco Fixo com NMS

Vantagens Desvantagens
e  Maior qualidade e produtividade dos servigos prestados. e Mudanca de cultura e paradigma em
e  Pagamento proporcional aos Niveis de Servigo atingidos. relacéo a realidade da Valec.
e Onus da gestfo de pessoas é da CONTRATADA. e Forte vinculacdo ao histérico de
e Desenho da equipe a cargo da CONTRATADA com base em expertise de volumes médios de demandas.
mercado. e Risco de dimensionamento inadequado
e  Promove a melhoria dos niveis de servico. por parte da empresa CONTRATADA.
e Promove a elevagio dos niveis de qualificagio dos profissionais. e Apresenta forte rigidez orcamentaria,
e  Facilidade no planejamento de orcamentacéo por parte da CONTRATANTE. com risco a necessidade de reequilibrio
e Facilidade na gestdo e fiscalizagdo do contrato. da relacdo contratual por meio de
e Mensurago feita com base no acordo de nivel de servico, critérios de aceitagao aditivo, uma vez que o preco dos
dos servicos, indicadores de produtividade e de qualidade e controle das Servicos mensals €  previamente
demandas de servigos executados por terceiros. definido,  independentemente  da
e A CONTRATADA tem grande interesse na melhoria dos processos de quantidade de servigos efetivamente
atendimento, buscando maior eficiéncia na prestacéo dos servicos. executados.

4.3.4. Solucao 4 — Métricas Combinadas (Preco fixo com NMS e Entregaveis)

4.3.4.1.Modelo hibrido de contratacdo, em que o prestador de servicos adequa seu quadro de
profissionais para o cumprimento das demandas ordinarias, baseadas em preco fixo com Niveis Minimos
de Servigos e para a execugdo de demandas extraordinarias que sao projetizaveis por meio de UST, HST
ou similares.

4.3.4.2.0 Modelo prevé a mensuracdo do pagamento por entregaveis (UST, HST ou similares) para
viabilizar projetos ou demandas que acarretariam, em tese, um acréscimo abrupto no volume de servicos
executados ordinariamente pela CONTRATADA. Também é vinculado ao cumprimento dos NMS
definidos com aplicacao de redutores no faturamento, por meio de glosas.

4.3.4.3.Este modelo proporciona uma maior flexibilidade quanto ao prego fixo, prevendo demandas
projetizaveis desde que englobada no escopo da contratacdo de cada servico. Para tanto, ha necessidade
das seguintes informacdes para estimativa de custos:

a) Catalogo de servicos bem definido.

b) Quantificagdo prévia do volume de servicos.

¢) Metodologia de avaliacdo de qualidade para pagamento.
d) Levantamento do quantitativo médio de atendimentos.
e) Levantamento do parque computacional.

f) Definicdo dos Niveis Minimos de Servico.
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g) Definicdo dos critérios de qualidade.

ETPC - Tabela 9 - Comparativo Métricas Combinadas

Vantagens

Desvantagens

Onus da gestdo de pessoas continua sendo da CONTRATADA.
Facilidade no planejamento de orcamentagdo por parte da
CONTRATANTE.

Facilidade na gestdo e fiscalizagdo do contrato quanto ao prec¢o fixo
e diminuicdo da dificuldade na gestéo e fiscaliza¢do do contrato em
relagdo a projetizaveis, ja que os parametros sdo previamente
definidos.

Mensuragdo feita com base no acordo de nivel de servigo, critérios de
aceitacdo dos servicos, indicadores de produtividade e de qualidade,
tempo de execucdo em relagdo as demandas projetizaveis e controle
das demandas de servicos executados por terceiros.

Apresenta flexibilidade orcamentéria, reduzindo o risco ao
desequilibrio da relacdo contratual, uma vez que se prevé o

Mudanga de cultura e paradigma.

Exigido nivel de maturidade elevado do
CONTRATANTE, devido ao nivel de esforgo na
parametrizacéo das demandas projetizaveis.
Risco de conflito de interesse quanto a distin¢éo
de atividades contempladas na fatura fixa e as
demandadas com pagamento extraordinario.
Risco de pagamento por demandas estranhas ao
objeto contratado.

Quanto maior for o nUmero de projetos
requisitados a CONTRATADA, maior sera o
custo para a Valec, mesmo sendo limitado o
quantitativo para demanda projetizavel.

pagamento adicional para situagoes de acréscimo abrupto no volume
de servicos, compreendendo a realizagéo de atividades projetizaveis
extraordinérias.

5.  REGISTROS DE SOLUCOES CONSIDERADAS INVIAVEIS

5.1. Noart. 10, § 7°, do Decreto-Lei 200/1967, é previsto a diretriz para que a Administragdo Publica Federal se
desobrigue da realizag&o de tarefas executivas, recorrendo, sempre que possivel, a execucédo indireta, para que
possa se concentrar em tarefas de gestao e planejamento. Assim, durante o levantamento de possiveis solucdes,
ndo foi considerada a possibilidade de contratacdo de servidores publicos como solugdo para a prestacao de
servigos continuados de operacao, monitoramento, manutencdo, administracdo e sustentagdo da infraestrutura
de TIC, visto ndo ser indicado tal tipo de contratacdo.

5.2. A solucdo 1 (pagamento por postos de trabalho) além das orientacbes do TCU quanto a sua ndo
utilizacdo, conforme descritas na analise da solucéo, ndo € justificavel conforme a IN 01/2019 — SGD/ME
(Art. 5°, inciso IX), devido a Valec ser uma empresa gque tem um quadro de funcionarios reduzidos e nédo
suficientes para a gestéo de postos terceirizados para este tipo de atividade, considerando todos os pormenores
para a gestdo técnica e administrativa deste tipo de contratacéo.

5.3. A solucéo 2 (entregaveis com pagamento por chamados) quanto a métrica de nimero de chamados é
considerada inviavel para a presente contratacdo visto ndo ser adequada para atividades de sustentacdo de
ambientes em razédo da variedade de complexidades e do grau de imprevisibilidade que as tarefas dessa camada
podem apresentar e devido ser pouco utilizada na Administragdo Publica, conforme fontes de estudo e pesquisa
(item 4.1) deste ETPC, dificultando uma andlise mais profunda e a identificagdo de casos de sucesso na
Administracéo Publica.

5.4. A solugdo 2 (entregveis com pagamento por outras métricas — Ex: PIC e UBC) quanto as métricas
encontradas em alguns editais da Administracdo Publica, conforme item 4.1 na pesquisa no site compras
governamentais e visitas técnicas efetuadas em outros érgdos, foram consideradas inviaveis por terem sido
desenvolvidas para atender as necessidades especificas de seus 6rgdos e por ndo haver base comparativa em
outros 6rgdos que justifique a sua utilizagao.

6. ANALISE COMPARATIVA DE CUSTOS (TCO)

6.1. Calculo dos Custos Totais de Propriedade
6.1.1. Solugdo 2 — (entregaveis com pagamento em UST)

6.1.1.1.Para a referéncia no calculo de USTs necessarias para o periodo de 12 meses de contratacéo, foi
considerado o historico do atual contrato, que corresponde ao quantitativo de USTs utilizados nos 6
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primeiros meses de 2019, bem como o histérico de servicos projetizaveis acionados, conforme ETPC -
Tabela 10 - Historico de utilizacdo de UST do contrato vigente.

ETPC - Tabela 10 - Histérico de utilizacdo de UST do contrato vigente

. . Valor vigente por UST do Valor Valor Total
Tipo de Servico UST(A) contrato 25/2014 (B) (©) = (A) x (B) (D) = (i) + (ii)
Servicos de 1°, 2° e 3° niveis 99.638,01 R$ 41,92 R$ 4.176.825,37 (i)
Servigos projetizaveis 5.040,00 R$ 41,92 R$ 211.276,80 (ii) RS 4.388.102,17

Observacao: Foi considerado o periodo de 6 meses (janeiro a junho de 2019).

6.1.1.2. Estimando-se que para a execucdo do contrato por 12 meses 0 quantitativo total de UST
necessarias para servicos rotineiros e sistémicos sejam 200.000,00 UST e o quantitativo estimado para
servigos projetizaveis sejam de 10.000,00 UST, baseado no histdrico da tabela 10, o TCO para a solucéo
2 com pagamento em UST, conforme ETPC - Tabela 11 - TCO - UST, sera:

ETPC - Tabela 11 - TCO - UST

. . Valor vigente por UST Valor global* . Valor mensal
UIRDEREAED UST(A) | 4o contrato 2512014 B) | (C)=A)x®) | “2°F TOR" D) | timado (D) /36
Servigos de 1°, 2° e
3° niveis 600.000,00 R$ 41,92 R$ 25.152.000,00 R$ 26.409.600,00 R$ 733.600,00
Servicos projetizaveis | 30.000,00 R$ 41,92 R$ 1.257.600,00

1 estimativa para o periodo de 36 meses.
6.1.1.3. O valor global estimado para o periodo de 36 meses, utilizando a solucéo 2 é de R$ 26.409.600,00
(Vinte e seis milhGes, quatrocentos e nove mil e seiscentos reais).
6.1.2. Solucgéo 3 — (Preco fixo com NMS)

6.1.2.1. Para a referéncia de custo para a contratacdo em preco fixo, foi utilizado o mapa comparativo
para preco referencial da contratacdo, que constam nos autos do processo, obtidos por pesquisa com
fornecedores e pesquisa efetuada em pregdes homologados nos ultimos 180 dias pelo site do Compras
Governamentais.

ETPC - Tabela 12 - TCO - Preco Fixo com NMS

Grupo Itenst Unidade Qtde. Valor mensal estimado Valor global estimado
Grupo 1 Item 1 Més 36 R$ 82.322,39 R$ 2.963.605,92
Item 2 Més 36 R$ 35.151,35 R$ 1.265.448,65
Item 3 Més 36 R$ 33.760,26 R$ 1.215.369,36
Item 4 Més 36 R$ 35.691,48 R$ 1.284.893,10
Item 5 Més 36 R$ 33.103,43 R$ 1.191.723,62
Item 6 Més 36 R$ 31.773,00 R$ 1.143.828,15
Grupo 2 Item 7 Més 36 R$ 28.788,27 R$ 1.036.377,72
Item 8 Més 36 R$ 28.706,03 R$ 1.033.417,17
Item 9 Més 36 R$ 36.669,92 R$ 1.320.117,21
Item 10 Més 36 R$ 29.441,40 R$ 1.059.890,40
Item 11 Més 36 R$ 27.050,26 R$ 973.809,48
Item 12 Més 36 R$ 25.943,65 R$ 933.971,49
Total R$ 428.401,44 R$ 15.422.452,27

Itens! - Conforme ETPC - Tabela 1 - Demanda, deste ETPC

6.1.2.2. O valor global estimado para o periodo de 36 meses, utilizando a solucdo 3 é de R$ 15.422.452,27
(Quinze milhdes, quatrocentos e vinte e dois mil, quatrocentos e cinquenta e dois reais e vinte e sete
centavos)

6.1.3. Solugdo 4 — (Métricas Combinadas — Pre¢o Fixo com NMS e Entregaveis)

6.1.3.1.Quanto ao item 13 do grupo 2, devido a serem demandas projetizaveis, nas quais é possivel
associar o esforco empreendido as entregas e produtos especificos, definidos previamente, optou-se na
utilizacdo de HST, que é uma medida baseada em entregéveis, considerando a Hora de Servico Técnico.
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6.1.3.2. Na referéncia de custo para a contratacdo em preco fixo, foi utilizado o mapa comparativo para
preco referencial da contratacdo, que constam nos autos do processo, obtidos por pesquisa com
fornecedores e pesquisa efetuada em pregbes homologados nos Gltimos 180 dias pelo site do Compras
Governamentais e para o célculo do quantitativo de HST, foi utilizado a memoria de célculo constante
no ENCARTE VI — Especificagdes Técnicas para as Atividades Projetizadase historico constante no
ENCARTE VII - Levantamento de quantitativos para as Atividades Projetizadas.

6.1.3.3.Devido as Horas de Servigos Técnicos (HST) serem demandas apenas para servigos
projetizaveis de forma extraordinaria e a critério da CONTRATANTE, optou-se por definir o HST em
HSP, sendo que corresponde a Horas de Servicos Projetizaveis.

ETPC - Tabela 13 - TCO - Preco Fixo com NMS e HSP

Grupo Itenst Unidade Qtde. Valor mensal estimado | Valor global estimado
Grupo 1 Item 1 Més 36 R$ 82.322,39 R$ 2.963.605,92
Item 2 Més 36 R$ 35.151,35 R$ 1.265.448,65

Item 3 Més 36 R$ 33.760,26 R$ 1.215.369,36

Item 4 Més 36 R$ 35.691,48 R$ 1.284.893,10

Item 5 Més 36 R$ 33.103,43 R$ 1.191.723,62

Item 6 Més 36 R$ 31.773,00 R$ 1.143.828,15

Grupo 2 Item 7 Més 36 R$ 28.788,27 R$ 1.036.377,72
Item 8 Més 36 R$ 28.706,03 R$ 1.033.417,17

Item 9 Més 36 R$ 36.669,92 R$ 1.320.117,21

Item 10 Més 36 R$ 29.441,40 R$ 1.059.890,40

Item 11 Més 36 R$ 27.050,26 R$ 973.809,48

Item 12 Més 36 R$ 25.943,65 R$ 933.971,49

Item 13 HST? 6000 R$ 114,90 R$ 689.400,00

Total R$ 16.111.852,27

Itenst - Conforme ETPC - Tabela 1 - Demanda
HST2 - Meméria de Célculo no ENCARTE VII — Levantamento de quantitativos para as Atividades Projetizadas

6.1.3.4. O valor global estimado para o periodo de 36 meses, utilizando a solucdo 4 é de R$ 16.111.852,27
(Dezesseis milhdes, cento e onze mil, oitocentos e cinquenta e dois reais e vinte e sete centavos)

6.2. Mapa Comparativo dos Calculos Totais de Propriedade (TCO)

6.2.1.Para o calculo da estimativa do TCO ao longo dos anos foi considerado o reajuste do indice de Custos
de Tecnologia da Informagdo (ICTI), mantido pela Fundagdo Instituto de Pesquisa Econdmica Aplicada —
IPEA, conforme orientacdo da IN 01/2019, Art. 24 — SGD/ME, utilizando-se o percentual acumulado dos
ualtimos 12 meses, atualmente vigente, sendo a ultima publicacdo referente a maio/2019, com percentual de

4,76%, conforme acesso em 03/10/2019 ao site http://www.ipea.gov.br/cartadeconjuntura/index.php/2019/07/19/indice-de-
custo-da-tecnologia-da-informacao-icti-maio-de-2019/

ETPC - Tabela 14 - Mapa Comparativo entre Solugdes

Descricio da Estimativa de TCO ao longo dos anos com aplicaciio do ICTI

solugio 2020 2021 (x 4,76%) | 2022 (x 4,76%) | 2023 (x 4,76%) | 2024 (x 4,76%) Total
Solugdo 2 - UST | RS 8.803.200,00 | RS 9.222.232,32 | R$ 9.661.210,58 | R$ 10.121.084,21 RS 10.602.847,81| RS 48.410.574,92
Solugio 3~ NMS | RS 5.140.817,42 | RS 5.385.520,33 | RS 5.641.871,10 | R$ 5.910.424,16 | RS 6.191.760,35 | R$ 28.270.393,27

Solugdo 4 — NMS ¢|R$ 5.370.617,42 | R$ 5.626.258,81 | R$ 5.894.068,73 | R$ 6.174.626,40
HSP

R$ 6.468.538,62 | RS 29.534.109,99

7.  SOLUCAO DE TIC A SER CONTRATADA

7.1.A solucéo atualmente empregada na Valec é decorrente de adeséo a ata de registros de precos do INPE S.J dos
Campos - MCT (PE 90/2013 — UASG - 240106) que foi necessaria, & época, devido ao baixo grau de
maturidade técnica da Valec para realizar este tipo de contratacdo como 6rgao gerenciador e pouca experiéncia
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neste tipo de prestacdo de servigo, pois 0 contrato oriundo desta ata foi o primeiro contrato da Valec com o
objeto pretendido nesta contratagao.

7.2.No modelo da solucdo 2 (entregaveis com pagamento em UST), que é similar ao modelo atualmente
utilizado na Valec (pagamento em UMS), é exigida uma elevada carga de trabalho para a gestéo e fiscalizagdo
do contrato, uma vez que para 0 sucesso da execucao, se faz necessario, principalmente, uma equipe capaz de
fiscalizar a prestacdo dos servicos de forma consistente, demandando a analise e verificacdo do atendimento,
da qualidade, do prazo de execucdo e do custo efetivo para cada uma das micro atividades existentes no
catalogo além da observacdo da quantidade de vezes em que elas ocorreram, ocasionando assim grande
dificuldade no seu acompanhamento. Observa-se ainda que a totalidade dos servigos objeto deste ETPC ndo
geram resultados ou produtos aferiveis. Além destes fatores, este tipo de solu¢do se mostra cada vez menos
praticada na Administracdo Publica, sendo inclusive analisada no acorddao do TCU, n°® 916/2015 — Plenario
(item 9.6.1.8), quanto a ndo utilizacdo deste tipo de métrica:

“9.1.6.8. que a utilizagdo de métricas, como Unidade de Servico Projetizado (UST) e Unidade de Medida de Servigos

(UMS), por exemplo, mostra-se inadequada para servigos que ndo geram resultados ou produtos aferiveis pelo ente

publico CONTRATANTE e ndo se coaduna ao disposto na Sumula TCU 269 (segdo 6 do relatorio)”
7.3.Diante do exposto, a adocdo do modelo de contratacdo pura e simplesmente por entregaveis com
pagamento em UST ndo demonstrou ser uma escolha viavel para a realidade da Valec.

7.4.A adocéo de contratacdo dos servicos, remunerados em valor fixo mensal com base na mensuragdo dos
servigos e dos resultados alcancados e verificados, solugdo 3 — Preco fixo com NMS, apresenta-se como uma
alternativa tecnicamente viavel, desde que sejam fornecidas as informagdes sobre os itens de configuracéo e
tecnologias que compdem o ambiente computacional da CONTRATANTE, assim como o histérico de
consumo anterior e 0s servi¢os que deverao ser sustentados.

7.5.Este modelo, além de atender as recomendagdes legais, estabelece padrdes de qualidade e indicadores de
facil mensuracdo com vistas ao ganho na qualidade e na produtividade dos servigos, facilidade de custeamento
e orcamentacao e simplificacdo da gestdo e fiscalizacéo do contrato, porém néo possibilitad CONTRATANTE
a execucao de demandas extraordinarias sem que se possa interferir no equilibrio econémico-financeiro da
contratagdo de forma temporaria.

7.6.A solucédo 4 (Métricas combinadas), propGe um misto entre as solugdes 2 — Entregéveis e 3 — Preco fixo
com NMS, com a proposta de contratagcdo por preco fixo com niveis minimos de servigos para Servigos
ordinarios, como servicos rotineiros, sistémicos, preventivos e corretivos, e por entregaveis para demandas
projetizaveis, na necessidade de atividades extraordinarias que possam interferir drasticamente no equilibrio
economico-financeiro da contratagéo.

7.7.Por fim, ap6s observado todo o estudo realizado, ao se analisar as vantagens e desvantagens dos modelos
de contratacdo e buscando realizar o melhor atendimento ao usuario por meio de uma central de servicos e de
sustentacdo a infraestrutura, bem como o provimento dos servigos baseados em indicadores de qualidade e
disponibilidade, e na tentativa de diminuir o impacto das desvantagens da solu¢do 3, quanto a rigidez
orcamentaria, concluiu-se, que diante das 4 (quatro) possiveis solucdes para a contratagdo do objeto deste
ETPC, a que melhor atendera as necessidades da Valec seréd a Solucdo 4 — Métricas Combinadas, que se baseia
em remuneracdo fixa para 0s servicos rotineiros ou sistémicos aplicando-se descontos na fatura pelo
descumprimento do NMS, e em entregaveis para viabilizar projetos que acarretariam, em tese, um acréscimo
abrupto no volume de servigos executados ordinariamente pela CONTRATADA, compreendendo a realizacédo
de atividades extraordinarias, evitando-se assim a ocorréncia de aditivacdes durante a execucdo do contrato,
optando-se na utilizagdo do entregavel em forma de HSP devido ser possivel associar o esfor¢o empreendido
do projeto a entregas e produtos especificos, definidos previamente.

7.8.Justificativa para o Nao Parcelamento do Objeto Grupo 1 (Entre nivel 1 e 2):

7.8.1.0 objetivo do suporte de 1° nivel é prover aos usuérios de Tl um ponto Unico de contato,
imprescindivel para comunicacao efetiva entre os usuarios e as equipes de TIl. Além disso, as equipes de
Pagina 34 de 150



VALEC Engenharia, Construcdes

e Ferrovias S.A.

atendimento de 1° e 2° nivel devem restabelecer a operacdo normal dos servigos de forma célere e eficaz,
minimizando os impactos aos negdcios causados por falhas de TI.

7.8.2.Baseado nisso e considerando que os servigos devem ser executados de modo organico e integrado,
além de parcela dos indicadores de niveis de servico ser relativa tanto ao 1° como ao 2° nivel, o
parcelamento do objeto incorreria em prejuizos no controle do contrato e distribuicdo de tarefas entre os
empregados da CONTRATADA. Ocasionaria, ainda, conflito de interesses em caso de empresas distintas
executando os servicos de 1° e 2° nivel, sendo sempre “conveniente” a uma empresa que O Servigo seja
executado pela outra, pois 0 mesmo servico pode ser executado pelo nivel 1, remotamente, ou nivel 2,
remotamente ou presencialmente.

8. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

8.1.Para o célculo do quantitativo de HSP a ser utilizado nos servicos projetizaveis do Grupo 2, foi considerado
o histérico praticado na atual contratagdo, conforme demonstrado no ENCARTE VIl — Levantamento de
guantitativos para as Atividades Projetizadas.

ETPC - Tabela 15 - Preco Referencial

VELer Valor total
Grupo | Item Servico Unid. | Qtde. estimado -
s estimado
Unitario
Servigos de atendimento ao usuario e suporte técnico,
1 1 remoto e presencial, de 1° e 2° niveis, conforme Tabela 1 - | Més 36 R$ 82.322,39 | R$ 2.963.605,92
Demandas deste ETPC.
Total GRUPO 1: | R$ 2.963.605,92
Valor
B | N Servigo Unid. | Qtde. | estimado | VAo total
s estimado
Unitario
Ilha de apoio ao Gerenciamento de Operagdes de TIC, .
2 conforme Tabela 1 — Demandas deste ETPC. Mes 36 R$35.151,35 | R$1.265.448,65
Ilha de Monitoramento de Servicos e ambiente de TIC .
3 conforme Tabela 1 — Demandas deste ETPC. Mes 36 R$33.760.26 | R$1215.369,36
4 Ilha de Sustentacéo de Banco de Dados, conforme Tabela 1 Més 36 R$ 35.69148 | RS 1.284.893,10
— Demandas deste ETPC.
Ilha de Sustentagdo de Sistemas Operacionais, conforme .
5 Tabela 1 — Demandas deste ETPC. Més 36 R$ 33.103,43 | R$ 1.191.723,62
6 Ilha de Sustentacdo de Redes, conforme Tabela 1 - Més 36 R$ 31.773.00 | RS 1.143.828.15
Demandas deste ETPC.
Ilha de Sustentagdo de Armazenamento e Backup, .
2 7 conforme Tabela 1 — Demandas deste ETPC. Més 36 R$28.788,27 | R$ 1.036.377,72
Ilha de Sustentagdo de Virtualizacdo e Cloud, conforme .
8 Tabela 1 — Demandas deste ETPC. Més 36 R$ 28.706,03 | R$ 1.033.417,17
Ilha de Sustentacao de Aplicacdes e Servigos Corporativos, .
9 conforme Tabela 1 — Demandas deste ETPC. Més 36 R$36.669,92 | R$1.320.117,21
Ilha de Sustentacéo de Seguranga da Informac&o, conforme A
10 Tabela 1 — Demandas deste ETPC. Més 36 R$ 29.441,40 | R$ 1.059.890,40
Ilha de Sustentacdo de Portais Corporativos, conforme A
11 Tabela 1 — Demandas deste ETPC. Més 36 R$ 27.050,26 R$ 973.809,48
Ilha de apoio & Governanca de TIC, conforme Tabela 1 — A
12 Demandas deste ETPC. Més 36 R$ 25.943,65 R$ 933.971,49
13 Serwgo_s PI’OjetlzaC!OS de TIC deoap,om a implementacdes e HSP | 6000 R$ 114,90 R$ 689.400,00
melhorias nos servigos de TIC 3° nivel.
Total GRUPO 2: |R$ 13.148.246,35
Total GRUPOS 1 e 2: |R$16.111.852,27

8.2.0 preco referencial global estimado para 36 (trinta e seis) meses, GRUPO 1, é de R$ 2.963.605,92 (Dois
milhGes, novecentos e sessenta e trés mil, seiscentos e cinco reais e noventa e dois centavos).
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8.3.0 preco referencial global estimado para 36 (trinta e seis) meses, GRUPO 2, é de R$ 13.148.246,35 (Treze
milhGes, cento e quarenta e oito mil, duzentos e quarenta e seis reais e trinta e cinco centavos).

8.4.0 preco referencial global estimado para 36 (trinta e seis) meses, GRUPOS 1 e 2, é de R$ 16.111.852,27
(Dezesseis milhdes, cento e onze mil, oitocentos e cinquenta e dois reais e vinte e sete centavos).

9. DECLARACAO DE VIABILIDADE DA CONTRATACAO

9.1.0 modelo proposto na solugdo 4 — Métricas Combinadas (Preco fixo com NMS e UST) demonstrou ser vidvel
para a realidade da Valec, principalmente, por prever a execucao de servigos extraordinarios, possibilitando a
execucao de projetos que acarretem, em tese, um acréscimo abrupto no volume de servicos executados. Por se
tratar de demandas de projetos e servigos extraordinarios o paradigma “lucro-incompeténcia” é mitigado, visto
gue as ordens de servico so serdo geradas com a anuéncia e aprovacdo do corpo de gestdo e fiscalizacdo da
CONTRATANTE e parametrizacdo prévia do projeto a ser executado.

9.2.Pretende-se melhorar os servigos prestados através da promog¢do de algumas mudancas em relagdo ao
contrato atual:

9.2.1. Adotando-se 0 modelo de pagamento hibrido, com métricas combinadas, remunerando o servigo por
disponibilidade, condicionado ao alcance de metas de desempenho (Niveis Minimos de Servigo - NMS) e
utilizando-se UST somente para demandas projetizaveis.

9.2.2.Readequando-se os indicadores e NMS, de modo que se promova maior celeridade e eficacia dos
atendimentos.

9.2.3. Aprimorando as exigéncias de qualificacdo minima para execugdo dos servigos.

9.3.Sera mantido o modelo ITIL, de boas praticas de gestdo de servigos, principalmente para gestdo da base
de conhecimento e para o tratamento de incidentes e problemas.

9.4.S40 esperados os seguintes resultados:

9.4.1.Reducdo do tempo de restauracdo da operagdo normal dos servicos com o minimo de impacto nos
processos de negocios da Valec, dentro dos niveis minimos de aceitagdo e prioridades acordadas, o que
significa reducdo do tempo de resposta aos incidentes.

9.4.2. Atendimento de qualidade aos usuarios de TIC, deixando transparente que ha efetivo gerenciamento
dos incidentes, significando aumento da gestdo e controle dos servicos de atendimento.

9.4.3.Reparos nos equipamentos e na infraestrutura de TIC, sem fornecimento de pecas, de acordo com as
politicas de Tecnologia da Informacédo da Valec.

9.4.4.Criacdo de base histérica dos tratamentos de incidentes e solicitacOes a area de TIC da Valec.

9.4.5.Possibilidade de eventuais alteracdes de leiaute e/ou ampliacdo de estrutura de rede com maior
tempestividade e economia.

9.4.6.0timizacdo do uso de recursos humanos, materiais e financeiros.
9.4.7. Aumento na qualidade dos servicos prestados pela area de TIC da Valec.
9.4.8. Aumento da satisfacdo dos usuarios.

9.5.Esta contratagdo baseia-se nos seguintes principios:

ETPC - Tabela 16
Principios Beneficios
Por meio de Acordo de Nivel de Servigo (SLA) havera um maior controle para o atendimento da prestacao dos

Eficacia servigos conforme o prazo estabelecido e os requisitos definidos.
Os prazos previstos foram definidos de acordo com a experiéncia do corpo técnico e a necessidade da organizagdo,
Eficiéncia sendo_ factiveis e rez_ilizéveis se a CQNTRATA_DA_ gstiver provida de recursos profissionais especializa(_jos,
capacitados e experientes na execugdo das atribuicBes demandadas e para tarefas que atendam a servigos
considerados criticos pela Valec.
Efetividade Maior controle dos servigos executados, uma vez que para todas as atividades serdo geradas por Ordens de Servigo

e para cada servico realizado devera ser produzida a descri¢do das atividades.
A definicdo dos resultados, vinculados aos niveis de servicos exigidos para cada produto demandado,
proporcionara a Valec resultados efetivos por custo justo, ja que as especificagdes prévias da maioria das tarefas
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em fase licitatéria dardo as concorrentes igualdade de condi¢Oes para provisionar o custo real da contratacdo,
onde sera selecionada a proposta mais vantajosa para a administragdo.

A definicdo prévia da totalidade dos servigos previstos e a expectativa minima de execucdo no que concerne a
resultados esperados, niveis de qualidade aceitaveis, previsdo de glosas e esforgo estimado para seu cumprimento,
proporcionard a todas as licitantes os conhecimentos prévios dos servicos exigidos, dando visibilidade ao processo
e permitindo a livre concorréncia de mercado.

O modelo de prestacéo de servigos prevé que a CONTRATADA seja integralmente responsavel pela gestéo de
seu pessoal em todos os aspectos, sendo vedado a equipe da Valec, formal ou informalmente, qualquer tipo de
ingeréncia ou influéncia sobre a administracdo da mesma, ou comando direto sobre seus empregados, fixando
toda negociacdo na pessoa do preposto da CONTRATADA ou seu substituto.

Isonomia

Caracterizacdo

10. APROVACAO E ASSINATURA
A Equipe de Planejamento da Contratacdo foi instituida pelo Documento de Oficializagdo da Demanda
n°01/2019, do Processo 51402.231022/2019-46.

Conforme o § 2° do Art. 11 da IN SGD/ME n° 01, de 2019, o Estudo Técnico Preliminar devera ser
aprovado e assinado pelos Integrantes Técnicos e Requisitantes e pela autoridade maxima da area de TIC:

INTEGRANTE TECNICO ‘ INTEGRANTE REQUISITANTE
Daniel de Sousa Tschiedel Jodo Yutaka Shirata
Matricula/SIAPE: 1811522 Matricula/SIAPE: 3138180

AUTORIDADE MAXIMA DA AREA DE TIC

Rogério Aparecido Silva
Matricula/SIAPE: 1006083
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ENCARTE I — Dimensionamento de equipe e Histérico de Atendimento de chamados

1. Dimensionamento da equipe presencial que executa o contrato atual

1.1.0 dimensionamento da equipe para execucdo adequada dos servicos sera de responsabilidade da
CONTRATADA, devendo ser suficiente para o cumprimento integral dos niveis de servico exigidos no Edital
e Anexos, respeitando os requisitos minimos profissionais detalhados nos ENCARTE IV — Especificactes
Técnicas e Requisitos Profissionais Grupo 1 e ENCARTE V - Especificacbes Técnicas e Requisitos
Profissionais Grupo 2, conforme o grupo correspondente. Portando, cabe estritamente as licitantes usarem de
sua expertise e capacidade técnico-operacional para dimensionar a forca de trabalho necesséria, prevendo, nos
horéarios de operacdo, os recursos, perfis, habilidades, competéncias, bem como a quantidade de pessoal para
a composicdo da equipe, atendimento dos niveis minimos de servico e outros custos como por exemplo: hora
extra e sobreaviso.

1.2.Cabe ressaltar que a CONTRATADA podera compartilhar seus profissionais em mais de um tipo de
servico/llha desde que os profissionais estejam aderentes aos requisitos solicitados para cada tipo de servico.

1.3.0 quantitativo descrito no ENCARTE | - Tabela 1 abaixo mostra o quantitativo da atual equipe que atua
presencialmente para o atendimento aos servicos objeto desta contratagdo, servindo apenas como um mero
parametro de dimensionamento.

ENCARTE | - Tabela 1

Funcdo Tipo de Servico Quantidade
Preposto / Geréncia Geréncia dos Niveis 1,2 e 3 1
Supervisdo Supervisdo dos Niveis 1,2 e 3 2
Técnicos de Nivel 1 Nivel 1 3
Técnicos de Nivel 2 em Brasilia/DF Nivel 2 3
Técnicos de Nivel 2 em Jequié/BA Nivel 2 1
Analista de Qualidade Nivel 3 1
Englobando Monitoramento, Banco de Dados, Sistemas Operacionais,
Analistas de 3° nivel Red_es, ) Voip, B_ackup, Armaz_enamento, Storage, Virtualizagzzlo, 10
AplicagBes, Servicos Corporativos, Seguranga da Informacéo,
Governanga, Portais Corporativos, Business Intelligence.

2. Histdrico de chamados e atendimentos
2.1.Na Valec ndo ha histérico de glosas devido ao ndo atingimento de niveis minimos de servico.
2.2.0s dados da ENCARTE | - Tabela 2 abaixo foram extraidos dos relatdrios do contrato vigente:

ENCARTE | - Tabela 2

Quantidade de chamados por ano
1° Nivel
Ano Total de Chamados Fora do Prazo Dentro do Prazo Quantidade média de chamados por més
2016 4833 30 4803 403
2017 5090 4 5086 424
2018 6470 2 6468 539
2019 4131 3 4128 590
Totais 20524 39 20485
2° Nivel
Ano Total de Chamados Fora do Prazo Dentro do Prazo Quantidade média de chamados por més
2016 3164 43 3121 264
2017 4387 12 4375 366
2018 3897 2 3895 325
2019 3092 0 3092 442
Totais 14540 57 14483
3° Nivel
Ano Total de Chamados Fora do Prazo Dentro do Prazo Quantidade média de chamados por més
2016 1165 0 1165 97
2017 1104 0 1104 92
2018 1377 1 1376 115
2019 887 1 886 127
Totais 4533 2 4531
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Referente ao periodo de 01/01/2016 a 31/07/2019

2.3.0s dados das ENCARTE | - Tabela 3, ENCARTE | - Tabela 4 e ENCARTE | - Tabela 5 abaixo foram

extraidos da ferramenta de ITSM da Valec:

ENCARTE | - Tabela 3

Quantidade de chamados por tipo de solicitacdo

Tipo de Solicitacédo Quantidade %
INCIDENTE 4309 1412 %
REQUISICAO 26201 85.88 %
Referente ao periodo de 01/05/2017 a 31/07/2019
2.4.Principais atividades de Nivel 1 e 2 (Corresponde ao Grupo 1)
ENCARTE | - Tabela 4
10 atividades mais executadas
Atividade Quantidade
Resetar Senha de E-mail (1° Nivel) 2079
Solicitacdo Software (1° Nivel) 1835
Ronda Proativa (2° Nivel) 1688
Resetar Senha de Login (1° Nivel) 1302
Mapear Pasta de Rede (1° Nivel) 1138
Solicitacdo Office (1° Nivel) 817
Solicitacdo Impressora (1° Nivel) 694
Limpeza Interna - Usudrios (Hardware) 673
Montagem e Desmontagem de Equipamento (2° Nivel) 666
Solicitagdo Internet (1° Nivel) 600
Referente ao periodo de 01/05/2017 a 31/07/2019
2.5.Principais atividades executadas de nivel 3° (corresponde ao Grupo 2)
ENCARTE | - Tabela 5
Quantidade de chamados de 3° Nivel por Tipo
Tipo Quantidade de chamados
Aplicagdes Web 829
Backup e Restore 245
Rede e Telefonia 617
Seguranga 540
Sistemas Operacionais 88
Storage 200
System Center 75
Virtualizagdo 162
Banco de Dados 694

Referente ao periodo de 01/05/2017 a 31/07/2019
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ENCARTE Il — Parque Tecnoldgico

1. Relagédo de usuarios

1.1.A Valec Engenharia, Construcdes e Ferrovias S.A. conta com o total de 1077 (mil e setenta e sete) usuarios

de TIC.

2. Relacéo dos ativos de TIC

ENCARTE Il - Tabela 1

Banco de dados

SGDB Versao Observacao
Oracle 11gR2 11.2.0.4.0
MySQL 5.6.13 N/A
Microsoft SQL Server 2014 N/A
PostgreSQL 9.3.3 N/A
ENCARTE Il - Tabela 2
Servidores de aplicagdo
Tecnologia Versao
Tomcat 7
Apache 2.2
Oracle WebL ogic Suite 12¢ Release 2 12.2.1.0.0

ENCARTE Il - Tabela 3 - Consolidado de sistemas

Sistemas
Tecnologia Versao Quantidade de sistemas
Java 1.7 15
PHP 5.4e7.0.30 11
Oracle APEX 5.1.3.00.05 03
MS Access 2003 e 2007 02
Tecnologias proprietérias ou softwares livres N/A 08
ENCARTE Il - Tabela 4 - Descricéo dos sistemas
Sistema Objetivo Tecnologia
Channel Sistema adquirido pela Valec para o Gerenciamento de Projetos, Riscos e Operacdes. Java
FORPONTO Sistema que gerencia o ponto eletrénico dos empregados da Valec Proprietario
Info360 Sistema tarifador da rea de telefonia da Valec. Proprietario

Intranet/Internet

Intranet e site web da Valec implementados na plataforma Joomla.

Joomla/PHP

IODA — Instrumento
Operacional de

Sistema que representa o projeto “Valec sem papel” para gestdo e tramitagdo eletronica de

Eletronicas

x documentos, contemplando digitalizagdo dos documentos e processos existentes e tramitacéo Java
Documentacdo
. na sede e nos polos.
Automatizada
ISSQN Imposto | Sistema para consulta de imposto ISSQN de empresas e prefeituras PHP
KD? GECON/GEFIN | Sistema criado para auxiliar na localizagdo de documentos nos armarios e estantes. PHP
Mediawiki Wiki contendo diversas informacdes auxiliares a equipe de TI PHP
Plataforma livre de apoio a educagdo e difusdo de conhecimento. O moodle esta em fase de | Software
Moodle Valec . ~ o L .
implantacdo na Tl e pode ser utilizado para a capacitacdo dos colaboradores da Valec Livre
OSGEADM Sistema de abertura e controle de chamados para a drea administrativa da Valec. PHP
OSRH Sistema de abertura e controle de chamados para a area de recursos humanos da Valec. PHP
SOS - Sistema de .
h Sistema de abertura e controle de chamados para a Tl da Valec. Java
Ordens de Servigo
Plataforma de Gestdo | ... A .
da Valec - PGV Sistema de protocolo para o trdmite interno de documentos. IBM Maximo
SACI i;)srt:Sma de acompanhamento e controle de investimentos utilizado na gestdo de contratos de Oracle APEX
SAELE - Sistema Sistema de elei¢Ges responsavel pelo gerenciamento eletrdnico da eleicdo para membro do
Aberto de Elei¢des ¢ P pelo g a0 p PHP

CONSAD.

SAP - Mddulo de
Gestdo de Pessoas

Sistema ERP adquirido pela VALE, através de contrato da SUGEP, para implantacdo de seu
médulo de Gestdo de Pessoas.

Proprietario

SIAPV-Sistema de
Acompanhamento de
Protocolos da Valec

Sistema que permite um acompanhamento mais rapido e pratico do trdmite de Processos
internos da Valec, apresentando o histérico de tramitacéo e graficos de Gestdo.

PHP
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SICOD-Sistema de | Sistema que proveé suporte a conducao dos processos de desapropriacdo, auxiliando no registro
controle de das informacdes de proprietario e propriedade, e permitindo o acompanhamento do tramite Java
Desapropriagdes [ processual.
. Sistema que prové suporte ao processo de registro e acompanhamento das a¢des executadas
SICOP- Sistema de N RS .
Controle de para o tratamento de pender)mas. Essas pendéncias sdo fatos ocorridos tanto nos tre/chos de obra Java
o quando internamente nas areas da Valec que necessitam que uma ou mais a areas tomem
Pendéncias S
providéncias.
SICPD - Sistema de
Controle de Sistema que auxilia no Controle dos pagamentos efetuados durante um processo de Java
Pagamento de Desapropriacéo.
Desapropriacdo
SINL,\JIDO 5 S|~stema de Sistema utilizado para controlar a numeracéo dos documentos gerados no ambito da Valec, tais
umeracao de . . . - Java
como: memorandos, oficios, despachos, notas técnicas e ordens de servigo.
Documentos
SIOCA -~ .?lstgma de Sistema que prové suporte ao registro e controle das ocorréncias ambientais identificadas nos
Ocorréncias Java
T trechos de obras da Valec.
Ambientais
SISAUDIN-Sistema | Sistema que apoia a gestdo da area de Auditoria Interna, provendo suporte ao registro
de Controle da e controle da constatagdo e recomendagdo dos relatérios de auditoria, bem como Java
Auditoria Interna | das tramitac@es internas dos itens desses relatorios.
SISJUR Sistema que gerencia 0s processos juridicos da Valec PHP
SISTEL-Sistema de | Sistema que apoia area de telefonia na gestdo das faturas telefénicas, permitindo a vinculagéo 3
A . ! g s - . : ava
Suporte a Telefonia | dos ramais aos usuarios e as dreas. E também a agenda de contatos da intranet.
SIPAV- Sistema de | O SIPAV é utilizado pelos demais sistemas para realizar a autenticagdo e a vinculagéo de perfis
Permisséo e de acesso para os usuérios. Ademais, o SIPAV possui interface prdpria que permite o cadastro Java
Autenticacdo da Valec| de novos usuarios assim como a liberacdo de acesso e a delegacédo
SISFIT — Sistema
Fiscal Tributario e | Gerencia as CONTRATADAS, licitagBes e contratos da empresa. Java
Contratos
SISAD - S|§tema de Sistema usado no processo de avaliacdo de desempenho dos empregados de acordo com o Plano
Avaliagdo de de Cargos e Salarios Java
Desempenho g '
SITISS — Sistema 96 Sistema que gerencia o plano de salde de auto-gestdo dos empregados da antiga GEIPOT. Ele
Troca de Informagdes| . S : .
. é responsavel pela comunicacéo entre os prestadores de servico da saude com a Valec e PHP
em Saude N
da comunicacéo da Valec com a ANS.
Suplementar
SRB-Sistema de Sistema que permite aos empregados cadastrarem os pedidos de reembolso de beneficios
Reembolso de - e p x x Java
Beneficios previsto no plano de cargos e salarios (salde, creche, etc.) que sdo entdo tratados pela SUREH.
SUARQ - S'Ste”Ta de E o sistema central que gerencia os uploads de arquivos dos demais sistemas ao storage. Java
Upload de Arquivos
Sistema estilo Drop Box, para a troca/disponibilizacdo de arquivos por parte de varios setores | Software
Valec-Cloud h
da Valec. Livre
SISDEP - Sistema de
Depreciagdo Sistema da area de contabilidade que gerencia a depreciacédo partimonial de ativos da Valec  [Oracle APEX
Patrimonial
ArcGIS Software usado para geoprocessamento Proprietario
Quantm Software usado para geracao e analise de tracados de ferrovias Proprietario
Auxilia a SUGEP no controle da utilizagdo do acordo de auto-gestdo de satde do pessoal do
SAGS - Sistema de | GEIPOT. PHP
Auto-Gestdo de Salde| Recebe as guias médicas faturadas pelos prestadores (Clinicas, hospitais, laboratorios),
valorando-as segundo tabelas de precos acordadas a fim de autorizar ou glosar o pagamento.
Sistema de Recursos Sistema de gestéo de recursos humanos vigente sera substituido pelo SAP. MS Access
Humanos Valec
Sistema de Recursos | .. x . . Lo
Humanos RESSA Sistema de gestdo de recursos humanos vigente sera substituido pelo SAP. MS Access
SIGPRO Sistema interno da Superintendéncia de Projetos Oracle APEX
ENCARTE Il - Tabela 5
Softwares de Infraestrutura
Item Quant.| Verséo Finalidade Observacao
Oracle Linux Server Release 5.11 19 | Gratuito Sistema Operacional Linux Virtual (Vsphere)
Oracle Linux Server Release 7.2 98 | Gratuito Sistema Operacional Linux Virtual (Vsphere)
CentOS 6.8 2 Gratuito | Sistema Operacional de Servidor Virtual (Vsphere)
Microsoft Windows Server Standard 120 - Sistema Operacional de Servidor Virtual (Vsphere)
Microsoft Windows Server Datacenter 120 - Sistema Operacional de Servidor Virtual (Vsphere)
Windows 7 6 - Sistema Operacional (testes) Virtual (Vsphere)
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Windows 10 3 - Sistema Operacional (validacéo) Virtual (Vsphere)
NetApp SnapRestore 1 - Software de Storage FAS8200, FAS2650 e AFF200
NetApp SnapMirror 1 - Software de Storage FAS8200, FAS2650 e AFF200
NetApp FlexClone 1 - Software de Storage FAS8200, FAS2650 e AFF200
NetApp SnapVault 1 - Software de Storage FAS8200, FAS2650 e AFF200
NetApp SnapManagerSuite 1 - Software de Storage FAS8200, FAS2650 e AFF200
NetApp Volume Encryption 1 - Software de Storage FAS8200, FAS2650 e AFF200
. . Software de Auditoria de Eventos .
Varonis DataADvantage Suite 1 - de Diretério de Rede e Arquivos Virtual (Vsphere)
Microsoft SQL Server 36 - Banco de Dados de Alta Virtual (Vsphere)
Performance
Microsoft Exchange Server 3 - Mensageria Virtual (Vsphere)
Checkpoint Suite 6 - Geréncia e Mddulos Firewall Appliance Checkpoint
Avaya VOIP 4 i Geréncia de Central Telefonica Fisico
VOIP
Info360 2 - Tarifador de Telefonia Fisico
Entherasys Netsight 1 - Geréncia de Switches Entherasys Fisico
Netapp OnCommand 2 - Geréncia de Storage Virtual (Vsphere)
Windows XP SP3 32bits 1 - Laboratério Virtual (Vsphere)
Citrix XenServer 6.2 1 - Virtualizacdo de Servidores Fisico
Vmware ESXi 6.0.0 1 - Virtualizacdo de Servidores Virtual (Vsphere)
Aruba Airwave 1 - Geréncia Redes Wireless Virtual (Vsphere)
Bacula 7.0.5 2 Gratuito Solucdo de Backup Virtual (Vsphere)
Channel 100 | - Escrit6rio de Frojetos (Pool de Virtual (Vsphere)
icencas simultaneas)
Ativos Almoxarifado 1 - Softh?re de Gestdo de Virtual (Vsphere)
moxarifado
Ativos Patrimdnio 1 - Software de Gestdo de Patrimbnio Virtual (Vsphere)
CITSmart ITSM 2 - Fe”ame”gaefveigirgg‘ﬁme”m de Virtual (Vsphere)
PHP 5.4.45 6 Gratuito AplicacBes Web Virtual (Vsphere e Citrix)
PHP 7.0.30 4 Gratuito AplicacBes Web Virtual (Vsphere)
Tomcat 7 (JDK 1.7) 8 Gratuito Aplicacdes Java Virtual (Vsphere e Citrix)
Zabbix 1 321 Monitoramento dg Infraestrutura e Virtual (Vsphere)
Servicos
Zabbix 1 40 Monitoramento dg Infraestrutura e Virtual (Vsphere)
Servicos
MySQL 3 5.6.13 Banco de Dados Livre Virtual (Vsphere e Citrix)
PostgreSQL 3 9.3 Banco de Dados Livre Virtual (Vsphere e Citrix)
Symantec Endpoint Protection 1 12.1.7 Antivirus Virtual (Vsphere)
GeoServer 2 Gratuito | Aplicacdo de Geoprocessamento Virtual (Vsphere)
Middleware 1 - Oracle BPA Suite Virtual (Vsphere)
Menthor 1 - Recursos Humanos (SUGEP) Virtual (Citrix)
SVN 1 - Versionamento SVN Virtual (Citrix)
Gitlab 1 Gratuito Versionamento de Software Virtual (Vsphere)
Niksun NetDetectorLive 1 - Andlise de Trafego de Rede Fisico
Niksun NetOmni 1 - Andlise de Trafego de Rede Fisico
. Monitoramento de Infraestrutura e -
System Center Operations Manager 1 2012 Servicos Microsoft Virtual (Vsphere)
System Center Configuration Manager 1 2012 Gerencmmentg\t?so(;onflguragao ¢ Virtual (Vsphere)
Oracle Database Enterprise Edition 8 - Banco de Dados Relacional Fisico
Oracle Spation 4 - Virtual (Vsphere)
Weblogic Suite 4 - Virtual (Vsphere)
SOA Suite for Oracle Middleware 2 - Virtual (Vsphere)
Business Process Management Suite 2 - Virtual (Vsphere)
Oracle Business Intelligence Suite .
Enterprise Editio?l Plus 4 j Virtual (Vsphere)
Data Integrator and Application Adapter .
gfor Data IntF()ng)]ration i 2 j Virtual (Vsphere)
WebCenter Suite 2 - Virtual (Vsphere)
Oracle Database Enterprise Edition 8 - Banco de Dados Relacional Fisico
Oracle Spatial and Graph 12 - Virtual (Vsphere)
Oracle Real Application Clusters 16 - Fisico
Oracle Partitioning 16 - Virtual (Vsphere)
Oracle Tuning Pack 16 - Virtual (Vsphere)
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Oracle Diagnostics Pack 16 - Virtual (Vsphere)

Oracle Database Iggiiycle Management 16 i Virtual (Vsphere)

Oracle Unified Busmes§ Process Managem 6 ) Virtual (Vsphere)
ent Suite

Oracle SOA Suite for Oracle Middleware 6 - Virtual (Vsphere)

Oracle Weblogic Suite 4 - Virtual (Vsphere)

ENCARTE Il - Tabela 6

Licengas de Softwares

Item Quantidade Versao Observacao
LICENCA WINDOWS 7 PROFESSIONAL 347 7 PROFESSIONAL
Windows XP 142 XP
Windows 8 199 8
Microsoft Project 68 2016
LICENCA ADOBE ACROBAT 7.0 1 7.0
LICENCA ADOBE PROFESSIONAL 8 3 8
LICENCA AUTOCAD 2009 29 2009
LICENCA AUTOCAD 2010 20 2010
LICENCA AUTOCAD 2012 53 2012
LICENCA AUTOCAD CIVIL 3D 2011 16 CIVIL 3D 2011
LICENCA AUTOCAD FULL 2011 10 FULL 2011
LICENCA COREL DRAW 04 GRAPHICS SUITE 1 GRAPHICS SUITE
LICENCA COREL DRAW 12 3 12
LICENCA COREL DRAW X4 11 X4
LICENCA DE GERENCIA PARA ACESSO DE REDE SEM FIO 1
LICENCA OFFICE XP 14 OFFICE XP
LICENCA OFFICE 2003 PROFESSIONAL OEM 48 OFFICE 2003
LICENCA OFFICE 2007 PROFESSIONAL 282 OFFICE 2007
LICENCA PHOTOSHOP CS3 1 CS3
LICENCA TOPOGRAPH 98 SE (Versdes variadas) 57 98 SE V.3.79
LICENCA WINDOWS 2003 SERVER EDITION OEM (P/20
CLIENTES) 2 2003 SERVER EDITION
LICENCA WINDOWS SERVER 2008 R2 SP1 ENTERPRISE 10 SERVER 2008 R2 SP1
EDITON 10 CALS ENTERPRISE EDITON 10
LICENCA WINDOWS SERVER STD 2008 SNGL MVL 10 SERVER STD 2008
SERVIDOR DE VOZ IP 1
Licencas de uso de telefonia IP 773
Licengas do Sistema de Gestdo de Pessoas 931 SAP Enterprise Suite Virtual
(Vsphere)
Office 365 e3 778 Office 2016
Office 365 cal SUITE BRIDGES 778 Office 2016
Project Online Essentials PARA OFFICE 365 100
Project Online Professional PARA OFFICE 365 55
VISIO PROFESSIONAL PARA OFFICE 365 3
citsmart docs 2 3.1.6.4
ArcGIS Desktop Standard 4 10.6.1
ArcGIS Desktop Advanced 2 10.6.1
ArcGIS Spatial Analyst 2 10.6.1
ArcGIS Enterprise Advanced 1 10.6.1
ArcGIS Image Server 1 10.6.1
ENCARTE Il - Tabela 7
Ativos de Fisicos
Equipamento Marca Modelo Quantidade
Desktop DELL, Arquimedes, Lenovo e Outros Optiplex 7010, Thinkcentre M90, Outros 874
Monitor AOC, KMEX, LG, Samsung, ITAUTEC, DELL e outros - 1138
Switch 3COM, HUAWEI, Enterasys 3CBLSG24, 2952, s5720, B5 e outros 79
NO-Break SMS e outros NET WINNER 115 e outros 87
Estabilizador SMS, BMI, Microsol, MOUS e outros SOL NG3, ML1000B1 e outros 52
Notebook ACER ASPIRE 4741-3429 8
Ultrabook LENOVO T440 195
HD Externo - - 13
Projetor SONY, EPSON VPL-ES2 e outros 7
Telefone IP AVAYA 9608 e 9611 G 807
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Pontos de Acesso ARUBA AP-135 104
Sistema de Audio LYCO UHO2MM 1
Microfones NOVIK - 1
ENCARTE Il - Tabela 8
Ativos do DATACENTER
Equipamento Marca Modelo uantidade
CENTRAL GATEWAY, MODELO G450 AVAYA G450 6
CENTRAL SISTEMA DE TARIFACAQO 2
CONJUNTO DE 2 PLACAS HBA STORAGE 1
CONTROLADORA DE REDE SEM FIO ARUBA NETWORKS 2
SERVIDOR DELL PRECISSO R5400 1
EXPANSAO DE SISTEMA DE ARMAZENAMENTO DE DADOS - TIPO 2
1 NETAPP
EXPANSAO DE SISTEMA DE ARMAZENAMENTO DE DADOS - TIPO 2
2 NETAPP
CPU EXPANSAO DE SISTEMA DE ARMAZENAMENTO DE DADOS NETAPP 2
CORPORATIVOS - TIPO 3
SERVDOR DELL R920 6
SERVIDOR DELL R610 3
SERVIDOR DELL R710 11
SERVIDOR FIREWALL CHECKPOINT CHECKPOINT 4.800 2
SERVIDOR DE SOLUCAO TIPO Il NIKSUN 1
SERVIDOR SOTFWARE DE GERENCIA (ID NR 214) HUAWEI 1
SERVIDOR, NAC OUT-OF-BAND GATEWAY 3.000 ENDPOINTS ENTERASYS 1
OPTIONAL ON-BOARD ASSESSMENT
SISTEMA DE ARMAZENAMENTO DE DADOS - TIPO STORAGE NETAPP FASSOZOR%F)ASSOZO' 1
MODULO DE EXPANSAO SAS (STORAGE) NETAPP FAS8200 2
MODULO DE EXPANSAO SSD (STORAGE) NETAPP FAS2650 / AFFA200 2
APC 1
NO-BREAK SERVIDOR DE 12 KVA SYMEMTRA
RACK Dell e Outros - 2
SERVIDOR DE VOZ IP AVAYA G450 2
SISTEMA DE ARMAZENAMENTO DE MEDIO PORTE (STORAGE) 1
SISTEMA DE ARMAZENAMENTO DE PEQUENO PORTE (STORAGE) 1
SISTEMA DE MELHORIA E CUSTOMIZACAO NO BANCO DE DADOS 1
DE GEORREFERENCIADO
SWITCH 3COM 3CBLSG24, 2952 SFP 2
SWITCH ENTERASYS B5, C5 4
SWITCH CORE S8 ENTERASYS S8 1
CPU SERVIDOR, GERENCIA CENTRALIZADO TIPO V NIKSUN 1
SERVIDOR DELL IBM x3200 8
CPU SERVIDOR TORRE HP/IBM HP/IBM 4
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ENCARTE Il — Catalogo de Servicos

1. Consideracdes Gerais

1.1. Considerada a abrangéncia e a dinAmica da evolucdo da tecnologia da informacdo, bem como a
necessidade de melhoria continua da qualidade dos produtos e dos processos de T, ndo é possivel estabelecer
previamente e descrever no catalogo de servigos todas as atividades e artefatos que compdem os servicos de
atendimento ao usuario de TIC e de sustentacdo a infraestrutura de Tl da Valec, no entanto, em caso de
necessidade de execucdo de atividade inicialmente ndo prevista, desde que compativel com o objeto dessa
contratacao, ela sera catalogada utilizando o critério de similaridade com as atividades previstas, bem como
documentada e incluida no catalogo, sendo atualizado, com o intuito de atender as necessidades da
CONTRATANTE. Assim, a CONTRATANTE podera incluir novas atividades correlatas ao objeto desta
contratacdo por meio de acréscimos ao catalogo de servicos ou a relacdo de sistemas e recursos de TI. Neste
caso, ndo haver a necessidade de aditivo contratual, ficando a empresa CONTRATADA obrigada a absorver
0 conhecimento e prover o treinamento a todos os profissionais envolvidos para atender eficazmente as
atividades acrescidas.

1.2. As novas atividades devem atender aos mesmos indicadores de niveis minimos de servigo e requisitos
obrigatdrios previstos no Termo de Referéncia e seus anexos.

1.3. Desde o inicio da prestacdo de servicos, deverdo as CONTRATADAS providenciarem a revisdo do
catalogo de servicos, relacionadas com seu tipo de atendimento (Nivel 1, 2 ou 3), com todas as atividades que
estdo previstas no Termo de Referéncia e seus anexos, bem como, as executadas no decorrer da vigéncia
contratual.

1.4. Todas as atividades catalogadas deverdo ser inseridas, mantidas e atualizadas na solucdo de
gerenciamento de servicos de TIC da CONTRATANTE, ou na solucéo gue a venha substituir, e passardo a ser
controladas, fiscalizadas e auditadas, tendo como base os niveis minimos de servigo estabelecidos no Termo
de Referéncia e seus anexos.

1.5. Tendo em vista a necessidade de acompanhar a velocidade e as necessidades de negécio, a atividade de
catalogacdo (inser¢do, remog&o ou alteracdo) de servigos técnicos, ndo deve ser algo burocratico e dispendioso
e poderé ser realizada durante toda a execucéo contratual, desde que seja autorizado e formalizado.

1.6. A alteracdo do catalogo de servigo técnico devera respeitar o processo de Gerenciamento de Catalogo
de Servico da CONTRATANTE e as melhores préaticas para o gerenciamento de catélogo de servigos.

1.7. A catalogacdo dos servi¢os ndo podera afetar os niveis minimos de servigos requeridos no Termo de
Referéncia e seus anexos.

1.8. O Catélogo de servicos atual se refere as atividades de ambos 0s Grupos do objeto. Os servicos para o
Grupos 1 estdo classificados como de Niveis 1 e 2, e 0s servicos para 0 Grupo 2 estéao classificados como Nivel
3.

1.9. Os tempos de atendimento, para incidentes e requisi¢ces, sdo definidos a partir da classificacdo de
Severidade de cada atividade. Os tempos de atendimento associados a cada classificacdo de Severidade
constam nas definicdes de Niveis Minimos de Servico de cada Grupo, conforme ENCARTE IV —
Especificacbes Técnicas e Requisitos Profissionais Grupo 1 e ENCARTE V — Especificagdes Técnicas e
Requisitos Profissionais Grupo 2.

1.10. Segue o catélogo atual na tabela abaixo:

ENCARTE Il - Tabela 1

Atividade Criticidade Grupo Severidade
Informagcéo Projetor (1° Nivel) Baixa 1° Nivel Importante
Erro Mentor RH (1° Nivel) Alta 1° Nivel Muito Urgente
Solicitagdo Quantm (1° Nivel) Média 1° Nivel Urgente
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Erro IODA (1° Nivel) Alta 1° Nivel Muito Urgente
Acessar Pasta de Outro Setor (1° Nivel) Média 1° Nivel Urgente
Instalar ArcGIS com Fluxo (1° Nivel) Média 1° Nivel Urgente
Informacdo System Center (1° Nivel) Baixa 1° Nivel Importante
Solicitagdo IODA (1° Nivel) Média 1° Nivel Urgente
Informacdo Nobreak e Estabilizador (1° Nivel) Baixa 1° Nivel Importante
Informagdo OSRH (1° Nivel) Baixa 1° Nivel Importante
Solicitagdo WI-FI (1° Nivel) Média 1° Nivel Urgente
Solicitacdo JAVA (1° Nivel) Média 1° Nivel Urgente
Solicitacdo Outlook (1° Nivel) Média 1° Nivel Urgente
Informacdo Adobe (1° Nivel) Baixa 1° Nivel Importante
Informago Windows (1° Nivel) Baixa 1° Nivel Importante
Solicitagdo SITISS (1° Nivel) Média 1° Nivel Urgente
Informacdo SITISS (1° Nivel) Baixa 1° Nivel Importante
Informacdo SISAD (1° Nivel) Baixa 1° Nivel Importante
Informacdo SIPAV (1° Nivel) Baixa 1° Nivel Importante
Solicitacdo SIOCA (1° Nivel) Média 1° Nivel Urgente
Informacdo E-mail (1° Nivel) Baixa 1° Nivel Importante
Informacdo Projetor (1° Nivel) Média 1° Nivel Urgente

Erro ArcGIS (1° Nivel) Alta 1° Nivel Muito Urgente
Criar Login WI-FI (1° Nivel) Média 1° Nivel Urgente
Informacdo Nobreak e Estabilizador (1° Nivel) Média 1° Nivel Urgente
Informaco OSGEADM (1° Nivel) Baixa 1° Nivel Importante
Informacdo Mentor RH (1° Nivel) Baixa 1° Nivel Importante
Informacdo JAVA (1° Nivel) Baixa 1° Nivel Importante
Informacdo SISFIT (1° Nivel) Baixa 1° Nivel Importante
Informagdo SIOCA (1° Nivel) Baixa 1° Nivel Importante
Solicitagdo SINUDO (1° Nivel) Média 1° Nivel Urgente
Informacéo SIAPV (1° Nivel) Baixa 1° Nivel Importante
Solicitacdo PGV (1° Nivel) Média 1° Nivel Urgente
Informacdo Rede (1° Nivel) Baixa 1° Nivel Importante
Erro Antivirus (1° Nivel) Alta 1° Nivel Muito Urgente
Erro Topograph (1° Nivel) Alta 1° Nivel Muito Urgente
Informagéo Login (1° Nivel) Baixa 1° Nivel Importante
Informacdo Projetor (1° Nivel) Baixa 1° Nivel Importante
Erro WI-FI (1° Nivel) Alta 1° Nivel Muito Urgente
Erro Skype for Business (1° Nivel) Alta 1° Nivel Muito Urgente
Solicitacdo Pasta - Mudar de Setor (1° Nivel) Média 1° Nivel Urgente
Solicitagdo Windows (1° Nivel) Média 1° Nivel Urgente

Erro Rede (1° Nivel) Alta 1° Nivel Muito Urgente
Informacdo Forponto (1° Nivel) Baixa 1° Nivel Importante
Solicitagdo Adobe (1° Nivel) Média 1° Nivel Urgente
Informagdo OSRH (1° Nivel) Baixa 1° Nivel Importante
Informacéo Elétrica (1° Nivel) Baixa 1° Nivel Importante
Erro Ramal (1° Nivel) Alta 1° Nivel Muito Urgente
Solicitacdo Mentor RH (1° Nivel) Média 1° Nivel Urgente
Solicitacdo Topograph (1° Nivel) Média 1° Nivel Urgente
Solicitacdo CHANNEL (1° Nivel) Média 1° Nivel Urgente
Solicitagdo Impressora (1° Nivel) Média 1° Nivel Urgente
Informacdo Estacdo de Trabalho (1° Nivel) Baixa 1° Nivel Importante
Solicitacdo SRB (1° Nivel) Média 1° Nivel Urgente
Informacdo CHANNEL (1° Nivel) Baixa 1° Nivel Importante
Solicitagdo ArcGIS (1° Nivel) Média 1° Nivel Urgente
Informacdo Montagem e Instalacdo de Equipamento (1° Nivel) Baixa 1° Nivel Importante
Erro Adobe (1° Nivel) Alta 1° Nivel Muito Urgente
Informacgdo Agenda SIC (1° Nivel) Baixa 1° Nivel Importante
Informacéio WI-FI (1° Nivel) Baixa 1° Nivel Importante
Erro Windows (1° Nivel) Alta 1° Nivel Muito Urgente
Mapear Pasta de Rede (1° Nivel) Média 1° Nivel Urgente
Solicitagdo OSRH (1° Nivel) Média 1° Nivel Importante
Informacdo Teclado e Mouse (1° Nivel) Baixa 1° Nivel Importante
Informacio Ramal (1° Nivel) Baixa 1° Nivel Importante
Informacéo Skype for Business (1° Nivel) Baixa 1° Nivel Importante
Informacdo SRB (1° Nivel) Baixa 1° Nivel Importante
Solicitacdo FCC (1° Nivel) Média 1° Nivel Urgente
Desativar Login (1° Nivel) Média 1° Nivel Urgente
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Resetar Senha de Login (1° Nivel) Média 1° Nivel Urgente
Resetar Senha de E-mail (1° Nivel) Média 1° Nivel Urgente
Informacdo Projetor (1° Nivel) Alta 1° Nivel Urgente

Erro Internet (1° Nivel) Alta 1° Nivel Muito Urgente
Erro Impressora (1° Nivel) Alta 1° Nivel Muito Urgente
Erro E-mail (1° Nivel) Alta 1° Nivel Muito Urgente
Informagdo Monitor (1° Nivel) Baixa 1° Nivel Importante
Informagdo INTRANET (1° Nivel) Baixa 1° Nivel Importante
Erro Pasta de Rede (1° Nivel) Alta 1° Nivel Muito Urgente
Solicitacdo Sistemas Internos (1° Nivel) Média 1° Nivel Urgente

Erro Estacdo de Trabalho (1° Nivel) Alta 1° Nivel Muito Urgente
Solicitacdo Ramal (1° Nivel) Média 1° Nivel Urgente
Informagdo OSRH (1° Nivel) Média 1° Nivel Urgente
Solicitagdo Login (1° Nivel) Média 1° Nivel Urgente
Informacdo Antivirus (1° Nivel) Baixa 1° Nivel Importante
Informacdo Software (1° Nivel) Baixa 1° Nivel Importante
Informagdo Outlook (1° Nivel) Baixa 1° Nivel Importante
Solicitagdo SISJUR (1° Nivel) Média 1° Nivel Urgente
Informacdo SISJUR (1° Nivel) Baixa 1° Nivel Importante
Solicitacdo SICOP (1° Nivel) Média 1° Nivel Urgente
Informacdo SICOD (1° Nivel) Baixa 1° Nivel Importante
Informagdo FCC (1° Nivel) Baixa 1° Nivel Importante
Informac8o CHANNEL (1° Nivel) Baixa 1° Nivel Importante
Criar Login (1° Nivel) Média 1° Nivel Urgente
Informacdo Impressora (1° Nivel) Baixa 1° Nivel Importante
Informacdo WI-FI (1° Nivel) Média 1° Nivel Urgente
Solicitacdo SISPAT (1° Nivel) Média 1° Nivel Urgente
Informacdo Empréstimo (1° Nivel) Baixa 1° Nivel Importante
Solicitagdo E-mail (1° Nivel) Média 1° Nivel Urgente
Solicitacdo Software (1° Nivel) Média 1° Nivel Urgente
Solicitacdo Valec Cloud (1° Nivel) Média 1° Nivel Urgente
Informacéo Estacdo de Trabalho (1° Nivel) Baixa 1° Nivel Importante
Informacéo Estacdo de Trabalho (1° Nivel) Média 1° Nivel Urgente
Informagdo AUTOCAD (1° Nivel) Baixa 1° Nivel Importante
Informacdo Office (1° Nivel) Baixa 1° Nivel Importante
Informacao Internet (1° Nivel) Baixa 1° Nivel Importante
Solicitacdo SIPAV (1° Nivel) Média 1° Nivel Urgente
Resetar Senha de Login (1° Nivel) Média 1° Nivel Urgente

Criar Login (1° Nivel) Média 1° Nivel Urgente

Erro Login (1° Nivel) Alta 1° Nivel Muito Urgente
Erro AUTOCAD (1° Nivel) Alta 1° Nivel Muito Urgente
Erro Office (1° Nivel) Alta 1° Nivel Muito Urgente
Erro Outlook (1° Nivel) Alta 1° Nivel Muito Urgente
Informacéo IODA (1° Nivel) Baixa 1° Nivel Importante
Informacdo ArcGIS (1° Nivel) Baixa 1° Nivel Importante
Erro Quantm (1° Nivel) Alta 1° Nivel Muito Urgente
Solicitagdo Certificado Digital (1° Nivel) Média 1° Nivel Urgente

Erro Teclado e Mouse (1° Nivel) Alta 1° Nivel Muito Urgente
Erro Certificado Digital (1° Nivel) Alta 1° Nivel Muito Urgente
Solicitacdo AUTOCAD (1° Nivel) Média 1° Nivel Urgente
Solicitacdo Office (1° Nivel) Média 1° Nivel Urgente
Solicitacdo Skype for Business (1° Nivel) Média 1° Nivel Urgente
Informacéo Topograph (1° Nivel) Baixa 1° Nivel Importante
Informagdo SISTEL (1° Nivel) Baixa 1° Nivel Importante
Informacdo SINUDO (1° Nivel) Baixa 1° Nivel Importante
Informagdo SICPD (1° Nivel) Baixa 1° Nivel Importante
Informacéo SICOP (1° Nivel) Baixa 1° Nivel Importante
Desativar Login (1° Nivel) Média 1° Nivel Urgente
Resetar Senha de E-mail (1° Nivel) Média 1° Nivel Urgente
Informagdo Certificado Digital (1° Nivel) Baixa 1° Nivel Importante
Erro JAVA (1° Nivel) Alta 1° Nivel Muito Urgente
Erro Software (1° Nivel) Alta 1° Nivel Muito Urgente
Restringir / Liberar Pasta de Rede (1° Nivel) Média 1° Nivel Urgente
Instalar Quantm (1° Nivel) Média 1° Nivel Urgente
Informacdo Sistemas Internos (1° Nivel) Baixa 1° Nivel Importante
Instalar Software com Fluxo (1° Nivel) Média 1° Nivel Urgente
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Reativar Login (1° Nivel) Média 1° Nivel Urgente
Informacdo Moodle (1° Nivel) Baixa 1° Nivel Importante
Solicitagdo OSRH (1° Nivel) Média 1° Nivel Urgente
Informagdo Pasta de Rede (1° Nivel) Baixa 1° Nivel Importante
Solicitagdo Antivirus (1° Nivel) Média 1° Nivel Urgente
Informacdo Antivirus (1° Nivel) Baixa 1° Nivel Importante
Solicitacdo Internet (1° Nivel) Média 1° Nivel Urgente
Informacdo SISAUDIN (1° Nivel) Baixa 1° Nivel Importante
Informacdo PGV (1° Nivel) Baixa 1° Nivel Importante
Informacdo Valec Cloud (1° Nivel) Baixa 1° Nivel Importante
Informacdo Rede (1° Nivel) Baixa 1° Nivel Importante
Erro de Certificado Alta 1° Nivel Muito Urgente
Informacéo sobre Certificado Baixa 1° Nivel Importante
Solicitar Certificado Digital Média 1° Nivel Urgente
Instalar Software de Certificado Média 1° Nivel Urgente
Configurar Outlook Baixa 1° Nivel Importante
Outros (E-mail) Baixa 1° Nivel Importante
Reset de Senha Baixa 1° Nivel Importante
Criar E-mail Baixa 1° Nivel Importante
Erro de E-mail Baixa 1° Nivel Importante
Outros (Notebook e Modem 3G) Baixa 1° Nivel Importante
Solicitagdo Modem 3G Baixa 1° Nivel Importante
Solicitacdo Notebook Alta 1° Nivel Urgente
Solicitacdo Notebook Baixa 1° Nivel Importante
Outros (Estacdo de Trabalho) Baixa 1° Nivel Importante
Solicitacdo CPU Baixa 1° Nivel Importante
Solicitacdo Teclado e Mouse Baixa 1° Nivel Importante
Solicitacdo Monitor Baixa 1° Nivel Importante
Solicitacdo Nobreak e Estabilizador Baixa 1° Nivel Importante
Erro de Impressao Baixa 1° Nivel Importante
Liberacdo de Impressdo Colorida Baixa 1° Nivel Importante
Instalacdo de Impressora Baixa 1° Nivel Importante
Criar Login de WI-FI Média 1° Nivel Urgente
Acessar Pasta de Rede pela Internet Baixa 1° Nivel Importante
Solicitacdo Token Baixa 1° Nivel Importante
Solicitacdo Wi-Fi Baixa 1° Nivel Importante
Liberacdo ou Blogueio de Site Baixa 1° Nivel Importante
Outros (Internet) Baixa 1° Nivel Importante
Outros (Login de Rede) Baixa 1° Nivel Importante
Criar Login Baixa 1° Nivel Importante
Mudanca de Setor Baixa 1° Nivel Importante
Resetar Senha Baixa 1° Nivel Importante
Office Baixa 1° Nivel Importante
Outros (Office e Windows) Baixa 1° Nivel Importante
Windows Baixa 1° Nivel Importante
Recuperar Arquivos Baixa 1° Nivel Importante
Criacdo ou reestruturacdo de pasta do setor Baixa 1° Nivel Importante
Acessar Pasta de Outro Setor Baixa 1° Nivel Importante
Acessar Pasta de Outro Setor Média 1° Nivel Urgente
Mapear Pasta do Setor ou Plblica Baixa 1° Nivel Importante
Criar pasta restrita na rede ou no publico Baixa 1° Nivel Importante
Outros (Pastas de Rede) Baixa 1° Nivel Importante
Solicitacdo PORTAL INTERNET Baixa 1° Nivel Importante
Correcdo INTRANET Baixa 1° Nivel Importante
Evolucdo INTRANET Baixa 1° Nivel Importante
Correcdo PORTAL INTERNET Baixa 1° Nivel Importante
Informaco PORTAL INTERNET Baixa 1° Nivel Importante
Evolucdo PORTAL INTERNET Baixa 1° Nivel Importante
Solicitacdo DESIGN Baixa 1° Nivel Importante
Informacdo INTRANET Baixa 1° Nivel Importante
Solicitacdo INTRANET Baixa 1° Nivel Importante
Sistema SISTEL Baixa 1° Nivel Importante
Sistema SISPAT Baixa 1° Nivel Importante
Sistema SINUDO Baixa 1° Nivel Importante
Sistema SISAD Baixa 1° Nivel Importante
Sistema SICOD Baixa 1° Nivel Importante
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Sistema SITISS Baixa 1° Nivel Importante
Sistema SAELE Baixa 1° Nivel Importante
Sistema PGV Baixa 1° Nivel Importante
Sistema SICOP Baixa 1° Nivel Importante
Sistema SICPD Baixa 1° Nivel Importante
Sistema SISFIT Baixa 1° Nivel Importante
Sistema SREP Baixa 1° Nivel Importante
Sistema Channel Baixa 1° Nivel Importante
Sistema SISJUR Baixa 1° Nivel Importante
Outros (Sistemas Internos) Baixa 1° Nivel Importante
Sistema SIAPV Baixa 1° Nivel Importante
Sistema FCC Baixa 1° Nivel Importante
Sistema SIPAV Baixa 1° Nivel Importante
Sistema Valec CLOUD Baixa 1° Nivel Importante
Sistema SRB Baixa 1° Nivel Importante
Sistema SIOCA Baixa 1° Nivel Importante
Configurar Software Baixa 1° Nivel Importante
Outros (Software) Baixa 1° Nivel Importante
Instalar ArcGIS Média 1° Nivel Urgente
Instalar Software Baixa 1° Nivel Importante
Solicitacdo Telefonia Fixa (Telefonia) Média 1° Nivel Urgente
Outros (Telefonia) Média 1° Nivel Urgente
Trocar Categoria (Telefonia) Baixa 1° Nivel Importante
Solicitar Ramal Telefénico (Telefonia) Baixa 1° Nivel Importante
Solicitacdo Telefonia Movel (Telefonia) Baixa 1° Nivel Importante
Outros (Telefonia) Baixa 1° Nivel Importante
Solicitacdo Telefonia Mdvel (Telefonia) Média 1° Nivel Urgente
Solicitacdo Telefonia Fixa (Telefonia) Baixa 1° Nivel Importante
Limpeza Interna - Presidéncia (Hardware) Alta 2° Nivel Urgente
Solicitacdo Teclado e Mouse - Presidéncia (Hardware) Alta 2° Nivel Urgente
Erro Monitor - Presidéncia (Hardware) Alta 2° Nivel Urgente
Solicitacdo Teclado e Mouse - Usudrios (Hardware) Baixa 2° Nivel Baixa
Limpeza Interna - Usudrios (Hardware) Baixa 2° Nivel Baixa
Solicitagdo Teclado e Mouse - Assessoria (Hardware) Média 2° Nivel Normal
Solicitacdo Monitor - Usudrios (Hardware) Baixa 2° Nivel Baixa

Erro Monitor - Assessoria (Hardware) Média 2° Nivel Normal
Substituicdo de Hardware - Assessoria (Hardware) Média 2° Nivel Normal
Erro Estacdo de Trabalho - Usudrios (Hardware) Baixa 2° Nivel Baixa

Erro Monitor - Usuérios (Hardware) Baixa 2° Nivel Baixa

Erro Teclado e Mouse - Usudrios (Hardware) Baixa 2° Nivel Baixa
Diagndstico e Inspecéo de Equipamento - Assessoria (Hardware) | Média 2° Nivel Normal
Substituicdo de Hardware - Usudrios (Hardware) Baixa 2° Nivel Baixa
Solicitagdo Monitor - Presidéncia (Hardware) Alta 2° Nivel Urgente
Solicitagdo Notebook - Assessoria (Hardware) Alta 2° Nivel Urgente
Erro Estacdo de Trabalho - Assessoria (Hardware) Média 2° Nivel Normal
Erro Teclado e Mouse - Presidéncia (Hardware) Alta 2° Nivel Urgente
Limpeza Interna - Assessoria (Hardware) Média 2° Nivel Normal
Solicitacdo Notebook - Usuérios (Hardware) Baixa 2° Nivel Baixa
Diagnostico e Inspecdo de Equipamento - Presidéncia (Hardware) | Alta 2° Nivel Urgente
Erro Teclado e Mouse - Assessoria (Hardware) Média 2° Nivel Normal
Substituicdo de Hardware - Presidéncia (Hardware) Baixa 2° Nivel Urgente
Solicitacdo Monitor - Assessoria (Hardware) Média 2° Nivel Normal
Diagnostico e Inspecdo de Equipamento - Usudrios (Hardware) Baixa 2° Nivel Baixa
Erro Estacdo de Trabalho - Presidéncia (Hardware) Alta 2° Nivel Urgente
Solicitacdo Notebook - Presidéncia (Hardware) Alta 2° Nivel Urgente
Ronda Proativa (2° Nivel) Média 2° Nivel Urgente
Ronda Proativa (2° Nivel) Baixa 2° Nivel Importante
Solicitacdo ArcGIS (2° Nivel) Média 2° Nivel Urgente
Erro Certificado Digital (2° Nivel) Alta 2° Nivel Muito Urgente
Informacdo Sistemas Internos (2° Nivel) Baixa 2° Nivel Importante
Informagdo Ramal (2° Nivel) Baixa 2° Nivel Importante
Informacéo Rede (2° Nivel) Baixa 2° Nivel Importante
Informacio WI-FI (2° Nivel) Baixa 2° Nivel Importante
Informagdo Adobe (2° Nivel) Baixa 2° Nivel Importante
Solicitagdo WI-FI (2° Nivel) Média 2° Nivel Urgente
Solicitagdo Outlook (2° Nivel) Média 2° Nivel Urgente
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Solicitacdo Skype for Business (2° Nivel) Média 2° Nivel Urgente
Solicitacgdo AUTOCAD (2° Nivel) Média 2° Nivel Urgente
Solicitagdo Sistemas Internos (2° Nivel) Média 2° Nivel Urgente
Informagdo Office (2° Nivel) Baixa 2° Nivel Importante
Erro Outlook (2° Nivel) Alta 2° Nivel Muito Urgente
Solicitacdo Nobreak e Estabilizador (2° Nivel) Média 2° Nivel Urgente

Erro Office (2° Nivel) Alta 2° Nivel Muito Urgente
Erro Teclado e Mouse (2° Nivel) Alta 2° Nivel Muito Urgente
Erro Rede (2° Nivel) Média 2° Nivel Urgente

Erro Estacdo de Trabalho (2° Nivel) Média 2° Nivel Urgente
Solicitacdo Certificado Digital (2° Nivel) Média 2° Nivel Urgente

Erro Internet (2° Nivel) Alta 2° Nivel Muito Urgente
Solicitacdo JAVA (2° Nivel) Média 2° Nivel Urgente
Informacdo Internet (2° Nivel) Baixa 2° Nivel Importante
Informacdo Teclado e Mouse (2° Nivel) Baixa 2° Nivel Importante
Solicitacdo Ramal (2° Nivel) Média 2° Nivel Urgente

Erro Windows (2° Nivel) Média 2° Nivel Urgente

Erro Estacdo de Trabalho (2° Nivel) Alta 2° Nivel Muito Urgente
Erro Impressora (2° Nivel) Alta 2° Nivel Muito Urgente
Informacdo AUTOCAD (2° Nivel) Baixa 2° Nivel Importante
Solicitacdo Login (2° Nivel) Média 2° Nivel Urgente
Solicitagdo Antivirus (2° Nivel) Média 2° Nivel Urgente

Erro Skype for Business (2° Nivel) Alta 2° Nivel Muito Urgente
Solicitagdo Windows (2° Nivel) Média 2° Nivel Urgente

Erro Windows (2° Nivel) Alta 2° Nivel Muito Urgente
Erro WI-FI (2° Nivel) Alta 2° Nivel Muito Urgente
Erro Pasta de Rede (2° Nivel) Alta 2° Nivel Muito Urgente
Informacéo JAVA (2° Nivel) Baixa 2° Nivel Importante
Informacéo Nobreak e Estabilizador (2° Nivel) Baixa 2° Nivel Importante
Informacdo Login (2° Nivel) Baixa 2° Nivel Importante
Erro JAVA (2° Nivel) Alta 2° Nivel Muito Urgente
Solicitacdo E-mail (2° Nivel) Média 2° Nivel Urgente
Informacéo Impressora (2° Nivel) Baixa 2° Nivel Importante
Solicitacdo Teclado e Mouse (2° Nivel) Média 2° Nivel Urgente
Solicitacdo Rede (2° Nivel) Média 2° Nivel Urgente
Solicitacdo Estacdo de Trabalho (2° Nivel) Média 2° Nivel Urgente
Informacéo Monitor (2° Nivel) Baixa 2° Nivel Importante
Solicitacdo Adobe (2° Nivel) Média 2° Nivel Urgente
Informacéo Montagem e Instalacéo de Equipamento (2° Nivel) Baixa 2° Nivel Importante
Informagdo Windows (2° Nivel) Baixa 2° Nivel Importante
Informacéo Software (2° Nivel) Baixa 2° Nivel Importante
Informacéo Pasta de Rede (2° Nivel) Baixa 2° Nivel Importante
Informacéo Estacdo de Trabalho (2° Nivel) Baixa 2° Nivel Importante
Informacéo Antivirus (2° Nivel) Baixa 2° Nivel Importante
Mapear Pasta de Rede (2° Nivel) Média 2° Nivel Urgente

Erro Rede (2° Nivel) Alta 2° Nivel Muito Urgente
Erro AUTOCAD (2° Nivel) Alta 2° Nivel Muito Urgente
Solicitacdo System Center (2° Nivel) Média 2° Nivel Urgente
Informacéo Projetor (2° Nivel) Baixa 2° Nivel Importante
Solicitacdo Monitor (2° Nivel) Média 2° Nivel Urgente

Erro Adobe (2° Nivel) Alta 2° Nivel Muito Urgente
Montagem e Desmontagem de Equipamento (2° Nivel) Média 2° Nivel Urgente
Informacéo Skype for Business (2° Nivel) Baixa 2° Nivel Importante
Informacdo ArcGIS (2° Nivel) Baixa 2° Nivel Importante
Erro ArcGIS (2° Nivel) Alta 2° Nivel Muito Urgente
Solicitacdo Office (2° Nivel) Média 2° Nivel Urgente

Erro E-mail (2° Nivel) Alta 2° Nivel Muito Urgente
Erro Antivirus (2° Nivel) Alta 2° Nivel Muito Urgente
Solicitacdo Impressora (2° Nivel) Média 2° Nivel Urgente
Solicitacdo Software (2° Nivel) Média 2° Nivel Urgente

Erro Quantm (2° Nivel) Alta 2° Nivel Muito Urgente
Informacéo Certificado Digital (2° Nivel) Baixa 2° Nivel Importante
Informacéo Outlook (2° Nivel) Baixa 2° Nivel Importante
Informacdo E-mail (2° Nivel) Baixa 2° Nivel Importante
Solicitacdo Internet (2° Nivel) Média 2° Nivel Urgente

Erro Software (2° Nivel) Alta 2° Nivel Muito Urgente
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Erro Nobreak e Estabilizador (2° Nivel) Alta 2° Nivel Muito Urgente
Erro Ramal (2° Nivel) Alta 2° Nivel Muito Urgente
Erro Ramal (2° Nivel) Média 2° Nivel Urgente

Erro Login (2° Nivel) Alta 2° Nivel Muito Urgente
Testar Cabo de Rede (Sistémica) Baixa 2° Nivel Normal
Confeccionar Cabo de Rede (Sistémica) Baixa 2° Nivel Normal
Instalacdo de Cabeamento de Rede (Sistémica) Baixa 2° Nivel Importante
Solicitacdo Videoconferéncia (Sistémica) Média 2° Nivel Urgente

Teste de Qualidade - Videoconferéncia (Sistémica) Média 2° Nivel Urgente

Teste de Qualidade - Webconferéncia (Sistémica) Média 2° Nivel Urgente
Configurar Sistema de Wehconferéncia (Sistémica) Média 2° Nivel Urgente
Registro de Reclamagdo (Qualidade) Baixa 3° Nivel Importante
Registro de Reclamacédo (Qualidade) Média 3° Nivel Importante
Conceder Acesso ao OSTI (Qualidade) Média 3° Nivel Importante
Registro de Reclamacéo (Qualidade) Baixa 3° Nivel Normal
Registro de Elogio (Qualidade) Média 3° Nivel Importante
Solicitacdo CITSmart (Qualidade) Média 3° Nivel Urgente
Registro de Elogio (Qualidade) Média 3° Nivel Urgente

Falha Link de Dados (Monitoramento) Alta 3° Nivel Muito Urgente
Informacdo Servidor (Monitoramento) Alta 3° Nivel Muito Urgente
Falha Elétrica (Monitoramento) Alta 3° Nivel Muito Urgente
Informagdo Access Point (Monitoramento) Alta 3° Nivel Muito Urgente
Falha Servidor de Arquivos (Monitoramento) Alta 3° Nivel Muito Urgente
Falha Access Point (Monitoramento) Alta 3° Nivel Muito Urgente
Falha Pagina da Valec (Monitoramento) Alta 3° Nivel Muito Urgente
Iniciar o Procedimento de Correcdo (Monitoramento) Alta 3° Nivel Muito Urgente
Falha IODA (Monitoramento) Alta 3° Nivel Muito Urgente
Falha Virtualizacdo (Monitoramento) Alta 3° Nivel Muito Urgente
Falha Servidor de E-mail (Monitoramento) Alta 3° Nivel Muito Urgente
Falha Hardware (Monitoramento) Alta 3° Nivel Muito Urgente
Falha Rel6gio de Ponto (Monitoramento) Alta 3° Nivel Muito Urgente
Falha Impressora (Monitoramento) Alta 3° Nivel Muito Urgente
Falha Servidor (Monitoramento) Alta 3° Nivel Muito Urgente
Falha Roteador (Monitoramento) Alta 3° Nivel Muito Urgente
Falha Internet (Monitoramento) Alta 3° Nivel Muito Urgente
Informacdo Impressora (Monitoramento) Alta 3° Nivel Muito Urgente
Falha Sistema Interno (Monitoramento) Alta 3° Nivel Muito Urgente
Falha Nobreak e Estabilizador (Monitoramento) Alta 3° Nivel Muito Urgente
Falha PGV (Monitoramento) Alta 3° Nivel Muito Urgente
Manutencdo Relégio de Ponto (Monitoramento) Alta 3° Nivel Muito Urgente
Informacéo Servidor (Sistemas) Média 3° Nivel Importante
Manutencéo Servidor (Virtualizacdo) Média 3° Nivel Importante
Falha Backup Agendado (Backup) Alta 3° Nivel Urgente

Erro Pasta de Rede (Backup) Alta 3° Nivel Urgente
Solicitacdo OSRH (Aplicacdes Web) Média 3° Nivel Importante
Solicitacdo Logs (Aplicacdes Web) Média 3° Nivel Importante
Solicitacdo Sistemas Ativos (Aplicacdes Web) Média 3° Nivel Importante
Solicitacdo PGV (Aplicagdes Web) Média 3° Nivel Importante
Solicitacdo CITSmart (Aplicacdes Web) Média 3° Nivel Importante
Configuracdo Firewall (Seguranca) Média 3° Nivel Importante
Informacéo Firewall (Seguranca) Média 3° Nivel Urgente
Informacéo Firewall (Seguranca) Baixa 3° Nivel Importante
Informacéo Firewall (Seguranca) Baixa 3° Nivel Normal
Solicitacdo ArcGIS (BD) Média 3° Nivel Importante
Banco de Dados - Outros (BD) Média 3° Nivel Importante
Espelho de Banco de Dados (BD) Média 3° Nivel Importante
Importar e Exportar Base de Dados (BD) Média 3° Nivel Importante
Aplicar Patch de Correcéo (BD) Média 3° Nivel Importante
Criar/Editar Usudrios, Tabelas e Objetos (BD) Média 3° Nivel Importante
Falha de Banco de Dados (BD) Alta 3° Nivel Muito Urgente
Informagdo Banco de Dados (BD) Média 3° Nivel Importante
Solicitacdo IODA (BD) Média 3° Nivel Importante
Analisar Log de Banco de Dados (BD) Média 3° Nivel Importante
Instalacdo/Configuracdo de Banco de Dados (BD) Média 3° Nivel Importante
Manutencéo em Banco de Dados (BD) Média 3° Nivel Importante
Solicitagdo System Center (3° Nivel) Média 3° Nivel Importante

Pagina 51 de 150



VALEC Engenharia, Construcdes

e Ferrovias S.A.

Criacdo de e-mail Média 3° Nivel Importante
Bloquear ou Liberar Site (3° Nivel) Média 3° Nivel Importante
Erro ArcGIS (3° Nivel) Alta 3° Nivel Urgente
Configuracdo de Ramal (3° Nivel) Baixa 3° Nivel Normal
Criar VPN (3° Nivel) Média 3° Nivel Importante
Solicitar Impressdo Colorida (3° Nivel) Alta 3° Nivel Urgente
Criac8o ou Reestruturacdo de Pasta do Servidor (3° Nivel) Média 3° Nivel Importante
Erro Quantm (3° Nivel) Alta 3° Nivel Urgente
Criar Regra no Firewall (3° Nivel) Média 3° Nivel Importante
Incluir Servidor em Rotina de Backup (3° Nivel) Média 3° Nivel Importante
Solicitacdo Sharepoint (3° Nivel) Média 3° Nivel Importante
Criar Base de Dados (3° Nivel) Média 3° Nivel Importante
Desfazer VPN (3° Nivel) Média 3° Nivel Importante
Adicionar Impressora no Servidor de Impressao (3° Nivel) Média 3° Nivel Importante
Configuracdo de Ramal (3° Nivel) Média 3° Nivel Importante
Solicitacdo SISTEL (3° Nivel) Média 3° Nivel Importante
Configuragdo de Servidor (3° Nivel) Média 3° Nivel Importante
Solicitagdo Pasta de Rede (3° Nivel) Média 3° Nivel Importante
Acessar Pasta de Rede Pela Internet (3° Nivel) Média 3° Nivel Importante
Solicitacdo Projeto Quantm (3° Nivel) Média 3° Nivel Importante
Configuracdo de Servidor Virtual (3° Nivel) Média 3° Nivel Importante
Configuracdo de Ramal (3° Nivel) Média 3° Nivel Urgente
Criar Pasta na Rede ou no Publico (3° Nivel) Média 3° Nivel Importante
Erro Pasta de Rede (3° Nivel) Alta 3° Nivel Muito Urgente
Solicitar Impressdo Colorida (3° Nivel) Média 3° Nivel Importante
Conceder Acesso da VPN (3° Nivel) Média 3° Nivel Importante
Trocar Categoria Telefonia Fixa (3° Nivel) Média 3° Nivel Importante
Solicitagdo Impressora (3° Nivel) Média 3° Nivel Importante
Restauracdo de Backup (3° Nivel) Média 3° Nivel Importante
Conceder ou Remover Acesso a Base de Dados (3° Nivel) Média 3° Nivel Importante
Solicitar Novo Aparelho Telefonico (3° Nivel) Média 3° Nivel Importante
Acessar Pasta de Outro Setor (3° Nivel) Média 3° Nivel Importante
Atualizacio/Deploy de Aplicacbes Web (3° Nivel) Média 3° Nivel Importante
Solicitacdo OSGEADM (3° Nivel) Média 3° Nivel Importante
Configurar Sistema Operacional em Servidor Fisico (Sistémica) Média 3° Nivel Importante
Instalar Sistema Operacional em Servidor Fisico (Sistémica) Baixa 3° Nivel Normal
Instalar Sistema Operacional em Servidor Fisico (Sistémica) Média 3° Nivel Importante
Configurar Sistema Operacional em Servidor Fisico (Sistémica) Baixa 3° Nivel Normal
Criar Novo Servidor Virtual (Sistémica) Baixa 3° Nivel Normal
Configurar Sistema Operacional em Servidor Virtual (Sistémica) | Baixa 3° Nivel Normal
Configurar Sistema Operacional em Servidor Virtual (Sistémica) | Média 3° Nivel Importante
Configurar Access Point (Sistémica) Média 3° Nivel Importante
Configurar Roteador (Sistémica) Média 3° Nivel Importante
Configurar Switch (Sistémica) Média 3° Nivel Importante
Instalacdo de Switch no Rack (Sistémica) Baixa 3° Nivel Normal
Instalacdo de Access Point no Rack (Sistémica) Baixa 3° Nivel Normal
Instalacdo de Roteador no Rack (Sistémica) Baixa 3° Nivel Normal
Gerar Consulta (Sistémica) Baixa 3° Nivel Normal
Gerar Inventério (Sistémica) Baixa 3° Nivel Normal
Gerar Relatorio Estatistico (Sistémica) Baixa 3° Nivel Normal
Gerar Consulta (Sistémica) Média 3° Nivel Importante
Abertura e Acompanhamento de Chamado (Sistémica) Média 3° Nivel Importante
Abertura e Acompanhamento de Chamado (Sistémica) Média 3° Nivel Importante
Excluir Grupos de Usuarios (Sistémica) Média 3° Nivel Importante
Criar Grupos de Usudrios (Sistémica) Média 3° Nivel Importante
Editar Grupos de Usuarios (Sistémica) Média 3° Nivel Importante
Remover Switch de Rack (Sistémica) Média 3° Nivel Importante
Instalacdo de Agente de Ferramenta Corporativa (Sistémica) Alta 3° Nivel Normal
Instalar Servidor Windows e Linux (Sistémica) Média 3° Nivel Importante
Criacéo de novo Compartilhamento (Sistémica) Média 3° Nivel Importante
Criacdo e Configuracéo de Disco Rigido (Sistémica) Média 3° Nivel Importante
Expandir Area de Armazenamento em Disco (Sistémica) Média 3° Nivel Importante
Montagem e Configuracéo de Servidor (Sistémica) Média 3° Nivel Importante
Criar Escopo no DHCP (Sistémica) Média 3° Nivel Importante
Criar Escopo no DNS (Sistémica) Média 3° Nivel Importante
Conexao de Host a SAN (Sistémica) Média 3° Nivel Importante
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Ouvidoria Baixa 3° Nivel Importante
Registro de Reclamacéo Baixa 3° Nivel Importante
Registro de Elogio Baixa 3° Nivel Importante
Evolucdo INTRANET Média 3° Nivel Baixa
Solicitacdo DESIGN Média 3° Nivel Normal
Evolucdo PORTAL INTERNET Média 3° Nivel Baixa
Correcdo INTRANET Média 3° Nivel Baixa
Informacdo INTRANET Baixa 3° Nivel Normal
Correcdo PORTAL INTERNET Alta 3° Nivel Muito Urgente
Solicitacdo INTRANET Média 3° Nivel Importante
Informacdo PORTAL INTERNET Baixa 3° Nivel Normal
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ENCARTE IV - Especificagdes Técnicas e Requisitos Profissionais Grupo 1

1. Especificacéo dos Servigos
1.1.0 Grupo 1 envolve o item detalhados na tabela abaixo:

ENCARTE IV - Tabela 1 - Demanda do Grupo 1
Grupo | Item Servico Unidade | Periodicidade

Servigos continuados e especializados na area de Tecnologia da Informagéo e
Comunicacéo (TIC), denominado Central de Servigos organizada no modelo de
Service Desk, com servigos de atendimento ao usuario e suporte técnico,
1 1 remoto e presencial, de 1° e 2° niveis baseando-se nas boas praticas de gestdo | Servigo Mensal
de TIC, com afericdo baseada em metas de Niveis Minimos de Servigcos (NMS),
de acordo com especificacBes e condi¢Bes constantes no Termo de Referéncia,
Seus anexos e encartes.

1.2.0 atendimento de nivel 1, de forma remota, deve ocorrer em todas as unidades da Valec no Brasil, sendo
o atendimento centralizado na sede da Valec em Brasilia/DF. Atualmente a VALEC conta com 1077 usuarios
para esse tipo de atendimento.

1.3.0 atendimento de nivel 2, de forma presencial, deve ocorrer na sede da Valec em Brasilia/DF e na unidade
da Valec em Jequié/BA, podendo haver a necessidade de deslocamento para as unidades da Valec em
Guanambi/BA e Brumado/BA, que para efeito de estimativa deve se considerar a média de quatro
deslocamentos no ano para cada localidade, ficando todas as despesas para este deslocamento por conta da
CONTRATADA. Atualmente a VALEC conta com 673 usuarios para esse atendimento.

1.4.0 Horério de prestacdo de servigos, em Brasilia/DF, de niveis 1 e 2, devera ocorrer entre 7:30 e 19:30 de
segunda a sexta-feira, em dias Uteis, devendo a CONTRATADA dimensionar sua equipe para execucao
adequada dos servicos que sera de sua responsabilidade, devendo ser suficiente para o cumprimento integral
dos niveis de servigo exigidos no Edital e Anexos, respeitando os requisitos minimos profissionais detalhados
neste ENCARTE.

1.5.0 Horério de prestacédo de servigos, em Jequié/BA, de nivel 2, devera ocorrer das 8:00 as 17:00 de segunda
a sexta-feira, em dias Gteis, devendo a CONTRATADA dimensionar sua equipe para execu¢do adequada dos
servicos que seré de sua responsabilidade, devendo ser suficiente para o cumprimento integral dos niveis de
servico exigidos no Edital e Anexos, respeitando os requisitos minimos profissionais detalhados neste
ENCARTE.

1.6.0 objeto desta contratacdo, no que diz respeito ao Grupo 1 - item 1, se decompde em 3 (trés) subitens que
devem trabalhar de maneira integrada e coordenada para atendimento das expectativas desta contratagéo.

1.7.A tabela a seguir descreve, de maneira sucinta, cada servigo que deve compor o0 escopo desta contratacao.

ENCARTE IV - Tabela 2 - Detalhamento do Grupo 1
Item | Subitem Servigo Descricéo

Responsével pela supervisdo dos recursos técnicos e coordenacdo das atividades
Gerenciamento | envolvidas na Central de Servicos, alinhadas aos processos de gerenciamento de servigos

1.1 de Central de | de TIC, promovendo a padronizacdo, conformidade e melhoria continua dos servicos.
Servicos Descricao especificas das atividades de gerenciamento de Central de Servicos no item 3
deste ENCARTE.
1 Responsavel pelo atendimento inicial, registro, complementacdo de informagoes,

categorizacdo, tratativa e encerramento de todas as solicitagbes, bem como o
encaminhamento para a equipe de suporte adequada. Deve ser o ponto de entrada de
contato para os usuarios de servigos de TIC. Se necessario, encaminha o chamado para
atendimento técnico de maior nivel de especializacdo e aciona areas técnicas especificas
de terceiros.

Atendimento
1.2 de Primeiro
Nivel
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Atendimento Responsavel pelo atendimento especializado necessario para tratar as solicitagdes ndo
1.3 de Segundo | finalizadas no Primeiro Nivel. Se necessario, encaminha o chamado para atendimento
Nivel técnico de maior nivel de especializacdo e aciona areas técnicas especificas de terceiros.

1.8.A CONTRATADA devera manter um Preposto para a execucao de atividades administrativas do contrato
e da equipe de central de servigos, presencialmente, nas dependéncias da CONTRATANTE, em horario normal
de expediente da CONTRATANTE (de 8h as 18h), cabendo a este papel atividades como:

1.8.1.Executar os procedimentos administrativos referentes aos profissionais alocados para execucdo dos
servigos contratados, tais como: entregar-lhes contracheques, auxilio transporte e auxilio-alimentacéo,
acompanhar e controlar a apuragdo do ponto, controle de afastamentos, seja por motivo de férias, atestados
médicos ou outros afastamentos programados ou ndo e ainda qualquer assunto administrativo e de recursos
humanos entre os colaboradores da CONTRATADA e as operacgdes da empresa.

1.8.2.Responder por todas as questdes administrativas da CONTRATADA junto a CONTRATANTE, bem
como, responder oficios e solicitacbes administrativas, controles de uso de recursos computacionais e de
comunicagdes pelos colaboradores da CONTRATADA, manter atualizados os requisitos técnicos e
habilitatorios necessarios & execucao do contrato.

1.8.3. Assegurar de que as determinacdes da CONTRATANTE sejam disseminadas junto aos profissionais
alocados com vistas & execugdo dos servigos contratados.

1.8.4.Informar ao gestor do contrato sobre problemas de qualquer natureza que possam impedir o0 bom
andamento dos servicos contratados.

1.8.5.Formalizar junto a CONTRATANTE afastamentos ou substituicGes de colaboradores.

1.8.6.Desenvolver outras atividades administrativas de responsabilidade da CONTRATADA,
principalmente quanto ao controle de informagdes relativas ao seu faturamento mensal e apresentagéo de
documentos quando solicitado.

1.8.7.0 preposto ndo podera acumular papel, cobrir requisitos de qualificagdo técnica ou ser substituto de
profissionais, na operagdo técnica da prestacao de servigos.

1.9.A Central de Servigos é incumbida de receber as requisi¢cdes encaminhadas pelos usuarios da organizacao,
com o propésito de solucionar problemas comumente enfrentados pelos usuarios que utilizam a TIC para a
realizacdo de suas atribuigdes institucionais.

1.10.A Central de Servicos possui alta relevancia por personificar a solugdo das demandas usuario-suporte,
proporcionando ao usuario contar com pessoal especializado capaz de resolver seus problemas relacionados a
tecnologia em uso. O Servico de Suporte e Atendimento é responsavel pelo atendimento aos usuérios, atuando
como primeiro ponto de contato da area de TIC. E responsavel também pelo registro de todos os eventos,
geracdo de relatorios de controle, monitoramento do atendimento e producdo de informacGes gerenciais
capazes de contribuir para o processo de melhoria continua do atendimento.

1.11.0 principal objetivo do Servigo de Suporte e Atendimento ao Usuério, Central de Servicos, é ser um
facilitador na restauragcdo da opera¢do normal do servi¢o, com o0 minimo impacto ao negdcio do usuério,
atendendo aos niveis de servicos estabelecidos e observando as prioridades de negdcio. Ou seja, fornece um
Unico ponto de contato entre a unidade de TIC e os usuarios que utilizam seus servigos.

1.12.As atividades descritas neste ENCARTE encontram-se de forma exemplificativa e em baixo grau de
aprofundamento, logo ndo conclusivo e finalizador, permitindo que apds as intervencdes e implantacdo dos
processos de melhoria do catélogo de servigos, essas atividades sejam detalhadas, inseridas, excluidas e/ou
substituidas por outras, desde que a alteracdo ndo descaracterize o objeto.
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1.13.Além disso, a qualificacdo dos profissionais de cada servigo prevé competéncias que contemplam
certificagbes oficiais e experiéncia profissionais que atestam conhecimentos e habilidades para exercer
atividades especificas que poderdo complementar o escopo dos servicos.

1.14.Desta forma, nos proximos tépicos serdo enumeradas diversas atividades que se subdividem em
atividades globais, enumerando aquelas que envolvem mais de um servigo, e em atividades especificas, aquelas
gue possuem caracteristicas especificas de algum servico.

2.Atividades comuns a todos o0s subitens

2.1.Executar as tarefas em observancia aos padrfes e normativos internos, tais como: politica de seguranca da
informacédo e comunicacao, politica de backup, processos de gerenciamento de servicos de TIC.

2.2.Executar as tarefas em observancia aos padrdes e normativos externos, tais como: ANSI/TIA/EIA, 1ISO e
ABNT?® e as demais normas estipuladas pela Administracéo Publica Federal.

2.3.Executar as tarefas em observancia as boas préaticas de TIC, tais como as preconizadas pelos modelos ITIL,
COBIT, PMBOK e as recomendacdes dos fabricantes de cada solucdo TIC utilizada.

2.4.Executar as tarefas relativas ao tratamento e resposta a incidentes em cooperacdo com as areas de
monitoramento, sustentagdo de infraestrutura e desenvolvimento, para que a operacdo normal de um servico
seja restaurada tdo rapidamente quando possivel e que o impacto no negdécio seja minimizado.

2.5.Atuar de forma proativa para garantir o perfeito funcionamento dos recursos computacionais gerenciados.

2.6.Acompanhar todos os chamados abertos quanto ao acionamento de terceiros, realizando a cobranca do
andamento, incluindo notas informativas e prestando contas ao solicitante.

2.7.Executar todos os servigos dentro dos prazos definidos e atendendo aos padrdes de qualidade exigidos.

2.8.Cooperar nos testes e homologagGes de novas aplicagfes e solugdes que poderdo afetar os usuérios de
recursos computacionais.

2.9.Cooperar em projetos e reunifes que necessite de conhecimento técnico especializado para tratar de
assuntos que possam afetar a Central de Servigos, a fim de propor solugdes e recomendacfes para a melhor
execucdo dos projetos e atividades em andamento;

2.10.Cooperar na elaboracéo, implantagéo, execugdo e atualizacdo dos processos de gerenciamento de servicos
de TIC;

2.11.Elaborar, implantar, operacionalizar, manter e atualizar o processo de Cumprimento de Requisi¢cOes e
apoiar o processo de Gerenciamento de Incidentes, bem como aos outros instituidos no ambito da
CONTRATANTE, em conformidade com a biblioteca ITIL v3 2011 e ABNT NBR ISO/IEC 20.000.

2.12.Priorizar o atendimento das demandas de acordo com a criticidade e severidade descritas no catalogo de
servi¢os ou em documentagdes e normativos internos da Valec.

2.13.Prestar auxilio técnico aos gestores e fiscais nos assuntos relacionados a Central de Servigos;
2.14.1dentificar e prescrever solu¢des adequadas ao ambiente computacional da Valec.

2.15.Preservar evidéncias dos servicos executados, bem como das modificacbes realizadas nos recursos
computacionais.

> Padrges definidos pela ANSI - American National Standards Institute, TIA — Telecommunications Industry Association,
EIA - Electronic Industries Alliance, International Organization for Standardization e Associa¢do Brasileira de Normas
Técnicas.
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2.16.Alimentar, revisar, atualizar e manter as informacdes nas ferramentas de gestao de servigos de TIC, bem
como na base de conhecimento e na base de gerenciamento de configuracdes de ativos de TIC, preocupando-
se com a qualidade da informacéo.

2.17.0Orientar 0s usuarios quanto aos processos de trabalho, produtos e servi¢os providos pela Central de
Servigos.

2.18.Planejar, executar, testar, homologar e lancar em producao as solugdes que serdo sustentados pela Central
de Servicos, de forma a garantir a efetividade, a configuracéo adequada, o pleno funcionamento, a seguranca
da informacao, a disponibilidade e a continuidade dos servicos.

2.19.Efetuar a transferéncia de conhecimento de todos os novos servicos implantados ou modificados,
mediante documentac&o técnica em repositério mantido pela CONTRATADA.

2.20.Executar demais atividades que ndo estejam listadas no rol de atividades deste documento, mas gque sejam
previstas na funcdo Central de Servicos da biblioteca ITIL.

3.Atividades Especificas do subitem 1.1 - Gerenciamento de Central de Servicos

3.1.Gerir os processos da Central de Servigos de forma a garantir a efetividade, o pleno funcionamento, a
seguranca da informacdo, a disponibilidade e a continuidade dos servicos, reportando continuamente quanto
aos resultados alcancados.

3.2.Gerir a execucdo das atividades de implantacdo, substitui¢cdo e atualizacdo de solugdes de hardware e
software.

3.3.Gerir e acompanhar as atividades demandadas delegando-as aos profissionais adequados e qualificados
para o cumprimento dos niveis de servico estabelecidos.

3.4.Gerir 0s recursos computacionais sob controle da Central de Servigos.

3.5.Gerir as equipes de atendimento, oferecendo suporte e garantindo que o atendimento seja realizado de
forma satisfatoria e eficaz.

3.6.Monitorar e avaliar o desempenho das equipes de atendimento, tomando medidas para promover a
proatividade, a eficiéncia e a melhoria na qualidade dos servigos.

3.7.Assegurar que as determinacGes da CONTRATANTE sejam disseminadas e acatadas entre toda a equipe
técnica.

3.8.Assegurar que o0s artigos da Base de Conhecimento estejam atualizados, funcionem, sejam confiaveis e
Uteis aos usuarios e atendentes.

3.9.Assegurar que as informagdes dos itens de configuracdo (ICs) gerenciados pela Central de Servigos estejam
atualizados na Base de Gerenciamento de Configuragéo (BDGC).

3.10.Gerir a utilizacéo de licengas contratadas, a fim de possibilitar a visibilidade total do consumo e evitar
inconformidades.

3.11. Acompanhar os resultados das equipes e gerir o fluxo de atendimento.
3.12. Acompanhar os indicadores, a fim de garantir que 0s objetivos e as metas do contrato sejam atingidos.

3.13.0Otimizar procedimentos e recursos que visem melhorar o atendimento ao usuario de TIC com a aplicacdo
de métodos e procedimentos padronizados.

3.14.1dentificar e mapear necessidades de capacita¢do e treinamento das equipes de atendimento;

3.15.Orientar a atuacao da equipe técnica em situacdes criticas, bem como interagir com 0s usuarios e gestores
quando a situacdo requerer;
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3.16.Promover a colaboragdo entre a equipe da Central de Servigos e outras equipes de prestacdo de servicos
da CONTRATANTE, inclusive com as areas de sustentacéo de infraestrutura de TIC e de desenvolvimento de
softwares, para solucdo das demandas de forma coordenada e eficiente.

3.17.Promover a eficiéncia da Central de Servi¢cos com a adogdo de praticas e ferramentas de automacdo e
autoatendimento (self-service), visando a reducdo da necessidade de abertura de chamados para intervengéo
técnica, a reducdo do tempo das entregas, reducdo das atividades manuais e rotineiras, a padronizacdo do
parque tecnoldgico, dentre outros.

3.18.Elaborar relatérios mensais dos servicos, no que concerne as atividades da Central de Servigos, tais como:
indicadores de qualidade, niveis de servicos, capacidade, evolucdo do parque computacional, melhorias
aplicadas, entre outros também relacionados a indicadores da prestacéo dos servicos.

3.19. Analisar e projetar a capacidade e o desempenho dos recursos computacionais, projetando o consumo,
propondo melhorias e evolugdes tecnoldgicas, bem como dimensionando o hardware e o software adequado.

3.20.Consolidar os documentos e relatérios de atividades mensais provendo informacgdes gerenciais aos
gestores e fiscais do contrato;

3.21.Fornecer aos gestores e fiscais do contrato informagfes quanto a execucdo das demandas (solicitacGes,
incidentes, problemas, entre outros) ;

3.22.Subsidiar os gestores e fiscais do contrato com informagdes técnicas quanto a execucao de servigos por
terceiros, nas fases de entrega, instalacdo ou assisténcia técnica de solucdes de TIC CONTRATADAS pela
Valec, bem como registrar as informagdes pertinentes no sistema de gestdo de servigos de TIC;

3.23. Apoiar e subsidiar as equipes de sustentacdo de infraestrutura de TIC, gestéo, fiscalizagdo, governanga,
planejamento e desenvolvimento da Valec com informagdes e documentagdes necessarias para o desempenho
de seus projetos e atividades, tais como: dimensionamento da capacidade de hardware e software necessarios,
especificacdes técnicas, politicas, procedimentos, metodologias, analise, homologacao de servigos, regras de
uso dos recursos computacionais, entre outros sob o controle da Central de Servicos.

3.24.Elaborar e manter atualizados: documentacdes, manuais, padrdes, procedimentos, fluxogramas,
relatorios, pareceres, notas técnicas, topologias, propostas de mudangas, planejamentos de mudancas,
cronogramas, analises de viabilidade e impactos, planos de backup, planos de testes, estatisticas, dashboards,
graficos, relatérios de desempenho e capacidade, codigos e scripts de rotinas automatizada, dentre outros.

3.25.Elaborar, validar e manter atualizados os padrdes, plano de execugdo e procedimentos de servigos da
Central de Servicos, com a finalidade de permitir aimplantacédo de sistemas de forma rapida e segura, melhorar
a consisténcia dos servigos, aumentar a eficiéncia e reduzir os erros.

3.26.Elaborar, validar e manter atualizadas as documentagdes técnicas, o catdlogo de servicos operacional, 0s
processos de trabalho, as metodologias, os scripts de atendimento, a base de conhecimento, contemplando
todas as solugdes de problemas resolvidos com respostas padronizadas;

3.27.Elaborar, validar e manter atualizado os procedimentos para aplicar contetdos (incluindo patches de
atualizacdo) em sistemas operacionais e aplicativos do parque computacional, permitindo a Central de Servigos
responder mais rapidamente as necessidades e vulnerabilidades do negécio.

3.28.Elaborar, validar e manter atualizado o plano de comunicacdo, contendo todos os contatos para
acionamento da equipe técnica, prestadores de servicos, gestores de sistemas, fiscais, entre outros, para
notificar e escalar os incidentes, de acordo com o grau de criticidade.

3.29.Elaborar Planos de AtualizacBes, bem como monitorar o ciclo de vida dos sistemas operacionais e
aplicativos instalados no ambiente computacional da Valec, a fim de manter sempre na versdo com suporte do
fabricante, bem como garantir a utilizagéo das funcionalidades disponibilizadas para as novas versoes.
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3.30.Mapear todas as tarefas necessarias para execucdo de cada demanda, com a finalidade de cadastrar no
sistema de gestdo de demandas de TIC e tornar o atendimento mais eficiente, principalmente em demandas
gue possuem dependéncias de equipes distintas para a sua execugao.

3.31.Monitorar o encerramento das demandas, realizando uma andlise da solucéo aplicada, vinculacdo da base
de conhecimento, incluindo o contato com o requisitante em casos de insatisfacdo com os servigos executados.

3.32.Receber e tratar as reclamacdes, denlncias, opinides, elogios e sugestdes dos requisitantes, gestores e
fiscais, para propor melhorias na prestacao dos servigos.

3.33. Apresentar, mensalmente, aos gestores e fiscais, 0s resultados alcancados na prestacdo dos servigos, as
deficiéncias encontradas e as propostas de melhorias para os meses subsequentes.

3.34.Acompanhar, diariamente, a qualidade e os niveis de servigos alcangados, com vistas e identificar
eventuais deficiéncias no atendimento e realizar ajustes para melhorar a eficiéncia na prestacdo de servicos.

4.Atividades Especificas do subitem 1.2 - Atendimento de Primeiro Nivel

4.1.Recepcionar as demandas pela ferramenta de ITSM, e-mail ou telefone, obedecendo as politicas de
seguranca e normativos internos da Valec.

4.2.Realizar atendimento inicial aos usuarios, prestando suporte, com orientacdes por telefone e/ou intervencao
via acesso remoto, a todo o hardware e software instalados no 6rgéo.

4.3.Efetuar triagem e classificacdo das solicitagdes de acordo com o procedimento documentado na base de
conhecimento.

4.4.Realizar todos 0s servigos previstos no catalogo de servicos especificos de nivel 1, conforme ENCARTE
I11 — Catélogo de Servigos.

4.5.Alimentar a base de conhecimento conforme atualizag&o do catalogo de servicos.

4.6.Registrar todas as solicitagdes, requisicbes e incidentes reportados, bem como suas informagoes
complementares, categorizacdo, vinculacdo de itens de configuracéo, registros de solucdo, evidéncias, dentre
outros, obtendo a rastreabilidade do enderecamento realizado nos servicos.

4.7.Classificar as demandas priorizando o atendimento aos VIPs e a criticidade de cada tipo de servico.

4.8.Resolver o maior nimero possivel de atendimentos através de scripts de atendimento e da base de
conhecimento.

4.9.Quanto ao suporte de aplicativos: instalar ou reinstalar aplicativos, instalar corre¢des e atualizagdes de
aplicativo, remover aplicativo, configurar aplicativo, converter formato de arquivo.

4.10.Priorizar o atendimento de demandas das areas criticas do érgao.

4.11.1dentificar recorréncia de incidentes, efetuar registros de problema e vincular os registros relacionados
para tratamento adequado via processo de gerenciamento de problemas.

4.12.Encaminhar chamados que extrapolam a competéncia do primeiro nivel para atendimento especializado
(segundo nivel, areas competentes e terceiros, conforme o caso).

4.13.Reabrir chamados quando forem fechados inadequadamente.

4.14.Manter os usuarios informados sobre o andamento das solicitacbes, acompanhar e finalizar todos as
solicitagdes e registros de incidentes.

4.15.Incluir registro de andamento para as a¢des realizadas no chamado.

4.16.Concluir e fechar o chamado, confirmando com o usuario o restabelecimento das funcionalidades
reclamadas.

4.17.Realizar pesquisa de satisfacdo junto ao usuario.
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5.Atividades Especificas do subitem 1.3 - Atendimento de Segundo Nivel

5.1. Realizar o atendimento especializado necessario para tratar as solicitacbes ndo finalizadas no Primeiro
Nivel, com suporte via telefone, acesso remoto ou intervengdo presencial.

5.2. Realizar todos os servicos previstos no catalogo de servigos especificos de nivel 2, conforme ENCARTE
Il — Catélogo de Servigos.

5.3. Interagir com o atendimento de primeiro nivel na pronta resolucdo ou enderecamento das demandas,
reclassificando quando for o caso e relatando as atividades de solugdo, ou escalando quando necessario.

5.4. Encaminhar chamados que extrapolam a competéncia do segundo nivel para atendimento especializado
de maior nivel de especializacdo (areas competentes e terceiros, conforme o caso).

5.5.  Acionar fornecedores de servicos para reparos em software e equipamentos, acompanhando a execugédo
do chamado e 0 seu encerramento.

5.6. Encaminhar informativo as areas competentes sobre eventuais indisponibilidades nos servicos
suportados pelo 1° e 2° niveis.

5.7. Executar manutencéo, configuracdo, copia de seguranca (backup), restauragéo, teste, analise de eventos
e incidentes no parque computacional de usuarios.

5.8. Executar configuragfes necessarias para a operagéo, corre¢es de problemas, ajustes de desempenho,
entre outras que contribuem para a melhoria de desempenho dos recursos computacionais.

5.9. Executar instalacdo, configuracéo e atualizagéo de sistemas operacionais e aplicativos.

5.10. Provisionar e instalar recursos computacionais para novos colaboradores que venham a trabalhar na
Valec.

5.11. Executar técnicas de hardening com ajustes finos para prote¢cdo do ambiente computacional, incluindo:
remover ou desabilitar recursos e servigos desnecessarios, limitar o software instalado aquele que se destina a
funcéo desejada do sistema, aplicar e manter os patches atualizados, revisar e modificar as permissées dos
sistemas, desabilitar usuarios que ndo estejam mais em uso, e a¢les correlatas.

5.12. Executar o tratamento de incidentes, contemplando o recebimento, a filtragem, a classificacdo, a
resolucdo e a resposta as solicitacdes e alertas.

5.13. Planejar e implantar, de forma proativa, as atualiza¢Ges de software para prevencéo e correcédo de falhas
ou vulnerabilidades.

5.14. Executar a instalacéo e configuracdo de novas solucdes e aplicativos de TIC adquiridas no decorrer da
execucéo contratual.

5.15. Testar e homologar as aplicacfes e suas atualizagdes antes de serem implantadas no parque
computacional.

5.16. Disponibilizar e manter atualizados os recursos de autoatendimento (self-service), viabilizando a
autonomia dos usuarios para realizarem instalacbes e atualizacbes de aplicativos homologados, assim
reduzindo as solicitagdes na Central de Servigos.

5.17. Manter o sistema de distribuicdo e instalacdo de sistemas operacionais com imagens homologadas e
atualizadas, bem como a central de software com aplicativos homologados e atualizados.

5.18. Propor, planejar e executar mudancas visando 0 menor impacto possivel.
5.19. Gerir contas de usudrios, grupos e permissdes de acesso.

5.20. Interpretar manuais para a realizacdo de instalagGes, configuracoes e de aplicativos e solucdes de TIC.
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5.21. Armazenar orienta¢es, scripts e/ou solucbes para os principais problemas que chegam a Central de
Servigos.

5.22. Documentar todo e qualquer procedimento realizado para atendimento das demandas, atualizando ou
incluindo, quando inexistente, a documentacdo da rotina utilizada para prestar o suporte, e submeter a area
responsavel para aprovacao.

5.23. Atualizar, configurar, instalar/desinstalar, solucionar divida e remanejar ramais convencionais, digitais
e IP.

5.24. Atualizar firmware de aparelho celular corporativo, entregar, substituir, configurar, instalar, desinstalar,
realizar backup, restaurar backup de celular, atualizar softwares/aplicativos, sincronizar agenda de celular com
estacOes de trabalho, e ativar servicos de voz e dados para Roaming internacional bem como, configurar
aparelho celular para uso no exterior.

5.25. Instalar tokens e orientar os usuérios quanto a utilizacdo dos dispositivos para certificacdes digitais.

5.26. Gerar voucher, orientar os usuarios quanto a retirada e utilizagéo dos dispositivos tokens apos instalagéo
dos certificados digitais.

5.27. Realizar testes em pontos de rede para identificacdo de problemas fisicos em cabeamento de rede.

5.28. Realizar testes de conexao para as reunides realizadas por meio de videoconferéncias, com antecedéncia
minima de 24 horas ou conforme acordado com a area requisitante.

5.29. Instalar e configurar os equipamentos de videoconferéncia, deixando-os aptos para a realizacdo das
reunides.

5.30. Acompanhar e monitorar, caso solicitado, as reunides realizadas por meio de videoconferéncia,
corrigindo quaisquer problemas ou falhas de conexao que ocorrerem durante as reunides.

5.31. Realizar a edicdo dos videos das videoconferéncias e realizar a transmissao das reunides sempre que
solicitado.

5.32. Instalar e monitorar reunides de videoconferéncia.
5.33. Instalar e realizar testes em equipamentos.

5.34. Quanto ao suporte de nivel 2 ao Sistema Operacional: instalar ou reinstalar sistema operacional, instalar
correcOes e atualizagOes de sistema operacional, instalar controlador de dispositivo, instalar certificado digital,
preparar imagens padronizadas de sistema operacional, aplicativos e configuracdes, aplicar imagens
padronizadas de sistema operacional, aplicativos e configuracGes, configurar sistema operacional, configurar
rede do computador, configurar perfil do usuario, configurar compartilhamento de pasta ou impressora, mapear
pasta ou impressora compartilhada na rede, formatar sistema de arquivos, otimizar desempenho do sistema
operacional.

5.35. Quanto ao gerenciamento de arquivos: efetuar cépia de seguranca de arquivos, restaurar cépia de
seguranca de arquivos, recuperar arquivos excluidos, danificados ou inacessiveis, converter formato de
arquivos, transferir arquivos, etc.

5.36. Quanto as medidas de seguranca: instalar antivirus, remover virus, atualizar definicdes de virus,
configurar antivirus, configurar atualizagcbes autométicas de software, configurar firewall local em
computadores de usuério final.

5.37. Quanto ao cabeamento estruturado: instalar cabeamento para ponto de rede de dados ou telefonia,
habilitar ou desabilitar ponto de rede de dados, mover ponto de rede de dados ou telefonia, reparar defeito em
ponto de rede de dados ou telefonia, reorganizar wiring closets.
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5.38.Quanto a manutencdo de equipamentos: instalar ou remover equipamentos, instalar ou remover
componentes de equipamentos, configurar equipamentos, montar ou desmontar equipamentos, movimentar
equipamentos, efetuar manutencdo preventiva ou corretiva em equipamentos, acionar assisténcia técnica para
0 reparo de equipamento com garantia, identificar pegas necessarias para o reparo de computador sem garantia,
substituir componentes de computador ou periféricos defeituosos, substituir suprimentos de impressora, plotter
ou fax, manter inventario de hardware e software.

6.Demais atividades vinculadas ao servico:

ENCARTE IV - Tabela 3

QUANTO AO ATENDIMENTO GERAL

Dados - PRESENCIAL

Tipo de Servico Nivel Servigos executados neste item
- Criacéo, exclusdo, movimentagdo/manutencdo de contas de usudrios, e-mail e maquinas
no Servidor Active Directory.
s - Dar permissdes de acesso (no Active Directory) em diretérios da rede e e-mails
Acesso a rede institucionais
- REMOTO ou|l 1° ou S : A
o - Operacéo do software de gerenciamento de aplicacfes.
PRESENCIAL 2 « N . « . .
- Operacéo do software de gestdo de impressdo (configurar IP, remanejar enderegamentos
de impressoras, fornecer relatérios do servidor, excluséo de arquivos da fila de impresséo).
- Cadastro/excluséo de usudrio para utilizagdo da funcdo scanner das impressoras.
- Permisséo/restri¢do de acesso as impressoras coloridas.
) . - Problemas que os usuarios possam encontrar para efetuar acesso as suas estacdes de
Manutencao de acessoarede | ,, | trabalho e & rede Valec.
- REMOTO oul 5 - Problemas de acesso em e-mails institucionais.
PRESENCIAL - Configuragéo de notebooks/celulares corporativos para acesso & rede Wireless.
Configuracdo de perfil de - Configuracéo de correio eletrdnico (e-mails institucionais).
usudrio — REMOTO ou| 1° ou| - Configuracdo de impressoras locais e de rede em estagdes de trabalho.
PRESENCIAL 20 - Configuracdo do ambiente de trabalho (atalhos de desktop, aparéncia).
- Adicionar estagdo de trabalho ao dominio.
Apoiar 0 usuario na operacao e utilizacdo de suas estacdes de trabalho no geral:
- Esclarecimento de duvidas sobre 0 uso de servicos computacionais em geral licenciados
Esclarecimento de dividas - pela Valec.
1° ou| - Utilizacdo e operagBes do Sistema Operacional da estacdo de trabalho (Windows e
REMOTO ou | 5 Linus)
PRESENCIAL < - s
- Apoiar usuarios em softwares de escritorio.
- Apoiar usuérios na operagdo de sistemas institucionais da Valec.
- Apoiar usuarios para acessar servicos da rede Valec.
- Realizar backups, solicitados pelos usuérios, de arquivos e dados, em midias e
Backups . -
2° dispositivos de armazenamento.
— PRESENCIAL - - . S
- Realizar backups de arquivos e dados em servidores e dispositivos de armazenamento
para fins de manutengao e/ou substitui¢do de estagdes de trabalho.
QUANTO AOS SISTEMAS E SOFTWARE
Tipo de Servico Nivel | Servicos executados neste item
Manutencéo de - Manutencdo corretiva em Sistemas Operacionais para resolucdo de problemas de
Sistema Operacional - 1° ou| funcionamento nas esta¢Bes de trabalho e notebooks.
REMOTO ou| 2° - Atualizagtes do sistema operacional e antivirus.
PRESENCIAL
N . x - Ato de instalar/reinstalar o Sistema Operacional (Windows e Linux), softwares e
Instalagdo / reinstalagdo de - . - - .
. - aplicativos disponibilizados pela Valec (Pacote Office, antivirus, compactadores de
Sistema  Operacional -| 2° . . ~ . ~
arquivos, leitor de PDF e outros) em estagdes de trabalho, com configuracéo de todos os
PRESENCIAL - el - x
drivers de hardware e periféricos (deixar a estacdo de trabalho pronta para o uso).
Instalagdo / configuracdo e - Verificagdo / instalacdo / desinstalacdo configuracdo de sistemas institucionais e
manutencdo corretiva de ° ou softwares disponibilizados pelo Valec.
softwares 20 - Reinstalagdes para reparagao e resolugdo de problemas de funcionamento.
REMOTO ou
PRESENCIAL
Recuperagao de 20 Servigo de recuperacdo de dados em discos rigidos e dispositivos de armazenamento

danificados ou que tiveram seus dados apagados e necessitam de recuperacdo. Todas as
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atividades de recuperagdo dos dados devem ser registradas na demanda através de
observagoes.

QUANTO AO HARDWARE

Tipo de Servico Nivel | Servigos executados neste item
Diagnéstico de - Andlise, pesquisa e identificacdo de problemas em hardware de estacdes de trabalho.
5 A, - . . L
Hardware - PRESENCIAL 2 Fazer reparo e substltum;acz de pecgas ou acionar a garantia, caso seja necessario, para
restabelecimento de operacdo normal do equipamento.
- Verificacéo e troca simples de periféricos (conjunto teclados e mouse, caixas de som e
Hardware — Periféricos — 20 simples substituicdo de monitor em estacfes de trabalho) ou acionar a garantia, caso seja
PRESENCIAL necessario, para restabelecimento de operagdo normal do equipamento.
- Limpeza interna de equipamentos
A - Realizar a verificagdo simples de funcionamento de equipamentos em estacbes de
Hardware - Verificagdo de . - - - - x
equipamentos | 0 trabalho e acionar a garantia, caso seja necessario, para restabelecimento de operagio
normal do equipamento.
PRESENCIAL - e .
- Realizar verificacdo do servigo executado pelo fornecedor.
- Entregar, substituir e realizar configuragdes basicas em celulares para uso eventual ou
definitivo.
Celulares — - Substituir celulares que necessitem realizar backup complexos, com utilizacdo de
0
PRESENCIAL 2 software. o o
- Instalacdo, configuracéo e atualizacdo de softwares em celulares.
-Formatar os celulares que retornam de atendimento eventual e definitivo para que néo
sejam repassados com informacdes de usudrios terceiros.
Apoio aos usudrios -Dar suporte técnico e administrativo remoto ao usudrio de Telefonia Movel.
de telefonia movel- 20 Este item engloba:
REMOTO ou -Dar suporte técnico e administrativo presencial ao usuério de Telefonia Mdvel.
PRESENCIAL
Servico de programagdo e -Ativar a linha junto a operadora de telefonia mével, para que sejam liberados o0s servigos
configuragdo de roaming 20 de telefonia da linha em roaming internacional
internacional. -Programar a linha em plataforma operacional da operadora de telefonia mével, para que
OPERADOR/ TECNICO sejam ativados os servicos de telefonia da linha em roaming internacional
Modem 3G- -Disponibilizar o modem definitivo e eventual, bem como instalar e configurar a Rede para
5 . .
DEFINITIVO/ EVENTUAL 2 melhor funcionamento do servico de dados 3G.
-Mapear a linha de dados-Modem que utiliza telefonia movel para verificagdo do uso no
Mapeamento de modem que .
L L 20 exterior.
utiliza telefonia movel
- Apoiar usuérios de aparelhos telefénicos VOIP na utilizacéo destes aparelhos.
Aparelhos - Reconfigurar/reinstalar aparelhos telefénicos VVOIP para restabelecer seu funcionamento.
telefénicos VOIP - 1°ou Este item engloba:
REMOTO ou| 2° - Apoiar usuérios de aparelhos telefénicos VOIP na utilizagéo destes aparelhos.
PRESENCIAL - Ato de entregar, instalar e/ou remanejar "in loco" aparelhos Voip.
- Reconfigurar/reinstalar aparelhos telefénicos VVOIP para restabelecer seu funcionamento.
Montagem e instalacdo de Montar/desmontar e instalar/desinstalar equipamentos e periféricos de informatica
equipamentos e periféricos englobando: notebooks, datashow e teldo.
de informatica —| 2° Montar/desmontar e instalar/desinstalar equipamentos e periféricos de informatica
PRESENCIAL englobando: Monitores LCD de estagbes de dirigentes (TV LCD), sistema de som e
Webcam.
Movimentagao de . - . e
. ¢ el - Este item deve ser utilizado para o ato de entregar equipamentos e periféricos de
equipamentos e periféricos -\ 2° informética e transportar para fins de instalagéo
PRESENCIAL portarp §e0.
Chamados a mantenedores - Este item trata do processo de abertura de chamados para fornecedores de equipamentos
de solugdes em garantia 10 do Valec (estacBes de trabalho e notebooks), controle/acompanhamento até os prazos
(fornecedores) - estabelecidos em contrato do Valec com seu fornecedor, formaliza¢do ao Valec de prazos
REMOTO vencidos e, verificagdo do servico executado pelo fornecedor.
QUANTO AOS SERVICOS
Tipo de Servico Nivel ‘ Servigos executados neste item
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iecr(;/rfojn-hamento de 20 - Este item destina-se a disponibilizacdo de técnicos para acompanhamento em tempo
Eventgs - PRESENCIAL integral de eventos, palestras, reunides, etc.

Cépias de midias - Replicacéo em larga escala de midias de CD/DVD com equipamento fornecido pelo
de CD/DVD -] 20 Valec

PRESENCIAL

Roteiros de Atendimentos -

Base 2° Alteracéo/Atualizacdo de roteiros e documentacéo de conhecimentos jé existentes.

de Conhecimento

- Criag8o de roteiros com os passos para resolucdo de incidentes e problemas, a fim de
Roteiros de Atendimentos - 20 serem utilizados em atendimentos e acrescentados a base de conhecimento do Valec.
Base de Conhecimento - Criaco de documentacéo de processos e conhecimentos inerentes aos servigos de suporte
técnico do Valec.

- Item utilizado quando apo6s diversas tentativas de encontrar o0 usuario nao houver sucesso,
Registro e classificacdo de 10 seja via e-mail, telefone, visita técnica a sala do usuario.

demandas - Item utilizado para pontuar o atendimento presencial de incidente que fora resolvido sem
a intervencéo do Suporte Técnico ou pelo préprio usuario.

- Entende-se como problemas desconhecidos, novos eventos que venham a acontecer no
ambiente computacional do Valec (estacOes de trabalho), que ndo seja documentado e que
ndo tenha uma solucéo conhecida.

Obs.: Todo problema desconhecido, ao se tornar um incidente conhecido, devera ter sua
resolucdo documentada através de roteiro, podendo ser criada a subemenda para a criagdo
do documento.

Problemas desconhecidos 20

- Emitir parecer técnico para fins de verificagdo de equipamentos e periféricos de
Laudo Técnico 20 informética adquiridos pelo Valec, a fim de verificar a conformidade das especificacfes
técnicas com os equipamentos entregues.

- Operagdao do equipamento de videoconferéncia, suporte presencial nos equipamentos da
videoconferéncia / web conferéncia e acompanhamento do evento.
- Ato de montar todo o equipamento necessario para a realizagcdo do evento (cameras,
codecs, cabos notebooks), configurar IPs locais, gatekeeper e DNS.

Videoconferéncia
/  web conferéncia -| 2°
PRESENCIAL

7.Requisitos Profissionais

7.1.Competéncias basicas necessarias para todas as funcoes:

7.1.1. Utilizag&o de linguagem apropriada ao ambiente profissional, com emprego de frases corretas, sem o uso
de girias, jargdes, termos regionais e modismos.

7.1.2.Capacidade de expressar-se com clareza e objetividade, tanto na forma falada quanto na forma escrita.
7.1.3.Bom relacionamento interpessoal, cortesia.

7.1.4.Equilibrio emocional.

7.1.5.Proatividade, criatividade, iniciativa.

7.1.6.Clareza, objetividade e organizacao.

7.1.7.Espirito de equipe.

7.1.8.Postura profissional e discri¢éo.

7.1.9.0bediéncia aos procedimentos estabelecidos.

7.1.10. Interesse e disponibilidade.

7.1.11.Capacidade de agir com calma e toleréncia, ndo se desestabilizando frente a situagdes que fujam dos
procedimentos e rotinas normais de trabalho.

7.1.12.Capacidade de aprendizado rapido e adaptacdo as mudangas.

7.1.13.Capacidade de resolver problemas.

7.1.14.Presteza no atendimento.

7.1.15.Empatia e profissionalismo.

7.1.16.Boa redacéo.

7.2.Seguem abaixo os perfis profissionais exigidos para o Grupo 1:

Pagina 64 de 150



VALEC Engenharia, Construcdes

e Ferrovias S.A.

ENCARTE 1V - Tabela 4

Perfil 1: Preposto

Descrigédo

Profissional responsavel por coordenar a execucao dos administrativos da propria Central de Servigos,
participar das reunides de alinhamentos e solicitagdes de demandas da CONTRATADA, receber e
providenciar a execucdo das demandas da CONTRATADA e a entrega dos relatorios exigidos.

Formacao exigida

Diploma, devidamente registrado, de conclusao de curso de nivel superior, em area de Tecnologia da
Informagdo, fornecido por instituicdo de ensino superior, reconhecida pelo Ministério da Educacédo
(MEC). OU diploma, devidamente registrado, de conclusdo de qualquer curso de nivel superior,
fornecido por instituicdo de ensino reconhecida pelo MEC, acompanhado de certificado de curso de
pos-graduagdo, na area de Tecnologia da Informagdo de, no minimo, 360 horas, fornecido por
instituicdo de ensino superior reconhecida pelo MEC.

Certificagdes exigidas

- Certificacdo ITIL Expert

Tempo de experiéncia

- Experiéncia minima comprovada de 05 (cinco) anos em atividades relativas a Tecnologia da

exigido | Informacéo
- Experiéncia minima comprovada de 03 (trés) anos em gestdo de projetos e lideranca de equipes,
especificamente em ambiente de Infraestrutura de Tl ou em Central de Servigos de TI, admitidas as
somas de diversas experiéncias, em diversos contratos, desde que ndo simultaneos, para a comprovagéo
do tempo minimo.
Perfil 11: Supervisor dos servigos de atendimento ao usuario
Descrigdo | Profissional responséavel por auxiliar o Preposto na coordenacdo dos servigos de atendimento ao

usuario, bem como na gestao da qualidade dos atendimentos, vinculados ao subitem 1.1 do ENCARTE
IV - Tabela 2 - Detalhamento do Grupo 1 deste ENCARTE. Também é o responsavel técnico que
auxilia o Preposto no entendimento dos quesitos técnicos, bem como junto aos profissionais de
atendimento.

Formacao exigida

Diploma, devidamente registrado, de concluséo de curso de nivel superior, em &rea de Tecnologia da
Informacéo, fornecido por instituicdo de ensino superior, reconhecida pelo Ministério da Educacéo
(MEC). OU diploma, devidamente registrado, de conclusdo de qualquer curso de nivel superior,
fornecido por instituicdo de ensino reconhecida pelo MEC, acompanhado de certificado de curso de
po6s-graduacdo, na area de Tecnologia da Informacdo de, no minimo, 360 horas, fornecido por
instituicdo de ensino superior reconhecida pelo MEC.

Certificagdes exigidas

Certificacdo 1SO 20000.
Certificacdo 1SO 27002.
Certificacéo ITIL Expert ou OSA.

Tempo de experiéncia

- Experiéncia minima comprovada de 03 (trés) anos em atividades relativas a Tecnologia da

exigido | Informagdo ou
- Experiéncia minima comprovada de 03 (trés) anos de atendimento ao cliente/usuario
Perfil 111: Técnicos de atendimento de primeiro/segundo niveis
Descrigdo | Profissionais que realizam os atendimentos remotos e presenciais de primeiro e/ou de segundo niveis,

sendo vinculados aos subitens 1.2 e 1.3 do ENCARTE |V - Tabela 2 - Detalhamento do Grupo 1
deste ENCARTE.

Formacéo exigida

- Curso técnico na area de TIC, ou curso superior em andamento na area de TIC.

Certificagdes exigidas

- Certificacdo Windows 10 (70-698), ou superior.

- Certificacdo ITIL Foundation v3 ou superior

- Certificacdo 1SO 27002 ou certificado de concluséo de curso basico da ISO 27002 de carga horaria
minima de 10h.

Tempo de experiéncia
exigido

- Experiéncia de no minimo 2 (dois) anos em suporte técnico na area de TIC.

8. DefinicBes Gerais sobre os Niveis Minimos de Servicos do Grupo 1.

8.1.A adogdo de Acordo de Niveis de Servico, delineados a partir de uma visdo focada em resultado, aumentara
0 comprometimento das partes envolvidas na prestacdo de servicos (usuario e equipe técnica), melhorara a
disseminacdo da informacdo relacionada aos produtos e servicos demandados nos diversos niveis
organizacionais (horizontal e vertical), permitira definicdo clara dos objetivos, produtos, prazos, custo, padroes
de qualidade, responsabilidades das partes, além de indicadores de desempenho, garantira a identificacdo de
problemas e a adog&o de acBes preventivas e/ou corretivas em tempo habil.
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8.2.A apuracdo dos indicadores seré realizada a partir de relatorios baseados em informac@es do sistema de
gerenciamento de servicos de TIC e seré disponibilizado pela CONTRATADA. Todos os indicadores deverao
ser auditados mensalmente pela Valec.

8.3.Caso sejam identificadas inconsisténcias entre os valores dos indicadores apresentados pela
CONTRATADA e os valores efetivamente realizados, a CONTRATANTE podera aplicar glosas ou outras
penalidades previstas no instrumento contratual.

8.4.Em relacdo & apuracdo dos valores dos indicadores efetivamente realizados a qualquer tempo, a
CONTRATANTE podera valer-se de dados apresentados por empresa CONTRATADA para realizar servicos
de auditoria de TIC.

8.5.0s chamados registrados deverdo ser apresentados no relatério do més que foram solucionados
definitivamente ou em caso de extrapolar os prazos estipulados, deverdo constar no relatério do més em que
consta pendente de solucéo.

8.6.Para fins de avaliacdo do desempenho, conforme indicadores estabelecidos no Termo de Referéncia, a
CONTRATADA devera entregar, em até 5(cinco) dias Uteis ap6s cada periodo de apuracgdo, 0s seguintes
relatdrios de forma detalhada e consolidada, separado entre a Sede e as Unidades Descentralizadas:

8.6.1.Relatorio Técnico de Atividades (RTA) — Relatério mensal de todos os registros de chamados abertos
com seus respectivos produtos, atividades e indicadores avaliativos utilizados.

8.6.2.Relatorio Detalhado de Atividades (RDA) — Relatério Detalhado de Atividades realizadas pela
CONTRATADA com os resultados obtidos.

8.6.3. Relatdrio Detalhado de Niveis de Servico (RDNS) contendo todos os calculos dos niveis minimos
de servico, a memdria de célculo, os valores a serem glosados para cada item dos niveis minimos de servico
e as respectivas sangdes, quando for o caso.

8.7.Tais informagdes servira de insumo para avaliagdo dos servicos realizados e dos indicadores alcancados
no periodo.

8.8.Ap0s a entrega dos relatdrios acima indicados, a CONTRATANTE entregara, em até 5 (cinco) dias Uteis
o TERMO DE RECEBIMENTO PROVISORIO, conforme ANEXO VII-A — TERMO DE RECEBIMENTO
PROVISORIO deste Termo de Referéncia.

8.9.A CONTRANTE entregaraa CONTRATADA, em até 15 (quinze) dias Uteis ap6s o termo de recebimento
provisério, 0 TERMO DE RECEBIMENTO DEFINITIVO, conforme ANEXO VIII-A — TERMO DE
RECEBIMENTO DEFINITIVO, que autoriza a emissdo da Nota Fiscal de prestacdo de servico da
CONTRATADA.

8.10.0s Niveis Minimos de Servico (NMS), preestabelecem pardmetros objetivos para mensurar o
desempenho do servico, levando-se em conta suas caracteristicas e peculiaridades, estabelecendo prazos de
atendimento para a efetiva resolu¢do dos chamados de servigos abertos pelos usuarios. A CONTRATADA
devera solucionar os chamados abertos pelos usuarios de acordo com os prazos de atendimento previstos no
Nivel Minimo de Servico.

8.11.A qualquer tempo, a CONTRATANTE, em comum acordo com a CONTRATADA, podera realizar
inclusdes e/ou alteracGes nos indicadores e no catalogo de servigos em virtude de necessidades justificaveis.

9.Niveis Minimos de Servico, glosas, sancdes e regras para o ITEM 1 do Grupo 1

9.1.A tabela abaixo estabelece as classificagdes de criticidade dos chamados para o item 1 do Grupo 1, bem
como seus respectivos tempos de atendimento:
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ENCARTE IV - Tabela 5 - Severidades e respectivos prazos de atendimento para o Item 1 do Grupo 1

Id | Severidade Descricéo Prazo parainicio | Prazo para resolucao
do atendimento do atendimento

1 | MUITO Falha que impede a continuidade da prestagao de servigos | Em até 10 Em até 4 (quatro) horas

URGENTE ao publico externo, ou falha em equipamentos e/ou | minutos
sistemas centrais de cada unidade, ou outros indicados pela
CONTRATANTE como tal.

2 | URGENTE Falha que impede a continuidade da prestacéo Em até 10 Em até 8 (oito) horas
de servigos ao publico interno, ou incidente que minutos
impossibilite o trabalho de varios usuarios.

3 | IMPORTANTE | Um ou mais componentes da infraestrutura de Em até 10 Em até 12 (doze) horas
servigos de TIC apresentam funcionalidades minutos
indisponiveis ou afetadas.

4 | NORMAL Incidente que ndo configura falha em servigo de TIC, | Ematé 10 Em até 24 (vinte e
comprometendo a execugdo de uma determinada | minutos quatro) horas
atividade, sem impedir que outras atividades continuem
sendo realizadas pelo usuério.

5 | BAIXA Solicitagdo de melhorias ou solicitagdo de hardware para | Em até 10 Em até 48 (quarenta e
substituicdo, mas que ndo esteja impedindo a execugdo minutos oito) horas
do trabalho do usuério.

9.2.0s tempos aqui estabelecidos sdo em horas Uteis, ou seja, sdo contabilizados dentro do horério de
atendimento previsto no Termo de Referéncia.

9.3.0s tempos estabelecidos nos graus de severidade acima s&o os utilizados no catalogo de servicos.

9.4.0s incidentes com classificacdo de Severidade 1 a 4 deverdo ser analisados em reunido de avaliacdo de
incidente e caso se verifique que ndo houve solugdo definitiva ou sejam recorrentes, deve-se estabelecer plano
de acdo com definicdo de prazos para correcdo definitiva da causa raiz do incidente.

9.5. A tabela abaixo contém os niveis minimos de servigo e respectivas glosas e san¢@es. Cada indicador sera
apurado mensalmente:

ENCARTE IV - Tabela 6 - Niveis Minimos de Servico, glosas e sancdes para o Item 1/Grupo 1

solicitado pelo usuario, apos o respectivo

por ocorréncia.

Id Ocorréncia Glosa Adverténcia Multa
Severidade 1 - 0,035% sobre
o valor mensal do servico,
por chamado (por
ocorréncia).
Severidade 2 - 0,030% sobre
o valor mensal do servico,
N&o solucionar o chamado técnico de por _chamado (por
. L . ocorréncia).
servigo, solicitado pelo usuario dentro Severidade 3 - 0.025% sobre
dos prazos estipulados no ENCARTE IV o valor mensal ’do servico, | Em caso de A cada 3 adverténcias, multa de
1 - Tabela 5 - Severidades e respectivos or chamado ( o} reincidéncia 0,5% sobre o valor mensal do
prazos de atendimento para o Item 1 do por P " | servigo.
Grupo 1 de severidades desse ocorre_znma) 3
ENCARTE. Severidade 4 - 0,020% so_bre
o valor mensal do servico,
por chamado (por
ocorréncia)
Severidade 5 - 0,015% sobre
o valor mensal do servico,
por chamado (por
ocorréncia)
Nao iniciar o atendimento do chamado
técnico de servigo dentro do respectivo
prazo de inicio de atendimento | Glosa de 0,035% sobre o Em caso de A cada 5 adverténcias, multa de
2 estipulado no ENCARTE IV - Tabela 5 - | valor mensal do servigo, por reincidéncia 0,3% sobre o valor mensal do
Severidades e respectivos prazos de | ocorréncia. " | servigo.
atendimento para o Item 1 do Grupo 1 de
severidades desse ENCARTE.
Dentro do més de apuracdo deixar de | Severidade 1 - 0,035% sobre Em caso de Multa de 0,01% (um centésimo
3 solucionar chamado técnico de servico | o valor mensal do servigo, reincidéncia. | PO cento) por minuto de atraso,

sobre o valor mensal do servico,
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prazo de resolugdo estipulado no
ENCARTE IV - Tabela 5 - Severidades e
respectivos prazos de atendimento para o
Item 1 do Grupo 1 de severidades desse
ENCARTE.

Severidade 2 - 0,030% sobre
o valor mensal do servico,
por ocorréncia.

Severidade 3 - 0,025% sobre
o valor mensal do servico,
por ocorréncia.

Severidade 4 - 0,020% sobre
o valor mensal do servico,
por ocorréncia.

Severidade 5 - 0,015% sobre
o valor mensal do servico,
por ocorréncia.

até que o chamado

solucionado.

seja

N&o providenciar o retorno do
comportamento adequado do
equipamento ou sistema de TIC, no caso
de incidente ou falha, de severidade 1, até

Glosa de 0,035% sobre o

Em caso de

A cada 3 adverténcias, multa de

i 0,
4 0 respectivo prazo do ENCARTE IV - valor mensal do servico, por reincidencia. 4% (quatro por cen_to) sobre 0
. - chamado. valor mensal do servico.
Tabela 5 - Severidades e respectivos
prazos de atendimento para o Item 1 do
Grupo 1 desse ENCARTE.
N&do providenciar o retorno do
comportamento adequado do
gg%ﬂ?&iﬂteooﬁufaslﬁge?:Sde?/;—rligé;:;?tg Glosa de 0,030% sobre o Em caso de A cada 3 adverténcias, multa de
5 . ' | valor mensal do servico, por L 3% (trés por cento) sobre o valor
0 respectivo prazo do ENCARTE 1V - reincidéncia. .
. - chamado. mensal do servigo.
Tabela 5 - Severidades e respectivos
prazos de atendimento para o Item 1 do
Grupo 1 desse ENCARTE.
N&do providenciar o retorno do
comportamento adequado do
gg%ﬂ?&iﬂteooﬁufaslﬁge?:Si?/;:gég:;?tg Glosa de 0,025% sobre o Em caso de A cada 3 adverténcias, multa de
6 . ' | valor mensal do servico, por L 2% (dois por cento) sobre o valor
0 respectivo prazo do ENCARTE 1V - reincidéncia. :
. - chamado. mensal do servigo.
Tabela 5 - Severidades e respectivos
prazos de atendimento para o Item 1 do
Grupo 1 desse ENCARTE.
N& providenciar o retorno do
comportamento adequado do
qulpa_\mento ou sistema de TI.C’ N0 €450 | Glosa de 0,020% sobre o A cada 3 adverténcias, multa de
de incidente ou falha, de severidade 4, até . Em caso de
7 . valor mensal do servico, por NG 1% (um por cento) sobre o valor
0 respectivo prazo do ENCARTE 1V - reincidéncia. .
. - chamado. mensal do servigo.
Tabela 5 - Severidades e respectivos
prazos de atendimento para o Item 1 do
Grupo 1 desse ENCARTE.
N& providenciar o retorno do
comportamento adequado do
eq‘%'p?me”“’ ou sistema de TI.C‘ MO €S0 | Gjosa de 0,015% sobre o A cada 3 adverténcias, multa de
de incidente ou falha, de severidade 5, até . Em caso de -
8 . valor mensal do servico, por NG 0,5% (meio por cento) sobre o
0 respectivo prazo do ENCARTE 1V - reincidéncia. .
. - chamado. valor mensal do servigo.
Tabela 5 - Severidades e respectivos
prazos de atendimento para o Item 1 do
Grupo 1 desse ENCARTE.
Né&o providenciar a solugdo definitiva do
problema, no caso de incidente ou falha, | Glosa de 0,035% sobre o A cada 3 adverténcias, multa de
. ! . Em caso de
9 de severidade 1, ap6s o prazo | valor mensal do servigo, por G 4% (quatro por cento) sobre o
- x . reincidéncia. -
estabelecido na reunido de avaliagdo de | chamado. valor mensal do servigo.
incidente.
N&o providenciar a solugdo definitiva do
problema, no caso de incidente ou falha, | Glosa de 0,030% sobre o A cada 3 adverténcias, multa de
. . . Em caso de N
10 |de severidade 2, ap6és o prazo |valor mensal do servico, por G 3% (trés por cento) sobre o valor
- x Lo reincidéncia. -
estabelecido na reunido de avaliacdo de | chamado. mensal do servigo.
incidente.
N&o providenciar a solucéo definitiva do | Glosa de 0,025% sobre o A cada 3 adverténcias, multa de
L . Em caso de -
11 | problema, no caso de incidente ou falha, | valor mensal do servico, por reincidéncia 2% (dois por cento) sobre o valor

de severidade 3, apés o prazo

chamado.

mensal do servigo.
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estabelecido na reunido de avaliacdo de
incidente.
N&o providenciar a solucéo definitiva do
problema, no caso de incidente ou falha, | Glosa de 0,020% sobre o A cada 3 adverténcias, multa de
. . : Em caso de o
12 | de severidade 4, apds o prazo valor mensal do servico, por Lo 1% (um por cento) sobre o valor
- T S reincidéncia. -
estabelecido na reunido de avaliagdo de | chamado. mensal do servigo.
incidente.
N&o apresentar, até o quinto dia util do | Glosa de 0,030% sobre o Em caso de A cada 3 adverténcias, multa de
13 | més, o relatério gerencial de atividades | valor mensal do servico, por reincidéncia 1% (um por cento) sobre o valor
executadas. ocorréncia. " | mensal do servico.
Deixar de restar, suspender ou ..
. prest sp Glosa de 0,035% sobre o A cada 3 adverténcias, multa de
interromper os servigos solicitados, salvo . Em caso de |, .
14 ) - valor mensal do servico, por S 2% (dois por cento) sobre o valor
por motivo de forca maior ou casos A reincidéncia. -
. P ocorréncia. mensal do servigo.
previstos no Termo de Referéncia.
N x _— Caso haja reincidéncia apds a
N& manutencdo das condicBes de | Glosa de 0,020% sobre o naje p
I s A . Em caso de |adverténcia, multa de 1% (um
15 | qualificacdo dos funcionarios exigidas | valor mensal do servico, por S
A A reincidéncia. | por cento) sobre o valor mensal
no termo de referéncia e seus anexos. ocorréncia. - o
do servico, por ocorréncia.
Caso haja reincidéncia apds a
. S Glosa de 0,010% sobre o A .
Permitir a presenca de funcionéario sem . Em caso de | adverténcia, multade 0,5% (meio
16 . . x . valor mensal do servico, por e
craché nos locais de prestagdo de servigo. ocorréncia reincidéncia. | por cento) sobre o valor mensal
' do servico, por ocorréncia.
x . . Caso haja reincidéncia apds a
N&o manter atualizados os registros na | Glosa de 0,020% sobre o Em caso de advertén(J:ia multa de 1%p (um
17 | ferramenta de ITSM por mais de 2 (duas) | valor mensal do servico, por L '
o reincidéncia. | por cento) sobre o valor mensal
horas. ocorréncia. - o
do servigo, por ocorréncia.
Caso haja reincidéncia apds a
x . - . Glosa de 0,020% sobre o P
18 N&o seguir as prioridades de atendimento valor mensal do servico. bor Em caso de |adverténcia, multa de 1% (um
definidas pela CONTRATANTE. ocorréncia ¢0. P reincidéncia. | por cento) sobre o valor mensal
' do servico, por ocorréncia.
N&o cumprir quaisquer das obrigacoes de
manutencdo preventiva e corretiva, de Caso haja reincidéncia apds a
utencdo p Glosa de 0,035% sobre o Naye 0 pos
19 |servicos valor mensal do servico, por Em caso de |adverténcia, multa de 2% (dois
rotineiros/incidentes/requisi¢oes € | bcorréncia ' reincidéncia. | por cento) sobre o valor mensal
servicos sob demanda especial previstos ' do servico, por ocorréncia.
no Termo de Referéncia.
x . L Caso haja reincidéncia apds a
N&o cumprir qualquer outra obrigacdo | Glosa de 0,030% sobre o naje Op
. N . Em caso de |adverténcia, multa de 1% (um
20 | prevista no Termo de Referéncia ndo | valor mensal do servico, por RS
. o reincidéncia. | por cento) sobre o valor mensal
citada nesta tabela. ocorréncia. - N
do servigo, por ocorréncia.

9.6.As glosas poderdo ser aplicadas cumulativamente com as
Referéncia.

demais sancdes previstas no Termo de

9.7.Elas séo aplicadas sobre o valor fixo mensal dos servicos até o limite maximo de 30%.

9.8.Na Valec ndo ha histdrico de glosas devido ao ndo atingimento de niveis minimos de servico.

10.Ferramenta ITSM de Gerenciamento de Servicos

10.1.A CONTRATADA devera manter uma ferramenta de gerenciamento integrado de servigos aderente a
biblioteca Information Technology Infrastructure Libray — ITIL, conforme especificado nesse ENCARTE.

10.2.Esta ferramenta € de propriedade da CONTRATADA, devendo a mesma, ao final do Contrato, repassar
a CONTRATANTE toda a base de dados gerada durante o periodo contratual.

10.3.Atualmente, a Valec utiliza a solu¢cdo CITSMART Enterprise v7.1 para o gerenciamento de Seus Servigos,
processos e demandas, de acordo com a biblioteca do ITIL e a 1SO 20.000.

10.4.A CONTRATADA deverd manter o suporte e as atualizacbes da atual ferramenta de ITSM da Valec ou
caso opte por outra ferramenta, desde que atendidas as especificacdes desse ENCARTE, devera se
responsabilizar pela implantacdo de todos o0s processos existentes, configuracdo, customizacdo,
parametrizacdo, suporte (incluindo atualizacdo de versdo), garantia e migracdo dos dados existentes, por
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exemplo, catalogo de servicos e base de conhecimento, sem qualquer 6nus adicional a Valec, no prazo maximo
de 30 (trinta) dias a partir da assinatura do contrato.

10.5.A solucdo para o gerenciamento de servigos de Tl (ITSM) a ser implantada devera estar em sua Gltima
versdo, que por sua vez devera ser certificada por 6rgao credenciado da APM Group na categoria “Endorsed
Software  Tools” (https://www.axelos.com/licensing/itil-software-scheme/endorsed-software-tools) ou
“PinkVERIFY™ Toolsets” (https://pinkelephant.com/en-us/PinkVERIFY/PinkVERIFYToolsets) da Pink
Elephant pelo menos nos seguintes processos:

10.5.1. Gerenciamento de Portfélio.

10.5.2. Gerenciamento de Catélogo de Servigos
10.5.3. Gerenciamento de Nivel de Servigos

10.5.4. Gerenciamento de Incidente

10.5.5. Cumprimento de Requisi¢do

10.5.6. Gerenciamento do Conhecimento

10.5.7. Gerenciamento de Problema

10.5.8. Gerenciamento de Mudanca

10.5.9. Gerenciamento da Configuracdo e de Ativo de Servico
10.5.10. Gerenciamento de Liberacéo e Implantagdo
10.5.11. Gerenciamento de Eventos

10.5.12. Gerenciamento da Disponibilidade

10.5.13. Gerenciamento da Continuidade

10.6.0 motivo da exigéncia da certificagdo Pink Elephant é atestar a conformidade do Sistema de Gestdo de
Service Desk com a especificagdo padréo da Biblioteca ITIL, conforme Acorddo TCU n° 144/2008.

10.7.A solugdo a ser implantada ou mantida devera permitir a automatizacdo dos processos de extracdo de
indicadores e integracdo com ferramentas de monitoracao.

10.8. A ferramenta sera implementada somente apés validada pela Valec.

10.9. A ferramenta também devera atender aos seguintes requisitos, conforme, apéndice Ill, do Guia de Boas
Préticas e OrientacGes para a Contratacéo de Service Desk do Ministério da Economia de novembro/2018:

10.9.1. ARQUITETURA

10.9.1.1. Acesso via web
10.9.1.2. Interface Web
10.9.1.3. Mddulo para administracéo
10.9.1.4. Relatdrios Customizaveis
10.9.1.5. DashBoards dindmicos
10.9.1.6. Exportacéo de Dados para formatos padréo (PDF, XLS, XML, etc.)
10.9.1.7. Suporte em Portugués
10.9.1.8. Armazenamento centralizado
10.9.1.9. Integracdo com servigo de diretorios (Active Directory) com opcdo para autenticacdo na
propria aplicacdo
10.9.2. DEMANDAS
10.9.2.1.1° Nivel - Atendimento remoto
10.9.2.2. 2° Nivel - Atendimento remoto e local ao usuario
10.9.2.3. 3° Nivel - Suporte Avancado
10.9.2.4. Programacdo de demandas automaticas e/ou periddicas

10.9.2.5. Gestdo de atendimento por assunto, por tipo de usuario, tipo de solicitacdo, por reas e outras
formas de classificagdo gerencial

10.9.2.6. Base de conhecimento integrada
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10.9.2.7. Catalogo de Servigos integrado
10.9.3.FUNCIONALIDADES

10.9.3.1. Permitir cadastrar e alterar o catalogo de servi¢os que serd disponibilizado para selecdo dos
usuarios

10.9.3.2. Permitir cadastrar/alterar a demanda/chamado por parte do usudrio via web:
10.9.3.2.1. Registrar a hora de abertura de chamado.
10.9.3.2.2. Registrar usuario e local do chamado.

10.9.3.2.3. Permitir vincular o chamado ao patriménio (equipamento) e a localizacdo fisica do
usuario.

10.9.3.2.4. Permitir descrever o assunto do chamado.
10.9.3.2.5. Permitir determinar a prioridade do chamado automaticamente e pelo operador.

10.9.3.2.6. Permitir determinar a prioridade do chamado com base em critérios automaticos
(categoria, usuario, criticidade, etc.).

10.9.3.2.7. Permitir anexar imagens e documentos ao chamado.

10.9.3.3. Permitir cadastrar usuérios (gerentes de fila) e técnicos para recebimento e resolucdo de
chamados

10.9.3.4. Permitir o fechamento do chamado por parte do técnico, mediante determinadas condi¢des

10.9.3.5. Permitir a reabertura do chamado por parte do usuario, caso o chamado ndo tenha sido
plenamente atendido

10.9.3.6. Registrar automaticamente hora de abertura e de fechamento do chamado
10.9.3.7. Informar o tempo restante de atendimento para cumprimento dos niveis de servicos

10.9.3.8. Permitir a busca répida de informagGes referentes ao equipamento (configuracéo, localizagéo,
histérico de chamados, garantia.) no momento da abertura do chamado Permitir envio automético de e-
mail para as areas de competéncia e usuarios na abertura e fechamento de chamados

10.9.3.9. Permitir o acompanhamento do andamento de atendimentos das ocorréncias
10.9.3.10. Permitir definicdo de niveis de prioridades para os setores/grupos de usuarios da empresa

10.9.3.11. Gerenciamento de tempo de solugdo baseado nas defini¢bes do catalogo e de categorias de
problemas e incidentes

10.9.3.12. Permitir gerenciamento das filas (1°, 2° e 3° nivel) - redirecionamento de chamados para 0s
técnicos

10.9.3.13. Ao término da resolucdo de cada demanda/chamado por parte dos técnicos, permitir ao
usuario fechar e avaliar o seu nivel de satisfacdo

10.9.3.14. Calcular e acompanhar os niveis de servi¢os por nivel de atendimento e por categoria de
chamado

10.9.3.15. Permitir calcular o nivel geral de satisfagdo do usuario
10.9.3.16. Permitir gerenciar Base de Conhecimento de problemas conhecidos
10.9.3.17. Emitir relat6rios de chamados e atendimentos, tais como:

10.9.3.17.1. Relatério de chamados por nivel com célculo dos indicadores de niveis de servigos
definidos.

10.9.3.17.2. Relatorio de chamados de atendimento por técnico, por usuario, por equipamento, etc..
10.9.3.17.3. Relatério de chamados atendidos e ndo atendidos.

10.9.3.17.4. Relatorio de chamados por dia, semana e més (abertos e fechados).

10.9.3.17.5. Relatorio com nivel geral de satisfacdo do usuério.
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ENCARTE V - Especificaces Técnicas e Requisitos Profissionais Grupo 2

1. Especificacbes dos Servigos

1.1.0 Grupo 2 trata-se de servigos continuados e especializados de apoio a operacao e sustentacdo de Servicos
de Tecnologia da Informacdo e Comunicagdes (TIC), 3° nivel, visando atender as necessidades de todas as
unidades da Valec Engenharia, Construgdes e Ferrovias S.A., baseando-se nas boas praticas de gestdo de TIC
e em metas de Niveis Minimos de Servigos (NMS), conforme detalhado neste ENCARTE, sob condi¢Ges do
Edital, Termo de Referéncia e todos 0s seus anexos.

1.2.Este encarte especifica as atividades técnicas, apresenta o detalhamento dos servicos, os requisitos de
conhecimento e habilidades para a execugdo dos servicos, o detalhamento dos horérios de prestacdo dos
servigos, niveis minimos de servigos dentre outros requisitos.

1.3.0 Grupo 2 envolve todos os itens detalhados na tabela abaixo:

ENCARTE V - Tabela 1

Grupo

Item

Servico

Unidade

Qtde.

Servicos continuados e especializados de apoio a operagdo e sustentacdo de
Servigos de TIC, 3° nivel - llha de apoio ao Gerenciamento de Operagdes de
TIC com aferigdo baseada em metas de Niveis Minimos de Servigos (NMS), de
acordo com as condicdes e especificacdes constantes no Termo de Referéncia,
Seus anexos e encartes.

36

Servigos continuados e especializados de apoio & operacéo e sustentagdo de
Servigos de TIC, 3° nivel - Ilha de Monitoramento de Servigos e ambiente de
TIC com afericdo baseada em metas de Niveis Minimos de Servigos (NMS), de
acordo com as condicdes e especificagdes constantes no Termo de Referéncia,
Seus anexos e encartes.

36

Servigos continuados e especializados de apoio & operacéo e sustentagdo de
Servigos de TIC, 3° nivel — Ilha de Sustenta¢do de Banco de Dados com
afericdo baseada em metas de Niveis Minimos de Servicos (NMS), de acordo
com as condicBes e especificagdes constantes no Termo de Referéncia, seus
anexos e encartes.

36

Servigos continuados e especializados de apoio a operagdo e sustentagdo de
Servigos de TIC, 3° nivel - Ilha de Sustentacédo de Sistemas Operacionais com
afericdo baseada em metas de Niveis Minimos de Servicos (NMS), de acordo
com as condicdes e especificagdes constantes no Termo de Referéncia, seus
anexos e encartes.

36

Servigos continuados e especializados de apoio & operacdo e sustentacdo de
Servigos de TIC, 3° nivel - Ilha de Sustentagdo de Redes com aferi¢do baseada
em metas de Niveis Minimos de Servi¢os (NMS), de acordo com as condicfes e
especificagOes constantes no Termo de Referéncia, seus anexos e encartes.

36

Servigos continuados e especializados de apoio a operagdo e sustentagdo de
Servigos de TIC, 3° nivel - Ilha de Sustentacdo de Armazenamento e Backup
com afericdo baseada em metas de Niveis Minimos de Servigos (NMS), de
acordo com as condicdes e especificacdes constantes no Termo de Referéncia,
Seus anexos e encartes.

36

Servigos continuados e especializados de apoio a operagdo e sustentagdo de
Servigos de TIC, 3° nivel - llha de Sustentacédo de Virtualizagdo e Cloud com
afericdo baseada em metas de Niveis Minimos de Servicos (NMS), de acordo
com as condicBes e especificaces constantes no Termo de Referéncia, seus
anexos e encartes.

36

Servigos continuados e especializados de apoio a operacdo e sustentagdo de
Servigos de TIC, 3° nivel - llha de Sustentacdo de Aplicagbes e Servigos
Corporativos com afericdo baseada em metas de Niveis Minimos de Servicos
(NMS), de acordo com as condigdes e especificagdes constantes no Termo de
Referéncia, seus anexos e encartes.

36

10

Servigos continuados e especializados de apoio a operacdo e sustentagdo de
Servicos de TIC, 3° nivel - Ilha de Sustentac¢éo de Seguranga da Informacéao
com afericdo baseada em metas de Niveis Minimos de Servicos (NMS), de

36
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acordo com as condicOes e especificagdes constantes no Termo de Referéncia,
Seus anexos e encartes.

Servigos continuados e especializados de apoio & operacdo e sustentagdo de
Servigos de TIC, 3° nivel - Ilha de Sustentacdo de Portais Corporativos com
11 | afericdo baseada em metas de Niveis Minimos de Servicos (NMS), de acordo Més 36
com as condicBes e especificaces constantes no Termo de Referéncia, seus
anexos e encartes.

Servigos continuados e especializados de apoio & operacdo e sustentagdo de
Servigos de TIC, 3° nivel - Ilha de apoio a Governanca de TIC com aferi¢do
12 | baseada em metas de Niveis Minimos de Servigcos (NMS), de acordo com as Més 36
condicdes e especificagbes constantes no Termo de Referéncia, seus anexos e
encartes.

Servicos Projetizados de TIC de apoio a implementacdes e melhorias nos
servicos de TIC 3° nivel.

13 HSP 6000

1.4.0 local de prestagdo de servicos devera ocorrer na sede da Valec Engenharia, Construgdes e Ferrovias S.A.
entre 07:30 e 19:30, devendo a CONTRATADA dimensionar sua equipe para execu¢do adequada dos servicos
que serd de sua responsabilidade, devendo ser suficiente para o cumprimento integral dos niveis de servigo
exigidos no Edital e Anexos, respeitando os requisitos minimos profissionais detalhados neste ENCARTE.

1.5.0s profissionais poderdo ser compartilhados entre as ilhas, desde que estejam aderentes a todos 0s
requisitos das ilhas aos quais atende.

1.6.A CONTRATADA podera manter profissionais para atendimento remoto que sejam compartilhados entre
outros contratos, desde que aderentes aos requisitos discriminados em cada ilha de sustentagéo, respeitando o
quantitativo minimo presencial solicitado.

1.7.Todos os itens da presente contratacdo foram aqui divididos, de modo a refletir as caracteristicas das
atividades a serem desempenhadas e o perfil profissional dos executores (colaboradores) das atividades pela
CONTRATADA.

1.8.Cada uma das equipes especializadas sera responsavel por atuar em um determinado segmento da cadeia
de prestacdo de servigos, de acordo com a sua especialidade, de modo a garantir a observancia dos niveis de
servico e desempenho estabelecidos no Termo de Referéncia.

1.9.Para cada uma das equipes especializadas esta definido um conjunto de atividades a serem executadas,
conforme sera detalhado nos itens na sequéncia.

1.10. Além das atividades proprias de cada equipe, estdo definidas as seguintes atividades e atributos comuns
as equipes especializadas:

1.10.1. Deverao observar as recomendacdes e boas praticas ITILv3 e todos 0s seus requisitos.
1.10.2. Deverdo atender aos chamados da fila sob sua responsabilidade.

1.10.3.Deverdo reportar a incidéncia de problemas ou a indisponibilidade de servigos para a equipe de
Apoio a Governanca de TI.

1.10.4. Deverao realizar todas as atividades tipicas da sua especialidade, mesmo aquelas ndo explicitamente
relacionadas.

1.10.5.Deverdo participar de reunides com a CONTRATANTE e com as equipes de projeto, desde que
previamente agendadas e para tratar de assuntos relativos a sua especialidade de atuacéo.

1.10.6.Deverdo comunicar qualquer incidente de seguranca que coloquem em risco as instalagfes ou as
informac6es da CONTRATANTE.

1.10.7. Deverao produzir, sempre que demandado, relatérios de continuidade de neg6cios com indicadores
de capacidade e disponibilidade dos recursos de Tl e a proje¢éo da sua utilizacéo.

1.10.8.Deverdo criar, verificar e manter atualizados os scripts de solu¢do de problemas dentro da sua

especialidade.
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1.10.9.Deverdo monitorar de forma proativa a capacidade e a disponibilidade dos ativos sob sua
responsabilidade; e

1.10.10. Deverdo executar todas as atividades em concordancia com as politicas de seguranca da informacéo
e de infraestrutura de T1 da CONTRATANTE.

1.11.As equipes especializadas atuam na prestacdo de duas categorias basicas de servigos de Tecnologia da
Informacao:

1.11.1. Servigos aos usuarios; e
1.11.2.Servigos de infraestrutura.

1.12.Estas categorias se complementam, uma vez gque o atendimento a uma requisicdo de usuario pode dar
origem a uma intervengéo na infraestrutura, ou a necessidade de alteragdo de um item na infraestrutura pode
demandar intervencgdes nas estacdes de usuario.

1.13.Todos os subitens descritos nesta especificacao técnica sdo obrigacdes operacionais da CONTRATADA
e serdo constantemente fiscalizados pela CONTRATANTE.

1.14.Tendo em vista 0s avangos tecnoldgicos, a atualizagdo de processos, procedimentos e servicos da
CONTRATANTE, todos os servicos a serem executados pela CONTRATADA, poderdo ser operados em
solucbes, sistemas, infraestrutura, softwares e plataformas fisicas ou virtuais, em infraestrutura propria da
CONTRATANTE ou em nuvem (cloud computing), ou ainda, em modo hibrido.

1.15.Na especificacdo técnica dos servigos, busca-se elencar as principais atividades, rotineiras e diarias, bem
como, a evolucdo do parque tecnoldgico atual da CONTRATANTE, detalhando tarefas em nivel macro e
micro da operacédo de servigos de Tl da CONTRATANTE. Todavia, a CONTRATADA deve considerar que
todas as atividades necessarias para operar os servigos de TIC da CONTRATANTE deverdo ser executadas
por suas equipes de operagdo, ndo podendo, em momento algum, alegar desconhecimento de atividades de
operacao de servicos.

1.16.A administracdo, operacdo, suporte, bem como os relatorios, projetos e toda a atividade relativa aos
equipamentos, servicos de rede, softwares, links de comunicacao, documentagéo e outros, deve levar em conta
toda a abrangéncia, a dependéncia e o relacionamento entre os componentes dos ativos, processos ou Servigos
de TIC. Independentemente da divisdo de tarefas, segmentagdo, ou delimitacdo de escopo, a CONTRATADA
deve realizar todos 0s esfor¢os necessarios para que 0s servi¢os sejam prestados em sua totalidade.

1.17.A auséncia de ferramentas proprietarias por parte da CONTRATANTE ndo impede a CONTRATADA
de fazer uso de solugdes livres ou de codigo aberto (open source) disponiveis na internet, desde que acordado
previamente com a CONTRATANTE, para a execucao das atividades mencionadas no decorrer deste Estudo
Técnico. Sendo assim, ndo podera alegar que inexistem solugdes ou ferramentas para a execucédo das atividades
inerentes ao servico. Os casos omissos serdo de deliberacdo exclusiva do corpo de fiscalizacdo e gestédo
contratual, avaliando-se, caso a caso, dentro da margem de conveniéncia e oportunidade, satisfazendo-se
sempre 0 interesse publico.

1.18.A CONTRATADA ¢ responsavel pela operacao dos servigos de TIC e da infraestrutura (fisica, virtual,
local ou em nuvem) de TIC que os suporta, bem como, todos os ambientes que suportam 0S Servigos
(desenvolvimento, teste, homologacéo, treinamento e producdo) em todas as fases do ciclo de vida do servigo.

1.19.Em funcéo da necessidade de agilidade na entrega dos servigos, mudancas, homologacdes, liberactes e
solicitaces das areas clientes da TIC, a CONTRATANTE considera todos os ambientes de suporte aos
servicos, essenciais. Assim, deverao ter o mesmo nivel de tratamento pela CONTRATADA, respeitando-se a
urgéncia e criticidade, determinada nos processos de TI da CONTRATANTE.
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1.20.Qualquer dificuldade durante a prestacdo dos servicos deve ser imediatamente e formalmente reportada
a CONTRATANTE, sob o risco de ndo ser aceita a alegagéo de culpa de terceiros, como justificativa para
execucdo inadequada, insatisfatoria ou incompleta das atividades.

1.21. A forca de trabalho deverd estar distribuida conforme as demandas, as complexidades especificadas pelas
tarefas, de acordo com as habilidades que as tarefas requeiram e conforme disposicdes fisicas das equipes de
operacdo, determinadas pela CONTRATANTE.

1.22.A CONTRATADA deve organizar suas operacdes para que cada servico possua um representante ou
lider técnico, a fim de apoiar o servico de Gerenciamento de Operagdes de TIC em questdes técnicas e
gerenciais da operagdo dos servicos junto a CONTRATANTE e a outras equipes de operacdo da
CONTRATANTE.

1.23. O lider ou representante de cada servigo deve realizar o levantamento das atividades especificando como
0s servicos devem ser operados, considerando as boas praticas de mercado e dos fabricantes, os critérios de
gualidade e todas as condicGes para prestacdo de servi¢cos. De forma sintética, pode-se dizer que nao se espera
apenas que a CONTRATADA mantenha os servi¢os funcionando. Ela deve fazé-lo, contudo, seguindo
procedimentos, normas, boas préaticas e requisitos gerais de qualidade, levando-se em conta os processos de
TIC da CONTRATANTE e sua maturidade, 0 que requer engajamento, comprometimento e habilidades
adicionais para orientar os trabalhos de suas equipes e apoiar a CONTRATANTE no aumento da sua
maturidade organizacional e capacidade de seus processos.

1.24.A CONTRATADA deve considerar, ainda, as manutengdes, migragdes de servigos ou equipamentos,
rotinas de backup ou outras que se fizerem necessarias, servicos e sistemas que, em sua maioria, sao realizadas
durante as madrugadas, em feriados e finais de semana.

1.25.A CONTRATADA deverad manter um Responsavel Técnico, que esta relacionado diretamente com o
Servigo de Gerenciamento de Operagdes de TIC, com conhecimento técnico e habilidades suficientes para
liderar as equipes de operacdo e responder gerencial e tecnicamente 8 CONTRATANTE.

1.26. O papel de Responsavel Técnico ndo podera ser designado a um profissional que atenda a outros
servicos dentro da sustentagdo, cabendo a este papel as atividades relacionadas a operagdo dos servicos e a
lideranca técnica das Ilhas de operacéo.

1.27.As demais llhas de sustentacdo poderdo compartilhar profissionais, desde que eles atendam a ambos
requisitos de formacdo, capacitagdo, certificados e experiéncia discriminados no detalhamento de cada Ilha de
sustentacéo.

1.28.Manutengdes evolutivas e proativas, assim como as programadas, deverdo ser realizadas,
prioritariamente, fora do expediente normal da organizacéo, conforme processo e Gerenciamento de Mudanca
e janelas de mudangas determinadas e autorizadas pela CONTRATANTE.

1.29.Para atividades que ndo possuam rotinas e processos proativos normatizados, deverao ser analisadas junto
a CONTRATANTE e propostas as melhores maneiras de ativagdo dos servicos, executando, apos autorizacao,
as implantacBes necessarias e 0s processos de controle até que a solucdo esteja totalmente integrada aos
recursos de infraestrutura da Organizacao.

1.30.Para execucdes de tarefas, mesmo quando ndo especificadas nas atividades, deverdo ser contemplados
todos 0s processos necessarios para garantir a execucgdo das atividades relacionadas a manutengdo e evolucéo
da operacionalidade de ambientes computacionais, como a analise de viabilidade, aplicacdo das boas praticas,
implementacdo e migracao dos recursos, criacdo de documentacéo técnica, operacional e de analise e controle,
execucdo de rotinas proativas e reativas, analise de desempenho, monitoramento e operacao dos servigos.

1.31.Todas as atividades devem estar de acordo com as especificacdes e melhores praticas dos fabricantes dos
equipamentos/softwares e com as recomendacdes de organizacfes padronizadoras do segmento, desde que ndo
entrem em conflito com os padrdes, procedimentos e a documentacdo j& definida pela CONTRATANTE.
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1.32.A CONTRATADA deverd manter documentadas todas as solu¢des, topologias de redes, solucdes de
seguranca e solugdes de infraestrutura em repositorio adequado, previamente acordado com a
CONTRATANTE.

1.33.Toda a documentagéo produzida pela CONTRATADA em decorréncia dos procedimentos executados
passard a ser de propriedade da CONTRATANTE.

1.34.A CONTRATADA deve executar, durante o periodo de vigéncia do contrato, a opera¢cdo, monitoramento,
provisionamento, administracdo, avaliacdo de capacidade, sustentacdo da infraestrutura e servigos de
Tecnologia da Informacdo e Comunicacdo da CONTRATANTE e tem ainda as responsabilidades e
obrigacdes de:

1.34.1.Operacdo, suporte, criacdo, instalacdo, implantacdo, monitoramento, sustentagdo, documentacéo e
auditoria técnica da infraestrutura e servicos de TIC.

1.34.2. Manutencéo e suporte a todo o ambiente de software e hardware, local e em nuvem, incluindo a
realizacdo de estudos comparativos, testes e homologacdo de configuracdes das solucdes adotadas,
adquiridas e em uso pela CONTRATANTE.

1.34.3. Operacionalizacao de solugdes de aperfeicoamento de desempenho, disponibilidade e configuragéo
dos produtos e das solugdes adotadas pela CONTRATANTE.

1.34.4.Elaboracédo, implementacdo, disponibilizacdo e manutencdo das documentagdes técnicas de todos
0s procedimentos operacionais implementados ou que vierem a ser implementados na operagéo de servigos
da CONTRATANTE.

1.34.5.Execucéo de procedimentos operacionais e de instalacdo, em conformidade com as documentagdes
criadas e existentes, seguindo as boas praticas de mercado, bem como a participagdo no processo de
melhoria continua de processos e procedimentos.

1.34.6.Elaboracdo e ajustes das documentaces técnicas e processos de trabalho, com metodologias
padronizadas, mantendo sempre atualizadas e nas Gltimas versoes.

1.34.7.0peracdo, suporte, monitoramento, atualizacdo, parametrizacdo, seguranca, implantagdo e
acompanhamento dos sistemas em desenvolvimento, homologag&o, testes e produgéo.

1.34.8.Implantacdo, operagdo, suporte, monitoramento, atualizagdo, customizacdo, parametrizacdo e
ajustes finos de desempenho (performance tuning) e de seguranca (hardening), para sistemas operacionais
e softwares de apoio, tais como: solucdes de virtualizagéo e orquestragdo em nuvem, de armazenamento e
backup, de gerenciamento de impressdo, de rede e conectividade, de seguranca e outros, visando manter a
disponibilidade, o desempenho e a seguranca dos sistemas e servigos de TIC.

1.34.9.Integracédo de informacdes, administracdo de bases de dados, monitoramento, auditoria dos dados,
avaliacdo de desempenho e de capacidade de Banco de Dados.

1.34.10.Proposicdo de solugbes adequadas ao ambiente computacional da CONTRATANTE e que
agreguem valor a TIC e ao negécio da CONTRATANTE.

1.34.11. Deteccdo, andlise e resolucdo dos problemas de funcionalidade, configuracéo e parametrizacao de
infraestrutura e servicos de TIC.

1.34.12. Anélise de registros (logs) dos equipamentos, ferramentas e softwares, com anotacdes e analise em
ferramentas apropriadas e geragdo de relatorios estatisticos.

1.34.13.Elaboracdo, andlise, implantacdo e manutencado de scripts para automatizacéo e padronizagdo de
atividades e procedimentos rotineiros.
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1.34.14.Execucdo de testes em solucBes de infraestrutura de TIC, fisicas e logicas, incluindo testes de
estresse, confiabilidade, seguranca (invasdo, negacao de servico, andlise de vulnerabilidade), testes de alta
disponibilidade, simulacdo de crises e desastres, entre outros.

1.34.15.Elaboragdo de relatérios de ocorréncias para todas as falhas de servicos classificadas, pela
CONTRATANTE, como criticas, com informagdes de causa e efeito, providéncias e correcdes aplicadas e
recomendacdes sobre as li¢ces aprendidas.

1.34.16.Execucdo de atividades auxiliares de planejamento, modelagem, desenvolvimento, implantacéo,
monitoramento, controle, suporte e manutencdo de bases de dados de sistemas, com o objetivo de garantir
0 armazenamento, acesso, consisténcia, integridade, disponibilidade e seguranca das informacdes utilizadas
pelos usuérios internos e externos da CONTRATANTE, bem como dar suporte aos que desenvolvem
sistemas com a utilizacdo de tecnologias, ferramentas e os bancos de dados disponiveis no ambiente
existente.

1.34.17. Configuracdo e administracdo de equipamentos, servidores de mensageria e editoracdo eletrénica,
controladores de dominio, arquivos, aplicacdo, intranet, internet, extranet, impressao e outros de controles
e de gestdo, nos diversos ambientes operacionais da CONTRATANTE.

1.34.18. Execucdo de instalacdo, remogdo, movimentacao e configuragdo de equipamentos e componentes
de comunicacdo de dados, de infraestrutura de rede (servidores, switches, rack, appliances e outros), fisicos
e l6gicos, adotados pela CONTRATANTE.

1.34.19. Manutencdo, suporte e implantagdo da infraestrutura de rede (fisica e l6gica), compreendendo o0s
servigos e atividades inerentes ao ambiente computacional da CONTRATANTE (hardware e software, on-
premise ou nuvem), no que diz respeito & sua rede corporativa, incluindo servidores de rede, seguranca
fisica e logica, em ambientes operacionais, gerenciamento de identidades, protocolos de comunicacao e
conexao, servicos de proxy, antivirus, anti-malware, antispam, firewall, balanceadores de carga, IPS, IDS,
filtro de conteddo, controle de aplicacéo, rede de armazenamento de dados (independentemente de seu tipo:
SAN, NAS, VTL e unidades robéticas de backup com uso de ferramenta especifica), video conferéncia
(MCU, Gatekeeper, gravadores), switches em varios niveis, atualmente em uso, podendo ser modificado
em qualquer tempo a critério da CONTRATANTE.

1.34.20. Manutencdo das diversas bases de dados, compreendendo os servicos e atividades inerentes a
administracdo de dados e informagdes, preenchimento, manutencdo, migracdo, administracdo e
desenvolvimento de bases de dados corporativas, manutencdo e desenvolvimento de rotinas para extracao
de dados em ambiente baseado em Bancos de Dados corporativos citados no ENCARTE Il — Parque
Tecnol6gico e atualmente em uso, podendo ser modificado em qualquer tempo a critério da
CONTRATANTE.

1.34.21.Prestagdo de suporte a equipe técnica de atendimento a usuarios dos servicos de TIC da
CONTRATANTE, 1° e 2° niveis de atendimento, para resolver problemas de elevada complexidade, como
problemas de comunicacéo entre estacGes de trabalho, dispositivos, de protocolos de rede e conectividade,
de seguranga e na distribui¢do de softwares corporativos.

1.34.22. Atuacdo como 3° nivel de atendimento, quando demandado, prestando suporte técnico
especializado para outras areas e grupos funcionais da CONTRATANTE, conforme fluxo do ENCARTE
IX — Diagrama de Atendimento.

1.34.23. Efetuar a transferéncia de conhecimento para a equipe técnica da CONTRATANTE, de todos os
novos servigos implantados ou modificados, mediante documentacao técnica em repositorio adotado pela
CONTRATANTE para esse fim.
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1.34.24. Apoiar a equipe técnica para execu¢do de demandas da CONTRATANTE, nos servicos de
administracdo de rotinas, implantagdo documentada de recursos e procedimentos, controle, operagédo e
monitoracdo da infraestrutura de redes para 0s servicos, quanto a:

1.34.24.1. Elaborag&o de procedimentos, programacéo e de controle das atividades operacionais e de
instalacéo.

1.34.24.2. Avaliacdo, diagnostico e proposicdo de solucBes de aperfeicoamento de desempenho,
disponibilidade e configuracdo das solucGes de infraestrutura de TIC.

1.34.24.3. Andlise, suporte e acompanhamento da producdo de sistemas operacionais e de suporte a
infraestrutura, visando o cumprimento de prazos de entregas dos produtos (relatorios, arquivos,
atualizacGes, publicac@es, entre outros semelhantes).

1.34.24.4. Padronizacdo, mensuracdo e avaliacdo dos indicadores de nivel de servigo da rede, dos
recursos de telecomunicac@es e suporte aos servicos de rede.

1.34.25. Subsidiar a CONTRATANTE na definicdo de projetos de melhoria qualitativa de servicos de
infraestrutura seja para resolugdo de problemas existentes, aperfeicoamento dos servicos ou introducéo de
novas funcionalidades.

1.34.26. Auxiliar a andlise, orientagdo, acompanhamento, desenvolvimento de métodos e técnicas visando
ganhos de produtividade através de racionalizagdo, padronizacdo, avaliacdo e recomendacao de solucGes
tecnoldgicas.

1.34.27. Avaliar e recomendar a CONTRATANTE a adequag&o de processos que permitam a implantacéo
dos sistemas e servigos, ou que proporcionem maior produtividade e que sejam necessarios para a melhoria
da qualidade, desempenho, economicidade e disponibilidade dos servicos.

1.34.28.Executar, apoiar e auxiliar a equipe técnica da CONTRATANTE no desenvolvimento de
atividades de organizacdo de processos, tais como:

1.34.28.1. Mapeamento e desenho de processos, defini¢do e implantacéo de indicadores de desempenho
e de sistemas da qualidade, utilizando-se de metodologias adotadas pela CONTRATANTE, bem como
das tecnologias e ferramentas disponiveis no ambiente operacional existente.

1.34.28.2. Projeto, exame, implantag&o, suporte e manutencdo de sistemas de seguranga para ambientes
operacionais, configuragéo e suporte de LANs, WANS e links corporativos de acesso WEB.

1.34.28.3. Planejamento, capacidade e operacdo de rede, elaboracdo de normas para uso das redes em
ambiente operacionais adotados pela CONTRATANTE, definicdo de politicas para plano de
contingéncia e de seguranga, definicdo de normas para controle de acesso, de auditoria dos softwares
basicos, bem como das tecnologias e ferramentas disponiveis no ambiente existente.

1.34.28.4. Elaboragdo e ajustes de modelos (sistematizados ou nao) apropriados para cada tipo de
documentacdo, relatorios técnicos e para divulgacao dos processos técnico-operacionais.

1.34.29. Participar da implantagéo de projetos e solugdes, substituicdo e atualizacdo de solucGes destinadas
a Seguranca da Infraestrutura da rede.

1.34.30. Incluir nos projetos as especificacbes dos equipamentos, dos cabos e de todos 0s materiais e
equipamentos necessarios ao perfeito funcionamento dos servicos, os quais deverdo satisfazer os requisitos
minimos definidos nos processos de padronizagdo da CONTRATANTE.

1.34.31. Realizar todos os trabalhos sem que haja a necessidade de parada do ambiente em producdo, exceto
as predeterminadas com a equipe da CONTRATANTE. Do mesmo modo, deverdo ser observadas as rotinas
internas da organizagdo, cujo andamento em hipdtese nenhuma devera ser prejudicado em razéo de
quaisquer atividades acima mencionadas.
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1.34.32. Acompanhar diariamente a qualidade e o nivel de servigos alcancados com vistas a efetuar
eventuais ajustes e corre¢des de rumo.

1.34.33. Planejar, definir e especificar atividades e montar os modelos globais de execucao das tarefas, para
mudangas, solicitagdes, incidentes, negociando com a CONTRATANTE a implementacdo das fases
propostas.

1.34.34.Elaborar relatorios gerenciais de servicos, apresentando-os a CONTRATANTE, constando dentre
outras informac0es, os indicadores e metas de nivel de servigos estabelecidos e alcangados, recomendagoes
técnicas, administrativas e gerenciais para as préximas demandas e demais informacdes relevantes, tais
como: estatisticas de disponibilidades dos servicos, de uso da banda de acesso internet, de infec¢do por
virus e erros operacionais, de manutencdes corretivas entre outros.

1.34.35. Apoiar tecnicamente, quando solicitado, o processo de revisdo de normas operacionais de
seguranca da informacdo e, politicas e diretrizes de processos de TIC.

1.34.36.Efetuar abertura e acompanhamento de chamados técnicos com fabricantes ou fornecedores
externos para solucéo de problemas de componentes do servigo em garantia.

1.34.37. Analisar previamente a viabilidade e o impacto da instalacdo de novas solucdes e corregdes.

1.34.38. Registrar todas as atividades realizadas pelas equipes de operacdo em ferramenta de gestdo de
servigos de TIC da CONTRATANTE.

1.34.39. Participar, quando solicitado, de reunido com o0s gerentes e participantes dos projetos de
desenvolvimento, manutengdo e administracdo de dados, a fim de prover solucdes para projetos e atividades
em andamento.

2.Detalhamento dos Servicos das Ilha de Sustentagéo

2.1.Para fins de composicdo da equipe e formacéo de custos, a LICITANTE deve observar a quantidade
minima de profissionais necessarios para atender os requisitos minimos da especificacdo técnica de cada
servico. Portando, cabe, estritamente, & licitante usar de sua expertise e capacidade técnico-operacional para
dimensionar a forca de trabalho necessaria, prevendo, nos horarios de operacdo, os recursos, perfis,
habilidades, competéncias, bem como a quantidade de pessoal para a composicéo da equipe, atendimento dos
niveis minimos de servigo e outros custos como por exemplo: hora extra e sobreaviso.

2.2.Por se tratar de uma contratacao critica que deve se orientar pelas melhores praticas de gestdo de servicos
de TIC, é imprescindivel que os recursos envolvidos na execucdo dos servi¢os sejam qualificados
adequadamente para atuarem na prestacdo de servi¢os descritos no Termo de Referéncia. Outrossim, vale
salientar que com as exigéncias de experiéncia e certificaches abaixo descritas busca-se estabelecer um
parametro equanime de qualidade que ateste as habilidades e competéncias dos profissionais que serdo
disponibilizados para execucdo dos servigos previstos nesta contratacdo. Sabe-se que na area de TI, além das
certificagOes, o tempo de experiéncia de atuacdo do profissional € determinante e necessarios para minimizar
os riscos de falhas durante a execugéo contratual.

3.Servicos de operacao e sustentacao de Servicos de TIC - 3° nivel

3.1.Atividades Comuns a todas as llhas

3.1.1.Todas as equipes de sustentacdo deverao:

3.1.1.1. Executar rotinas de manutencéo, configuracdo, administracao, copias de seguranga, restauracao,
conversdo, importagdo, testes de alta disponibilidade e de vulnerabilidade, verificagdo de logs, analise
de eventos e incidentes, visando garantir a disponibilidade, a continuidade, o desempenho, a evolugéo
tecnoldgica, a seguranca e a continuidade dos servigos em toda a infraestrutura envolvida.
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3.1.1.2. Executar rotinas preventivas de verificacdo e andlise de desempenho, capacidade, registros
(logs) e eventos com o objetivo de detectar, diagnosticar, propor melhorias e corrigir eventuais
problemas e vulnerabilidades, atuando de forma proativa na operacdo e administracdo das solucGes de
TIC, com a finalidade de reduzir os riscos de indisponibilidade e descontinuidade dos servicos.

3.1.1.3. Executar configuracOes necessarias para a operacgdo, corre¢des de problemas, ajustes finos de
desempenho (performance tuning), regras de qualidade de servico (QoS), entre outras que contribuem
para a melhorias nos sistemas e nas solucdes de TIC.

3.1.1.4. Elaborar relatérios de vulnerabilidades, riscos nos sistemas e nas soluc@es de TIC, constando as
medidas tomadas e propostas de melhorias;

3.1.1.5. Executar instalactes, configuracdes, customizacbes, migracfes e atualizacbes de solucbes de
TIC, bem como seus aplicativos, agentes, sistemas operacionais e firmwares.

3.1.1.6. Executar rotina diaria de verificagdo nos sites de suporte dos fabricantes, com a finalidade de
identificar lancamentos de novas versdes de softwares e patches de atualizacdo para manter o parque
tecnologico atualizado, prevenindo riscos de falhas e exploragdo de vulnerabilidades reportadas pelos
fabricantes.

3.1.1.7. Executar atualizagGes continuas, promovendo a reducdo dos riscos causados pelo acimulo de
evolucdes e correcBes disponibilizadas para os sistemas.

3.1.1.8.Provisionar ambientes de infraestrutura de TIC para implantacdo de solucdes, servigos e
aplicativos.

3.1.1.9. Atuar de forma colaborativa e integrada com a &rea de desenvolvimento de softwares,
implantando préticas e ferramentas de DevOps para tornar o provisionamento de ambientes mais
eficiente.

3.1.1.10. Implantar softwares, proteger dados, monitorar o funcionamento e reforgar a conformidade de
todos os dispositivos, incluindo suporte para seus Ultimos recursos.

3.1.1.11. Executar técnicas de (hardening) com ajustes finos para prote¢do do ambiente computacional,
incluindo: remover ou desabilitar recursos e servicos desnecessarios, limitar o software instalado aquele
que se destina & fungdo desejada do sistema, aplicar e manter os patches atualizados, revisar e modificar
as permissdes dos sistemas, desabilitar usuarios que ndo estejam mais em uso, reforcar a seguranca do
login, e acOes correlatas.

3.1.1.12. Executar o tratamento de incidentes, contemplando o recebimento, a filtragem, a classificagéo,
aresolucéo e a resposta as solicitacoes e alertas, além de realizar as analises dos incidentes de seguranga,
procurando extrair informacdes que permitam impedir a continuidade da acdo maliciosa e a identificagcdo
de tendéncias.

3.1.1.13. Planejar e implantar, de forma proativa, melhores praticas recomendadas pelos fabricantes,
bem como as atualiza¢Ges de software para prevencdo e corre¢do de falhas ou vulnerabilidades.

3.1.1.14.Planejar e executar a instalacdo e configuragdo de novas solugdes e aplicativos de TIC
adquiridas no decorrer da execucdo contratual.

3.1.1.15. Testar e homologar as aplicacGes e suas atualizacBes antes de serem implantadas no parque
computacional, com a finalidade de minimizar impactos nos servi¢os em producéo.

3.1.1.16. Disponibilizar e manter atualizados portais e recursos de autoatendimento (self-service), com
objetivo de reduzir a necessidade de intervencgdes técnicas, bem como reduzir o tempo de resolucédo da
demanda, além de gerar autonomia aos usuarios.

Pagina 80 de 150



VALEC Engenharia, Construcdes

e Ferrovias S.A.

3.1.1.17.Cooperar com a Central de Servigos, homologando e disponibilizando recursos e
funcionalidades inerentes as solugdes adotadas pela infraestrutura de TIC, tais como: sistemas
operacionais, aplicativos, atualizacdes, configuragdes, automatizacdo de tarefas rotineiras, ferramentas
de acesso e comunicacdo, aplicacdes de sistemas especificos, entre outros.

3.1.1.18.Executar a instalagdo, configuragdo e operacdo das aplicacfes de gerenciamento e
monitoramento especificos de cada solucdo de TIC para monitoracdo continua e proativa dos ativos
envolvidos no servigo.

3.1.1.19. Elaborar, verificar, agendar, executar e manter atualizados os scripts necessarios para solucoes
de problemas, implantacdes de funcionalidades de sistemas e execuc¢do de tarefas rotineiras, bem como
disponibilizar funcionalidades aos servicos de atendimento ao usuério e de monitoramento, com a
finalidade de reduzir atividades repetitivas e de baixa complexidade.

3.1.1.20.Propor, planejar e executar mudangas com 0 menor risco possivel para 0s servicos em
producao.

3.1.1.21.Planejar e executar migracBes de tecnologias, topologias, protocolos, dados, softwares e
hardwares envolvidos no servico.

3.1.1.22. Analisar periodicamente os componentes do servigo quanto a possiveis riscos de falhas para
propor e implementar melhorias que visem a eliminagdo de pontos unicos de falha;

3.1.1.23. Analisar e projetar a capacidade e o desempenho dos recursos de TIC, projetando o consumo,
propondo melhorias e evolugdes tecnoldgicas, bem como dimensionando o hardware e o software
adequado.

3.1.1.24. Subsidiar os gestores e fiscais técnicos da CONTRATANTE quanto ao dimensionamento da
capacidade de hardware e a configuracdo dos ativos de infraestrutura de TIC para garantir o desempenho
e a disponibilidade dos sistemas e servicos da CONTRATANTE.

3.1.1.25. Executar extracéo e consolidacéo de dados e indicadores de sistemas e solucGes de TIC.

3.1.1.26. Executar extragéo, transferéncia e atualizacdo de dados entre sistemas e bancos de dados,
externos e internos.

3.1.1.27. Gerenciar contas de usudrios, grupos e permissdes de acesso aos diversos sistemas sustentados
pela Valec.

3.1.1.28. Administrar e manter todos os ambientes (desenvolvimento, teste, homologacédo, producéo,
dentre outros) em funcionamento e manter os sistemas em producdo, garantindo a sua estabilidade,
confiabilidade, desempenho;

3.1.1.29. Administrar e configurar as solugdes de TIC seguindo as recomendagdes de melhores praticas
dos fabricantes;

3.1.1.30.Planejar, implantar e administrar sistemas e solu¢fes de TIC em alta disponibilidade, com
balanceamento de carga e tolerancia a falhas, sempre pautado nas boas praticas recomendadas pelos
fabricantes de cada solucéo.

3.1.1.31. Registrar e acompanhar chamados técnicos com fabricantes ou fornecedores externos para
solucgdo de problemas de componentes do servigo em garantia.

3.1.1.32. Garantir que as rotinas de copias de segurancga (snapshot, replicacao e backup) e os testes de
restauracao estdo sendo fielmente executadas, e capazes de retomadas imediatas em casos de falhas.

3.1.1.33. Interpretar manuais, muitas vezes na lingua inglesa, para a realizacdo de instalacoes,
configuragdes e de aplicativos corporativos e solucgdes de TIC.
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3.1.1.34. Documentar todo e qualquer procedimento realizado para atendimento das demandas.
3.1.1.35. Instalar, configurar e manter servicos demandados pela CONTRATANTE.

3.1.1.36.Elaborar os cronogramas de implementacgdo, analisando o impacto nos servicos e solicitar
aprovacao as areas afetadas das indisponibilidades programadas.

3.1.1.37.Gerenciar a utilizacdo de licengas ou subscricbes de softwares, a fim de possibilitar a
visibilidade total do consumo e evitar inconformidades.

3.1.1.38. Elaborar relatérios e gréaficos de desempenho e tempo de resposta das solugdes de infraestrutura
de TIC.

3.1.1.39. Elaborar relatorios técnicos que subsidiem a CONTRATANTE no gerenciamento de contratos
de TIC e homologacéo de servigos, equipamentos e softwares.

3.1.1.40.Elaborar os cronogramas de implantacdo, analisando o impacto nos servicos e solicitar
aprovacao as areas afetadas das indisponibilidades programadas.

3.1.1.41. Subsidiar os empregados da CONTRATANTE na elaboracéo de projetos de infraestrutura de
TIC, bem como para a melhoria dos servicos.

3.1.1.42.Elaborar relatorios técnicos que subsidiem a CONTRATANTE no gerenciamento de contratos
de servicos de TIC e homologacéo de equipamentos e softwares.

3.1.1.43. Elaborar relatérios técnicos com informagdes técnicas e organizadas em linguagem gerencial
e que proporcione a tomada de decisdo dos gestores da CONTRATANTE.

3.1.1.44.Criar e promover a manutencdo dos fluxogramas das informacdes atualizados.

3.1.1.45. Efetuar analise do ambiente quanto a melhoria de desempenho, crescimento da base de dados
e analise de logs de ambiente.

3.1.1.46. Planejar e criar rotinas de manutencéo e backup.

3.1.1.47. Sugerir a implantagdo de sistemas de alta-disponibilidade, cluster, balanceamento de carga,
migragdo de dados e tolerancia a falhas para os servicos criticos.

3.1.1.48. Realizar testes periodicos que garantam a efetividade e a correta configuracdo das solucdes de
alta disponibilidade.

3.1.1.49.Executar mensalmente testes de alta disponibilidade na infraestrutura de TIC da
CONTRATANTE com o objetivo de validar o seu funcionamento.

3.1.1.50. Manter atualizada as informagdes sobre os servigos e outros Itens de Configuracdo (IC) de
infraestrutura de TIC na BDGC (Base de Dados de Gerenciamento de Configuracdo), conforme previsto
na biblioteca ITIL e processos da CONTRATANTE.

3.1.1.51. Prestar suporte, estatisticas e relatorios ao planejamento da CONTRATANTE.

3.1.1.52. Analisar previamente a viabilidade e o impacto da instalacdo de novas solucdes e corregdes.

3.2.1lha de apoio ao Gerenciamento de Operagdes de TIC

3.2.1.Constitui na supervisdo, planejamento, orientacdo e lideranca da equipe de profissionais na execucéo
de todos os servicos de operacdo, sustentacdo e administracdo de infraestrutura de TIC, de acordo com as
estratégias e diretrizes definidas pela CONTRATANTE. A equipe deve ser constituida no minimo pelo
Preposto e Responsavel Técnico, obtendo auxilio dos lideres de cada Ilha de sustentac&o.

3.2.2.Além das obrigacdes, tarefas e atividades globais descritas ao longo deste Estudo Técnico, este
servico também preveé as seguintes atividades especificas:
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3.2.2.1. Coordenar juntamente com o lider da llha de apoio a Governanca todas as atividades executadas
pelas equipes de operacéo.

3.2.2.2. Verificar e aprovar todas as entregas de suas equipes, funcionando como um primeiro filtro de
gualidade dos servigos prestados.

3.2.2.3. Representar toda sua equipe junto a CONTRATANTE para questdes técnicas e operacionais que
forem escaladas e dependerem de decisao de nivel superior.

3.2.2.4.Conhecer profundamente o edital, contrato e lista de atividades as quais a CONTRATADA é
responsavel, delegando, constantemente, a sua equipe, atividades de operacao.

3.2.2.5. Acompanhar a execu¢do dos servicos visando o atingimento das metas de niveis de servico
estabelecidos.

3.2.2.6. Priorizar os atendimentos criticos e os incidentes, conforme definicdo da CONTRATANTE.
3.2.2.7.Supervisionar a execugdo dos servigos pelas equipes técnicas.

3.2.2.8. Executar os servicos de supervisdo de turno na auséncia dos profissionais que executam esses
Servicos.

3.2.2.9. Executar outros servicos correlatos a supervisdo de sua equipe de profissionais na execugdo do
Servico.

3.2.2.10. Orientar a atuacdo da equipe técnica em situacoes criticas de trabalho, bem como interagir com
0s usuarios quando a situacao requerer.

3.2.2.11. Garantir que todos os papeis supridos pela CONTRATADA estejam desempenhando suas
funcdes e atividades da melhor maneira possivel.

3.2.2.12. Supervisionar o cumprimento da carga horéria dos colaboradores da CONTRATADA.
3.2.2.13. Coordenar as atividades para a absorcéo e execugao dos servicos.

3.2.2.14. Verificar e avaliar constantemente as atividades de operacdo executadas pelos seus
colaboradores.

3.2.2.15. Participar de eventos criticos para as operagdes de TIC da CONTRATANTE.

3.2.2.16. Representar a CONTRATADA em todos os assuntos referente as atividades de apoio da
operagdo de servicos de TIC executados pela sua equipe.

3.2.2.17.Providenciar a substituicdo de profissionais afastados por motivos de férias, atestados ou outros
motivos que cause a auséncia de profissionais da equipe.

3.2.2.18. Organizar a alocagdo de turnos e de profissionais.

3.2.2.19.Prover os fiscais do contrato com os relatérios técnicos e gerenciais suficientes, nos prazos
estabelecidos, para a comprovacao dos servigos realizados.

3.2.2.20. Prestar contas sobre toda a operacao dos servigos contratados.

3.2.2.21.Elaborar e propor planos para absorcdo, insourcing, outsourcing e execucdo dos servicos, todos
sob supervisdo e diretrizes da CONTRATANTE.

3.2.2.22. Definir plano de treinamento inicial e continuo dos profissionais que executam 0s servicos,
bem como na transicdo contratual.

3.2.2.23. Fornecer sugestdes e auxiliar na construcdo e manutencao continua, com 0 apoio e aprovacao
da CONTRATANTE, de scripts e da base de conhecimento, contemplando todas as solucgdes de
problemas resolvidos com respostas padronizadas.
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3.2.2.24. Receber as demandas dos servigos relativas a area de infraestrutura de TIC e providenciar o
encaminhamento para projetos.

3.2.2.25. Consolidar os relatérios de atividades mensais (més calendario), realizadas nos servicos de
operacdes de TIC provendo informagdes gerenciais.

3.2.2.26. Supervisionar a equipe de profissionais na execucdo de a¢des, recomendagdes conjuntas de
infraestrutura com a area de Seguranca da Informacéo, no atendimento das boas praticas de seguranca.

3.2.2.27. Participar e colaborar com a implantacdo, melhoria e suporte dos processos de GSTI, de acordo
com as boas préticas da ITIL®, nas fases de desenho, transicdo, operacao e, principalmente, na melhoria
continua de servicos.

3.2.2.28. Consolidar as necessidades de infraestrutura, buscando informacéo em cada um dos segmentos
(Banco de Dados, Aplicagdo, Sistemas Operacionais, Servicos Corporativos, Virtualizagdo e Cloud,
Armazenamento e Backup, Redes e Autonomous System, Seguranca da Informacdo, Instalagdes e
cabeamento de ambientes seguros, apoio a qualidade dos servigos de operacéo).

3.2.2.29. Executar e organizar as tarefas de planejamento, implantacdo, substituicdo e atualizacdo de
solucBes destinadas a infraestrutura de hardware e software da CONTRATANTE, prevendo prazos,
custos, recursos, qualidade conforme as praticas de Gerenciamento de Projetos — PMBOK® e diretrizes
da CONTRATANTE.

3.2.2.30.Elaborar relatério ou parecer detalhado das funcionalidades necessarias de equipamentos e
softwares a serem adquiridos, destinados a infraestrutura, conforme demanda.

3.2.2.31. Levantar preliminarmente custos de hardware e softwares.

3.2.2.32. Acompanhar, planejar, executar, monitorar e reportar o0 andamento de todas as atividades e
projetos relacionados ao escopo dos servicos.

3.2.2.33. Garantir a abertura de chamados técnicos, para 0s servicos de suporte técnico remoto das
soluces de TIC.

3.2.2.34. Acompanhar, planejar, executar, monitorar e reportar o andamento de todas as atividades e
projetos relacionados ao escopo dos servicos.

3.2.2.35. Garantir a abertura de chamados técnicos, para 0s servicos de suporte técnico remoto das
solugdes de TIC.

3.2.2.36. Executar os procedimentos administrativos referentes aos profissionais alocados para execugao
dos servicos contratados, tais como: entregar-lhes contracheques, auxilio transporte e auxilio-
alimentagdo, acompanhar e controlar a apuracéo do ponto, controle de afastamentos, seja por motivo de
férias, atestados médicos ou outros afastamentos programados ou ndo e ainda qualquer assunto
administrativo e de recursos humanos entre os colaboradores da CONTRATADA e as operacfes da
empresa.

3.2.2.37.Responder por todas as questbes administrativas da CONTRATADA junto a
CONTRATANTE, bem como, responder oficios e solicitagbes administrativas, controles de uso de
recursos computacionais e de comunicacOes pelos colaboradores da CONTRATADA, manter
atualizados os requisitos técnicos e habilitatorios necessarios a execugao do contrato.

3.2.2.38. Assegurar de que as determinacbes da CONTRATANTE sejam disseminadas junto aos
profissionais alocados com vistas a execucdo dos servicos contratados.

3.2.2.39. Informar ao gestor do contrato sobre problemas de qualquer natureza que possam impedir 0
bom andamento dos servigos contratados.

3.2.2.40. Formalizar junto a CONTRATANTE afastamentos ou substitui¢cdes de colaboradores.
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3.2.2.41. Desenvolver outras atividades administrativas de responsabilidade da CONTRATADA,
principalmente quanto ao controle de informagdes relativas ao seu faturamento mensal e apresentacéo
de documentos quando solicitado.

3.2.3.Requisitos Profissionais — Ilha de apoio ao Gerenciamento de TIC

3.2.3.1. Durante a execugéo dos servigos, a CONTRATADA se obriga a manter todos os requisitos de
qualificacdo, experiéncias, formacao e certificactes a seguir. Cabe a CONTRATADA manter o himero
adequado de recursos objetivando a garantia dos niveis minimos de servigo.

3.2.3.2. Todos os profissionais da equipe devem possuir 0s requisitos de Formacao.
3.2.3.3. Cada profissional da equipe deve possuir pelo menos 1 (um) dos requisitos de certificacao.

3.2.3.4.Cada profissional da equipe deve possuir pelo menos 1 (um) requisitos de experiéncia, sendo
gue o preposto devera ter no minimo a experiéncia requerida no item 3.2.3.8.1.

3.2.3.5. A equipe deve cobrir todos os requisitos de certificagdes e experiéncia exigidos.
3.2.3.6. Formacéo:

3.2.3.6.1. Nivel Superior completo na area de tecnologia da informagéo ou Curso Superior completo
em qualquer area com Especializacdo na area de Tecnologia da Informacao.

3.2.3.7.Certificacdes:
3.2.3.7.1.ITIL Expert
3.2.3.7.2. 1SO/IEC 27.002 Foundation
3.2.3.7.3.ITIL OSA
3.2.3.8. Experiéncia minima:
3.2.3.8.1. 5 (cinco) anos como Gerente de Contratos de TIC ou Preposto em contratos de TIC.

3.2.3.8.2. 5 (cinco) anos como Gerente, Coordenador ou Supervisor de equipes de operacdo de
infraestrutura ou servicos de TIC.

3.2.3.8.3.  5(cinco) anos em administracdo e gestdo de redes, sistemas operacionais ou seguranga
da informacao.

3.2.3.8.4. 3 (trés) anos em administracdo ou gerenciamento de Data Center.
3.2.3.9. Habilidades desejadas:

3.2.3.9.1. As qualificagBes do Responsavel Técnico devem contemplar o entendimento sobre a
totalidade dos servigos sob sua responsabilidade.

3.2.3.9.2. Comprometimento com a qualidade da entrega dos servigos e com seu papel dentro da
operacao.

3.2.3.9.3. Entendimento claro de suas atividades de forma global e zelo na execucéo diéria do seu
papel a fim de superar as expectativas.

3.2.3.9.4. Especialista em boas préaticas de gestdo de servicos e entendimento claro de que todos o0s
servigos operados pela CONTRATANTE devem seguir a boa pratica, serem continuamente
melhorados no dia a dia da prestagéo de servicos, ndo se limitando as atividades e itens deste edital.

3.2.3.9.5. Postura profissional adequada com seu papel e atuar como facilitador para a resolugéo de
problemas e conflitos no dia a dia.
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3.2.3.9.6. Iniciativa para buscar e apresentar solu¢des para problemas do dia a dia buscando sempre
atender as necessidades da CONTRATANTE e do interesse publico, sendo este o objetivo final da
contratacao.

3.2.3.9.7.Bom relacionamento interpessoal e perfil de intermediador em conflitos entre os préprios
colaboradores da CONTRATADA e entre outras equipes e pessoas das operagdes do
CONTRATANTE.

3.2.3.10. Horério de prestacdo dos servicos presencial: De segunda a sexta-feira, das 8h as 18h.

3.3.1lha de Monitoramento de Servicos e ambiente de TIC

3.3.1.0 servico compreende as atividades de monitoramento (proativo e reativo) de todo o ambiente
computacional, servicos, ativos e itens de configuracdo que suportam as operac¢des de TIC e de negdcio da
CONTRATANTE, gerando uma base historica de informag6es devendo observar as recomendacdes e boas
préticas ITILv3.

3.3.2.Além das obrigagdes, tarefas e atividades globais descritas ao longo deste Estudo Técnico, este
servico também preveé as seguintes atividades especificas:

3.3.2.1. Manter a monitoragé&o, initerruptamente, via ferramenta, 24 horas por dia, 7 dias por semana, de
todos os ativos e itens de configuracdo que suportam os servicos e processos de TIC e de negdcio da
CONTRATANTE.

3.3.2.2.Operar, configurar, manter e utilizar as ferramentas de monitoramento da CONTRATANTE
para a sustentacdo do ambiente, infraestrutura e servicos de TI.

3.3.2.3. Monitorar a disponibilidade, a capacidade, o desempenho das aplicacGes, servidores, ativos de
rede, bancos de dados, links, entre outras solugdes sustentadas pela infraestrutura de TIC.

3.3.2.4.Configurar e parametrizar as ferramentas de monitoramento para a geragédo de eventos ocorridos
nos servigos, ativos, infraestrutura e itens de configuracéo.

3.3.2.5.Configurar e parametrizar as ferramentas de monitoragéo para o start automatico de processos
de gerenciamento de servigos em ferramentas de Gerenciamento de Servigos em Tl (GSTI).

3.3.2.6.Realizar 0o monitoramento proativo dos servigos e sua infraestrutura, visando detectar
antecipadamente a queda de desempenho ou indisponibilidade de servigos.

3.3.2.7. Registrar todos os eventos ocorridos nos ativos de TIC e dar o devido tratamento, seja ele por
meio de atividades do processo de gerenciamento de evento, gerenciamento de incidente ou outro
processo relacionado.

3.3.2.8. Realizar procedimentos de resolucéo de incidentes e atendimento de solicitagdes de servicos.
3.3.2.9. Documentar e realizar procedimentos operacionais.

3.3.2.10. Fornecer informacdes e interagir diretamente com a Central de Servicos e outras funcGes de
operagdo, sempre que necessario, mantendo todas as partes interessadas informadas sobre o andamento,
atendimento e solicitagoes.

3.3.2.11. Tratar todos os eventos ocorridos nos servicos e infraestrutura garantindo que os registros
adequados sejam criados e 0S processos necessarios iniciados.

3.3.2.12. Automatizar todo o monitoramento dos servicos configurando pardmetros de monitoracao que
possibilitem a deteccdo antecipada de degradacdo ou quebra de funcionalidade de um servigo, ativo ou
item de configuracdo, ainda que ele ndo esteja indisponivel.
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3.3.2.13. Fornecer e relatar informacdes sobre eventos ocorridos nos servicos e infraestrutura de TIC
com o objetivo de apontar melhoria nos servicos.

3.3.2.14. Detectar e tratar todas as mudancas de estado nos servi¢os de TIC iniciando a analise de eventos
ou o start de outros processos de TI.

3.3.2.15. Relacionar os eventos criticos em servigos de TIC com registros de incidentes, problemas,
mudancas e outros registros de processos de GSTI necessarios.

3.3.2.16. Emitir relatérios periodicos de monitoracdo de todos os itens monitorados, com informacdes
consolidadas e em uma visao gerencial que permita a analise em nivel negocial e de gestéo.

3.3.2.17. Apoiar a Central de Servi¢cos com o monitoramento continuo das filas de atendimento de outras
funcGes de Operacéo de Servicos de TIC.

3.3.2.18. Registrar chamados e ativar 0s processos de Gerenciamento de Servicos em TI para outros
grupos funcionais, a fim de atender as solicitagOes, incidentes, problemas e outras necessidades da
CONTRATANTE.

3.3.2.19. Melhorar continuamente os parametros de monitoramento de sistemas e servicos de TIC,
aprofundando o monitoramento de modo que seja possivel antecipar indisponibilidades e degradacdes
da qualidade dos servigos.

3.3.2.20. Detectar de forma automatizada mudancas nao autorizadas nos servigos e iniciar 0S processos
de Gerenciamento em Servigos de T| necessarios para o tratamento.

3.3.2.21. Desenhar, revisar, executar e manter o plano de comunicacgéo para escalagdes funcionais e
hierarquicas para a operacdo dos servicos.

3.3.2.22. Manter dashboards e painéis de monitoramento das ferramentas de monitoragdo e eventos da
CONTRATANTE sempre atualizados, com informaces atuais, ndo deixando registros de eventos sem
0 devido tratamento.

3.3.2.23. Apoiar a todos os processos de Gerenciamento de Servigos em T relacionados com a operagéo,
principalmente identificando a recorréncia de incidentes e eventos e relacionando-0s com incidentes ou
problemas abertos e/ou com outros processos que estejam tratando o incidente.

3.3.2.24. Executar todos os procedimentos de monitoragdo e eventos nos servigos e infraestrutura de
TIC.

3.3.2.25. Manter todos os ativos e itens de configuragdo, utilizados para suportar a infraestrutura e
servigos de TI, monitorados e com seus pardmetros de monitoramento corretamente configurados e
adequados as necessidades de negécio.

3.3.2.26. Operar a plataforma de monitoramento e alarmes de incidentes Zabbix, ou outra que venha a
ser utilizada pela CONTRATANTE.

3.3.2.27. Apoiar a criacdo e implementacgdo de novas rotinas e itens de monitoramento, em conjunto com
a llha de apoio a governanca de TI.

3.3.2.28. Criar gatilhos na ferramenta de monitoramento para a abertura e o encerramento automaticos
de chamados, a partir do status dos itens monitorados.

3.3.2.29. Fornecer para a equipe especializada de apoio a governanca de TI os indicadores do status e
desempenho dos sistemas, a partir do nimero de incidentes registrados no monitoramento.

3.3.2.30. Monitorar os equipamentos de infraestrutura de Datacenter, tais como: ar condicionado,
nobreak, sistema de deteccdo de incéndio e intrusos, sistema de vigilancia, grupo gerador, etc.
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3.3.2.31. Participar de reuni@es junto a CONTRATANTE para tratativa de assuntos técnicos pertinentes
a area.
3.3.2.32. Monitorar a execuc¢do das rotinas de backup da CONTRATADA.

3.3.2.33. Monitorar todas as atividades, processos e servigos que forem exigidos para o atendimento dos
Niveis Minimos de Servico.

3.3.2.34.Realizar o monitoramento dos acessos ao Datacenter, com encaminhamento de relatorio
semanal ou mensal do acesso paraa CONTRATANTE.

3.3.2.35. Registrar e tratar os incidentes de seguranca da informacao.

3.3.2.36. Configurar o monitoramento de funcionalidades de sistemas, servicos e infraestrutura,
utilizando ferramentas, scripts de simulagdo do uso do servi¢co e extrapolando o monitoramento
tradicional da infraestrutura “up — dow” de portas e status de componentes de equipamentos.

3.3.2.37. Documentar toda e qualquer rotina e scripts criados para monitoracdes especificas de servigo,
que ndo seja uma monitoragdo padrdo (fora do monitoramento tradicional - “up — dow” de ativos de
infraestrutura).

3.3.2.38. Realizar a monitoracdo de todos os Jobs e rotinas pré-agendadas, de todos os servicos, ativos
e infraestrutura relacionada, realizando o tratamento e resolucdo por meio dos processos de
Gerenciamento de Servi¢os em TI, procedimentos de operagdo documentados ou encaminhamento para
outros grupos funcionais responsaveis por tais jobs e rotinas.

3.3.3.Requisitos Profissionais — llha de monitoramento de servigcos e ambiente de TIC.

3.3.3.1. Durante a execucéo dos servicos, a CONTRATADA se obriga a manter todos os requisitos de
qualificacdo, experiéncias, formacéo e certificagdes a seguir. Cabe a CONTRATADA manter o nimero
adequado de recursos objetivando a garantia dos niveis minimos de servigo.

3.3.3.2. Todos os profissionais da equipe devem possuir os requisitos de Formacéo.

3.3.3.3.Cada profissional da equipe deve possuir pelo menos 1 (um) dos requisitos de certificacdo.
3.3.3.4. Cada profissional da equipe deve possuir pelo menos 1 (um) requisitos de experiéncia.
3.3.3.5. A equipe deve cobrir todos os requisitos de certificagdes e experiéncia exigidos.

3.3.3.6. A equipe deve cobrir todas os requisitos de certificacdes e no minimo 3 requisitos de experiéncia
de forma presencial das 8h as 18h.

3.3.3.7.Formacéo:

3.3.3.7.1. Nivel superior completo na Tecnologia da Informagdo ou nivel superior completo em
qualquer area com especializagdo na &rea de Tecnologia da Informacao.

3.3.3.8. Certificacdes:
3.3.3.8.1.ITILv3 Foundation ou Superior.
3.3.3.8.2.1SO IEC 27001 ou ISO IEC 27002.
3.3.3.9. Experiéncia:

3.3.3.9.1. 5 (cinco) anos em instalacdo, configuracdo, administracdo e suporte de solucdes de
monitoramento.

3.3.3.9.2. 2 (dois) anos em construcdo de painéis (dashboards) de monitoramento com métricas e
indicadores em forma de gréaficos.
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3.3.3.9.3. 2 (dois) anos em integracdo ferramentas de monitoramento com ferramentas de GSTI
para abertura demandas automatizadas.

3.3.3.9.4. 4 (quatro) anos em monitoramento de infraestrutura, sistemas e servicos de TIC.
3.3.3.9.5. 4 (quatro) anos em monitoramento com ferramenta ZABBIX.
3.3.3.9.6. 4 (quatro) anos em monitoramento com ferramenta Microsoft System Center.

3.3.3.9.7. 4 (quatro) anos em instalacdo, configuracdo, administracdo e suporte em servidores
Linux.

3.3.3.9.8. 4 (quatro) anos em instalacdo, configuracdo, administracdo e suporte em servidores
Microsoft Windows.

3.4.1lha de Sustentacdo de Banco de Dados

3.4.1.0 servico compreende as atividades de suporte e administracdo de banco de dados compreende as
atividades de instalacdo, configuracdo, projeto, criacdo, suporte, tuning, seguranga, manutencdo e
monitoramento de bancos de dados (fisico, virtualizado ou em nuvem) e todos 0s objetos que os comp&em,
gerando uma base historica de informagdes devendo observar as recomendacdes e boas praticas ITILv3.

3.4.2.Além das obrigagOes, tarefas e atividades globais descritas ao longo deste Estudo Técnico, este
servico também prevé as seguintes atividades especificas:

3.4.2.1. Atividades de manutencdo dos bancos de dados, incluindo a sustentacdo, suporte e
administracdo dos sistemas de gerenciamento de banco de dados (SGBD) existentes nas diversas
plataformas da Valec, incluindo Postgres, MySQL, SQLServer, Oracle ou qualquer outro (SGBD),
padrdo de mercado, que a CONTRATANTE venha adquirir.

3.4.2.2.Instalar, implantar, configurar, customizar, administrar, gerenciar e sustentar recursos e solugdes
relacionadas a bancos de dados OLTP, contemplando tecnologias como: MSSQL Server, Oracle,
PostgreSQL, MySQL e correlatos.

3.4.2.3.Instalar e configurar solucéo de alta disponibilidade.

3.4.2.4.Instalar, implantar, configurar, customizar, administrar, gerenciar e sustentar recursos e solugdes
relacionadas a bancos de dados OLAP.

3.4.2.5.Elaborar, planejar e executar plano de replicacéo, rotinas de extracdo, transformacéo e carga de
dados, bem como efetuar analise de viabilidade.

3.4.2.6. Validar modelo de dados quanto aos padrdes, integragdo e performance.

3.4.2.7.Elaborar ou alterar documentos relativos a padrbes e procedimentos da gestdo de Banco de
dados.

3.4.2.8.Converter dados entre diferentes plataformas e versdes.
3.4.2.9. Definir arquitetura de banco de dados.

3.4.2.10.Subsidiar a CONTRATANTE quanto a aquisi¢do, ao funcionamento, a melhoria e a
atualizacdo dos diversos sistemas gerenciadores de Bancos de Dados (SGBD), existentes no ambiente
informacional da CONTRATANTE.

3.4.2.11. Migrar dados entre SGBD distintos.

3.4.2.12. Criar os ambientes de banco de dados, de acordo com o checklist de qualidade, padrbes de
nomenclatura de objetos, dicionarizacdo completa e Normas Internas elaboradas pela
CONTRATANTE.
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3.4.2.13. Participar, quando solicitado, de reunido com 0s gerentes e participantes dos projetos de
desenvolvimento, manutencdo e administracdo de dados, a fim de prover solucbes para projetos e
atividades em andamento.

3.4.2.14. Manter os SGBD em producao, garantindo a sua estabilidade, confiabilidade, disponibilidade
e desempenho.

3.4.2.15. Estabelecer politicas de replicacéo e de backup dos dados armazenados em Bancos de Dados
(BD), implantando os agentes necessarios para o funcionamento correto das solucdes, caso necessario.

3.4.2.16. Configurar os parametros necessarios para o correto funcionamento, utilizando todos os
recursos disponiveis nos servidores de BD.

3.4.2.17. Administrar e configurar os SGBD seguindo as praticas de seguranga, conforme a
determinacdo da CONTRATANTE.

3.4.2.18. Monitorar o desempenho, capacidade e continuidade dos SGBD de forma a detectar e corrigir
eventuais problemas.

3.4.2.19.Elaborar relatorios sobre a disponibilidade do servigo e possiveis pontos de falha, inclusive
prevendo o crescimento das bases e quando deverd ser alocado mais espaco para tais dados.

3.4.2.20. Customizar e utilizar software de gerenciamento de redes, servicos e sistemas para implantar
0 monitoramento continuo dos SGBD.

3.4.2.21. Manter documentacdo completa da instalagdo e funcionamento dos SGBD, inclusive
topologias dos nos de clusters e sistemas de balanceamento de carga.

3.4.2.22.Configurar perfis de acesso para os usuarios clientes que fardo acesso as bases de dados,
mantendo documentag&o atualizada, garantindo a seguranca logica do banco de dados.

3.4.2.23.Coordenar a criacdo, verificacdo, atualizacdo e implementagcdo dos scripts de solucdo de
problemas na area de Bancos de Dados.

3.4.2.24.Produzir, conferir e executar scripts nos SGBD — PLSQL, shell scripts, DDL, DML ou DCL
necessarios ao funcionamento e implantacéo de funcionalidades aos bancos de dados.

3.4.2.25.Elaborar e manter scripts (PLSQL, Shell scripts, TSQL) para carga de dados nos diversos
SGBD e no BR/Search da CONTRATANTE.

3.4.2.26.Elaborar e manter pacotes de ferramentas ETL para a carga de dados entre SGBD distintos.

3.4.2.27.Elaborar auditorias de dados, consultas as bases de logs de transaces, relatorios diversos que
ndo estejam implantados nas aplicagdes existentes.

3.4.2.28. Executar ajuste fino de desempenho (tunning) das bases de dados a partir dos insumos
levantados nas analises de desempenho dos SGBD e suas bases de dados.

3.4.2.29. Monitorar, detectar e diagnosticar potenciais gargalos de desempenho em consultas ou
aplicagBes que estejam onerando a capacidade de processamento ou armazenamento dos servidores de
Bancos de Dados.

3.4.2.30. Executar periodicamente testes de alta disponibilidade na infraestrutura da CONTRATANTE
com o objetivo de validar o seu funcionamento.

3.4.2.31. Executar periodicamente testes de restauracdo de dados para a validacdo de integridade dos
backups.

3.4.2.32. Executar a atualizacdo de versdes de softwares e hardwares do parque tecnoldgico de Banco
de Dados.
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3.4.2.33. Instalar, configurar e manter os servidores de banco de dados e produtos correlatos.

3.4.2.34. Instalar patches e pacotes disponibilizados pelo fabricante das solu¢des de SGBD, de forma
coordenada com a gestdo de mudancas e com as demais equipes especializadas envolvidas.

3.4.2.35. Manter os SGBD em funcionamento de acordo com os niveis minimos de servigo, garantindo
a sua estabilidade, confiabilidade e desempenho.

3.4.2.36. Verificar o tempo de resposta das consultas via SQL e sugerir e implementar melhorias para
aumento de desempenho dos SGBD, tais como o uso eficiente de indices, utilizacdo de recursos como
consultas paralelas (parallel query) ou outras funcionalidades especificas dos SGBDs em esquemas
OLTP e OLAP.

3.4.2.37.Execucgdo de procedimentos e recursos para garantir a seguranga dos Bancos de Dados,
contemplando desde a adicdo e remocgédo de usuarios até a auditoria de tabelas, transagdes, usuarios e
sistemas.

3.4.2.38. Criacdo de scripts para ETL destinados a extragéo, transformacéo e carga dos dados de uma ou
mais bases de dados de origem para uma ou mais bases de dados de destino. Inclui-se nessa atividade a
migracdo de bases de dados de producdo para homologagéo/ desenvolvimento/ teste/ treinamento, a
carga de modelos multidimensionais para uso em ferramentas de Business Intelligence e a
transformacao/ limpeza de base de dados.

3.4.2.39.Realizar a operagdo, manutencdo, instalagdo e configuracdo das ferramentas de BI da
CONTRATANTE, ou qualquer outra ferramenta de Bl que a CONTRATANTE venha adquirir.

3.4.2.40. Instalar, configurar e administrar as ferramentas de ETL e OLAP utilizadas pela Valec.
3.4.2.41. Apoiar, implementar e manter politica de perfis de usuario para as ferramentas de ETL e OLAP.
3.4.2.42. Especificar e implementar cubos OLAP.

3.4.2.43. Avaliar e propor melhorias e correcfes para atividades de carga de dados e modelagem
multidimensional.

3.4.2.44. Construcdo e Manutencdo de aplicages que envolvam On-line Analytical Processing — OLAP.
3.4.2.45. Monitorar o desempenho, capacidade e continuidade dos servigos de BI.
3.4.2.46. Realizar pesquisas e sugerir melhorias nos sistemas de Bl da Valec.
3.4.2.47. Apoiar as atividades dos analistas e gerentes Bl.
3.4.3.Requisitos Profissionais — Ilha de sustentacdo de banco de dados.

3.4.3.1. Durante a execucéo dos servicos, a CONTRATADA se obriga a manter todos os requisitos de
qualificacdo, experiéncias, formacéo e certificagdes a seguir. Cabe a CONTRATADA manter o nimero
adequado de recursos objetivando a garantia dos niveis minimos de servigo.

3.4.3.2. Todos os profissionais da equipe devem possuir 0s requisitos de Formacao.

3.4.3.3. Cada profissional da equipe deve possuir pelo menos 1 (um) dos requisitos de certificacio.
3.4.3.4. Cada profissional da equipe deve possuir pelo menos 1 (um) requisitos de experiéncia.
3.4.3.5. A equipe deve cobrir todos os requisitos de certificagdes e experiéncia exigidos.

3.4.3.6. A equipe deve cobrir todas os requisitos de certificagdes e no minimo 3 requisitos de experiéncia
de forma presencial no minimo por 8h entre 07:30 e 19:30.

3.4.3.7.Formacéo:
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3.4.3.7.1. Nivel superior completo na Tecnologia da Informacdo ou nivel superior completo em
qualquer area com especializacdo na area de Tecnologia da Informacao.

3.4.3.8. Certificacdes:
3.4.3.8.1.ITILv3 Foundation ou Superior.
3.4.3.8.2. OCA: Oracle Database 11g Administrator Certified Associate ou Superior.
3.4.3.9. Experiéncia:
3.4.3.9.1. 5 (cinco) anos em instalacdo, configuracdo, administracéo e suporte de Oracle RAC.
3.4.3.9.2. 5 (cinco) anos em performance e tuning de Banco de Dados Oracle.
3.4.3.9.3. 3 (trés) anos em ferramenta de gerenciamento de backups e recovery Oracle — RMAN.

3.4.3.94. 2 (dois) anos em instalacdo, configuragdo, administracdo e suporte de SGBD SQL
Server;

3.4.3.9.5. 2 (dois) anos em implementacdo e administracdo de clusters de Banco de Dados SQL
Server.

3.4.39.6. 2 (dois) anos em instalacdo, configuracdo, administracdo e suporte de sistema
gerenciador de banco de dados MySQL;

3.4.39.7. 2 (dois) anos em instalagdo, configuragdo, administracdo e suporte de sistema
gerenciador de banco de dados PostgreSQL;

3.4.3.9.8. 2 (dois) anos em instalagdo, configuragdo, administragdo e suporte de ferramentas e
metodologias relacionadas a Business Intelligence (BI);

3.4.3.10. Habilidades desejadas:

3.4.3.10.1. Conhecimentos em elaboracdo de scripts (Shell script, SQL padrdo ANSI, PL/SQL,
PL/pgSQL e T/SQL) para carga e tratamento de dados;

3.4.3.10.2. Conhecimentos em construcdo/execuc¢do de scripts para criacdo e alteracdo de objetos de
banco de dados (Database, tablespace, tabelas, constraints, triggers e demais objetos de banco de
dados).

3.4.3.10.3. Conhecimentos na implementacéo e administracéo de rotinas de backup e restauracéo de
Bancos de Dados.

3.4.3.10.4. Conhecimentos em Administracdo de bases de dados para solucGes de Business
Intelligence (BI).

3.4.3.10.5. Conhecimentos com modelagem de Bancos de Dados, tendo conhecimento em
interpretacdo e analise de modelos de dados observando os padrdes e performance.

3.4.3.10.6. Conhecimentos em migracdo de banco de dados entre sistemas gerenciadores de bancos
de dados distintos (Oracle, MSSQL Server, PostgreSQL e MySQL).

3.4.3.10.7. Conhecimentos em administragdo e suporte em Sistemas Operacionais Linux e Windows.

3.4.3.10.8. Conhecimentos em configuracdo, gestdo e analise do log de transacdes dos sistemas de
gerenciamento de banco de dados.

3.4.3.10.9. Conhecimentos na defini¢do e implementacdo de planos de manutencdo periédicos em
bases de dados.

3.4.3.10.10. Conhecimentos avancados de administracdo, operacdo, configuracdo, execucdo de
tarefas (JOBs) e operacionalizacdo de backup de banco de dados.
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3.4.3.10.11. Conhecimento na implementacdo, configuracdo e operacionalizacdo de solucBes de
SGBD Oracle, MySQL, Postgres, SQL Server ou outro que seja adquirido pela CONTRATANTE.

3.4.3.10.12. Os colaboradores da CONTRATADA diretamente envolvidos na execucdo de
atividades ligadas a Business Inteligence, Bl, envolvendo OLAP e ETL devem possuir experiéncia
em levantamentos de requisitos para ambientes de Business Inteligence.

3.5.1lha de Sustentacdo de Sistemas Operacionais

3.5.1.0 servigo compreende a instalacdo, manutencdo, sustentacdo, configuracdo e administragdo de
sistemas operacionais de servidores de rede do CONTRATANTE, gerando uma base historica de
informac6es devendo observar as recomendac6es e boas préaticas ITILV3.

3.5.2.Além das obrigagOes, tarefas e atividades globais descritas ao longo deste Estudo Técnico, este
servigo também preveé as seguintes atividades especificas:

3.5.2.1. Instalagdo, configuragdo, administragéo e tuning de sistemas operacionais em servidores de rede
(fisicos ou virtuais) e seus servigos e aplicativos de suporte a infraestrutura da CONTRATANTE.

3.5.2.2.Instalagdo, configuragcdo e administragdo de softwares e plataformas de gerenciamento de
sistemas operacionais Windows e Linux, em parque de servidores de rede.

3.5.2.3.Configuracéo e tuning adequado de sistemas operacionais e servidores de rede para atender a
diversas necessidades e servi¢cos como: servicos de bancos de dados, servicos de servidores de aplicacéo,
servigos de aplicativos corporativos e outras finalidades demandadas.

3.5.2.4. Administrar, configurar, operar, orquestrar solugdes e infraestrutura de servidores de rede e
sistemas operacionais on-premises e em nuvem.

3.5.2.5.Manter os sistemas operacionais e servidores de rede em produgdo, garantindo a sua
estabilidade, confiabilidade, desempenho e disponibilidade de seus servigos.

3.5.2.6.Recomendar, solicitar, manter, administrar e garantir a inclusdo de arquivos de configuragéo,
diretérios e arquivos importantes de sistemas operacionais em politicas de backup.

3.5.2.7. Administrar, configurar e manter 0s sistemas operacionais e seus servicos, seguindo as praticas
de seguranca e conforme a determinacdo da CONTRATANTE.

3.5.2.8. Fornecer informac0es e relatorios sobre a utilizagdo e situacdo dos servidores.

3.5.2.9. Analisar periodicamente os logs dos sistemas operacionais buscando potenciais falhas
existentes, tomando medidas contingenciais e agdes corretivas.

3.5.2.10. Executar mudancas, migraces, atualizac®es, implantagcdes e testes de novos produtos na
plataforma Linux.

3.5.2.11. Executar o gerenciamento de discos, a parametrizacdo dos sistemas, a atualizagdo de versdes
dos sistemas operacionais e aplicativos, implantar e gerenciar recursos e fun¢des do sistema operacional,
aplicacdo de corregdes, service packs, patches e security fixes.

3.5.2.12. Propor a atualizacdo dos recursos de software e hardware a CONTRATANTE.

3.5.2.13. Transmitir informacdes sobre assuntos que afetem os usuarios, tais como mudancas de
configuragdes de servidores, novas versdes de software, etc.

3.5.2.14. Garantir a integridade e confidencialidade das informag6es sob seu gerenciamento e verificar
ocorréncias de infracGes de seguranca.

3.5.2.15. Implantar processos automatizados de analise, monitoramento e identificacdo de falhas.

3.5.2.16. Exercitar e simular contingéncias, e informar a necessidade de correcdes e aperfeicoamentos.
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3.5.2.17.Executar as atividades de mudancas programadas, atualizando todas as informacdes
pertinentes.

3.5.2.18. Garantir a operacionalidade, acessibilidade, disponibilidade e integridade dos softwares de
geréncia de servidores.

3.5.2.19. Monitorar o desempenho, capacidade e continuidade dos sistemas operacionais e servidores de
rede, de forma a detectar e corrigir eventuais problemas.

3.5.2.20. Manter documentacdo completa da instalagdo dos sistemas operacionais, inclusive topologias
dos nos de clusters e sistemas de balanceamento de carga.

3.5.2.21. Aplicar de forma proativa arquivos de atualizacdo de softwares e correcdo de falhas em
sistemas operacionais.

3.5.2.22. Manter atualizados os sistemas operacionais de servidores de redes com os patches de correcéo,
seguranca e atualizagdes disponibilizadas pelos fabricantes de sistemas operacionais e comunidades de
sistemas operacionais (open source).

3.5.2.23.Configurar, monitorar e manter perfis e controle de acesso e seguranca em sistemas
operacionais e servidores de rede.

3.5.2.24. Executar atividades relacionadas & instalagdo, configuracdo e manutengdo dos servidores de
dominio e de rede local com sistema operacional Windows Server.

3.5.2.25. Controlar e acompanhar o desempenho dos servidores.

3.5.2.26. Implantar as praticas de seguranga na infraestrutura de rede Windows Server conforme
definido pela CONTRATANTE.

3.5.2.27. Implementar a automacéo da configuragao de servidores de rede Windows Server.

3.5.2.28. Montar e Configurar o servidor de arquivos (file server) e configurar o servico de cotas,
politicas de seguranca de acesso aos arquivos e manutencdo de permissao de acesso, de acordo com as
politicas definidas institucionalmente para o Active Directory.

3.5.2.29. Administrar repositério de logs do Event Viewer de todas as transacfes realizadas nos servigos
de autenticacdo no dominio, de DHCP e nos servidores de arquivos, para fins de auditoria.

3.5.2.30. Criar e configurar scripts de logon para as estagdes de trabalho e notebooks corporativos.

3.5.2.31. Criar, configurar e manter politicas de grupo (GPOs) para os usuarios do dominio Windows
Server.

3.5.2.32. Instalar, configurar e manter cluster de servigos Windows.

3.5.2.33. Elaborar padrdes de configuragdo a serem adotados pelos servidores de rede Linux, de acordo
com as orientacOes e normativos estabelecidos pela CONTRATANTE.

3.5.2.34. Instalar, Administrar e configurar a automacdo da configuracdo de servidores LINUX
utilizando a ferramenta livre Puppet ou similar.

3.5.2.35. Instalar, gerenciar, customizar e tornar disponivel sistemas operacionais e softwares basicos no
ambiente, e também drivers e firmwares.

3.5.2.36. Administrar a rede e protocolos de comunicacdo em plataformas intermediarias efetuando a
instalacdo e configuracdo de placas de comunicacao, drivers, TCP/IP, etc.

3.5.2.37. Administrar servicos adicionais de rede, tais como SSH, TELNET, FTP/SFTP, NFS,
RSYSLOG, dentre outros.
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3.5.2.38. Administrar e configurar o repositério local de pacotes para SO Linux da CONTRATANTE e
garantir que todos os servidores usem o repositério local.

3.5.2.39. Realizar o planejamento dos recursos e da capacidade dos servidores fisicos e virtuais.
3.5.2.40. Acionar suporte/garantia dos ativos sob sua responsabilidade junto aos fornecedores.

3.5.2.41. Participar de reunides junto a CONTRATANTE para tratativa de assuntos técnicos pertinentes
a area.

3.5.2.42. Sugerir, configurar e manter sistemas de alta-disponibilidade, cluster, balanceamento de carga
e tolerancia a falhas para servidores de rede e sistemas operacionais.

3.5.2.43. Instalar, configurar e manter servicos de rede e aplicativos nativos de sistemas operacionais
para suporte a outros servicos de TIC.

3.5.2.44. Automatizar tarefas em sistemas operacionais por meio de scripts e plataformas de gestao do
parque de sistemas operacionais.

3.5.2.45. Atualizagdo e manutencgdo de firmwares de hardwares de servidores de rede.

3.5.2.46. Subsidiar os gestores e fiscais da CONTRATANTE quanto & aquisi¢do, funcionamento,
melhoria e atualizacao dos diversos servicos, sistemas operacionais e servidores de rede.

3.5.2.47. Manter os sistemas operacionais em produgdo, garantindo a sua estabilidade, confiabilidade e
desempenho.

3.5.2.48. Manter e operar servico de auditoria para sistemas e equipamentos de TI.

3.5.2.49. Manter atualizada a Base de Dados de Configuragdo dos ativos de servidores e servicos de TI,
inclusive em relagéo aos relacionamentos entre os Itens de Configuracéo (ICs).

3.5.2.50. Manter atualizada a Base de Conhecimentos relativos a Sistemas Operacionais.

3.5.2.51. Administrar e manter os servicos de controle de Dominio — Instalar, configurar, monitorar e
gerenciar os controladores de dominio das unidades da CONTRATANTE definidas no Termo de
Referéncia e seus anexos.

3.5.2.52. Realizar a inclusdo, exclusdo e blogueio de contas de usuarios do dominio, e a administragdo
dos dados do servigo de diretorio Active Directory.

3.5.2.53. Manter e configurar os servigos de Replicacdo e Manutencdo do Active Directory.

3.5.2.54. Administracao, configuragdo e suporte da base de dados de autenticacdo e autorizacdo do
Microsoft Active Directory 2008 R2 ou superior.

3.5.2.55. Manter e configurar o Windows Server Update Services — WSUS ou similar, testar e controlar
a aplicacéo de patches de seguranga.

3.5.2.56. Montagem, configuracdo e manutencéo do servidor de impressoras (Print Server), instalar e
configurar novas impressoras e administrar as politicas de acesso.

3.5.2.57. Verificar os status de replicacdo de informac@es de diretorio e de acesso entre os servidores de
dominio.

3.5.2.58. Instalar, configurar e manter servico de DNS integrado ao dominio Windows Server (interno)
e verificar logs.

3.5.2.59. Instalar, configurar e manter servico de WINS e verificar logs.

3.5.2.60. Instalar, configurar e manter servico de DHCP e verificar logs.
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3.5.2.61. Administrar os servicos de instalacdo de imagens de sistemas operacionais em rede (WDS —
Windows Deployment Services).

3.5.2.62. Instalar os agentes, extrair relatdrios, configurar novas funcionalidades, realizar inventario e
configuracdo remota através do System Center Configuration Manager.

3.5.2.63. Manter atualizada a Base de Dados de Configuracdo de todos os ativos de servigos de rede e
dominio Microsoft.

3.5.3.Requisitos Profissionais — Ilha de Sustentacdo a Sistemas Operacionais

3.5.3.1. Durante a execucdo dos servi¢cos, a CONTRATADA se obriga a manter todos os requisitos de
qualificacdo, experiéncias, formacao e certificacbes a seguir. Cabe a CONTRATADA manter o nimero
adequado de recursos objetivando a garantia dos niveis minimos de servigo.

3.5.3.2. Todos os profissionais da equipe devem possuir 0s requisitos de Formacao.
3.5.3.3. Cada profissional da equipe deve possuir pelo menos 1 (um) dos requisitos de certificaco.
3.5.3.4. Cada profissional da equipe deve possuir pelo menos 1 (um) requisitos de experiéncia.

3.5.3.5. A equipe deve cobrir todos os requisitos de certificacdes e no minimo 3 (trés) requisitos de
experiéncia de forma presencial no minimo por 8h entre 07:30 e 19:30.

3.5.3.6. Formacéo:

3.5.3.6.1. Nivel Superior completo na area de tecnologia da informagéo ou Curso Superior completo
em qualquer area com Especializacdo na area de Tecnologia da Informacao.

3.5.3.7. Certificacdes:
3.5.3.7.1.ITILv3 Foundation ou Superior.
3.5.3.7.2.RHCE ou LPIC-2.
3.5.3.7.3. MCSA: Windows Server 2016 ou superior.
3.5.3.8. Experiéncia:

3.5.3.8.1. 5 (cinco) anos em administracdo, gerenciamento, implantacdo e suporte de sistemas
operacionais Linux.

3.5.3.8.2. 2 (dois) anos em parametrizacdo e ajustes finos de desempenho (performance tuning) e
seguranca (hardening), em sistemas operacionais Linux.

3.5.3.8.3. 5 (cinco) anos em administracdo, gerenciamento, implantacdo ou suporte de sistemas
operacionais Windows Server.

3.5.3.8.4. 2 (dois) anos em administracdo, gerenciamento, implantacdo ou suporte de recursos
balanceamento de carga e alta-disponibilidade (cluster) em sistemas Windows Server.

3.5.3.8.5. 2 (dois) anos em administragdo, gerenciamento, implantacdo ou suporte em solucéo de
gerenciamento de parque computacional (Microsoft System Center Configuration Manager e System
Center Operations Manager).

3.5.3.8.6. 2 (dois) anos em atividades de configuracdo de hardware de servidores do tipo rack ou
outro que a CONTRATANTE venha adquirir.

3.5.3.8.7. 03 (trés) anos em ambiente virtualizado.

3.5.3.8.8. 2 (dois) anos em implantacdo, suporte, administracdo ou gerenciamento de scripts
PowerShell.
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3.5.3.8.9. 2 (dois) anos em parametrizacdo e ajustes finos de desempenho (performance tuning) e
seguranca (hardening), em sistemas operacionais Windows Server.

3.6.1lha de Sustentacdo de Redes

3.6.1.0 servico compreende as atividades de gerenciamento de redes, da infraestrutura de conectividades,
incluindo-se: Local Area Networks — LANSs, Metropolitan Area Networks - MANs, Wide Area Network —
WANS, Wireless Local Area Network — WLANSs, WIFI, VolP, Videoconferéncia e outros, gerando uma
base histdrica de informacdes devendo observar as recomendac@es e boas praticas ITILv3.

3.6.2.Além das obrigagOes, tarefas e atividades globais descritas ao longo deste Estudo Técnico, este
servigo também preveé as seguintes atividades especificas:

3.6.2.1. Instalar, migrar e customizar softwares aplicativos e equipamentos relacionados a infraestrutura
de rede da CONTRATANTE.

3.6.2.2. Administrar e gerenciar a infraestrutura de redes LAN, MAN, WAN, WLAN.

3.6.2.3.Subsidiar a CONTRATANTE na elaboracdo de projetos de estruturas fisicas e I6gicas de redes
LAN, MAN, WAN e WLAN.

3.6.2.4. Administrar e gerenciar roteadores, controladoras, switches de rede LAN, MAN, WAN e
WLAN.

3.6.2.5. Elaborar relatérios técnicos que subsidiem a CONTRATANTE no gerenciamento de contratos
de terceiros.

3.6.2.6. Elaborar e manter mapa de enderecamento IP para solucGes de rede LAN, MAN, WAN e WLAN
da CONTRATANTE.

3.6.2.7. Administrar e configurar redes LAN, MAN, WAN e WLAN seguindo as préaticas de seguranca,
conforme a determinacdo da CONTRATANTE.

3.6.2.8. Detectar, de modo proativo, possiveis problemas de servigos.
3.6.2.9. Gerar relatorios e graficos de desempenho de redes LAN, MAN, WAN e WLAN.

3.6.2.10. Instalar, customizar e utilizar software de gerenciamento de redes e servicos para
monitoramento continuo de redes LAN, MAN, WAN e WLAN.

3.6.2.11. Manter os desenhos das topologias de redes LAN, MAN, WAN e WLAN atualizados e
completos.

3.6.2.12. Analisar eventos, atender solicitacGes, resolver incidentes e problemas, realizar mudancas e
analisar e resolver eventos em servicos e ativos relacionados com as redes LAN, MAN, WAN e WLAN.

3.6.2.13. Definir e apoiar na definicdo de requisitos de monitoramento e garantir que todas as
necessidades de monitoramento e geracdo de eventos para a correta operagdo dos servicos de rede de
LAN, MAN, WAN e WLAN, bem como para garantir a disponibilidade.

3.6.2.14. Instalar, substituir e remanejar os ativos de rede LAN, MAN, WAN e WLAN.
3.6.2.15. Organizar os ativos de rede LAN, MAN, WAN e WLAN na infraestrutura da rede.

3.6.2.16. Avaliar o dimensionamento correto dos links de dados e sugerir melhoria da relacdo
custo/beneficio e/ou acréscimo de banda, para os links de comunicacéo de dados (Internet, Intranet, rede
privada, etc.).

3.6.2.17. Aplicar e gerenciar regras de QoS e priorizacdo de tradfego para as aplicagdes e servigos
relevantes.
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3.6.2.18. Administrar e gerenciar solugdes de aceleracdo e balanceamento de trafego.
3.6.2.19. Testar, avaliar e homologar soluces relacionadas a links de dados e roteamento.
3.6.2.20. Solucionar conflitos de enderecamentos IP em redes convergentes.

3.6.2.21. Instalar, administrar e monitorar conexdes de video/voz sobre IP nas redes LAN, MAN, WAN
e WLAN.

3.6.2.22. Diagnosticar gargalos e problemas de trafego nas redes LAN, MAN, WAN e WLAN através
de analisadores de protocolo.

3.6.2.23. Analisar periodicamente a topologia de rede, sugerindo alteracdes que visem eliminar pontos
de falha.

3.6.2.24. Administrar e gerenciar ferramentas automatizadas de gestdo de infraestrutura de redes LAN,
MAN, WAN e WLAN.

3.6.2.25. Administrar e gerenciar redes LAN, MAN, WAN e WLAN utilizando protocolos de
roteamento: RIP v.2, OSPF, BGP, IS-IS e correlatos.

3.6.2.26. Administrar, configurar e gerenciar roteadores e switches layer 2 e 3.

3.6.2.27. Administrar, configurar e gerenciar redes que utilizam tecnologia Ethernet, MPLS ou alguma
gue venha a surgir no mercado.

3.6.2.28. Implementacéo de VOIP e VPN nas modalidades de acesso remoto (LAN to LAN, WEBVPN
etc).

3.6.2.29. Administrar e gerenciar ferramentas e protocolos de gerenciamento de rede.
3.6.2.30. Propor, planejar e implantar mecanismos de migracéo para o protocolo IPv6.
3.6.2.31. Garantir a seguranca das redes de dados da CONTRATANTE.

3.6.2.32.Criar, verificar e manter atualizados os scripts de solugdo de problemas que serdo
disponibilizados para o servico de atendimento ao usuario e monitoramento.

3.6.2.33. Customizar e utilizar software de gerenciamento de redes, servigos e sistemas para implantar
0 monitoramento continuo da rede de dados local.

3.6.2.34. Organizar os ativos de rede na estrutura da rede local.

3.6.2.35. Manter atualizado o cadastramento em sistema especifico dos pontos de rede ativados e
desativados nos switches e patch panel.

3.6.2.36. Identificar e solucionar problemas relacionados a pontos de rede corporativa.
3.6.2.37. Testar, avaliar e homologar soluges relacionadas a links de dados e roteamento.

3.6.2.38. Instalar, configurar, administrar ¢ monitorar conexdes de video/voz sobre IP através de
equipamentos PABX, PABX-IP, gateways, MCU, gatekeeper, gravadores, servidores de streaming e
firewall transverso.

3.6.2.39. Diagnosticar gargalos e problemas de trafego de rede através de analisadores de protocolo.

3.6.2.40. Analisar periodicamente a topologia de rede da CONTRATANTE sugerindo alteragdes que
visem eliminar pontos Unicos de falha;

3.6.2.41. Instalar, Configurar e administrar equipamentos para fornecimento de sinal wireless.

3.6.3.Requisitos Profissionais — llha de sustentagdo de redes
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3.6.3.1. Durante a execucdo dos servi¢cos, a CONTRATADA se obriga a manter todos os requisitos de
qualificacdo, experiéncias, formacéo e certificagdes a seguir. Cabe a CONTRATADA manter o nimero
adequado de recursos objetivando a garantia dos niveis minimos de servico.

3.6.3.2. Todos os profissionais da equipe devem possuir 0s requisitos de Formacao.
3.6.3.3. Cada profissional da equipe deve possuir pelo menos 1 (um) dos requisitos de certificaco.
3.6.3.4. Cada profissional da equipe deve possuir pelo menos 1 (um) requisitos de experiéncia.

3.6.3.5. A equipe deve cobrir todos os requisitos de certificagdes e no minimo 4 (trés) requisitos de
experiéncia distribuidos de forma presencial entre 07:30 e 19:30.

3.6.3.6. Formacéo:

3.6.3.6.1. Nivel Superior completo na area de tecnologia da informagéo ou Curso Superior completo
em qualquer area com Especializacdo na area de Tecnologia da Informacéo.

3.6.3.7. CertificagOes:

3.6.3.7.1.ITIL V3 Foundation ou Superior.

3.6.3.7.2. Cisco Certified Network Professional — CCNP.
3.6.3.8. Experiéncia minima:

3.6.3.8.1. 5 (cinco) anos em implantacdo, suporte, administracdo ou gerenciamento de redes em
ambientes de Data Center.

3.6.3.8.2.  2(dois) anos em implantag&o, suporte, administracdo ou gerenciamento de Autonomous
System (AS) ou servico de complexidade similar.

3.6.3.8.3. 2 (dois) anos em troubleshooting de rede utilizando analisadores de protocolo.

3.6.3.8.4. 2 (dois) anos em implantagdo, suporte, administragdo ou gerenciamento de ativos de
rede WAN;

3.6.3.8.5. 2 (dois) anos em implantacdo, suporte, administracdo ou gerenciamento tecnologias
VolP.

3.6.3.8.6. 2 (dois) anos em implantacdo, suporte, administracdo ou gerenciamento de redes
wireless.

3.6.3.8.7. 2 (dois) anos em implantagdo, suporte, administragdo ou gerenciamento de ativos de
rede (switches e roteadores)

3.7.1lha de Sustentacdo de Armazenamento e Backup

3.7.1.0 servico compreende as atividades de suporte a armazenamento e backup compreende o
gerenciamento e administracdo de todos os componentes de infraestrutura e execucdo de politicas
relacionadas ao armazenamento de dados, envolvendo, mas néo se limitando a tal, a temporalidade, formato
e permissdes de acesso, em ambientes Network Attached Storage (NAS), Storage Area Networks (SANS),
Direct Attached Storage (DAS) e gerenciamento e administracdo de toda a infraestrutura, softwares e
servigos de backup corporativo, gerando uma base histdrica de informagdes devendo observar as
recomendacdes e boas praticas ITILv3.

3.7.2.Além das obrigacdes, tarefas e atividades globais descritas ao longo deste Estudo Técnico, este
servico também preveé as seguintes atividades especificas:
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3.7.2.1.Instalar, implantar, configurar, customizar, administrar, gerenciar e sustentar servi¢os de
armazenamento de dados e backup, tais como: solugdes de armazenamento corporativa (storages),
bibliotecas de backup, softwares e agentes de backup, cofres de fitas magnéticas e correlatos.

3.7.2.2.Instalar e customizar softwares aplicativos e equipamentos relacionados ao armazenamento de
dados, em uso ou novos adquiridos pela CONTRATANTE, executando todas as atividades para a correta
administracdo e gerenciamento da infraestrutura, softwares, servicos e solu¢cdes envolvidas no sistema
de armazenamento de dados, em sistemas em nuvem ou on-premises.

3.7.2.3.Executar o atendimento diério de solicitacbes de servico, resolucdo de incidentes, problemas e
realizacdo de mudancas no ambiente de armazenamento de dados da CONTRATANTE, em sistemas
em nuvem ou on-premises.

3.7.2.4.Criar, expandir, reduzir e excluir LUNs, filesystem (NFS, CIFS, iSCSI).
3.7.2.5.Criar, alterar e remover snapshots e clones.
3.7.2.6. Providenciar conexao fisica e légica entre os servidores de rede e storage.

3.7.2.7.Executar as rotinas de operacdo e administracdo de storages, visando garantir a disponibilidade,
0 melhor desempenho, a seguranca.

3.7.2.8.Colaborar ativamente com a execucdo e melhoria da politica de backup, onde preferencialmente
deve ser executada de forma automatizada.

3.7.2.9.Executar, fielmente, a politica de backup, gerenciando e mantendo a disponibilidade dos
equipamentos.

3.7.2.10. Configurar espelhamento de volumes entre storages.

3.7.2.11. Fazer duplicacéo de volume.

3.7.2.12. Transferir o volume para outro conjunto de discos.

3.7.2.13. Executar configuragdes necessarias para correcdes de problemas ou proposicao de melhorias.
3.7.2.14. Criar estruturas para backup de grupo de servidores.

3.7.2.15. Adicionar novo servidor ao pool de backup existente.

3.7.2.16. Verificar Script de backup para Linux e Windows.

3.7.2.17. Executar as rotinas de operacao e administracdo da infraestrutura de backup visando garantir a
disponibilidade, o melhor desempenho, a seguranca e a continuidade dos servicos.

3.7.2.18. Executar a manutencgéo preventiva e corretiva nos ativos de backup.
3.7.2.19. Configurar e manter o System State de todos 0s servigos de rede Microsoft.

3.7.2.20. Auxiliar nos testes de backup e restore, e apoiar a restauragdo a partir do backup de todos os
servicos baseados em Windows Server.

3.7.2.21. Subsidiar a CONTRATANTE na elaboracdo de projetos de estruturas fisicas e légicas da
infraestrutura de armazenamento de dados (Storage Area Network — SAN) e backup.

3.7.2.22.Elaborar relatérios técnicos com informagdes gerenciais das solucdes de armazenamento e
backup para viabilizar a tomada de decisdo dos gestores da CONTRATANTE.

3.7.2.23. Elaborar relatorios técnicos que subsidiem a CONTRATANTE no gerenciamento de contratos
de terceiros, novos investimentos, defini¢do de estratégias.

3.7.2.24.Elaborar e manter atualizada a documentacdo do ambiente de armazenamento e backup.
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3.7.2.25. Customizar e utilizar software de gerenciamento de redes, servicos e sistemas para implantar
0 monitoramento continuo dos ativos de armazenamento e backup.

3.7.2.26. Implantar as préaticas de seguranca na infraestrutura de armazenamento de dados conforme
definido pela CONTRATANTE.

3.7.2.27. Monitorar a execuc¢do das rotinas de backup.
3.7.2.28. Corrigir os erros apresentados nas rotinas e solucionar problemas impeditivos do backup.

3.7.2.29. Realizar, semanalmente, testes de restauragdo dos backups dos servigos indicados pela
CONTRATANTE.

3.7.2.30. Criar, aprovar junto a CONTRATANTE e operacionalizar, calendério diario, semanal e mensal
de testes de recuperacao de backups das bases, diretdrios, sistemas, servigos e solugdes de infraestrutura
da CONTRATANTE.

3.7.2.31. Manter os desenhos das topologias do sistema de armazenamento e backup atualizados e
completos.

3.7.2.32. Administrar solugdo de backup, commvalt, cobian ou outra que a CONTRATANTE vir a
implementar, incluindo criacdo, edicdo e remocdo de politicas, restore e todas outras atividades
referentes a backup.

3.7.2.33. Analisar e registrar solugdes de ocorréncias, mantendo o respectivo histérico bem como as
solugdes.

3.7.2.34. Manter atualizada a Base de Dados de Configuragdo dos ativos de servidores e servicos de T,
inclusive em relacdo aos relacionamentos entre os Itens de Configuragéo (ICs). Garantir a consisténcia
e a seguranca das informagoes.

3.7.2.35. Propor a atualizagdo dos recursos de software e hardware a CONTRATANTE, no tocante de
suas responsabilidades.

3.7.2.36. Transmitir informacBes sobre assuntos que afetem 0s usuérios, tais como mudancas de
configuragdes de servidores, novas versdes de software, etc.

3.7.2.37. Garantir a integridade e confidencialidade das informacdes sob seu gerenciamento e verificar
ocorréncias de infracGes de seguranca.

3.7.2.38. Implantar processos automatizados de anélise, monitoramento e identificacdo de falhas.

3.7.2.39.Executar as atividades de mudancas programadas, atualizando todas as informacdes
pertinentes.

3.7.2.40. Garantir a operacionalidade, acessibilidade, disponibilidade e integridade dos softwares sob
sua responsabilidade.

3.7.2.41. Apoiar a Instalacdo e configuracao da solucéo de Backup utilizada pela CONTRATANTE nos
servidores de aplicagdes, e suas dependéncias, e no ambiente de virtualizagdo e garantir o seu correto
funcionamento.

3.7.2.42. Realizar o planejamento dos recursos e da capacidade de armazenamento de dados.

3.7.2.43. Instalar, administrar, operar e manter equipamentos de armazenamento de dados (NetAPP
FAS8220, NetAPP FAS8200, NetAPP FAS2650, NetAPP AFFA200) bem como os switches e redes ou
equipamentos que a CONTRATANTE venha a utilizar para armazenamento de dados.

3.7.2.44. Acionar suporte/ garantia dos equipamentos de armazenamento de dados junto aos
fornecedores/ fabricantes.
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3.7.2.45. Administrar e configurar os volumes NFS, CIFS.

3.7.2.46. Verificar e tratar os erros apresentados nos equipamentos de armazenamento de dados,
verificacdo de discos e volumetria.

3.7.2.47.Criar, atualizar, e acompanhar plano de backup, bem como executar as atividades de backup,
considerando a Janela de Backup, Versionamento, Tempo de retengéo, Archiving ou descarte, Tempo
estimado para o processo de restauracdo e Capacidade de armazenamento necessaria.

3.7.2.48. Participar de reunides junto a CONTRATANTE para tratativa de assuntos técnicos pertinentes

a area.

3.7.2.49. Confeccionar relatorio mensal de estatistica de uso dos equipamentos de armazenamento de

dados bem como propor e executar melhorias a fim de aumentar a eficiéncia de uso dos dados.
3.7.3.Requisitos Profissionais — Ilha de sustentacdo de armazenamento e backup:

3.7.3.1. Durante a execugéo dos servigos, a CONTRATADA se obriga a manter todos os requisitos de
qualificacéo, experiéncias, formacéo e certificagdes a seguir. Cabe a CONTRATADA manter o0 nimero
adequado de recursos objetivando a garantia dos niveis minimos de servigo.

3.7.3.2. Todos os profissionais da equipe devem possuir 0s requisitos de Formacao.
3.7.3.3.Cada profissional da equipe deve possuir pelo menos 1 (um) dos requisitos de certificagao.
3.7.3.4.Cada profissional da equipe deve possuir pelo menos 1 (um) requisitos de experiéncia.

3.7.3.5. A equipe deve cobrir todos os requisitos de certificagdes e no minimo 3 (trés) requisitos de
experiéncia de forma presencial no minimo por 8h entre 07:30 e 19:30.

3.7.3.6. Formagéo:

3.7.3.6.1. Nivel Superior completo na area de tecnologia da informagéo ou Curso Superior completo
em qualquer area com Especializacdo na area de Tecnologia da Informacao.

3.7.3.7. CertificagOes:
3.7.3.7.1.1TIL V3 Foudation ou Superior.

3.7.3.7.2.SNIA Certified Storage Professional (SCSP) ou certificacdo especifica, nivel de
administracdo, de solugdo de protecdo de dados (backup) utilizada no ambiente de TIC do
CONTRATANTE.

3.7.3.7.3.SNIA Certified Storage Engineer (SCSE) ou certificacdo especifica, nivel de
administracdo, de solugdo de armazenamento (storage) utilizada no ambiente de TIC do
CONTRATANTE.

3.7.3.7.4. Microsoft MTA: Windows Server Administration Fundamentals ou MCSA: Windows
Server 2016 ou superior.

3.7.3.7.5.RHCSA ou LPIC-1.
3.7.3.8. Experiéncia minima:
3.7.3.8.1. 5 (cinco) anos em administracdo e suporte a protecao de dados (backup).

3.7.3.8.2. 2 (dois) anos em administracdo, operacdo ou suporte em bibliotecas de backup (tape
libraries) automatizadas.

3.7.3.8.3. 2 (dois) anos em administracdo e suporte a protecdo de dados (backup) com
armazenamento de midias e site remoto.

3.7.3.8.4. 5 (cinco) anos em administracdo e suporte a armazenamento de dados (storage).
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3.7.3.8.5. 4 (quatro) anos em administracdo e operacdo de solugdo de armazenamento de dados
(storage).

3.7.3.8.6. 2 (dois) anos em administracdo de sistemas operacionais Linux.

3.7.3.8.7. 2 (dois) anos em administracdo de sistemas operacionais Windows Server.

3.7.3.8.8. 2 (dois) anos em administracdo e operacdo de rede e switches SAN (Storage Area
Network).

3.8.1lha de Sustentacéo de Virtualizacéo e Cloud

3.8.1.0 servigco compreende as atividades de administracdo, gerenciamento, sustentagdo e instalacdo de
servigos virtualizacdo e cloud, englobando administracdo de virtualizacdo de servidores, redes, desktops,
sistemas operacionais (containers), sistemas de armazenamento, on-premises e/ou em nuvem., gerando uma
base historica de informacg6es devendo observar as recomendacdes e boas préaticas ITILv3.

3.8.2.Aléem das obrigagdes, tarefas e atividades globais descritas ao longo deste Estudo Técnico, este
servico também prevé as seguintes atividades especificas:

3.8.2.1.Criar mediante solicitacdo maquinas virtuais para execugao, testes ou implantagdo de novos
sistemas, para os ambientes de producgéo, homologacéo, testes e desenvolvimento.

3.8.2.2. Administrar infraestrutura de virtualizacdo de servidores, redes e ativos LAN e SAN, storages e
softwares de gestdo de virtualizagao.

3.8.2.3. Administrar, implementar e manter servicos de virtualizagéo de servidores de rede, virtualizacao
de desktops, virtualizacdo de redes, virtualizagdo de containers, podendo ser em sistemas on-premises
e/ou em nuvem.

3.8.2.4. Administrar e manter atualizados, de acordo com as Ultimas versdes dos produtos, patches de
correcOes, de seguranga e atualizagdes, todo o ambiente virtualizado da CONTRATANTE.

3.8.2.5. Administrar, configurar, operar e orquestrar soluces, servicos e infraestrutura em nuvem.
3.8.2.6. Administrar, configurar e operar solucGes de infraestrutura convergente (hiperconvergéncia).

3.8.2.7.Implantar e manter praticas de seguranca em solugGes de virtualizacdo, conforme
recomendacdes dos fabricantes, definido pela CONTRATANTE.

3.8.2.8. Detectar, de modo proativo, possiveis problemas na infraestrutura de virtualizacdo e falhas nas
rotinas configuradas.

3.8.2.9.Elaborar relatorios e gréficos de desempenho do sistema de virtualizacdo utilizando as
ferramentas como: kubernetes, Rancher, Openshift, vCOPs e vCloud Director.

3.8.2.10. Manter os desenhos das topologias do sistema de virtualizacdo atualizados e completos.

3.8.2.11.Configurar o software de virtualizagdo conforme a politicas e determinagdes da
CONTRATANTE.

3.8.2.12. Avaliar as configuracdes de acesso ao sistema de virtualizagdo, propondo alteracdes de rede
gue impliquem no incremento da disponibilidade, desempenho ou confiabilidade do acesso aos dados
armazenados.

3.8.2.13. Providenciar conexdo entre os servidores de rede e a solugéo de virtualizacéo.
3.8.2.14. Administrar solucdes de virtualizacdo on-premises ou em nuvem.

3.8.2.15. Administrar servigcos de suporte e base para orquestragdo de infraestrutura e servicos em
nuvem.
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3.8.2.16. Implementar, administrar, configurar e manter portais de autoatendimento em plataformas de
nuvem.

3.8.2.17. Aplicar de forma proativa 0s arquivos necessarios para atualizacdo de software e hardware e
correcéo de falhas e vulnerabilidades no sistema de virtualizag&o.

3.8.2.18. Converter e migrar ambientes de virtualizacdo entre solucdes de fabricantes distintos.
3.8.2.19. Implantar e administrar a replicacdo de servidores e desktops virtuais.

3.8.2.20. Analisar e registrar solugdes de ocorréncias, mantendo o respectivo histérico bem como as
solugdes.

3.8.2.21. Manter atualizada a Base de Dados de Configuragéo dos ativos de servidores e servicos de T,
inclusive em relagéo aos relacionamentos entre os Itens de Configuracgdo (ICs).

3.8.2.22. Garantir a consisténcia e a seguranca das informacdes.
3.8.2.23. Fornecer informacdes e relatérios sobre a utilizagdo e situacdo do ambiente virtualizado.
3.8.2.24.Propor a atualizagao dos recursos de software e hardware a CONTRATANTE.

3.8.2.25. Transmitir informacdes sobre assuntos que afetem os usuarios, tais como mudancas de
configuragdes, novas versdes de software, etc.

3.8.2.26. Implantar processos automatizados de analise, monitoramento e identificagdo de falhas.

3.8.2.27. Exercitar e simular contingéncias, e informar a necessidade de corre¢des e aperfeicoamentos
no ambiente de virtualizacdo.

3.8.2.28.Executar as atividades de mudancas programadas, atualizando todas as informacdes
pertinentes.

3.8.2.29. Utilizar recursos de virtualizagdo de servidores e servigos com o intuito de aumentar o
desempenho e a disponibilidade dos servigos de TI.

3.8.2.30. Gerenciar a ferramenta de orquestracdo de recursos do ambiente virtualizado Oracle VM, ou
outras definidas pela CONTRATANTE.

3.8.2.31. Alocar no ambiente de orquestracdo recursos de hardware para as maquinas virtuais, tais como
unidades légicas de armazenamento, interfaces de rede, servidores fisicos, memdria, etc.

3.8.2.32. Monitorar na ferramenta de orquestracao a utilizagdo dos recursos de hardware do ambiente
virtualizado.

3.8.2.33. Verificar os problemas no ambiente virtualizado e promover a realocacdo imediata de recursos
para outro pool ou site, evitando assim que ocorram indisponibilidades.

3.8.2.34. Realizar a migracao de todo ambiente virtualizado da CONTRATANTE para outra solucéo de
virtualizagdo ou nuvem orquestrada que a Valec venha a utilizar.

3.8.2.35. Apoiar a CONTRATANTE no estudo e apresentagdo de novas solucGes de virtualizacdo e
nuvem orquestrada.

3.8.2.36. Realizar o planejamento dos recursos e da capacidade do ambiente virtualizado.

3.8.2.37.Executar trabalhos de consolidacdo, configuracdo de cluster e distribuicdo de carga no
ambiente virtualizado.

3.8.2.38. Participar de reunides junto a CONTRATANTE para tratativa de assuntos técnicos pertinentes
a area.
3.8.3.Requisitos Profissionais — Ilha de sustentacdo de virtualizagéo e cloud
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3.8.3.1. Durante a execucdo dos servi¢cos, a CONTRATADA se obriga a manter todos os requisitos de
qualificacdo, experiéncias, formacéo e certificagdes a seguir. Cabe a CONTRATADA manter o nimero
adequado de recursos objetivando a garantia dos niveis minimos de servico.

3.8.3.2. Todos os profissionais da equipe devem possuir os requisitos de Formacéo.
3.8.3.3. Cada profissional da equipe deve possuir pelo menos 1 (um) dos requisitos de certificacéo.
3.8.3.4. Cada profissional da equipe deve possuir pelo menos 1 (um) requisitos de experiéncia.

3.8.3.5. A equipe deve cobrir todos os requisitos de certificagdes e no minimo 3 (trés) requisitos de
experiéncia de forma presencial no minimo por 8h entre 07:30 e 19:30.

3.8.3.6.Formacéo:

3.8.3.6.1. Nivel Superior completo na area de tecnologia da informagéo ou Curso Superior completo
em qualquer area com Especializacdo na area de Tecnologia da Informagéo.

3.8.3.7. CertificagOes:
3.8.3.7.1.ITIL v3 Foundation ou Superior.
3.8.3.7.2. MCSA: Windows Server 2016 ou superior
3.8.3.7.3.RHCE ou LPIC-2.
3.8.3.7.4. VMware Certified Professional 6 - Data Center Administration ou superior
3.8.3.8. Experiéncia minima:
3.8.3.8.1. 5 (cinco) anos em administracdo e suporte a virtualizacdo de servidores de rede.
3.8.3.8.2. 2 (dois) anos em administracéo e operacao de solucédo de virtualizagdo VMware.

3.8.3.8.3. 2 (dois) anos em conversdo e migracdo de ambientes de virtualizacao entre solucbes de
fabricantes distintos.

3.8.3.8.4. 2 (dois) anos em administracdo de servigos em nuvem (cloud computing).
3.8.3.8.5. 2 (dois) anos em administracdo de sistemas operacionais Linux.

3.8.3.8.6. 2 (dois) anos em administracéo de sistemas operacionais Windows Server.

3.9.1lha de Sustentacao de Aplicaces e Servicos Corporativos

3.9.1.0 servico compreende as atividades de - Compreende as atividades relacionadas a instalacao,
sustentacdo e configuragdo da infraestrutura das aplicagOes, sistemas e softwares cliente-servidor da
CONTRATANTE, bem como a implantagdo e manutencdo de estruturas DevOps, incluindo integracdo
continua, deploys automatizados de aplicagdes, dockerizacdo, ferramentas de versionamento de codigo,
como SVN e GitLab, podendo todas as atividades serem realizadas em servidores on-premises ou em
nuvem, e ainda, as atividades de administracdo, gerenciamento, sustentacdo e instalacdo de servigos de
diretorio; servigos, plataformas, consoles e sistemas Microsoft de gestdo dos servi¢os corporativos da
CONTRATADA, sejam elas on-premises ou em nuvem, bem como, servigos corporativos utilizados no
ambiente da CONTRATANTE, englobando, mas nédo se limitando a tal como: servicos de mensageria
instantanea, correio eletrénico, DHCP, DNS, GPO, Skype For Business, System Center, distribuicdo,
atualizacdo e manutencdo de software e aplicativos para estacBes de trabalho, central de software,
servidores de arquivos, administracdo, gestdo e operacdo da plataforma Varonis, ferramentas de acesso
remoto, administracdo da plataforma Microsoft Sharepoint, gerando uma base historica de informagdes
devendo observar as recomendagdes e boas praticas ITILV3.
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3.9.2. Além das obrigacdes, tarefas e atividades globais descritas ao longo deste Estudo Técnico, este
servico também preveé as seguintes atividades especificas:

3.9.2.1. Administrar, configurar, operar, orquestrar solugc@es e infraestrutura on-premises ou em nuvem
de servidores de aplicacéo;

3.9.2.2.Homologar as versdes de ferramentas utilizadas para o desenvolvimento de aplicacfes
(bibliotecas e servidores de aplicacao).

3.9.2.3. Administrar, operar e manter todos os ambientes (desenvolvimento, homologagéo, producdo,
dentre outros) em funcionamento, inclusive em relacdo ao checklist de qualidade e normas internas da
CONTRATANTE, garantindo a sua estabilidade, confiabilidade, desempenho.

3.9.2.4. Analisar registros (logs) e comportamento de sistemas de informagdes.

3.9.2.5. Propor melhorias em configurac6es de servidores de aplicacGes e em sistemas de informacdes
hospedados nestes servidores.

3.9.2.6. Diagnosticar e realizar a manutengdo proativa de servidores de aplicagdes e de sistemas de
informagGes buscando evitar degradacgdes ou interrupgdes dos servigos, ndo planejadas.

3.9.2.7. Manter controle das versfes das aplica¢@es instaladas nos servidores e solicitar a inclusdo de
arquivos importantes na rotina de backup.

3.9.2.8. Administrar e configurar os servidores de aplicacdo seguindo as praticas de seguranca, conforme
boas praticas de mercado, regras e determinacfes da CONTRATANTE.

3.9.2.9. Monitorar o desempenho, capacidade e continuidade dos servidores de aplicacdo e das
aplicacBes contidas nos mesmos, de forma a detectar e corrigir eventuais problemas.

3.9.2.10. Gerar relatorios e graficos de desempenho e tempo de resposta das aplicagdes.

3.9.2.11. Administrar solugdes e ferramentas do tipo firewall de aplicacdo e balanceadores de carga de
aplicacdes.

3.9.2.12.Realizar implantagcdo nos sistemas que estdo em producdo e em outros ambientes de
hospedagem das aplicagdes e sistemas de informacdo da CONTRATANTE.

3.9.2.13.Customizar e utilizar software de gerenciamento de redes, performance de aplicacoes,
monitoramento e diagnostico de capacidade e performance, servigos e sistemas para administrar
servidores de aplicagao.

3.9.2.14. Administrar e manter solucdes e sistemas de alta disponibilidade, cluster, balanceamento de
carga e tolerancia a falhas.

3.9.2.15. Administrar, manter, operar e implantar servigos e solu¢es de CDN.

3.9.2.16. Administrar, gerenciar, sustentar, instalacdo, manter e dimensionar a capacidade de servidores
de aplicacdo Apache, JBoss, JBoss Wildfly, TomCat, Weblogic, Rancher (orquestrador open source),
PHP-FPM, NGINX, container, TomCat, container, dentre outros, hem como, as ferramentas de
sustentacdo e administracdo de servidores de aplicacdo e de orguestracdo de containers e suas
ferramentas de gestéo.

3.9.2.17.Instalacdo, configuracdo e sustentacdo de ferramentas de apoio ao desenvolvimento de
softwares, como o0 Jenkins e Sonar.

3.9.2.18. Manter documentacdo completa da instalagdo e funcionamento dos servidores de aplicacdo,
inclusive topologias dos nds de clusters e sistemas de balanceamento de carga.
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3.9.2.19. Manter os ambientes de desenvolvimento, homologacédo e producdo, dentre outros ambientes,
de suporte e hospedagem de aplicacdes, em funcionamento, inclusive em relacdo ao checklist de
qualidade e normas internas elaboradas pela CONTRATANTE, garantindo a sua estabilidade,
confiabilidade, desempenho.

3.9.2.20. Aplicar de forma proativa arquivos de atualizagdo de software e corregdo de falhas nos
servidores de aplicacao.

3.9.2.21. Elaborar relatorios sobre a disponibilidade do servico e possiveis pontos de falha.

3.9.2.22.Elaborar os cronogramas de implementacdo, analisando o impacto nos servicos e solicitar
aprovacdo as areas afetadas das indisponibilidades programadas.

3.9.2.23. Criar, documentar e promover a manutencdo dos fluxogramas das informacbes de forma
atualizada.

3.9.2.24. Executar mensalmente testes de alta disponibilidade na infraestrutura da CONTRATANTE
com o objetivo de validar o seu funcionamento.

3.9.2.25. Instalar servidores para bancos de dados, customizados para tal finalidade.
3.9.2.26. Instalar servidores de servico WEB.
3.9.2.27. Instalar e configuracdo de sistemas operacionais e servidores de rede.

3.9.2.28. Administrar, configurar e manter os sistemas operacionais seguindo as praticas de seguranca e
recomendacdo do fabricante.

3.9.2.29. Sugerir a implantacéo de sistemas de alta disponibilidade, cluster, balanceamento de carga e
tolerancia a falhas para os servicos.

3.9.2.30. Participar de grupos de discussao, reunides, planejamento e operacao de DevOps.

3.9.2.31. Atuar junto a equipe de desenvolvimento de software das operacbes de TIC da
CONTRATANTE para o desenvolvimento de padrdes DevOps.

3.9.2.32. Trabalhar continuamente na automatizagdo da infraestrutura e no desenvolvimento de scripts
para automatizar o provimento de infraestrutura.

3.9.2.33. Trabalhar continuamente com ferramentas de automatizagéo de infraestrutura e provimento de
infraestrutura de forma automatizada.

3.9.2.34. Trabalhar continuamente na documentacdo de infraestrutura utilizando padrdes DevOps e
sugerindo melhorias e implementacBes de novas tecnologias disponiveis e utilizadas por equipes de
DevOps.

3.9.2.35. Trabalhar continuamente para entender as necessidades de desenvolvimento de software da
CONTRATANTE, buscar a adequacdo do ambiente e a evolucdo e melhoria e da operacéo e das
ferramentas de integracdo continua e suporte as metodologias ageis de projeto e operacGes em
ferramentas e métodos DevOps, buscando acompanhar a velocidade de desenvolvimento de entrega de
software da integragéo.

3.9.2.36. Instalar, configurar e manter servicos demandados pela CONTRATANTE.
3.9.2.37. Subsidiar a CONTRATANTE na elaboracéo de projetos para a melhoria dos servicos da area.

3.9.2.38. Elaborar relatdrios técnicos que subsidiem a CONTRATANTE no gerenciamento de servigos
de TIC e homologacéo de servigo e servidores de aplicagéo.

3.9.2.39. Sustentacao dos servigos, softwares e sistemas ArcGIS.
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3.9.2.40. Instalacdo, configuragdo e sustentacdo de ferramentas de versionamento de cédigo, como SVN
e GitLab.

3.9.2.41. Instalar, implantar, configurar, customizar, administrar, gerenciar e sustentar servicos de rede,
tais como: Active Directory, LDAP, DNS, DHCP, RADIUS, arquivos (File Server) e correlatos.

3.9.2.42.Instalar, implantar, configurar, customizar, administrar, gerenciar e sustentar Servicos
corporativos, de colabora¢do e comunicacdo, tais como: SharePoint, correio eletrdnico (Exchange),
mensageria instantanea (Skype For Business), Microsoft Office, Office 365 e correlatos.

3.9.2.43.Instalar, implantar, configurar, customizar, administrar, gerenciar e sustentar servicos,
plataformas, consoles e sistemas de gestdo dos servi¢cos corporativos, sejam elas locais ou em nuvem.

3.9.2.44. Instalar, implantar, configurar, customizar, administrar, gerenciar e sustentar solugdes de
auditoria e conformidade (Varonis).

3.9.2.45. Administrar e gerenciar parque computacional e servigos corporativos, em colaboragdo com a
Central de Servicos, para a distribuicéo, atualizagdo e manutengdo de aplicativos e configuragdes.

3.9.2.46. Administrar, sustentar e manter as solugdes de acesso remoto, autoatendimento (central de
software), gerenciamento de parque computacional (SCCM), distribuicdo de imagens de sistemas
operacionais (WDS), aplicag&o de politicas de rede via GPO e outros sistemas de apoio necessarios para
a gestdo dos servicos da CONTRATANTE, bem como, apoiar as atividades da Central de Servicos.

3.9.2.47. Administrar e gerenciar caixas de correio, grupos, permissdes de acesso, contatos e lista de
distribuicdo de correio eletrénico.

3.9.2.48.Planejar e executar atualizagbes continuas, de forma proativa, no parque computacional,
mantendo 0s servicos corporativos atualizados, com a aplicacdo de patches de seguranca e de correcdo
de falhas (bugs), em solucdes e aplicativos que suportam 0s servigos corporativos.

3.9.2.49. Monitorar o desempenho, capacidade e continuidade dos servigos de rede e sistemas
operacionais, de forma a detectar e corrigir eventuais problemas, de forma proativa.

3.9.2.50. Elaborar, mensalmente, relatdrios e graficos de capacidade, desempenho e disponibilidade dos
servicos e equipamentos de rede, apontando recomendagdes de melhorias no ambiente.

3.9.2.51. Customizar e utilizar software de gerenciamento de redes, servigos e sistemas para implantar
0 monitoramento continuo dos servicos, sistemas operacionais e equipamentos de rede.

3.9.2.52. Sugerir a implantacéo de sistemas de alta disponibilidade, cluster, balanceamento de carga e
tolerancia a falhas para os servicos.

3.9.2.53. Manter documentacdo completa da instalacéo e funcionamento dos servigos de rede e sistemas
operacionais, inclusive topologias dos nos de clusters e sistemas de balanceamento de carga.

3.9.2.54. Configurar perfis de acesso e seguranca para usuarios e clientes corporativos e remotos
conforme definido pela CONTRATANTE.

3.9.2.55. Elaborar os cronogramas de implementagdo, analisando o impacto nos servicos e solicitar
aprovacao as areas afetadas das indisponibilidades programadas.

3.9.2.56. Subsidiar a CONTRATANTE na elaboracéo de projetos para a melhoria dos servicos da area.

3.9.2.57. Elaborar relatorios técnicos que subsidiem a CONTRATANTE no gerenciamento de contratos
de TIC e homologacéo de servicos, equipamentos e softwares.

3.9.2.58. Elaborar e promover a manutencao dos fluxogramas das informacdes atualizados.

3.9.2.59. Administrar e configurar a solucdo de Gerenciamento de Identidade, seguindo as praticas de
seguranca, conforme a determinagdo da CONTRATANTE.
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3.9.2.60. Criar e prover a manutencdo dos Workflows da Solugdo de Gerenciamento de Identidade.

3.9.2.61.Elaborar e manter atualizados os scripts de solugdo de problemas na area de Sistemas
Operacionais e Servidores de Redes.

3.9.2.62. Executar mensalmente testes de alta disponibilidade na infraestrutura da CONTRATANTE
com o objetivo de validar o seu funcionamento.

3.9.2.63. Planejar a implantacdo, instalacdo, configuracdo e manutencdo de novas solugdes demandados
pela CONTRATANTE.

3.9.2.64.Executar todas as atividades em conformidade com as politicas e os padrdes da
CONTRATANTE, bem como em conformidade com as boas préaticas dos fabricantes de cada solucéo
gerida.

3.9.3.Requisitos Profissionais — Ilha de Sustentacdo de Aplicacdes e Servigos Corporativos

3.9.3.1. Durante a execugéo dos servigos, a CONTRATADA se obriga a manter todos os requisitos de
qualificacdo, experiéncias, formacéo e certificagdes a seguir. Cabe a CONTRATADA manter o niUmero
adequado de recursos objetivando a garantia dos niveis minimos de servigo.

3.9.3.2. Todos os profissionais da equipe devem possuir 0s requisitos de Formacao.
3.9.3.3. Cada profissional da equipe deve possuir pelo menos 1 (um) dos requisitos de certificacdo.
3.9.3.4. Cada profissional da equipe deve possuir pelo menos 1 (um) requisitos de experiéncia.

3.9.3.5. A equipe deve cobrir todos os requisitos de certificagdes e no minimo 3 (trés) requisitos de
experiéncia de forma presencial no minimo por 8h entre 07:30 e 19:30.

3.9.3.6. Formagéo:

3.9.3.6.1. Nivel Superior completo na area de tecnologia da informagéo ou Curso Superior completo
em qualquer area com Especializacdo na area de Tecnologia da Informacao.

3.9.3.7. CertificagOes:
3.9.3.7.1.ITIL v3 Foundation ou superior.
3.9.3.7.2.RHCE ou LPIC-2.
3.9.3.7.3. MCSA: Windows Server 2016 ou superior.
3.9.3.7.4. MCSA: Office 365.

3.9.3.8. Experiéncia minima:

3.9.3.8.1. 3 (trés) anos em administracdo, gerenciamento, implantac&o e suporte de servidores de
aplicacdo Apache e suporte as solicitacdes e incidentes.

3.9.3.8.2. 3 (trés) anos em administracdo, gerenciamento, implantacéo e suporte de servidores de
aplicacdo TOMCAT e suporte as solicitacdes e incidentes.

3.9.3.8.3. 2 (dois) anos em operacao e suporte em sistemas operacionais Linux.

3.9.3.8.4. 2 (dois) anos em implantacéo, suporte, administracdo ou gerenciamento de servidores
baseados em Windows Server.

3.9.3.8.5. 2 (dois) anos em implantacdo, suporte, administracdo ou gerenciamento de servico de
Dominio do Active Directory.

3.9.3.8.6. 2 (dois) anos em implantagdo, suporte, administragdo ou gerenciamento de servicos
basicos de rede: DHCP, DNS, RADIUS, NPS e correlatos.
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3.10.11ha de Sustentacéo de Seguranca da Informacao

3.10.1.0 servico compreende as atividades de administracdo de ativos de seguranca, execucao, avaliacdo
do ambiente, servicos e sistemas, monitoramento continuo, resposta a incidentes, teste de vulnerabilidades,
exploracdo de vulnerabilidades inclusive mitigando falsos positivos, verificacdo de cddigos seguindo as
melhores préaticas de codificacdo segura, apoiar a CONTRATANTE na homologacdo de solugbes de
seguranca e na execucdo de atividades de apoio a seguranca da informacdo, controle de acessos e demais
servicos relacionados a Seguranca da Informagao e ao ambiente tecnolégico da CONTRATANTE, seja ele
fisico, virtual, on-premises ou em nuvem., gerando uma base histérica de informacdes devendo observar as
recomendacdes e boas praticas ITILv3.

3.10.2. Além das obrigac0es, tarefas e atividades globais descritas ao longo deste Estudo Técnico, este
servigo também preveé as seguintes atividades especificas:

3.10.2.1. Instalar e customizar softwares aplicativos e equipamentos relacionados a seguranca de rede e
ativos homologados para uso na Valec, por solicitagdo da CONTRATANTE.

3.10.2.2. Realizar a homologag&o de softwares proprietarios e livres, quanto aos requisitos de seguranca
para uso na rede da CONTRATANTE.

3.10.2.3. Executar as rotinas de operacéo e administracdo dos ativos de seguranga (firewall, IPS, IDS,
antivirus, antispam e controle de aplicacdo, proxy, balanceador de carga, dentre outros) visando garantir
a disponibilidade, o melhor desempenho, a seguranga e a continuidade dos servigos e ativos de seguranca
da informacao.

3.10.2.4. Instalar, configurar, administrar e gerenciar clusters de firewall, IPS, IDS, antivirus, antispam,
firewall e controle de aplicagéo, proxy, balanceador de carga, entre outros e suas fungdes em Modo
Ativo/Ativo ou Ativo/Passivo.

3.10.2.5. Implantar e configurar regras de firewall, IDS, IPS, controle de aplicagdo, anti-malware para
redes e endpoint, balanceadores de carga, anti-ddos, correlacionador de eventos e correlatos, sejam eles
fisicos, virtuais, on-premises ou em nuvem.

3.10.2.6.Criar e Administrar Configuracdes Especificas como VIP, Cache, Responder, Protection
Features, SSL Offload, PBR (Policy Base Routing), Rotas e demais recursos disponiveis no Balanceador
de Carga.

3.10.2.7. Criar Rotas em ativos de seguranca da informacéo.
3.10.2.8. Criar, manter e documentar rotinas de backup para todos os ativos de seguranca da informacao.

3.10.2.9. Realizar backup da configuracdo, testes de restauragdo e restauracdo de todos os ativos de
seguranca, sejam eles fisicos ou virtuais.

3.10.2.10. Auxiliar na homologacdo das solugdes destinadas a Seguranca da Infraestrutura de Rede,
sejam elas fisicos, virtuais, on-premises ou em nuvem.

3.10.2.11. Administrar e operar ferramentas de solucdo de seguranca de software ou hardware para
criptografia e protecdo de dados e e-mail e console do Antivirus.

3.10.2.12. Configurar, realizar atendimentos de solicitagfes, administrar, resolver incidentes, problemas
e realizar mudancas em solucGes de balanceamento de carga de aplicagdes, firewall, IDS, IPS, firewall
e controles de aplicagdes, antivirus, AntiSpam, proxy, correlacionadores de eventos e outras solu¢des
de seguranca da informacéo.

3.10.2.13. Configurar o balanceador como gateway de acesso para aplicacoes.

3.10.2.14. Criar politicas baseadas em aplicacéo.

Pagina 110 de 150



VALEC Engenharia, Construcdes

e Ferrovias S.A.

3.10.2.15. Criar, testar e habilitar assinaturas customizadas.
3.10.2.16. Pesquisar vulnerabilidades e atualiza¢des de segurancga.

3.10.2.17. Configurar, definir e manter politicas especificas para uma ou mais redes protegidas pelos
ativos de seguranga.

3.10.2.18. Executar rotinas de administracdo da console do antivirus (solugdo de seguranga) visando
garantir a disponibilidade, o0 melhor desempenho, a confiabilidade e a continuidade dos servicos.

3.10.2.19. Configurar e administrar a console de antispam e relay da rede.

3.10.2.20. Receber as diretrizes relacionadas a area de Seguranca da Informacdo e providenciar a
execucdo e alocacdo de recursos de trabalho.

3.10.2.21. Apoiar e participar na implementacdo dos processos bem como na mensuracdo dos
indicadores de objetivos instituidos pela CONTRATANTE.

3.10.2.22. Realizar todas as atividades em estrita observancia a Politica de Seguranga da Informacéo e
Comunicagdes e demais normas estipuladas pela CONTRATANTE.

3.10.2.23. Consolidar falhas, erros, alertas de desempenho e funcionamento e dos logs gerados pelos
ativos e ferramentas de seguranga.

3.10.2.24. Administrar solucBes centralizadas de logs e correlacionamento de eventos, atuando na
administracdo, distribuicdo de patches e corregdes de falhas de seguranca, quanto aos requisitos de
seguranca de todas as outras areas, solucdes, infraestrutura, softwares, servi¢os e sistemas da
CONTRATANTE, garantindo que todo o ambiente de suporte aos servicos de TIC esteja em
conformidade com os requisitos de seguranga da informacéo e protegido contra ameacas e falhas de
seguranga.

3.10.2.25. Analisar e corrigir falhas, erros, alertas de desempenho e funcionamento, propondo alteracdes
de configuracgéo das ferramentas de seguranca, visando garantir o bom funcionamento do ambiente.

3.10.2.26. Gerar e consolidar os relatorios de ataques, vulnerabilidades, atualizacdo de ativos,
atualizacdo de softwares (aplicacdo de patches e fix), sistemas de protecdo — antivirus, anti-malware,
antispam, IPS, IDS, controle de aplicacdo, firewall, proxy, balanceadores de carga (controlador de
entrega de aplicativos), anti-ddos entre outros ativos de seguranca — para apresentacdo a
CONTRATANTE, constando as evidéncias, medidas a serem tomadas bem como acGes de controle ou
mitigac&o.

3.10.2.27. Implantar e configurar os tuneis de VPN para intercomunicagao com outros 6rgaos e parceiros
via rede WAN para acessos remotos de usuarios ou comunicagao entre sistemas internos e externos.

3.10.2.28. Consolidar, em manuais e scripts, todos os servicos e solu¢fes adotadas, sejam novos ou ja
implantados na CONTRATANTE.

3.10.2.29. Auxiliar na elaboracdo dos procedimentos e metodologias, além de verificar e reportar o
cumprimento destes pelas demais areas de TI.

3.10.2.30. Apoiar a CONTRATANTE na analise e definicdo das regras de uso dos recursos
computacionais.

3.10.2.31. Implantar as melhorias solicitadas pela CONTRATANTE.

3.10.2.32. Monitorar e propor solucdes aos projetos e atividades em andamento otimizando-os quanto
aos requisitos de Seguranca da Informacao.

3.10.2.33. Assumir a responsabilidade operacional pelos servigos e solucGes de seguranca sob controle,
supervisdo e diretrizes da CONTRATANTE.
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3.10.2.34. Elaborar relatério detalhado das funcionalidades necessarias de equipamentos e softwares a
serem adquiridos, destinados & Seguranca da Informacéo.

3.10.2.35. Auxiliar na homologacéo das solugdes destinadas a Seguranca da Infraestrutura de Rede.

3.10.2.36. Apoiar a¢des conjuntas de Seguranca da Informagdo e Comunicacfes junto as demais equipes
de Infraestrutura, fabrica de software, servico de atendimento ao usuério e gestores de TI.

3.10.2.37. Realizar e apresentar relatorio de testes de vulnerabilidades de todo o ambiente tecnoldgico,
conforme as préticas de Seguranca da Informacéo.

3.10.2.38. Realizar anélise de vulnerabilidades e tentativas de invasdo em aplicacGes, sistemas, bancos
de dados e equipamentos recomendando medidas de controle ou de mitigagéo.

3.10.2.39. Auxiliar a CONTRATANTE nos projetos destinadas a Seguranca da Informacdo e
Comunicacdes.

3.10.2.40. Propor e elaborar procedimentos de seguranga de infraestrutura de rede.
3.10.2.41. Tratar os incidentes de seguranga em redes de computadores.

3.10.2.42. Administrar os servidores DNS, incluindo configuracdo e a manutencao dos servigos DNS e
DNSSEC.

3.10.2.43. Administrar o ambiente de sincronizagdo de horario corporativo, incluindo a verificagdo de
funcionamento, monitoramento e testes de sincronismo do servico NTP ou outros utilizados pela
CONTRATANTE.

3.10.2.44. Consolidar, em manuais e scripts, todos os procedimentos de seguranca adotados, sejam
novos ou ja implantados pela CONTRATANTE.

3.10.2.45. Administrar a aplicagdo de politicas de controle de acesso a rede local, com ou sem fio.
3.10.2.46. Adocéo de controles e métodos presentes nas normas 1SO 27001/27003.

3.10.2.47. Realizar prospeccdo, teste e indicacdo de solu¢bes de Seguranca da Informacdo e
Comunicagdes, inclusive baseadas em codigo aberto.

3.10.2.48. Executar as rotinas de operacdo e administracdo do firewall corporativo, visando garantir a
disponibilidade, o melhor desempenho, a seguranca e a continuidade da operacdo nas plataformas
utilizadas ou que vierem a ser utilizadas pela CONTRATANTE.

3.10.2.49. Implantar e configurar os taneis de VPN IPSEC e OpenVPN para intercomunicacdo com
outras regionais da Valec ou outros érgdos parceiros via rede WAN e Internet, e 0s acessos remotos
seguros dos usuarios em solugdes utilizadas que vierem a ser utilizadas pela CONTRATANTE.

3.10.2.50. No caso das interligagdes entre regionais da Valec, se aplica a implantacéo e configuracdo
nas duas pontas do servi¢o de VPN, sendo que nas pontas das regionais a atuagdo sera remota.

3.10.2.51. Administrar as solugdes de VPN SSL (WebVPN) para acesso externo via browser a intranet
corporativa.

3.10.2.52. Apoiar a implementacdo de mecanismos de Prevencédo a Evasdo de Dados (DLP — Data Loss
Prevention) no ambiente corporativo.

3.10.2.53. Fazer uso de sniffers e scanners para levantar possiveis vulnerabilidades na rede local (LAN).

3.10.2.54. Apoiar a implantacdo e o gerenciamento de mecanismos de autenticacdo baseados no
protocolo 802.1X para as redes LAN com e sem fio, com o uso de servidores de autenticacdo RADIUS
ou outros utilizados pela CONTRATANTE.
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3.10.2.55. Monitorar o funcionamento e consumo de recursos dos appliances e demais ativos de
seguranca da informacao.

3.10.2.56. Administrar os servi¢cos relacionados a seguranca dos servidores de Proxy Reverso e
implementar melhorias de desempenho, seguranga e resolugdo de problema nas plataformas utilizadas
ou qualquer outra que a CONTRATANTE adquirir.

3.10.2.57. Participar de reunides junto a CONTRATANTE para tratativa de assuntos técnicos
pertinentes a area.

3.10.2.58. Manter atualizada a Base de Dados de Configuracéo dos ativos relacionados com mecanismos
de seguranca.

3.10.2.59. Participar do tratamento de incidentes de seguranca da informacéo e comunicagdes e, quando
solicitado, participar em atividades de auditoria e analise forense.

3.10.2.60. Auxiliar na manutengdo e administragdo da infraestrutura de Certificagdo Digital da
CONTRATANTE, inclusive com a criagdo e revogacgéo de certificados digitais.

3.10.2.61. Administrar solucéo contra APTs (Advanced Persistent Threats), para localiza¢do e mitigagdo
de ameacas baseadas em cddigos maliciosos e mutaveis (malwares), e realizar a analise do
comportamento de codigos maliciosos a partir dos recursos da ferramenta de deteccdo de APTS.

3.10.2.62. Apoiar na manutencdo e administracdo dos sistemas que envolvem criptografia e assinaturas
digitais.

3.10.2.63. Apoiar a CONTRATANTE em projetos/ atividades de conscientizagdo e palestras sobre
seguranca da informacao.

3.10.2.64. Instalar, configurar e manter a Autoridade Certificadora Local (AC) integrada ao Active
Directory, gerar certificados e realizar assinaturas.

3.10.2.65. Apoiar na execucao de atividades relacionadas a certificacdo digital de sitios corporativos,
pessoa juridica e pessoa fisica.

3.10.3.Requisitos Profissionais — llha de Sustentacdo de Seguranca da Informagéo:

3.10.3.1. Durante a execucdo dos servigos, a CONTRATADA se obriga a manter todos os requisitos de
qualificacdo, experiéncias, formacéo e certificagdes a seguir. Cabe a CONTRATADA manter 0 nimero
adequado de recursos objetivando a garantia dos niveis minimos de servigo.

3.10.3.2. Todos os profissionais da equipe devem possuir 0s requisitos de Formacao.
3.10.3.3. Cada profissional da equipe deve possuir pelo menos 1 (um) dos requisitos de certificacéo.
3.10.3.4. Cada profissional da equipe deve possuir pelo menos 1 (um) requisitos de experiéncia.

3.10.3.5. A equipe deve cobrir todos os requisitos de certificacbes e no minimo 3 (trés) requisitos de
experiéncia distribuidos de forma presencial entre 07:30 e 19:30.

3.10.3.6. Formagéo:

3.10.3.6.1. Nivel Superior completo na area de tecnologia da informacgédo ou Curso Superior completo
em qualquer area com Especializacdo na area de Tecnologia da Informacao.

3.10.3.7. Certificacoes:
3.10.3.7.1. ITIL v3 Foundation ou superior.
3.10.3.7.2. EXIN Cyber and IT Security Foundation.
3.10.3.7.3.1SO IEC 27001 ou I1SO IEC 27002.
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3.10.3.7.4. Certificagdo “Cisco Certified Network Professional — CCNP Security” ou equivalente na
carreira do fabricante Check Point ou da Fortnet ou Certificagdo “CompTIA Security +” ou
Certificacdo PFSENSE.

3.10.3.8. Experiéncia minima:

3.10.3.8.1. 5 (cinco) anos na &rea de seguranc¢a da informagao, com experiéncia em implantacdo
de solucdes de seguranga de infraestrutura de rede.

3.10.3.8.2.  5(cinco) anos em administracdo de infraestrutura de redes de dados com mais de 200
usuarios.

3.10.3.8.3. 5 (cinco) anos na area de seguranca da informacdo, com experiéncia em
gerenciamento de antivirus, antispam, antimalware, solugdo de IDS/IPS, de balanceamento de carga,
proxy e firewall.

3.10.3.8.4.  5(cinco) anos em tratamento de incidentes de seguranca.

3.10.3.8.,5. 04 (quatro) anos em atividades relacionadas a mecanismos de seguranca de
infraestrutura de T, com conhecimento em tecnologias de firewall, IDS, IPS, Anti-DDoS, Ethernet
802.1x, Radius, VPN — Virtual Private Network (client-to-site e site-to-site).

3.11.1lha de Sustentacdo de Portais Corporativos

3.11.1.0 servigo compreende as atividades de gestdo, atualizagdo de contetido e sustentacdo dos portais
corporativos da Valec., gerando uma base historica de informacdes devendo observar as recomendagdes e
boas préaticas ITILv3.

3.11.2. Além das obrigac0es, tarefas e atividades globais descritas ao longo deste Estudo Técnico, este
servigo também preveé as seguintes atividades especificas:

3.11.2.1. Apoiar na restauracdo de backup.
3.11.2.2. Atualizar contetdo dos portais.
3.11.2.3. Atualizar versoes.

3.11.2.4. Auxiliar as equipes de suporte na implantacdo do portal em ambiente de homologacédo e
producdo, de forma a garantir a disponibilidade e a continuidade da operacao destes portais.

3.11.2.5. Configurar portais (alterar titulos, configurar o editor visual, configurar regras de contetdo,
etc.).

3.11.2.6. Criar arquitetura da informag&o para portais.
3.11.2.7.Corrigir e alterar portais em ambiente de producéo.

3.11.2.8. Customizar funcionalidades nativas de ambientes de portais, aquelas ja disponiveis pela
ferramenta.

3.11.2.9. Definir, implementar e customizar temas para portais.

3.11.2.10. Documentar objetivos e requisitos de projetos de portais.

3.11.2.11. Gerenciar permissdes e administrar usuarios, grupos, workflow e papéis.
3.11.2.12. Implantar ou customizar plugins ou portlets.

3.11.2.13. Implantar projetos de portais.

3.11.2.14. Modelar dados para os projetos de portais.

3.11.2.15. Produzir elementos visuais e projetos graficos para web (banners, layouts e etc.).
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3.11.2.16. Produzir e organizar os documentos relativos aos projetos de portais.
3.11.2.17. Produzir identidade visual dos portais.

3.11.2.18. Realizar testes em portais, visando a homologa¢do do produto.
3.11.2.19. Realizar treinamento e esclarecer duvidas de usuarios.

3.11.2.20. Tratar dados para 0s projetos de portais.

3.11.2.21. Treinar moderadores e publicadores de contetdo.

3.11.2.22. Otimizacdes de acessibilidade (e-Mag).

3.11.2.23. Otimizac¢es de SEO.

3.11.2.24. OtimizagGes de performance.

3.11.2.25. Desenvolvimento/suporte de ferramentas que apoiam funcionalidades dos portais (EX.: Script
de SVG do mapa).

3.11.2.26. Criar/editar scripts Javascript, JQuery, prototype.js.

3.11.2.27. Criar/editar conteddos em HTMLJ5, CSS, Sass/SCSS, SVG.

3.11.2.28. Manutencéo de codigos PHP dos portais.

3.11.2.29. Utilizagdo/organizacao de codigo em sistema de controle de verséo (git).
3.11.2.30. Criagao de logotipos (marcas).

3.11.2.31. Criacdo de UI/UX Design (Wireframes).

3.11.2.32. Criacdo de manual de identidade visual completa para campanhas (padrdes - patterns, fontes,
regras de aplicacéo, etc.).

3.11.2.33. Diagramacéo de documentos e publicacdes.
3.11.2.34. Criagdo de banners, posters, convites (web e impressos) de publicagdes internas.
3.11.2.35. Certificados de cursos internos com preenchimento em lote.
3.11.2.36. Criacdo de Papéis de Parede Institucionais (Wallpapers)
3.11.2.37. Criagdo de Infograficos.
3.11.2.38. Tratamento e Edicdo de Imagens.
3.11.2.39. Desenvolvimento de temas, customizacdo de plugins e gerenciamento de cursos no Moodle.
3.11.2.40. Captacéo e edigdo de 4udio e video.
3.11.2.41. Producdo de Video Aulas / Palestras
3.11.2.42. Motion Design.
3.11.2.43. Chroma Key.
3.11.2.44. Dominio de extensdes e conversdes de arquivos.
3.11.3.Requisitos Profissionais — llha de sustentacdo a Portais Corporativos:

3.11.3.1. Durante a execucao dos servigos, a CONTRATADA se obriga a manter todos os requisitos de
qualificacdo, experiéncias, formacéo e certificacdes a seguir. Cabe a CONTRATADA manter o nimero
adequado de recursos objetivando a garantia dos niveis minimos de servico.

3.11.3.2. Todos os profissionais da equipe devem possuir os requisitos de Formagao.
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3.11.3.3. Cada profissional da equipe deve possuir pelo menos 1 (um) dos requisitos de certificagéo.
3.11.3.4. Cada profissional da equipe deve possuir pelo menos 1 (um) requisitos de experiéncia.

3.11.3.5. A equipe deve cobrir todos os requisitos de certificacbes e experiéncia exigidos de forma
presencial no minimo por 8h entre 07:30 e 19:30.

3.11.3.6. Formagéo:
3.11.3.6.1. Nivel superior completo em uma das areas abaixo ou correlatas:
3.11.3.6.1.1. Design Gréfico.
3.11.3.6.1.2. Design de Interfaces Gréficas.
3.11.3.6.1.3. Web Design.
3.11.3.6.1.4. Design Digital.
3.11.3.6.1.5. Desenho Industrial

3.11.3.6.2.Ou nivel superior completo em qualquer area com especializacdo em uma das areas
listadas acima ou correlatas.

3.11.3.7. Certificag0es:
3.11.3.7.1. Certificado ou curso de ITILv3 Foundation ou superior.
3.11.3.8. Experiéncia minima:

3.11.3.8.1. 3 (trés) anos em gerenciamento (administracdo, publicacdo de contedo) de portais
web com Sistemas de Gerenciamento de Conteudo.

3.11.3.8.2. 3 (trés) anos na &rea de design, trabalhando em criagbes como banners, logotipos,
tratamento e edigéo de imagens.

3.11.3.8.3. 3 (trés) anos em diagramacao de documentos e publicacgdes.

3.11.3.8.4. 3 (trés) anos em criagdo/edicdo de conteudos frontend de portais com HTLM5, CSS e
Javascript

3.11.3.8.,5. 2 (dois) anos em programagdo em backend de portais com PHP 4 ou superior

3.12.1lha de apoio a Governanga de TIC

3.12.1.0 servico compreende as atividades de Apoio e garantia da qualidade dos servicos de operagdo e
sustentacgdo de infraestrutura atuando como ponto focal para o Gerenciamento de Servicos de T1 (GSTI) do
CONTRATANTE, visando garantir que as atividades operacionais dos processos de GSTI, relacionadas
com a operagdo dos servigos, sejam viabilizadas e adequadas aos processos institucionais do
CONTRATANTE e garantindo que a operacdo da CONTRATADA esteja aderente as melhores préticas de
GSTI contidas na ITIL® v3 ou superior e ABNT ISO/IEC 20.000, gerando uma base histérica de
informacdes.

3.12.2. Além das obrigac0es, tarefas e atividades globais descritas ao longo deste Estudo Técnico, este
servico também preveé as seguintes atividades especificas:

3.12.2.1. Apoiar o Gerente do Processo para planejar, coordenar e executar todas as atividades do
processo.

3.12.2.2. Apoiar o gerente do processo quanto a verificacdo de questdes do processo, junto as equipes
de operacao.

Pagina 116 de 150



VALEC Engenharia, Construcdes

e Ferrovias S.A.

3.12.2.3. Atender as solicitagdes do gerente do processo e atuar junto as equipes de operagdo de
infraestrutura, quanto a qualidade dos registros do processo, cumprimento de regras e procedimentos do
processo.

3.12.2.4. Intermediar, sempre que necessario, a comunicacdo do gerente do processo e gestores da
CONTRATANTE, junto as equipes de operagdo da CONTRATADA, em assuntos relacionados ao
processo, seus registros e seus atendimentos.

3.12.2.5. Assegurar que todas as atividades dos processos sejam realizadas conforme requeridas nas
operacdes da CONTRATADA.

3.12.2.6. Apoiar as equipes de operagdo para gue todas as atividades determinadas pelo processo sejam
atendidas de forma satisfatoria em qualidade, integridade e completude.

3.12.2.7. Atuar junto as equipes de operacdo para que trabalhem dentro das praticas exigidas pelos
processos e executem as atividades que envolver os analistas de operagéo.

3.12.2.8. Monitorar e reportar o desempenho da operagcdo em relagdo ao processo e identificar
oportunidades de melhoria para inclusdo no registro de melhoria continua.

3.12.2.9. Apoiar o Gerente do Processo em melhorias na implantagdo do processo nas operagdes de
infraestrutura e servicos de TI.

3.12.2.10. Atuar junto a operagao para garantir a qualidade dos registros dos processos de GSTI e todas
as suas fazes e em todas as ferramentas de GSTI que suportam as operacgdes de TI da CONTRATANTE.

3.12.2.11. Apoiar o Gerente do Processo no levantamento de informagdes dos processos, fornecendo
relatdrios e insumos para indicadores de desempenho e relatorios do processo.

3.12.2.12. Interagir com as equipes de gerenciamento da CONTRATANTE e apoiar a operacdo da
CONTRATADA e suas equipes de operagdes, nas atividades de registros, planejamentos, atividades
operacionais de responsabilidade da CONTRATADA.

3.12.2.13. Definir e propor controles de monitoramento e operacdo, solucdes para incidentes e
problemas, mudancas e melhorias nos processos relacionados a infraestrutura e servigos de TI.

3.12.2.14. Auxiliar nos processos de acompanhamento, publicacdo e implantagdo nas fases de
homologacéo e produgdo de sistemas.

3.12.2.15. Orientar continuamente a equipe de opera¢do quanto aos procedimentos de seguranca e de
processos de GSTI institucionais da CONTRATADA.

3.12.2.16. Colaborar com a elaboracdo de scripts de atendimento para o 3° nivel e da revisao da base de
conhecimento, bem como, documentac¢Bes complementares para que 0s processos possam ser utilizados
e operacionalizados nas operagdes dos servicos.

3.12.2.17. Efetuar recebimento, registro, encaminhamento e gerenciamento de reclamaces, denuncias,
opiniBes, elogios e sugestdes de usuarios quanto as adaptagdes e melhorias evolutivas na Infraestrutura
de TI.

3.12.2.18. Acompanhar o encerramento das demandas solucionadas pela operagdo, incluindo o contato
com o usuério final e outras &reas da CONTRATANTE, sempre que necessario.

3.12.2.19. Elaborar relatério gerencial de servicos no que concerne as atividades relacionadas as
operacdes de servicos de TI.

3.12.2.20. Emitir pareceres e notas técnicas relacionados a assuntos técnicos das areas de operacdes ou
de processos de gerenciamento de servigos.

3.12.2.21. Prestar auxilio técnico nos assuntos solicitados pela CONTRATANTE.
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3.12.2.22. Pesquisar, levantar dados, validar os dados obtidos, realizar estudos de prospeccéo,
elaboragdo de documentos técnicos e pareceres.

3.12.2.23. Justificar atualizacbes necessarias na Infraestrutura de TIC da CONTRATANTE baseando
em informac0es de processos de gerenciamento como o gerenciamento de capacidade, gerenciamento
de incidente e gerenciamento de problema.

3.12.2.24. Organizar, conferir, abrir e controlar processos e documentos em geral da operacdo de
infraestrutura, acompanhando seu tramite interno e externo.

3.12.2.25. Realizar interface direta com as equipes da CONTRATANTE com rela¢do a processos de
governanga, gerenciamento, risco, seguranca e projetos de TI.

3.12.2.26.Realizar atendimento ao publico direto e/ou indireto, recepcionar chamadas telefnicas
relacionadas a CONTRATANTE, a respeito dos processos de gerenciamento de servigos de TI.

3.12.2.27. Documentar, manter e atualizar a documentacgéo dos servicos de infraestrutura, a topologia
fisica e l6gica da rede da CONTRATANTE, os processos e procedimentos operacionais dos servicos de
infraestrutura e submeter a aprovagdo da CONTRATANTE.

3.12.2.28. Apoiar e cumprir todas as determinaces relacionadas a politica e diretrizes dos processos de
gerenciamento de servicos institucionalizados no ambiente da CONTRATANTE.

3.12.3.Requisitos Profissionais — llha de apoio a Governanca de TIC:

3.12.3.1. Durante a execugdo dos servicos, a CONTRATADA se obriga a manter todos os requisitos de
qualificacéo, experiéncias, formacéo e certificagdes a seguir. Cabe a CONTRATADA manter o niUmero
adequado de recursos objetivando a garantia dos niveis minimos de servigo.

3.12.3.2. Todos os profissionais da equipe devem possuir os requisitos de Formacéo.
3.12.3.3. Cada profissional da equipe deve possuir pelo menos 1 (um) dos requisitos de certificacéo.
3.12.3.4. Cada profissional da equipe deve possuir pelo menos 1 (um) requisitos de experiéncia.

3.12.3.5. A equipe deve cobrir todos os requisitos de certificagdes e experiéncia exigidos de forma
presencial no minimo por 8h entre 07:30 e 19:30.

3.12.3.6. Formagéo:

3.12.3.6.1. Nivel Superior completo na &rea de tecnologia da informag&o ou Curso Superior completo
em qualquer area com Especializacdo na area de Tecnologia da Informacao.

3.12.3.7. Certificag0es:
3.12.3.7.1. ITIL Expert.
3.12.3.7.2. Cobit 5 Foundation.
3.12.3.8. Experiéncia minima:
3.12.3.8.1. 5 (cinco) anos na area de Tecnologia da Informagéo.
3.12.3.8.2. 3 (trés) anos em coordenacdo e supervisao de equipes de operacao.

3.12.3.8.3. 3 (trés) anos em projetos de desenho, andlise e melhoria e, implantacdo de processos de
GSTI, ou atuacdo como Gerente de Processo ou Lider de Equipes de Gerentes de Processo ou
projetos.

3.12.3.9. Habilidades desejadas:

3.12.3.9.1. Comprometimento com a qualidade da entrega dos servicos e com seu papel dentro da
operacao.
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3.12.3.9.2. Entendimento claro de suas atividades de forma global e zelo na execucao diaria do seu
papel a fim de superar as expectativas.

3.12.3.9.3. Especialista em boas praticas de gestdo de servicos e entendimento claro de que todos 0s
servicos operados pela CONTRATANTE devem seguir a boa prética serem continuamente
melhorados no dia a dia da prestagéo de servicos, ndo se limitando a atividades e itens deste edital.

3.12.3.9.4. Postura profissional adequada com seu papel e atuar como facilitador para a resolucéo de
problemas e conflitos no dia a dia.

3.12.3.9.5. Iniciativa para buscar e apresentar solucfes para problemas do dia a dia buscando sempre
atender as necessidades da CONTRATANTE e do interesse publico, sendo este o objetivo final da
contratacdo.

3.12.3.9.6. Bom relacionamento interpessoal e perfil de intermediador em conflitos entre os préprios
colaboradores da CONTRATADA e entre outras equipes e pessoas das operacOes da
CONTRATANTE.

4.Servicos Projetizados de apoio a implementac6es e melhorias nos servigos de TIC - Grupo 2

4.1.A CONTRATADA devera dispor de um Gerente de Projetos, com formagao superior na area de Tl ou
formag&o superior em qualquer area com pds graduacdo na area de TI, reconhecido pelo MEC, que tenha
certificacdo PMP, para auxilio na implantacdo e no acompanhamento de projetos de infraestrutura e servigos
de TIC, sempre que 0s servicos projetizaveis forem acionados por meio de HSP, presencialmente nas
dependéncias da CONTRATANTE, cabendo a este profissional atividades como:

4.1.1.Elaboracdo e acompanhamento de Planos de Projeto.

4.1.2.Elaboracdo e acompanhamento de cronogramas de projetos, atividades acompanhadas e outras
atividades de infraestrutura que necessitem ser acompanhadas com técnicas de Gerenciamento de Projetos
contidas no guia PMBOK®.

4.1.3. Acompanhamento de atividades da operagéo relacionados a programas criticos da CONTRATANTE,
como acompanhamento de checklists, cronogramas de operacéo, cronogramas de preparacao de servicos,
atividades de verificacdo de infraestrutura, bem como, geréncia dos recursos para atividades de testes de
capacidade.

4.1.4.Apoio ao Responsavel Técnico e outros servigos envolvidos na prestacao de servigos que necessitem
de acompanhamento por meio de cronogramas e atividades de entregas empregando métodos ageis com
entregas continuas.

4.2.0 detalhamento dos servigos projetizados, bem como memoria de célculo e demais fatores encontram-se
no ENCARTE VII — Levantamento de quantitativos para as Atividades Projetizadas deste ETPC.

5.Niveis Minimos de Servico, glosas, sancdes e regras para 0s ITENS 2 a 12(ilhas) do Grupo 2

5.1.A adogdo de Acordo de Niveis de Servico, delineados a partir de uma visdo focada em resultado, aumentara
0 comprometimento das partes envolvidas na prestacdo de servicos (usuario e equipe técnica), melhorara a
disseminacdo da informacdo relacionada aos produtos e servicos demandados nos diversos niveis
organizacionais (horizontal e vertical), permitira definigdo clara dos objetivos, produtos, prazos, custo, padroes
de qualidade, responsabilidades das partes, além de indicadores de desempenho, garantira a identificacdo de
problemas e a adogdo de acBes preventivas e/ou corretivas em tempo habil.

5.2.A apuracdo dos indicadores seré realizada a partir de relatérios baseados em informagdes do sistema de
gerenciamento de servicos de TIC e sera disponibilizado pela CONTRATADA. Todos os indicadores deverao
ser auditados mensalmente pela Valec.
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5.3.Caso sejam identificadas inconsisténcias entre os valores dos indicadores apresentados pela
CONTRATADA e os valores efetivamente realizados, a CONTRATANTE podera aplicar glosas ou outras
penalidades previstas no instrumento contratual.

5.4.Em relacdo & apuracdo dos valores dos indicadores efetivamente realizados a qualquer tempo, a
CONTRATANTE podera valer-se de dados apresentados por empresa CONTRATADA para realizar servigos
de auditoria de TIC.

5.5.0s chamados registrados deverdo ser apresentados no relatério do més que foram solucionados
definitivamente.

5.6.Para fins de avaliacdo do desempenho, conforme indicadores estabelecidos no Termo de Referéncia, a
CONTRATADA deveré entregar, em até 5(cinco) dias Uteis ap6s cada periodo de apuragdo, 0s seguintes
relatérios de forma detalhada e consolidada, separado entre a Sede e as Unidades Descentralizadas:

5.6.1.Relatorio Técnico de Atividades (RTA) — Relatério mensal de todos os registros de chamados abertos
com seus respectivos produtos, atividades e indicadores avaliativos utilizados.

5.6.2.Relatério Detalhado de Atividades (RDA) — Relatdrio Detalhado de Atividades realizadas pela
CONTRATADA com os resultados obtidos.

5.6.3. Relatdrio Detalhado de Niveis de Servico (RDNS) contendo todos os calculos dos niveis minimos
de servico, a memdria de célculo, os valores a serem glosados para cada item dos niveis minimos de servico
e as respectivas sangdes, quando for o caso.

5.7.Tais informagdes servira de insumo para avaliagdo dos servicos realizados e dos indicadores alcangados
no periodo.

5.8.Ap0s a entrega dos relatérios acima indicados, a CONTRATANTE entregara, em até 5 (cinco) dias Gteis
o TERMO DE RECEBIMENTO PROVISORIO, conforme ANEXO VII-A deste Termo de Referéncia.

5.9.A CONTRANTE entregaraa CONTRATADA, em até 15 (quinze) dias Uteis ap6s o termo de recebimento
provisério, o TERMO DE RECEBIMENTO DEFINITIVO, conforme ANEXO VIII-A, que autoriza a emissdo
da Nota Fiscal de prestacdo de servico da CONTRATADA.

5.10.0s Niveis Minimos de Servico (NMS), preestabelecem pardmetros objetivos para mensurar o
desempenho do servico, levando-se em conta suas caracteristicas e peculiaridades, estabelecendo prazos de
atendimento para a efetiva resolucdo dos chamados de servicos abertos pelos usuarios. A CONTRATADA
devera solucionar os chamados abertos pelos usuarios de acordo com os prazos de atendimento previstos no
Nivel Minimo de Servico.

5.11.A qualquer tempo, a CONTRATANTE, em comum acordo com a CONTRATADA, podera realizar
inclusBes e/ou alteragBes nos indicadores e no catalogo de servigos em virtude de necessidades justificaveis.

5.12.Todos os prazos estabelecidos nos niveis minimos de servico sdo em horas Uteis, ou seja, Sdo
contabilizados dentro do horéario de atendimento previsto no Termo de Referéncia.

5.13. A tabela abaixo estabelece as classificagdes de criticidade dos chamados para o item 1 do Grupo 1, bem
como seus respectivos tempos de atendimento:

ENCARTE V - Tabela 2 - Severidades e respectivos prazos para os Itens 02 a 12 (ilhas)/Grupo 2

Id | Severidade Descricéo Prazo para inicio | Prazo para resolucéo
do atendimento do atendimento
1 | MUITO Falha que impede a continuidade da prestacdo de servicos | Em até 10 Em até 4 (quatro) horas
URGENTE ao publico externo, ou falha em equipamentos e/ou | minutos
sistemas centrais de cada unidade, ou outros indicados pela
CONTRATANTE como tal.
2 | URGENTE Falha que impede a continuidade da prestacéo Em até 10 Em até 8 (oito) horas
de servigos ao publico interno, ou incidente que minutos
impossibilite o trabalho de varios usudrios.
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3 | IMPORTANTE | Um ou mais componentes da infraestrutura de Em até 10 Em até 12 (doze) horas
servicos de TIC apresentam funcionalidades minutos
indisponiveis ou afetadas.

4 | NORMAL Incidente que ndo configura falha em servigo de TIC, | Ematé 10 Em até 24 (vinte e
comprometendo a execucdo de uma determinada | minutos quatro) horas
atividade, sem impedir que outras atividades continuem
sendo realizadas pelo usuario.

5 | BAIXA Solicitagdo de melhorias ou solicitacdo de hardware para | Em até 10 Em até 48 (quarenta e
substituicdo, mas que ndo esteja impedindo a execugéo minutos oito) horas
do trabalho do usuério.

5.14.0s tempos aqui estabelecidos s&o em horas Gteis, ou seja, sdo contabilizados dentro do horério de
atendimento previsto no Termo de Referéncia.

5.15.0s tempos estabelecidos nos graus de severidade acima sdo os utilizados no catalogo de servicos, bem
como sera a referéncia para os prazos das requisicoes.

5.16.0s incidentes com classificacdo de Severidade 1 a 4 deverdo ser analisados em reunido de avaliacdo de
incidente e caso se verifique que ndo houve solucédo definitiva ou sejam recorrentes, deve-se estabelecer plano
de agdo com definigdo de prazos para correcao definitiva da causa raiz do incidente.

5.17.A tabela abaixo contém os niveis minimos de servigo e respectivas glosas e san¢des. Cada indicador sera
apurado mensalmente:

ENCARTE V - Tabela 3 - Niveis Minimos de Servico, glosas e san¢@es para os Itens 02 a 12 (ilhas)/Grupo 2

Id

Ocorréncia

Glosa

IAdverténcia

Multa

N&o solucionar o chamado técnico de
servigo, solicitado pelo usuério dentro
dos prazos estipulados no ENCARTE V -
Tabela 2 - Severidades e respectivos
prazos para os Itens 02 a 12 (ilhas)/Grupo
2 de severidades desse ENCARTE.

Severidade 1 - 0,035% sobre
o0 valor mensal do servico, por
chamado (por ocorréncia).

Severidade 2 - 0,030% sobre
o valor mensal do servico, por
chamado (por ocorréncia).

Severidade 3 - 0,025% sobre
o0 valor mensal do servico, por
chamado (por ocorréncia)

Em caso de
reincidéncia.

Severidade 4 - 0,020% sobre
o valor mensal do servico, por
chamado (por ocorréncia)

Severidade 5 - 0,015% sobre
o0 valor mensal do servico, por
chamado (por ocorréncia)

A cada 3 adverténcias, multa de
0,5% sobre o valor mensal do
Servico.

Ndo iniciar o atendimento do chamado
técnico de servigo dentro do respectivo
prazo de inicio de atendimento estipulado
no ENCARTE V - Tabela 2 - Severidades
e respectivos prazos para os ltens 02 a 12
(ilhas)/Grupo 2 de severidades desse
ENCARTE.

Glosa de 0,035% sobre o
valor mensal do servigo, por
ocorréncia.

Em caso de
reincidéncia.

A cada 5 adverténcias, multa de
0,3% sobre o valor mensal do
Servigo.

Dentro do més de apuragdo deixar de
solucionar chamado técnico de servigo
solicitado pelo usuario, apds o respectivo
prazo de resolucdo estipulado no
ENCARTE V - Tabela 2 - Severidades e
respectivos prazos para os ltens 02 a 12
(ilhas)/Grupo 2 de severidades desse
ENCARTE.

Severidade 1 - 0,035% sobre
o0 valor mensal do servico, por
ocorréncia.

Severidade 2 - 0,030% sobre
o valor mensal do servico, por
ocorréncia.

Severidade 3 - 0,025% sobre
o valor mensal do servico, por
ocorréncia.

Em caso de
reincidéncia.

Severidade 4 - 0,020% sobre
o valor mensal do servico, por
ocorréncia.

Severidade 5 - 0,015% sobre
o valor mensal do servico, por
ocorréncia.

Multa de 0,01% (um centésimo
por cento) por minuto de atraso,
sobre o valor mensal do servigo,
até que o chamado seja
solucionado.
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N&o providenciar o retorno do
comportamento adequado do
equipamento ou sistema de TIC, no caso
de incidente ou falha, de severidade 1, até

Glosa de 0,035% sobre o

Em caso de

A cada 3 adverténcias, multa de

i 0,
4 o respectivo prazo do ENCARTE V - valor mensal do servigo, por reincidéncia. 4% (quatro por ceqto) sobre o
. - chamado. valor mensal do servico.
Tabela 2 - Severidades e respectivos
prazos para os Itens 02 a 12 (ilhas)/Grupo
2 desse ENCARTE.
N&o providenciar o retorno do
comportamento adequado do
equipamento ou sistema de TIC, no €301 Glosa de 0,030% sobre o A cada 3 adverténcias, multa de
de incidente ou falha, de severidade 2, até . Em caso de «
5 - valor mensal do servico, por [~. .= . 3% (trés por cento) sobre o valor
0 respectivo prazo do ENCARTE V - reincidéncia. .
. - chamado. mensal do servigo.
Tabela 2 - Severidades e respectivos
prazos para os Itens 02 a 12 (ilhas)/Grupo
2 desse ENCARTE.
N&o providenciar o retorno do
comportamento adequado do
equipamento ou sistema de TIC, no 3301 Glosa de 0,025% sobre o A cada 3 adverténcias, multa de
de incidente ou falha, de severidade 3, até . Em caso de .
6 - valor mensal do servico, por [~. .= . 2% (dois por cento) sobre o valor
0 respectivo prazo do ENCARTE V - reincidéncia. ;
. - chamado. mensal do servigo.
Tabela 2 - Severidades e respectivos
prazos para os Itens 02 a 12 (ilhas)/Grupo
2 desse ENCARTE.
N&o providenciar o retorno do
comportamento adequado do
equipamento ou sistema de TI.C‘ MO Cas0 | G10sa de 0,020% sobre o A cada 3 adverténcias, multa de
de incidente ou falha, de severidade 4, até . Em caso de
7 - valor mensal do servico, por [~. .= . 1% (um por cento) sobre o valor
0 respectivo prazo do ENCARTE V - reincidéncia. .
- . chamado. mensal do servigo.
Tabela 2 - Severidades e respectivos
prazos para os Itens 02 a 12 (ilhas)/Grupo
2 desse ENCARTE.
N&o providenciar o retorno do
comportamento adequado do
gg%ﬁ&enﬁoozuf;ﬁ;ergg:&;‘igé;:;ziz Glosa de 0,015% sobre o Em caso de A cada 3 adverténcias, multa de
8 - ’ . valor mensal do servico, por [~. .= . 0,5% (meio por cento) sobre o
0 respectivo prazo do ENCARTE V - chamado reincidéncia. valor mensal do servico
Tabela 2 - Severidades e respectivos ' ¢0-
prazos para os Itens 02 a 12 (ilhas)/Grupo
2 desse ENCARTE.
N&o providenciar a solucéo definitiva do
problema, no caso de incidente ou falha, | Glosa de 0,035% sobre o A cada 3 adverténcias, multa de
. . . Em caso de
9 de severidade 1, apds o prazo |valor mensal do servigo, por . .= ". 4% (quatro por cento) sobre o
. - oL reincidéncia. :
estabelecido na reunifo de avaliagdo de | chamado. valor mensal do servico.
incidente.
Né&o providenciar a solugdo definitiva do
problema, no caso de incidente ou falha, | Glosa de 0,030% sobre o A cada 3 adverténcias, multa de
. . . Em caso de N
10 |de severidade 2, apds o prazo |valor mensal do servico, por| . .~ ", 3% (trés por cento) sobre o valor
. - Lo reincidéncia. -
estabelecido na reunifo de avaliagdo de | chamado. mensal do servico.
incidente.
N&o providenciar a solucéo definitiva do
problema, no caso de incidente ou falha, | Glosa de 0,025% sobre o A cada 3 adverténcias, multa de
. . . Em caso de :
11 |de severidade 3, apds o prazo |valor mensal do servico, por| . .~ ". 2% (dois por cento) sobre o valor
: Ly L. reincidéncia. :
estabelecido na reunido de avaliagdo de | chamado. mensal do servico.
incidente.
N&o providenciar a solucéo definitiva do
problema, no caso de incidente ou falha, | Glosa de 0,020% sobre o A cada 3 adverténcias, multa de
. ! - Em caso de
12 | de severidade 4, ap6s o prazo valor mensal do servico, por . " | 1% (um por cento) sobre o valor
- x S reincidéncia. -
estabelecido na reuniéo de avaliagdo de | chamado. mensal do servico.
incidente.
Né&o apresentar, até o quinto dia Gtil do | Glosa de 0,030% sobre o A cada 3 adverténcias, multa de
- - - . . Em caso de
13 | més, o relatério gerencial de atividades | valor mensal do servico, por reincidancia 1% (um por cento) sobre o valor
executadas. ocorréncia. " | mensal do servigo.
!Delxar de pres@ar, sgs_pender OU' Glosa de 0,035% sobre o A cada 3 adverténcias, multa de
interromper os servicos solicitados, salvo . Em caso de .
14 valor mensal do servigo, por 2% (dois por cento) sobre o valor

por motivo de forca maior ou casos
previstos no Termo de Referéncia.

ocorréncia.

reincidéncia.

mensal do servico.
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15

N& manutencdo das condig¢Bes de
qualificacdo dos funcionarios exigidas no
termo de referéncia e seus anexos.

Glosa de 0,020% sobre o
valor mensal do servigo, por
ocorréncia.

Em caso de
reincidéncia.

Caso haja reincidéncia apés a
adverténcia, multa de 1% (um por
cento) sobre o valor mensal do
servigo, por ocorréncia.

16

Permitir a presenga de funcionario sem
crachd nos locais de prestacéo de servico.

Glosa de 0,010% sobre o
valor mensal do servigo, por
ocorréncia.

Em caso de
reincidéncia.

Caso haja reincidéncia apés a
adverténcia, multa de 0,5% (meio
por cento) sobre o valor mensal
do servico, por ocorréncia.

17

N&o manter atualizados os registros na
ferramenta de ITSM por mais de 2 (duas)
horas.

Glosa de 0,020% sobre o
valor mensal do servico, por
ocorréncia.

Em caso de
reincidéncia.

Caso haja reincidéncia apés a
adverténcia, multa de 1% (um por
cento) sobre o valor mensal do
servigo, por ocorréncia.

18

Né&o seguir as prioridades de atendimento
definidas pela CONTRATANTE.

Glosa de 0,020% sobre o
valor mensal do servigo, por
ocorréncia.

Em caso de
reincidéncia.

Caso haja reincidéncia ap6s a
adverténcia, multa de 1% (um por
cento) sobre o valor mensal do
servico, por ocorréncia.

19

N&o cumprir quaisquer das obrigacdes de
manutencdo preventiva e corretiva, de
servicos rotineiros/incidentes/requisicoes
e servigos sob demanda especial previstos
no Termo de Referéncia e seus anexos.

Glosa de 0,035% sobre o
valor mensal do servigo, por
ocorréncia.

Em caso de
reincidéncia.

Caso haja reincidéncia apés a
adverténcia, multa de 2% (dois
por cento) sobre o valor mensal
do servico, por ocorréncia.

20

N&o cumprir qualquer outra obrigacdo
prevista no Termo de Referéncia ndo
citada nesta tabela.

Glosa de 0,030% sobre o
valor mensal do servigo, por
ocorréncia.

Em caso de
reincidéncia.

Caso haja reincidéncia ap6s a
adverténcia, multa de 1% (um por
cento) sobre o valor mensal do
servigo, por ocorréncia.

5.18.A tabela a seguir contém indices de disponibilidade aplicaveis a seus respectivos itens do Grupo 2:

ENCARTE V - Tabela 4 - Indice de disponibilidade, glosas e sancdes para os itens 02 a 12 (ilhas)/Grupo 2

Id indice Limite Glosa Adverténcia Multa
A cada 3 adverténcias
. o 0,5% por cada Em caso de o '
1 Disponibilidade das ferramentas e 99.7% décimo inferior reincidéncia da multa de 10% sobrel 0
dos Bancos de Dados da Valec 20 limite losa valor mensal do servigo
glosa. correspondente.
A cada 3 adverténcias
o il
Disponibilidade dos servidores 0’,1.%’p0.r cao!a Em caso d? multa de 10% sobre o
2 - S 99,7% décimo inferior reincidéncia da .
fisicos e virtuais da Valec. L valor mensal do servigo
ao limite glosa.
correspondente.
A cada 3 adverténcias
o ,
Disponibilidade dos Storages da 0,'5_/0p0_l’ cad_a Em caso d? multa de 10% sobre o
3 99,7% décimo inferior | reincidéncia da -
Valec. P valor mensal do servico
ao limite glosa.
correspondente.
A cada 3 adverténcias
o ,
Disponibilidade de Directory 0,,2_Aypo_r cad_a Em caso d? multa de 10% sobre o
4 . 99,7% décimo inferior reincidéncia da .
Services da Valec. - valor mensal do servigo
ao limite glosa.
correspondente.
A cada 3 adverténcias
0 il
Disponibilidade dos Servidores de 0,'1_/0p0_l’ cad_a E’T‘ caso d? multa de 10% sobre o
5 - 99,3% décimo inferior | reincidéncia da -
Aplicacdo da Valec. P valor mensal do servico
ao limite glosa.
correspondente.
1% por cada Em caso de A cada 3 adverténcias,
Disponibilidade da Solugéo de ;> porcaca S multa de 10% sobre o
6 . 99,7% décimo inferior reincidéncia da .
Monitoramento da Infraestrutura . valor mensal do servigo
ao limite glosa.
correspondente.
Disponibilidade das ferramentas 0,5% por cada Em caso de Quligd?jeg lgod/ve;toegrc;as(;
7 de seguranga, como o firewall, 99,7% décimo inferior | reincidéncia da 0 ;
g . valor mensal do servico
antivirus e outras. ao limite glosa.
correspondente.
1% por cada Em caso de A cada 3 adverténcias,
Disponibilidade de servigos do ;> porcada S multa de 10% sobre o
8 99,7% décimo inferior reincidéncia da .
Portal Internet da VValec P valor mensal do servico
ao limite glosa.
correspondente.
A cada 3 adverténcias
0 ’
Disponibilidade de ativos de 0,,5_/0p0_|’ cad_a E’F caso d? multa de 10% sobre o
9 . . 99,7% décimo inferior reincidéncia da .
redes, incluindo VolP. - valor mensal do servigo
ao limite glosa.
correspondente.
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A cada 3 adverténcias,
multa de 10% sobre o
valor mensal do servigo
correspondente.

0,1% por cada Em caso de
99,3% décimo inferior reincidéncia da
ao limite glosa.

Disponibilidade dos Sistemas e

10 Servigos Coorporativos

5.19.As glosas poderdo ser aplicadas cumulativamente com as demais sanc¢fes previstas no Termo de
Referéncia.

5.20.Elas sdo aplicadas sobre o valor fixo mensal dos servigos até o limite maximo de 30%.

5.21.Na Valec ndo ha historico de glosas devido ao ndo atingimento de niveis minimos de servico.
6.Niveis Minimos de Servico, glosas, san¢es e regras para o ITEM 13 do Grupo 2

6.1.0s prazos de conclusédo dos servicos para o Item 13 do Grupo 2 séo definidos para cada ordem de servigo
aberta paraa CONTRATADA.

6.2.A seguinte tabela contém as glosas apenas para essas atividades projetizadas remuneradas por HSP:

ENCARTE V - Tabela 5 - Niveis Minimos de Servi¢o, glosas e sancfes para o item 13/Grupo 2

Id Ocorréncia Glosa Adverténcia Multa
Apds 100% de atraso em
Glosa de 1% sobre o | Em caso de 50% de | relagdo ao prazo
valor da ordem de atraso em relagéo ao | estipulado, ou superior a

N&o concluséo do servigo ou entrega do

1 prodyto fora do prazo estipulado na Ordem de servico para cada dia | prazo estipulado ou | 30 dias, multa de 20%
Servico. . -
de atraso. superior a 15 dias. sobre o valor da ordem de
servico.

6.3.A glosa da tabela acima é aplicada sobre o valor da Ordem de Servico correspondente, até o limite maximo
de 30%.

6.4.No caso de atraso superior a 30 dias, além da multa prevista na tabela acima, podera ser caracterizada
inexecuc¢do do contrato, sem prejuizo das demais sangdes cabiveis.
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ENCARTE VI - Especificagdes Técnicas para as Atividades Projetizadas

1.Detalhamento

1.1.Esses servicos destinam-se a apoiar a CONTRATANTE na implementacdo de novas solucdes, novas
tecnologias, novos servigos ou novas demandas, que envolvam a necessidade da utilizagdo de recursos
externos. S8o aqueles empreendidos tempestivamente, projetizados, com entrega de resultado especifico,
executados de forma extraordinaria, ndo usual, planejada e com inicio e término preestabelecidos.

1.2.Tendo em vista que a grande maioria dos projetos deverdo ser tratados pelos recursos ja previstos nos
outros servicos, estes servicos deverdo ser demandados, a critério exclusivo da CONTRATANTE, apenas em
casos excepcionais, quando o esforco de um determinado projeto, comprovadamente, extrapolar a capacidade
operacional da CONTRATADA, seja pelo curto espaco de tempo para a entrega, seja pela necessidade de
competéncias especializadas ndo prevista nos outros servicos.

1.3.0s projetos deverdo obedecer as melhores préticas de gestéo de projetos, amparadas pelo guia PMBOKE,
Assim, para garantir um adequado planejamento das atividades a serem desenvolvidas, devera ser designado
um Gerente de Projetos incumbido de organizar, detalhar, planejar e ser o interlocutor coma CONTRATANTE
para emissdo e acompanhamento das atividades definidas em cada Ordem de Servico.

1.4.Estes servigos serdo demandados, pela CONTRATANTE, por meio de Ordens de Servico — OS -
especificas para cada projeto e necessidade da CONTRATANTE, e a CONTRATADA serd remunerada de
acordo com a entrega e apds aprovagdo da CONTRATANTE.

1.5.As Ordens de Servico deverdo conter o detalhamento dos projetos, com seus objetivos, macroatividades,
esforco, prazos e entregas ao final do projeto.

1.6.Durante a reunido de abertura da Ordem de Servico, CONTRATANTE e CONTRATADA, em comum
acordo, deverdo definir a estimativa do volume de servigos, bem com a complexidade do projeto, que sera
baseada em critérios objetivos.

1.7.Este servico, serd mensurado em Horas de Servigo Técnico, que para efeitos de melhor entendimento
quanto a ser utilizados somente em projetos, seréa definido Horas de Servico Projetizado — HSP, sendo que 1
(uma) HSP equivale & prestagéo de servigos de um profissional de perfil de complexidade 1 no periodo de uma
hora (1 homem-hora), conforme ENCARTE VI - Tabela 1 - Tabela de Complexidade a seguir:

ENCARTE VI - Tabela 1 - Tabela de Complexidade
Fator de
Complexidade

Critério Classificagao Descricédo

Formacao: Nivel superior completo em Tecnologia da Informagdo ou nivel
superior completo em qualquer area com especializagdo na area de Tecnologia
- da Informacéo.

Janior 1
Experiéncia: De 2(dois) a 4(quatro) anos de experiéncia nas atividades
previstas para a execucao da demanda.

Formacao: Nivel superior completo em Tecnologia da Informacéo ou nivel
superior completo em qualquer &rea com especializagdo na area de Tecnologia
da Informagéo.

Perfil
Profissional
Envolvido

Pleno 1,25

Experiéncia: De 4(quatro) a 6(seis) anos de experiéncia nas atividades
previstas para a execugdo da demanda.
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Formacao: Nivel superior completo em Tecnologia da Informacdo ou nivel
superior completo em qualquer area com especializagdo na area de Tecnologia
da Informagéo.

Sénior 15
Experiéncia: 6(seis) a 8(oito) anos de experiéncia nas atividades previstas
para a execucdo da demanda.
Formagao: Nivel superior completo em Tecnologia da Informagdo ou nivel
superior completo em qualquer area com especializacdo na area de Tecnologia
da Informagéo.

Master 2

Experiéncia: 8(oito) anos ou mais de experiéncia nas atividades previstas
para a execucdo da demanda.

1.8.Com isso, cada projeto tera seu esforco, prazo, cronograma, entregas e objetivos acordados, entre
CONTRATADA e CONTRATANTE. A CONTRATADA devera definir a quantidade de horas de cada perfil
utilizado e o custo em HSP para a realizagdo dos servigos.

1.9.0 valor de cada Ordem de Servigo sera calculado por meio da seguinte formula:

Valor_OS =Valor_ HSP * QTD_HSP
Defini¢des:
Valor_OS = Valor total em reais da ordem de servigo.
Valor_HSP = Correspondera ao valor em Reais (R$) da HSP; e
Total_HSP = Somatdrio de HSP para a ordem de servigo.
1.10.A CONTRATADA, ap6s a reunido para emissao da Ordem de Servigo, terd prazo de 7 (sete) dias Uteis
para apresentacdo de Plano de Trabalho contendo o escopo, tempo e custo e da documentagcdo comprobatéria

dos recursos envolvidos, de acordo com os requisitos definidos na Ordem de Servico.

1.11.0 esforgo despendido pela CONTRATADA para as atividades de orcamento da Ordem de Servigo ndo
serd, sob nenhum fundamento, objeto de remuneracéo.

1.12.A CONTRATANTE terd a prerrogativa de avaliar e aprovar a documentagdo dos recursos envolvidos.
Caso a documentacao seja aprovada, 0s servicos poderdo ser iniciados conforme requisitos definidos na Ordem
de Servigo. Caso ndo seja aprovada, a CONTRATADA terd o prazo maximo de 2 (dois) dias Gteis para
apresentacdo da nova documentacao.

1.13.Assim, a CONTRATADA deverd estar apta a iniciar a prestacao dos servigos solicitados em até 24 (vinte
e quatro) horas, a partir da aprovacgdo da documentagéo, podendo ser prorrogado, por até igual periodo, desde
gue devidamente justificado.

1.14.Deve ficar claro que atividades rotineiras e eventuais da operacdo ndo poderdo ser demandadas por meio
deste servico e que a decisdo de abrir ou ndo uma ordem de servico, para a utilizagdo deste servigo, é
estritamente da CONTRATANTE.

1.15. Atividades como migragdes ou atualizagGes de versdes de software ou ativos, que ndo exijam o tratamento
como um projeto, serdo tratados como servicos rotineiros, por meio dos processos de gerenciamento de
mudangca e gerenciamento de liberagdo e implantacdo, ndo sendo demandados por este servico.

1.16.Mesmo que o projeto envolva recursos externos a operacao, € muito provavel que exista a necessidade
do envolvimento de profissionais e recursos das operacOes diarias de TIC, tendo em vista a necessidade do
conhecimento do ambiente, o provisionamento de recursos tecnoldgicos da operacdo, a realizacdo de mudancas
e liberagdes no ambiente, mantidos pela CONTRATADA, bem como, apoio operacional ao profissional
externo alocado. Nesses casos, as atividades executadas pela equipe local de operacdo ndo poderdo ser
contempladas no calculo de custo da Ordem de Servigo.

1.17.As Ordens de Servico, somente serdo encerradas, atestadas e validadas, para fins de aceite e pagamento,
guando todos os objetivos propostos forem plenamente atingidos e todos os ajustes de qualidade no valor das
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entregas forem aplicados e aprovados, bem como toda a documentacgéo relacionada for verificada, validada e
aprovada pela CONTRATANTE.

1.18.0s projetos executados com recursos exclusivos da prépria operacdo ndo poderdo ser cobrados
adicionalmente, pois 0s custos dos recursos envolvidos ja estardo cobertos no valor mensal de cada servico.
Entretanto, 0s ajustes que porventura venham a ser necessarios em prazos de entrega e cronogramas do projeto,
desde que devidamente justificados e tais justificativas evidenciadas, poderdo ser aceitos pela
CONTRATANTE sem a penalizagdo da CONTRATADA.

1.19.Assim, por se tratar de servicos projetizados e demandados, extraordinariamente, conforme autorizagdo
e necessidade da CONTRATANTE, ndo ha garantia de consumo minimo deste servico, durante toda a vigéncia
contratual.

2. Explicacéo sobre a montagem da tabela de complexidade

2.1.Foi feita a pesquisa salarial para o perfil Analista de Tl no seguinte sitio, acessado em 01/10/2019:
https://www.trabalhabrasil.com.br/media-salarial-para-analista-de-ti

2.2.Foi extraido dessa consulta, o salario base para empresas de médio porte. Com isso, foi utilizado o salario
base do cargo Analista de TI Janior como sendo o nivel mais basico de complexidade, ou seja, o fator de
complexidade 1 (um). E a partir do salario base do Analista de TI Junior, calculou-se os demais fatores de
complexidade, conforme tabela abaixo:

ENCARTE VI - Tabela 2 - Célculo de Complexidade

Perfil Salério base (Salério base / Salario Junior)

Junior R$ 3.538,78 1
Pleno R$ 4.423,48 1,250001413
Sénior R$ 5.529,35 1,562501766
Master R$ 6.911,69 1,953127914

2.3.0s valores calculados na terceira coluna da tabela acima foram simplificados, foram arredondados de
forma a simplificar os valores de complexidade, chegando-se aos valores contidos no ENCARTE VI - Tabela
1 - Tabela de Complexidade.

2.4.E os tempos de experiéncia considerados na descri¢do de cada perfil da tabela de complexidade, também
foram extraidos do mesmo sitio acima onde foi feita a pesquisa salarial.

2.5.Importante informar que os valores salariais acima serviram de base apenas para o célculo dos fatores de
complexidade. Mas na hora de se definir a complexidade do perfil a ser alocado na execucdo da demanda
projetizada, a CONTRATADA deverd considerar a descricdo do perfil na tabela de complexidade,
principalmente com relagdo ao tempo de experiéncia exigido, e ndo esse salario.
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ENCARTE VII — Levantamento de quantitativos para as Atividades Projetizadas

1.Detalhamento

1.1.Inicialmente ndo ha nenhuma atividade projetizada prevista para ser executada. Mas, considerando o
contrato vigente na Valec, atividades projetizadas e eventuais podem surgir durante a execucdo do contrato
gue nao se encaixem nos servicos mensais.

1.2.Dessa forma, foi utilizado o histérico de demandas projetizadas do contrato atual como forma de estimar
0 quantitativo de HSP a ser previsto na nova contratacdo. Para isso, optou-se por usar 0s quantitativos
consumidos ainda em 2019, como forma de considerarmos a realidade mais atual da Valec.

1.3.Com isso, foi feito o levantamento da quantidade de UMS consumida no periodo de Janeiro a Junho de
2019. A quantidade consumida nesse periodo foi de 5040 UMS. Porém os fatores de complexidade do contrato
atual sdo diferentes dos novos fatores definidos no ENCARTE VI - Tabela 1 - Tabela de Complexidade.

1.4.Dessa forma, foi feito o detalhamento do célculo dessa quantidade de UMS consumida, conforme tabela
abaixo:

ENCARTE VII - Tabela 1 - Quantidade de UMS consumida de janeiro a junho 2019

Ordem de Quantidade de Complexidad Fator de Quantidade em Total UMS por
Servico Horas e Complexidade UMS (O]
16 alta 8 128
8 alta 8 64
132 alta 8 1056
OS D030 — 1758
32 especialista 10 320
16 especialista 10 160
3 especialista 10 30
32 alta 8 256
32 alta 8 256
OS D031 912
32 alta 8 256
18 alta 8 144
27 alta 8 216
146 alta 8 1168
0OS D032 1450
8 alta 8 64
2 baixa 1 2
8 especialista 10 80
0OS D033 40 especialista 10 400 560
8 especialista 10 80
8 especialista 10 80
0OS D034 — 160
8 especialista 10 80
16 especialista 10 160
OS D035 — 200
4 especialista 10 40
Total de Horas 596 Total de UMS 5040

1.5.Fazendo a correlagdo das complexidades do contrato atual em UMS, com os perfis profissionais do
ENCARTE VI - Tabela 1 - Tabela de Complexidade, temos a seguinte conversdo do quantitativo de UMS para
HSP:

ENCARTE VII - Tabela 2 - Conversdo de UMS para HSP

Complexidade Perfil Profissional Novo Fator de Total de HSP por
UMS Complexidade complexidade

Quantidade de Horas
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2 Baixa Junior 1 2
451 Alta Sénior 15 676,5
143 Especialista Master 2 286

Total HSP 964,5

1.6.Com isso, temos que para o primeiro semestre de 2019, teria sido consumido um total de 964,5 HSP. Dessa
forma, considerando um consumo estimado para 12 meses, temos o dobro desse quantitativo, que
simplificando temos 2000 HSP.

1.7.Portanto, a quantidade estimada de HSP para a vigéncia de 36 meses é de 6000 HSP.
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ENCARTE VIII — Transicdo dos Servigos

1.Definigdes Gerais
1.1. Asregras de transicdo definidas nesse ENCARTE séo aplicaveis a todos os Grupos do objeto.
2.Periodo de Transi¢do Operacional

2.1. O periodo compreendido entre a assinaturado CONTRATO decorrente da nova contratacéo e o inicio das
atividades da CONTRATADA é definido como Periodo de Transi¢do Operacional (PTO):

2.1.1.0 inicio da prestagdo dos servicos, portanto, inicio da vigéncia contratual, sera na data prevista de 8
de janeiro de 2020;

2.1.2.Caso o contrato venha a ser assinado apés o dia 22 de dezembro de 2018, serd facultado a
CONTRATADA o prazo de até 15 (quinze) dias para o PTO, postergando assim, o inicio da prestacdo dos
Servigos;

2.2. Emoutras palavras, o Periodo de Transi¢do Operacional compreende o periodo decorrido da assinatura
do CONTRATO até o efetivo inicio da prestacdo dos servicos, em que a CONTRATADA podera realizar o
levantamento do modo de execu¢do das atividades, modelar e adequar seus processos e alinhar seus
procedimentos junto 8 CONTRATANTE, a fim de garantir o sucesso de transi¢do sem prejuizo do negocio.

2.3. Considerando que o efetivo inicio da prestacdo dos servicos inicia-se apos o Periodo de Transi¢do
Operacional, a CONTRATANTE néao pagard a CONTRATADA durante o PTO. Durante 0 PTO, 0 acesso as
instalacbes da CONTRATANTE e demais locais de prestacdo de servicos serd franqueado a LICITANTE
vencedora do certame, podendo esta visitar as suas dependéncias fisicas e, juntamente com a atual prestadora
de servigos, entender, assimilar, estudar e levantar todos os pontos que julgar necessarios para o inicio de sua
operagao.

2.4. A execucdo dos servicos de transicdo serd realizada pela CONTRATADA e gerenciada pela
CONTRATANTE, que fard o acompanhamento diario da qualidade e dos niveis de servigo alcancados com
vistas a efetuar eventuais ajustes e correcdes de direcdo. Quaisquer problemas que venham a comprometer o
bom andamento dos servi¢os ou o alcance dos niveis minimos de servigo estabelecidos devem ser
imediatamente comunicados 8 CONTRATANTE, que colaborard com a CONTRATADA na busca da melhor
solugdo para o problema.

2.5. O processo de transicdo dos servicos sera utilizado para que a CONTRATADA possa absorver o0s
conhecimentos necessarios para sustentagao e continuidade dos servicos que ficardo sob sua responsabilidade,
minimizando a probabilidade de impacto sobre os servi¢cos ou da sua interrupcao.

2.6. Com base nas informagdes recolhidas durante o0 PTO, a CONTRATADA devera entregar o Plano de
Implantacdo dos Servicos até 05 (cinco) dias antes do inicio da prestacdo dos servicos. O plano devera
contemplar ndo s6 as atividades necessarias a consecucdo dos objetivos mencionados, como também o0s
controles e tratamentos relativos a cada um dos fatores de risco identificados.

3.Periodo de Adaptacao Operacional

3.1. O Periodo de Adaptacdo Operacional (PAO) tera a duracdo de 2 (dois) meses, contados a partir do inicio
efetivo da prestacdo dos servigos. Durante este periodo serdo aplicados progressivamente 0s ajustes resultantes
do ndo atendimento aos niveis minimos de servico exigidos, conforme a seguir:

3.1.1.No primeiro més as glosas ndo serdo aplicadas.

3.1.2.No segundo més sera aplicado 50% (cinquenta por cento) do valor das glosas. Por exemplo, se 0 valor
calculado a ser glosado no segundo més for de R$10.000,00 (dez mil reais), sera glosado apenas o valor de
R$5.000,00 (cinco mil reais) do servigo.
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3.2. Durante o Periodo de Adaptacdo Operacional a CONTRATADA devera planejar e executar a
implantagéo da prestacdo de servicos de acordo com o estabelecido no Termo de Referéncia e seus anexos, e
devendo atualizar o catalogo de servigos, conforme condi¢cdes da CONTRATANTE.

3.3. Ao término do PAO, todos os requisitos estabelecidos para as ferramentas e para as funcionalidades do
centro de chamados deverdo estar totalmente operacionais.

4.Comprovacédo de Atendimento aos Requisitos dos Perfis Profissionais

4.1. Considerando que o Periodo de Transi¢do Operacional (PTO) e o Periodo de Adaptacao Operacional (PAO)
s80 0s mais criticos do contrato e que séo os periodos onde exigem a maior expertise da CONTRATADA, bem
como de seus colaboradores, 8 CONTRATADA serd dado o prazo de 10 dias corridos, apds o inicio da
prestacdo de servigos, para a apresentagdo da comprovacdo dos requisitos de experiéncia profissional, de
conhecimentos e de escolaridade de todos os profissionais que atuardo no contrato.

4.2. Jaemrelagdo as certificacbes, a CONTRATADA deverd comprovar o atendimento, no prazo de 10 dias
corridos ap6s o inicio da prestacdo de servigos, de ao menos 50% das certificacBes exigidas para os
profissionais, e apds 60 (sessenta) dias corridos da assinatura do contrato, devera comprovar o atendimento de
100% das certificaces profissionais.

4.3. A ndo comprovagdo de atendimento dos requisitos de qualificagdo técnica dos profissionais, ensejara
glosa de 10% (dez por cento) do valor mensal do contrato, até que seja regularizada a situagao.

4.4. Nas renovagOes contratuais, as comprovagdes das certificacdes deverdo ser entregues em até 1 (um) més
apos a renovagao.

4.5. A comprovacdo do atendimento aos requisitos exigidos dos profissionais da CONTRATADA alocados
para o servico devera ser feita mediante diploma ou certificado, conforme o caso, Carteira de trabalho e
Previdéncia Social, contrato de trabalho e curriculo.

4.6. Quando da substituicdo de um colaborador a CONTRATADA deve apresentar em até 05 (cinco) dias
uteis, oficio com a documentagédo contendo os requisitos de qualificagdo, certificacdo e habilidades atendidos,
conforme exigéncia no Termo de Referéncia e seus anexos.

4.7. A CONTRATANTE podera a qualquer momento recusar o atendimento dos servicos por colaboradores
gue ndo atendam aos requisitos especificados neste documento.

4.8. A comprovagdo dos requisitos devera ser composta de:

4.8.1.Cépia autenticada de certificados ou diplomas que comprovem a conclusdo dos cursos ou experiéncia
exigidos. No caso dos cursos de nivel médio e/ou superior devera ser apresentado o diploma reconhecido pelo
MEC.

4.8.2.Declaracdo/atestado da empresa na qual o colaborador tenha prestado servico, incluindo a descrigdo das
atividades realizadas e o tempo da prestacao do servigo ou a entrega do curriculo assinado pelo profissional e
validado pela CONTRATADA.

4.8.3.Todos os documentos apresentados estardo sujeitos a diligéncia da CONTRATANTE para fins de
confirmacao das informacGes prestadas.

4.8.4.Caso uma certificagcdo ndo seja mais valida, sera aceita a nova certificagdo que substituiu a anterior.
5.Transi¢éo Contratual

5.1. Quando restarem 03 (trés) meses para a data do efetivo término do contrato de prestagdo dos servicos, a
CONTRATADA deve prestar paraa CONTRATANTE toda a assisténcia a fim de que os servigos continuem
sendo prestados sem interrupgdo ou efeito adverso, e que haja uma transferéncia ordenada dos Servicos para a
CONTRATANTE.
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5.2. Em ocorrendo nova licitacdo, com mudanca de fornecedor dos servicos, a CONTRATADA devera
repassar para a LICITANTE vencedora do novo certame e para técnicos da propria CONTRATANTE, por
intermeédio de eventos formais, 0s documentos necessarios a continuidade da prestacéo dos servigos, bem como
esclarecer davidas a respeito da prestacdo de servigo do contrato atual.

5.3. A falta de transferéncia de conhecimento caracterizard inexecucdo do contrato, sujeitando a
CONTRATADA as penalidades previstas na legislacdo vigente, no contrato e neste instrumento.

5.4. O fato de a CONTRATADA ou seus representantes ndo cooperarem ou reterem qualquer informagéo
ou dado solicitado pela CONTRATANTE, que venha a prejudicar, de alguma forma, o andamento da transicao
das tarefas e servicos, constituira quebra de contrato, sujeitando-a as obrigagcdes em relacdo a todos os danos
causados 8 CONTRATANTE por esta falha.

5.5. A CONTRATADA seréa responsavel pela transicao inicial e final dos servicos, absorvendo as atividades
de forma a documenta-las minuciosamente para que os repasses de informacBes, conhecimentos e
procedimentos, no final do contrato, aconteca de forma precisa e responsavel.

5.6. A CONTRATADA compromete-se a fornecer para a CONTRATANTE toda a documentacdo relativa
a prestacdo dos Servi¢os que esteja em sua posse.

5.7. Ao final do contrato ou em caso de rescisdo, a CONTRATADA devera;

5.7.1.Devolver equipamentos e bens de propriedade da CONTRATANTE, incluindo, mas néo limitado aos
listados nas clausulas do contrato e 0s bens intangiveis, como software, descricdo de processos e rotinas de
diagnostico.

5.7.2.Entregar todos 0s processos de monitoramento mapeados, bem como, quaisquer documentos gerados, e
a propriedade intelectual destes documentos, repassada através de meio formal, a equipe de Gestdo do
Contrato.

5.7.3.Devolver documentacdo de processos, procedimentos, scripts desenvolvidos com ou para a
CONTRATANTE durante a prestacdo dos servicos; e

5.7.4.Participar, em conjunto com a CONTRATANTE, sob sua solicita¢do, da consolidagédo do Plano de
Transferéncia do Conhecimento.

5.8. Deverd ainda entregar documentagdo contendo, no minimo:
5.8.1.Mapa atualizado com topologia da rede.
5.8.2.Bases de dados de todos os softwares de gestdo utilizados, em formatos abertos.
5.8.3.Base de dados de conhecimento atualizada.

5.8.4.Descritivo do estado geral (health-check) da rede, dos ativos, softwares e servicos, contemplando, no
minimo, configuracgdo, versdo, desempenho e status do ciclo de vida.

5.8.5.Entregar a Ferramenta ITSM de Gerenciamento de Servigos atualizada. Caso a ferramenta seja
proprietaria, devera ser fornecida a base de dados em formato aberto, de forma a ser possivel efetuar a
visualizagdo dos chamados e dos histdricos de atendimento; e

5.8.6.Plano de Transferéncia de Conhecimento consolidado.
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ENCARTE IX — Diagrama de Atendimento

1.Diagrama de Atendimento:
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2.Descrigdo do Processo de Atendimento:

2.1.As etapas (ou atividades) apresentadas no diagrama de processo de atendimento séo detalhadas nas tabelas a

seguir:

ENCARTE IX - Tabela 1

1. Abrir Chamado de TIC

também pode realizar contato por telefone, onde ele sera orientado a abrir o chamado no sistema, ou, em caso
de impossibilidade, o atendente de primeiro nivel abrird o chamado na ferramenta no nome do usuério.

Objetivo: Comunicar a Central a demanda de atendimento de TIC.

Responsaveis: Usuério de TIC e atendente do primeiro nivel.

Entradas: Informacdes fornecidas pelo usuario.

Saidas: Dados da Solicitac&o.

Descrigéo: Usuério abre chamado no Sistema de Controle de Chamados ou através do e-mail do suporte. O usuario

2. Registrar Demanda do Usuario

de Chamados notifica o solicitante por e-mail.

Objetivo: Registrar os detalhes da demanda e o inicio do atendimento.

Responsaveis: Atendente do primeiro nivel.

Entradas: Dados da Solicitagao.

Saidas: Notificacdo de Registro

Descrigéo: O atendente de primeiro nivel registra o chamado e inicia o atendimento da demanda e o Sistema de Controle
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3. Analisar e Categorizar (nivel 1)

Objetivo: Identificar os detalhes da demanda, definir sua prioridade e definir a &rea competente para o atendimento.
Responsaveis: Atendente do primeiro nivel.

Entradas: Dados da Solicitacéo, Catalogo de Servicos.

Saidas: Chamado qualificado e encaminhado.

Descrigéo: Realizado o registro do chamado no Sistema de Controle de Chamados, ele seréa qualificado e priorizado pela

equipe técnica da Central de Atendimento, e em seguida encaminhado para a fila de atendimento adequada:
a) Atendimento nivel 1;

b) Atendimento nivel 2;

c) Atendimento nivel 3;

d) Fornecedores Externos.

Caso a demanda seja categorizada como uma requisicao/incidente ndo catalogado ou reclamacéo, ela deve ser
registrada e encaminhada para escalonamento (atividade 10).

4. Realizar Aten

dimento (nivel 1)

Objetivo: Realizar os procedimentos necessarios para atendimento da demanda no primeiro nivel.

Responsaveis: Atendente do primeiro nivel.

Entradas: Dados da Solicitacdo, Base de Conhecimento.

Saidas: Demanda atendida no primeiro nivel ou encaminhada para escalonamento, Atualizacdo da Base de
Conhecimento.

Descrigéo: O atendente de primeiro nivel realiza os procedimentos necessarios para solu¢do da demanda constante no

catélogo de servigos e categorizada para atendimento de primeiro nivel, utilizando e/ou atualizando a base de
conhecimento, conforme o caso. Em caso de insucesso no atendimento de primeiro nivel, o atendente deve
encaminhar o chamado para o segundo nivel.

Devem ser registradas no Sistema de Controle de Chamados a data/hora de inicio do

atendimento e a da entrega da solugdo, para geragdo de estatisticas de desempenho

e consequente avaliagdo do cumprimento dos Niveis de Servico.

5. Analisar e Diagnosticar (nivel 2)

Objetivo:

Identificar os detalhes da demanda e o procedimento necessario para 0 seu correto atendimento no segundo
nivel.

Responsaveis:

Atendente técnico de segundo nivel.

Entradas: Dados da Solicitacéo, Catalogo de Servicos, Base de Conhecimento.
Saidas: Chamado diagnosticado e atendimento planejado no nivel 2.
Descrigédo: Nesta atividade, o atendente de segundo nivel avalia as caracteristicas da demanda e realiza o diagnéstico e o

planejamento para que o atendimento da demanda ocorra da forma mais réapida e efetiva possivel.

De acordo com a necessidade, o atendente deve contatar o usuario pelo meio mais adequado a ocasido, bem
como consultar na base de conhecimento, relativamente a demanda em pauta, os procedimentos especificos e
o histdrico de atendimentos anteriores.

Caso o atendente identifique que a demanda possui solucdo desconhecida, ela serd encaminhada para
escalonamento (atividade 10).

Caso o atendente identifique que a demanda compete ao terceiro nivel, deverd encaminhé-la para ele, ou caso
identifique a necessidade de atuacgdo de fornecedor externo, acionara o seu atendimento.

6. Realizar Aten

dimento (nivel 2)

Objetivo: Realizar os procedimentos necessarios para atendimento da demanda no segundo nivel.

Responsaveis: Atendente de segundo nivel.

Entradas: Dados da Solicitacdo, Base de Conhecimento.

Saidas: Demanda atendida no segundo nivel.

Descricéo: O atendente de segundo nivel realiza os procedimentos necessarios para solucéo da demanda categorizada para

atendimento de segundo nivel no catdlogo de servigos - remota ou presencialmente, conforme o caso -,
consultando e/ou atualizando a Base de Conhecimento. Em geral, o atendimento deve ser realizado
preferencialmente de forma remota (por meio de ligacdo telefénica ou de operacdo remota do desktop,
devidamente autorizada pelo usuario, conforme o caso).

Devem ser registradas a data/hora de inicio do atendimento e a da entrega a solucéo, para geracéo de estatisticas
de desempenho e consequente validagdo do cumprimento dos niveis de servigos.

7. Analisar e Diagnosticar (nivel 3)

Objetivo:

Identificar os detalhes da demanda e o procedimento necessario para o seu correto atendimento no terceiro
nivel.

Responsaveis:

Atendente técnico de terceiro nivel.

Entradas:

Dados da Solicitacéo, Catalogo de Servicos, Base de Conhecimento.

Saidas:

Chamado diagnosticado e atendimento planejado no nivel 3.
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Descrigédo:

Nesta atividade, 0 atendente de terceiro nivel avalia as caracteristicas da demanda e realiza o diagndstico e o
planejamento para que o atendimento da demanda ocorra da forma mais rapida e efetiva possivel.

De acordo com a necessidade, o atendente deve contatar o usuario pelo meio mais adequado a ocasidao, hem
como consultar na base de conhecimento, relativamente a demanda em pauta, os procedimentos especificos e
o histérico de atendimentos anteriores.

Caso o atendente identifique que a demanda possui solucdo desconhecida, ela serd encaminhada para
escalonamento (atividade 10).

Caso o atendente identifique a necessidade de atuacéo de fornecedor externo, acionara o seu atendimento.

8. Realizar Aten

dimento (nivel 3)

Objetivo: Realizar os procedimentos necessarios para atendimento da demanda no terceiro nivel.

Responsaveis: Atendente de terceiro nivel.

Entradas: Dados da Solicitacdo, Base de Conhecimento.

Saidas: Demanda atendida no terceiro nivel.

Descrigéo: O atendente de terceiro nivel realiza os procedimentos necessarios para solugéo da demanda categorizada para

atendimento de terceiro nivel no catdlogo de servigos - remota ou presencialmente, conforme o caso,
consultando e/ou atualizando a Base de Conhecimento.

Devem ser registradas a data/hora de inicio do atendimento e a da entrega a solucéo, para geracéo de estatisticas
de desempenho e consequente validagdo do cumprimento dos niveis de servicos.

9. Executar Servicos solicitados

Objetivo: Realizar os procedimentos necessarios para atendimento da demanda no terceiro nivel.
Responsaveis: Fornecedor externo

Entradas: Dados da Solicitacéo

Saidas: Servico executado

Descrigédo: O fornecedor externo executara os servigcos demandados pelo suporte de nivel 1, 2 ou 3.

Apbs a execugdo do servico, o fornecedor retornara o resultado para o atendimento do respectivo nivel de
atendimento da Valec.

10.Escalonar o Atendimento

Objetivo: Tratar requisi¢des/incidentes ndo catalogados, reclamagdes e chamados cuja solucéo seja desconhecida.
Responsaveis: Gestores de TIC da Valec

Entradas: Dados da Solicitacdo

Saidas: Tratamento do chamado e seu encerramento

Descrigéo: Os gestores de TIC da Valec deverdo avaliar o chamado de forma a inserir a requisi¢do/incidente no catalogo

de servigos, tratar e resolver a reclamagdo e verificar como proceder com o chamado que possui solucdo
desconhecida.

11.Responder Pesquisa de Satisfacéo

Objetivo: Obter informagdes e estatisticas relativas a qualidade do atendimento realizado no &mbito do contrato.
Responsaveis: Usuério dos servigos de suporte e atendimento de TIC.

Entradas: Dados da Solicitagdo, informagdes fornecidas pelo usuario.

Saidas: Avaliacdo pelo usuério da qualidade dos servicos relacionados a demanda especifica.

Descrigéo: O usuério que abriu o chamado realiza a avaliacdo da qualidade dos servigos executados em atendimento a

demanda relacionada, respondendo uma pesquisa simples.
Em caso de indicagdo do usuério de que o problema ndo foi resolvido, o chamado serd encaminhado para o
atendimento de primeiro nivel. Caso o atendimento tenha sido aprovado, o chamado sera encerrado.

12.Encerramento do Chamado

Objetivo: Encerrar o ciclo de atendimento de cada uma das demandas (chamados) do usuério.

Responsaveis: Sistema de Controle de Chamados.

Entradas: Dados da Solicitacao.

Saidas: Ciclo de atendimento do chamado finalizado, notificagdo de encerramento ao usudrio.

Descricéo: Esta atividade é realizada automaticamente pela ferramenta (sistema) de controle de chamados, apds efetuada

a pesquisa de satisfacdo pelo usuario.
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ANEXO II-A - PRECO REFERENCIAL DA CONTRATACAO

Grupo | Item Servico Unidade | Qtde. |Valor unitario Valor Total
Servicos de atendimento ao usudrio e suporte
1 1 técnico, remoto e presencial, de 1° e 2° niveis, Més 36 R$ 82.322,39 R$ 2.963.605,92
conforme Tabela 1 do Termo de Referéncia.
Total GRUPO 1: R$ 2.963.605,92
Grupo | Item Servico Unidade | Qtde. |Valor unitario Valor Total
IIha de apoio ao Gerenciamento de Operacdes de A
2 TIC, conforme Tabela 1 do Termo de Referéncia. Mes 36 R$ 35.151,35 R$ 1.265.448,65
Ilha de Monitoramento de Servicos e ambiente
3 de TIC, conforme Tabela 1 do Termo de Més 36 R$ 33.760,26 R$ 1.215.369,36
Referéncia.
IIha de Sustentacéo de Banco de Dados, conforme «
4 Tabela 1 do Termo de Referéncia. Més 36 R$ 35.691,48 R$ 1.284.893,10
Ilha de Sustentacdo de Sistemas Operacionais, R
S conforme Tabela 1 do Termo de Referéncia. Mes 36 R$33.10343 R$1.191.723,62
6 Ilha de SustentagaAo dg Redes, conforme Tabela 1 Meés 36 R$ 31.773,00 R$ 1.143.828,15
do Termo de Referéncia.
Ilha de Sustentacdo de Armazenamento e
7 Backup, conforme Tabela 1 do Termo de Més 36 R$ 28.788,27 R$ 1.036.377,72
Referéncia.
2 8 Ilha de Sustentagdo de V|rtuaI|zag?o e Cloud, Meés 36 RS$ 28.706,03 R$ 1.033.417,17
conforme Tabela 1 do Termo de Referéncia.
Ilha de Sustentagdo de Aplicagdes e Servicos
9 Corporativos, conforme Tabela 1 do Termo de Més 36 R$ 36.669,92 R$ 1.320.117,21
Referéncia.
Ilha de Sustentagdo de Seguranca da
10 Informagédo, conforme Tabela 1 do Termo de Més 36 | R$29.441,40 R$ 1.059.890,40
Referéncia.
Ilha de Sustentacdo de Portais Corporativos, .
1 conforme Tabela 1 do Termo de Referéncia. Mes 36 R$27.050,26 R$973.809,48
Ilha de apoio & Governanca de TIC, conforme .
12 Tabela 1 do Termo de Referéncia. Mes 36 R$25.943,65 R$933.971,49
Servigos Projetizados de TIC de apoio a
13 implementagdes e melhorias nos servicos de TIC HSP 6000 R$ 114,90 R$ 689.400,00
3° nivel.
Total GRUPO 2: R$ 13.148.246,35
Total GRUPOS 1 e 2: R$ 16.111.852,27

1. O valor unitario, dos itens 1 a 12, refere-se a 1(um) més de prestacéo de servigos, o valor total corresponde
ao valor unitério vezes os 36 (trinta e seis) meses da vigéncia contratual.

2. O valor unitério do item 13 refere-se a 1 hora de servico Projetizavel (HSP), sendo que o valor global,
corresponde ao valor unitario vezes o quantitativo de 6000 (seis mil) HSP que sdo o quantitativo estimado
durante a vigéncia contratual.

3.0 preco referencial global estimado para 36 (trinta e seis) meses, GRUPO 1, é de R$ 2.963.605,92 (Dois
milhGes, novecentos e sessenta e trés mil, seiscentos e cinco reais e noventa e dois centavos).

4.0 preco referencial global estimado para 36 (trinta e seis) meses, GRUPO 2, é de R$ 13.148.246,35 (Treze
milhGes, cento e quarenta e oito mil, duzentos e quarenta e seis reais e trinta e cinco centavos).

5.0 preco referencial global estimado para 36 (trinta e seis) meses, GRUPOS 1 e 2, é de R$ 16.111.852,27
(Dezesseis milhdes, cento e onze mil, oitocentos e cinquenta e dois reais e vinte e sete centavos).
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ANEXO I11-A-TERMO DE SIGILO E CONFIDENCIALIDADE

O <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n.° <CNPJ>, doravante denominado
CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n.°
<CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.° XX/20XX doravante denominado CONTRATO
PRINCIPAL, a CONTRATADA podera ter acesso a informagodes sigilosas do CONTRATANTE;
CONSIDERANDO a necessidade de ajustar as condi¢cdes de revelacdo destas informagdes sigilosas, bem
como definir as regras para o seu uso e prote¢ao;

CONSIDERANDO o disposto na Politica de Seguranca da Informagdo da CONTRATANTE;

Resolvem celebrar o presente TERMO DE SIGILO E CONFIDENCIALIDADE, doravante TERMO,
vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condicdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigdes especificas para regulamentar as obrigacdes a
serem observadas pela CONTRATADA, no que diz respeito ao trato de informacdes sensiveis e sigilosas,
disponibilizadas pela CONTRATANTE, por for¢a dos procedimentos necessarios para a execugao do objeto
do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispde o Decreto 4.553 de
27/12/2002 - Salvaguarda de dados, informagdes, documentos e materiais sigilosos de interesse da seguranca
da sociedade e do Estado.

Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

Informacédo: ¢ o conjunto de dados organizados de acordo com procedimentos executados por meios
eletronicos ou nao, que possibilitam a realizag@o de atividades especificas e/ou tomada de decisdo.
Informacéo Publica ou Ostensiva: sdo aquelas cujo acesso ¢ irrestrito, obtida por divulgacao publica ou por
meio de canais autorizados pela CONTRATANTE.

Informacgodes Sensiveis: s3o todos os conhecimentos estratégicos que, em fungdo de seu potencial no
aproveitamento de oportunidades ou desenvolvimento nos ramos econdmico, politico, cientifico, tecnolégico,
militar e social, possam beneficiar a Sociedade e o Estado brasileiros.

Informacdes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgacdo possam acarretar qualquer
risco a seguranga da sociedade e do Estado, bem como aquelas necessarias ao resguardo da inviolabilidade da
intimidade, da vida privada, da honra e da imagem das pessoas.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DAS INFORMACOES SIGILOSAS

Serdo consideradas como informacao sigilosa, toda e qualquer informagdo escrita ou oral, revelada a outra
parte, contendo ou ndo a expressdo confidencial e/ou reservada. O TERMO informacdo abrangera toda
informacao escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo
apresentada, tangivel ou intangivel, podendo incluir, mas ndao se limitando a: know-how, técnicas,
especificagdes, relatorios, compilagdes, codigo fonte de programas de computador na integra ou em partes,
formulas, desenhos, copias, modelos, amostras de idéias, aspectos financeiros e econdomicos, defini¢des,
informagdes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais
relacionadas/resultantes ou ndio ao CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a
que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha
a lhe ser confiada durante e em razio das atuagdes de execu¢do do CONTRATO PRINCIPAL celebrado entre
as partes.

Paragrafo Primeiro — Comprometem-se, as partes, a ndo revelar, copiar, transmitir, reproduzir, utilizar,
Pagina 137 de 150



VALEC Engenharia, Construcdes

e Ferrovias S.A.

transportar ou dar conhecimento, em hipétese alguma, a terceiros, bem como a ndo permitir que qualquer
empregado envolvido direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL, em qualquer nivel
hierarquico de sua estrutura organizacional e sob quaisquer alegacdes, faca uso dessas informacdes, que se
restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Segundo — As partes deverdo cuidar para que as informacdes sigilosas fiquem restritas ao
conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas a execugdo do
objeto do CONTRATO PRINCIPAL.

Paragrafo Terceiro — As obrigacdes constantes deste TERMO no serdio aplicadas as INFORMACOES que:

I - Sejam comprovadamente de dominio publico no momento da revelagao;

IT — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

III — Sejam reveladas em razao de requisi¢do judicial ou outra determinacao valida do Governo, somente até a
extensao de tais ordens, desde que as partes cumpram qualquer medida de protegdo pertinente e tenham sido
notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel,
tempo habil para pleitear medidas de protecdo que julgar cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGACOES

As partes se comprometem e se obrigam a utilizar a informagdo sigilosa revelada pela outra parte
exclusivamente para os propositos da execugdo do CONTRATO PRINCIPAL, em conformidade com o
disposto neste TERMO.

Paragrafo Primeiro — A CONTRATADA se compromete a nao efetuar qualquer tipo de copia da informacao
sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e
empregados que atuardo direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL sobre a existéncia
deste TERMO bem como da natureza sigilosa das informagdes.

I- ACONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento
de todas as disposicdes do presente TERMO e darda ciéncia a CONTRATANTE dos documentos
comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a prote¢do da
informacdo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se
devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte em
funcdo deste TERMO.

I — Quando requeridas, as informagdes deverdo retornar imediatamente ao proprietdrio, bem como todas e
quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados, seus
empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizagdo das informagdes
disponibilizadas em face da execugdo do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:
I—Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das informagdes, no
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territorio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, ¢ para nenhuma outra finalidade
que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes
adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razio, tenha acesso a
elas;

II — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do
impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgagdo ou
utilizagao das Informacdes Proprietarias por seus agentes, representantes ou por terceiros;

III — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso
tenha que revelar qualquer uma das informagdes, por determinagdo judicial ou ordem de atendimento
obrigatorio determinado por 6érgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.

Clausula Quinta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua
assinatura até expirar o prazo de classificagdo da informacdo a que a CONTRATADA teve acesso em razdo do
CONTRATO PRINCIPAL.

Clausula Sexta — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informacdes, devidamente comprovada, possibilitara a
imediata aplicacdo de penalidades previstas conforme disposigdes contratuais e legislagdes em vigor que
tratam desse assunto, podendo até culminar na rescisio do CONTRATO PRINCIPAL firmado entre as
PARTES. Neste caso, a CONTRATADA, estara sujeita, por acdo ou omissdo, a0 pagamento ou recomposicao
de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem
prejuizo das demais sangdes legais cabiveis.

Clausula Sétima — DISPOSICOES GERAIS
Este TERMO de Confidencialidade € parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto a
execucdo das obrigacdes dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar as
divergéncias de acordo com os principios de boa fé, da eqiiidade, da razoabilidade, da economicidade e da
moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de divida e, salvo expressa
determinagdo em contrario, sobre eventuais disposi¢des constantes de outros instrumentos conexos firmados
entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concorddncia no
sentido de que:

I — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar ¢ monitorar as
atividades da CONTRATADA;

II — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE,
todas as informacdes requeridas pertinentes ao CONTRATO PRINCIPAL.

IIT — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des estabelecidas neste
instrumento, ndo constituira novagao ou rentincia, nem afetara os direitos, que poderdo ser exercidos a qualquer
tempo;
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IV — Todas as condigdes, TERMOs ¢ obrigacdes ora constituidos serdo regidos pela legislagdo e
regulamentacdo brasileiras pertinentes;

V — O presente TERMO somente poderd ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragdes do numero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA
ndo descaracterizardo ou reduzirdo o compromisso ¢ as obrigacdes pactuadas neste TERMO, que permanecera
valido e com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VII — O acréscimo, complementagdo, substituicdo ou esclarecimento de qualquer uma das informagoes
disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as informagdes
iniciais disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo a CONTRATO PRINCIPAL;
VIII — Este TERMO nao deve ser interpretado como criagao ou envolvimento das Partes, ou suas filiadas, nem
em obrigacdo de divulgar Informagdes Sigilosas para a outra Parte, nem como obrigacdo de celebrarem
qualquer outro acordo entre si.

Clausula Oitava — DO FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde estid localizada a sede da
CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com rentincia expressa a
qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e¢ estabelecidas as condigdes, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO ¢ assinado pelas partes em 2 vias de igual teor e um so efeito.

, de de 20
De Acordo
CONTRATANTE CONTRATADA
<Nome> <Nome>
Matricula: <Matr.> <Qualificacdao>
Testemunhas
Testemunha 1 Testemunha 2
<Nome> <Nome>
<Qualifica¢do> <Qualificacdio>
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ANEXO IV-A - TERMO DE CIENCIA

IDENTIFICACAO DO CONTRATO

Contrato N°

Objeto:

Gestor do Contrato: Mat.:

Contratante (Org3o):

Contratada: CNPJ
Preposto da
Contratada: CPF

Por este instrumento, os funcionarios abaixo assinados declaram ter ciéncia e conhecer a declaracéo
de manutencéo de sigilo e das normas de seguranca vigentes na Contratante.

Brasilia, de de 20 )
CIENCIA
CONTRATADA
<Nome> <Nome>
Mat.: Mat.:
<Nome> <Nome>
Mat.: Mat.:
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ANEXO V-A - TERMO DE VISTORIA

1.  Declaro, para fins de convalidacao do dominio de informagdes relevantes para a participagao
no Pregdo Eletronico n® XX/2018, que vistoriei o ambiente e parque tecnoldgico dos o6rgaos onde
serdo prestados os servigos.

2.  Declaro que estiveram a minha disposi¢ao todas as informagdes necessarias, inclusive as que
requisitei para a identificagdo dos servicos, das condi¢des e dos requisitos licitatorios, tendo sido
sanada pela equipe técnica da entidade, todas as duvidas que foram por mim apresentadas e
questionadas.

3. Declaro, sob as responsabilidades impostas pela legislagdo vigente, que a empresa que
represento participara da fase de lances exclusivamente na convic¢do de que cumpre exigéncias
expressas no Edital.

4.  Declaro ainda, que serd mantido por mim o sigilo de todas as informa¢des e documentos
conhecidos nessa vistoria, cuidando para que seja firmado formalmente.

Brasilia, de de 20

Empresa Licitante
Data, nome, assinatura do responsavel pela Visita Técnica e CNPJ da Empresa.

VALEC
Data, nome e assinatura autorizada
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ANEXO VI-A - MODELO DE ORDEM DE SERVICO

1. Identificacao da Ordem de Servico

NUMERO DA OS

<hn=

DATA DE EMISSAC

<dd/mm/aaaa>

NUMERO DO CONTRATO

<nn/aaaa=>

DATA DE ENCERRAMENTO DO
CONTRATO

<dd/mm/aaaa=>

2. Identificacao da Empresa CONTRATADA

Nome da Empresa:

<Nome completo da empresa>

CNP:

<nn.nnhn.nhn/nnnn-nn>

Inscrigao Estadual:

<hhhhhhhhh-nh=

Endereco:

<Endereco da empresa>

Cidade:

<Municipio>

Estado:

<UF>

CEP:

<hh.nhn-nhn=>

Telefone:

<(nhn)nnnn-nnnn>

E-mail:

<nome(@dominio.com.br>

3. Periodo de Execucao

Data de Inicio:

<dd/mm/aaaa>

Data de Encerramento:

<dd/mm/aaaa> Das <nn>h as <nn>h

Horario da Prestacao:

4. Estimativa dos Servicos a Serem Realizados

Item de Servico Quantidade | Valor Unitario (R$) | Valor Total (R$)
<Descricdo > <nn> <nhh.nnhh,nn> <hhn.nnhh,nhn>
<Descricdo > <nn> <nhh.nnhnh,nn> <hhn.nhh,nhn>

<nn> <hn.nnn,nn=> <nnn.nnn,nn=
<Descricdo > <nn> <nn.nnn,nn=> <hhn.nhh,nn>
<R$ nnn.
VALOR TOTAL ESTIMADO DA OS:
nnn,nn=

5. Local de Execucao dos Servicos

Identificacdo do Local de Execugao:

<Descricdo dos locais de prestacao dos servicos>
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6. Unidade Solicitante

Unidade:

<Nome da unidade - SIGLA>

Responsavel pela solicitacio (AREA DEMANDANTE): (Orgao, Secretaria, Coorde- Matricula:

nacao):

<Siape>

<Nome do responsavel pela demanda>

7. Formalizacao da abertura da Ordem de Servico

Autoriza-se a execuc¢ao dos servi¢cos correspondentes a esta OS, no periodo e
nos quantitativos acima identificados.

Valor Total Estimado da O5:

<R$ nnn.nnn,nn (valor por extenso)>

Local e Data:
<Llocal>, de cde
Fiscal Requisitante: Fiscal Técnico:
<Nome do Fiscal Requisitante > <Nome do Fiscal Técnico>
<Siape> <Siape>

Assinatura do Gestor do Contrato:

<Nome do Gestor>
<Siape>

8. De Acordo (Contratada)

Local e Data do Recebimento:

<lLocal>, de de

Preposto:

<Nome do Preposto>
<CPF>
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9. Encerramento da Ordem de Servico

A analise da execucao dos servicos permite concluir pelo encerramento desta Ordem
de Servico n°® <nn>, com as seguintes observacoes:

<Descrever situacoes extraordinarias que tenham ocorrido na execucao da OS, espe-
cialmente as que deram causa a retencoes e/ou sancoes>

Sera liquidado o servico efetivamente executado, conforme abaixo:

Valor a Ser Faturado:

<R$ nnn.nnn,nn (valor por extenso)>

Local e Data do Encerramento:

<local>, de de
Assinatura do Fiscal Requisitante: Assinatura do Fiscal Técnico:
Assinatura do Fiscal Administrativo: Assinatura do Gestor do Contrato:

10. Cancelamento da Ordem de Servico

Motivo do Cancelamento:

<Descrever as razoes e situacoes que motivaram o cancelamento da 05>

Local e Data do Cancelamento:

<Local>, de de

Assinatura do Fiscal Requisitante: Assinatura do Representante da Empresa:
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ANEXO VII-A - TERMO DE RECEBIMENTO PROVISORIO

1. Identificacao da Ordem de Servico

NUMERO DA DS DATA DE EMISSAQ DATA DE ENCERRAMENTO NUMERO DO CONTRATO

<nn> <dd/mm/aaaa> <dd/mm/aaaa> <nn/aaaa>

2. Identificacao da Empresa CONTRATADA

Nome da Empresa:

<Nome completo da empresa>

CNPJ: Inscrigao Estadual:
<nn.nnn.nnn/ <hnnnnnnnn-nn=
nnnn-nn=

Enderego:

<Endereco da empresa>

Cidade: Estado:

<Municipio> <UF>

CEP: Telefone: E-mail:

<nn.nhh-nnn> <(nn)nnnn-nnnn> | <nome@dominio.com.br>

3. Responsavel pelo Recebimento Provisorio

Fiscal Técnico: Matricula:

<Nome completo do fiscal técnico> <Siape>

4. Gestor do Contrato

Gestor: Matricula:

<Nome completo do gestor> <Siape>

5. Ateste de Recebimento

Por este instrumento, atestamos que a documentacao relativa aos servigos

demandados por meio da 0.5. acima identificada foi recebida nesta data.

Tais servicos serao objeto de avaliacao quanto aos aspectos de quantidade e quali-
dade, de acordo com os Criterios de Aceitacao e prazos previamente definidos no con-
trato.

Local ¢ Data do Recebementc

<Local>, de de

Frscal Tecrico

< Nome completo do fiscal técnico>
<Siape>
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ANEXO VIII-A-TERMO DE RECEBIMENTO DEFINITIVO

1. Identificacao da Ordem de Servico

NUMERO DA 05

<hh>

DATA DE EMISSAO DATA DE ENCERRAMENTO NUMERQ DO CONTRATO

<dd/mm/aaaa> <dd/mm/aaaa> <hnh/aaaa>

2. Identificacao da Empresa CONTRATADA

Nome da Empresa:

<Nome completo da empresa>

CNPJ:

<nn.nnn.nnn/nnnn-nn=

Inscrigao Estadual:

<nnhnnhnhnnn-nn=

Endereco:

<Endereco da empresa>

Cidade:

<Municipio>

Estado:

<UF>

CEP:

<hh.nhhh-nhh=>

Telefone:

<(hn)hnnh-nnnn >

E-mail:

<nome@dominio.com.br>

3. Responsaveis pelo Recebimento

Fiscal Requesitante

[}

Gestor do Contrato

<Nome completo do fiscal requisitante >

<Nome completo do gestor>

4. Ateste de Recebimento

Matricula

<Siape>

Matnoula

<Siape>

Por este instrumento, os servidores acima identificados atestam, que os servi-
¢os autorizados por meio da Ordem de Servi¢o acima identificada foram prestados pela
contratada, <porém em quantidades diferentes da estimativa original, > conforme a
Nota Tecnica n® <nn>, anexa.

5. Retencoes

Efetuadas

De acordo com os critérios de aceitacao e demais termos contratuais, <cabem des-
contos relativos ao descumprimento dos niveis de servicos, no valor de R$ nnn.nnn,nn
(valor por extenso) e relativos a sancoes administrativas no valor de R$ nnn.nnn,nn (va-
lor por extenso).> ou <ndo ha retencées a efetuar>.
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6. Valor a Liquidar

Dessa forma, AUTORIZA-SE a contratada a emitir nota fiscal correspondente aos
servigos executados no més de <més/aaaa>, no valor discriminado abaixo.

Valor a Ser Faturado:

<R$ nnn.nnn,nn (valor por extenso)>

7. Assinaturas

Local e Data do Recebimento Definitivo:

<local>, de de
Assinatura do Fiscal Requisitante: Assinatura do Gestor do Contrato:
8. Recebido (Contratada)
Local e Data do Recebimento:
<Local>, de de

Preposto:

<Nome do Preposto>
<CPF>
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ANEXO IX-A - MODELO DE PROPOSTA

PROPOSTA DE PRECOS

EMPRESA:

CNPJ:

REPRESENTANTE LEGAL:

TELEFONE FIXO:

| TELEFONE CELULAR:

ENDERECO:

DATA DA PROPOSTA:

VALIDADE DA PROPOSTA: 120 (cento e vinte) dias

Apresentamos proposta de precos para a prestacdo de servigos de Tecnologia da Informacao,
conforme GRUPO de interesse, descritos na tabela a seguir, dentro do prazo estipulado e conforme
condigdes, quantidades, exigéncias e estimativas estabelecidas neste instrumento.

Ressaltamos que nos precos a seguir propostos, estao inclusos todos 0s custos necessarios para
a prestacdo dos servigos objeto da contratagdo em referéncia, todas as despesas com a mao de obra a
ser utilizada, bem como todos os tributos, seguros, encargos trabalhistas, comerciais ou quaisquer
outras despesas que incidam ou venham a incidir sobre o objeto, e que influenciem na formacao dos
precos desta proposta.

TIC 3° nivel.

Grupo | Item Servico Unidade | Quant. | Valor unitario Valor Total
Servigos de atendimento ao usuario e suporte
1 1 técnico, remoto e presencial, de 1° e 2° niveis, Més 36
conforme especificacfes do ENCARTE IV
Total do Grupo 1
Grupo | Item Servico Unidade Quant. | Valor Unitério Valor Total

IIha de apoio ao Gerenciamento de Operacdes

2 de TIC, conforme especifica¢es do ENCARTE Més 36
\Y
Ilha de Monitoramento de Servicos e

3 ambiente de TIC conforme especificagBes do Més 36
ENCARTE V

4 Ilha de Sustentacdo de Banco de Dados, Més 36
conforme especificacdes do ENCARTE V
Ilha de Sustentacdo de  Sistemas

5 Operacionais, conforme especificacdes do Més 36
ENCARTE V

6 llha _o!e S~ustenta<;éo de Redes, conforme Més 36
especificagbes do ENCARTE V.
Ilha de Sustentagdo de Armazenamento e

7 Backup, conforme  especificagbes  do Més 36

2 ENCARTE V

8 Ilha de Sustentacéo de Virtualizagao e Cloud, Més 36
conforme especificacdes do ENCARTE V
Ilha de Sustentacdo de Aplicagdes e Servigos

9 Corporativos, conforme especificagbes do Més 36
ENCARTE V
Ilha de Sustentacdo de Seguranca da

10 | Informagdo, conforme especificagdes do Més 36
ENCARTE V

1 llha de Sustentacdo de Portais Corporativos, Més 36
conforme especificacdes do ENCARTE V
IIha de apoio a Governanca de TIC, conforme R

12 especificacbes do ENCARTE V Mes 36
Servigcos Projetizados de TIC de apoio a

13 | implementacBes e melhorias nos servicos de HSP 6.000

Total do Grupo 2
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ANEXO X-A - ATESTADO DE CAPACIDADE TECNICA

Atestamos/declaramos que a empresa (Nome da Empresa), inscrita no CNPJ/RFB n® CNPJ
Inscricdo Estadual n° ............... , estabelecida no (a) Endereco .............. , executa (ou executou)
Servigos de ......ccoevevenne. (Detalhamento do Servicgo) para este 6rgdo (ou para esta empresa)

Detalhamento dos servigos:
<Detalhar servigos atestados>

Declaramos, ainda, que 0s compromissos assumidos pela empresa foram cumpridos
satisfatoriamente, nada constando em nossos arquivos que o desabone comercial ou tecnicamente.

Local, dia/més/ano.

Nome do Atestante Cargo
CPF / Matricula
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