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Referéncia: Arts. 12 a 24 IN SGD/ME N2 1/2019
il OBJETO DA CONTRATACAO

1.1. Contratagdo de subscrigdo de licengas de softwares Microsoft, com direito de uso,
atualizagdo e suporte, pelo periodo de 36 (trinta e seis) meses pela VALEC ENGENHARIA,
CONSTRUGOES E FERROVIAS S.A conforme especificacdes e quantidades indicadas no quadro a seguir,
conforme andlise de cenario identificado, documento SEI (51402.100731/2020-14).

1.2. Conforme andlise de cendrios expressa no documento SEI 3784774, o cenario que
atende a demanda da contratagio exposta no Documento de Oficializagdo de
Demanda 3781122, apresentando todos os requisitos técnicos expostos nos Estudos Técnicos
Preliminares SEI 2743424, 3693150, 3729013, 3715636 e 3715695 e mais vantajoso economicamente
segue conforme tabela 01 abaixo:

item | CATSER | SKU | Qtde Descrigao
9GS- CISSteDCCore ALNG LicSAPk
! 27502 00495 © MVL 2Lic Corelic
7a- SQLSvrentCore ALNG LicSAPk
2 27502 00341 12 MVL 2Lic Corelic
AAD- M365 E3 Unified ShrdSvr
3 27502 33204 565 ALNG SubsVL MVL PerUsr
INZ- Defender for Endpoint Server
4 27502 o 48 SubVL
QLs- Defender for Endpoint SubVL
> 27502 00003 565 Per User
cE6- EntMobandSecESFull ShrdSvr
6 27502 o 565 ALNG SU MVL
EntMobandSecE3Full PerUsr
NK4-
7 27502 00002 92 Power-BI PRO

Tabela 01 - Licengas Microsoft (SKU)

2. DESCRICAO DAS SOLUGOES DE TIC

2.1. As licengas referentes a tabela 01 sdo compostas por diversos produtos: Microsoft 365
E3, Windows Server Datacenter e System Center, Sistema Gerenciador de Banco de Dados (SGBD),
Antivirus Next-Generation, prote¢do de dados na nuvem (CASB) incluindo mecanismo de Auditoria e
PowerBI Pro.

2.2. A solugdo de licenciamento Microsoft serd composta por diversos produtos a serem
operacionalizados, sustentados e gerenciados pela VALEC, desde ferramentas de escritdrio,
ferramentas colaborativas, a softwares de sustentacdo de infraestrutura, através de sistemas
operacionais Windows Server Datacenter e de sistema gerenciador de banco de dados (SGBD) - SQL
Server, todos estes recursos somando-se a atualizagdo tecnoldgica através de aplicabilidade de
softwares de seguranca para Endpoints do tipo Next-Generation Antivirus baseado em comportamento
com geréncia EDR na nuvem (Saa$), e aplicagdo de camada de seguranga na nuvem para prote¢do dos
ativos da informagdo da VALEC através de software composto pela solugdo CASB, incluindo
mecanismos de auditoria, em conformidade com a LGPD.

2.3. Demais especificagdes dos produtos a serem licenciados, encontram-se descritas no
ANEXO | - ESPECIFICAGOES TECNICAS DA SOLUGAO, deste Termo de Referéncia.

2.4. As licengas da tabela 01 deverdo ser disponibilizadas através de subscri¢do, com a
opgdo de licenciamento por volume EAS* (Enterprise Subscription Agreement), beneficiando-se do
programa SA** "Microsoft Software Assurance".

*Enterprise Agreement Subscription - Esta modalidade de licenciamento possibilita a
utilizagdo de todos os beneficios do Enterprise Agreement. A organizacéo paga por demanda,
utilizando os softwares como um aluguel. Este servigo fornece licenciamento por meio de
contrato baseado em uma assinatura. Neste contrato, é feito o pagamento do "aluguel"
anualmente de acordo com a utilizagdo das licencas. Todos os beneficios de software
Assurance serdo validos durante a o periodo do contrato.

**O SA "Software Assurance" para o Licenciamento por volume inclui uma variedade de
beneficios que amplia o software e servicos da Microsoft. O Software Assurance ajuda a
impulsionar a produtividade organizacional com suporte técnico 24 horas por dia, 7 dias por
semana, servicos de planejamento de implantagdo, treinamento técnico e para usuarios finais,

e direitos exclusivos e os mais recentes de software e de tecnologias
exclusivas da Microsoft.

2.5. A opgdo de licenciamento do tipo EAS traz grandes beneficios para a VALEC, pois
também inclui o programa de atualizagGes das versdes de software durante todo o periodo de vigéncia
contratual, assim como possibilidade de atualizagdo de softwares em servidores, nas estagdes e
utilizagdo da mesma licenga para aplicativos na nuvem e em até 5 (cinco) PCs, 5 (cinco) tablets e 5
(cinco) smartfones.

2.6. A “atualizagdo de versdo” deve ser entendida como o fornecimento de novas versdes
corretivas ou evolutivas do software, mesmo em caso de mudanga de designagdo do nome do
software, devendo compreender a corre¢do de falhas e implementacdo de melhorias no produto,
independentemente de corregbes tornadas publicas, desde que tenham sido detectadas e
formalmente comunicadas @8 CONTRATADA.

2.7. As versdes das licengas deverdo ser as mais recentes disponibilizadas no mercado pelo
fabricante.

2.8. As licengas entregues deverdo possuir direitos de “downgrade” de forma que uma
versdo anterior do produto possa ser instalada, a critério da CONTRATANTE.

3. BENS E SERVICOS QUE COMPOEM A SOLUCAO

3.1 Toda a solugdo de licenciamento Microsoft ao serem adquiridas auxiliardio no

desenvolvimento das atividades do corpo técnico da VALEC, impulsionando a regra de negdcios da
Estatal, através da seguranga, dinamismo, e versatilidade de softwares baseados em licenciamento de



uso, abrangendo a infraestrutura da VALEC de forma local (on-premises) e através de software como
servigo na nuvem. (SaaS) .

3.2.

4.2.

Os produtos que compdem a solugdo de licenciamento Microsoft sdo:
a) Suite de escritério Microsoft 365; SEI (2743424);

b) Sistema Gerenciador de Banco de Dados (SGBD) - SQL Server Enterprise 2019; SEI
(3693150);

c) Sustentagdo de Infra para SO's Windows Server Datacenter e Standard 2019;

d) Solugdo de seguranga para Endpoint Next-Generation Antivirus + EDR na nuvem;
SEI (3715636);

e) Solugdo de seguranga de Prote¢do DLP na nuvem + Auditoria (CASB - Cloud Access
Security Broker); SEI (3715695)

f) E PowerBi Pro, conforme Item 4.3 deste Termo.
JUSTIFICATIVA PARA A CONTRATACAO
Contextualizagdo e Justificativa da Contratacdo

4.1.1. A Valec Engenharia Construgdes e Ferrovias S.A. faz uso intensivo de recursos de
tecnologia e seguranga da informagdo e possui um parque de equipamentos diversificado,
composto por estagdes de trabalho, notebooks, dispositivos mdveis, armazenamento hibrido,
sustentagdo de infra de servidores, fabrica de software, recursos dispostos na nuvem, dentre
outros.

4.1.2. A integragdo deste conjunto de dispositivos e softwares proporcionam aos usuarios
da VALEC, desenvolvedores e administradores a execugdo das atividades laborais de forma
dindmica e segura com acesso aos ativos da informagdo da VALEC, diretamente na nuvem, com a
devida disponibilidade de operacionalizagdo e protegdo, incluindo mecanismos de auditoria.

4.1.3. Com o fim da vigéncia do contrato de fornecimento de licengas Microsoft, faz-se
necessaria a manutengdo das licengas Microsoft ou sua substituigdo por ferramentas
equivalentes que atendam aos requisitos e necessidades da VALEC, considerando a necessidade
de manter tal servico de forma protegida e mais segura, atendendo a novos conceitos de
computagdo em nuvem, atendendo aos normativos de seguranga de dados e informagdes, em
acordo com o PSI - Politica de Seguranga da Informag&o, e em consonancia com a LGPD.

4.1.4. 0O modelo corrente de contratagdes pontuais e de solugdes proprias, baseadas em
investimento em equipamentos e software, estd em processo de transformagdo no servigo
publico, considerando restrigdes orgamentdrias e a oferta pelo mercado de Software como
Servigos (Saa$), Infraestrutura como servigo (laaS) e Plataformas como Servigo (PaaS).

4.1.5. O modelo de negdcios em nuvem, laaS, Saa$S ou Paa$S sdo novos conceitos para a
VALEC, que em sintonia, busca a atualizagdo tecnoldgica, onde alguns servigos ja encontram-se
dispostos e em operagdo na nuvem, sendo este modelo de negdcio contemplado no PDTI
2019/2021 e recomendado pelo SISP através da IN 01 de 2019 SGD/ME, item 4.1, que trata de
instrugdes para renovagdo de infraestrutura de centro de dados.

4.1.6. A implantagdo de software atualizado licenciado e proprietdrio para acessos aos
ativos da informagdo da VALEC tanto na infraestrutura local (on-premises), quanto através de
software como servigo (SaaS) se faz necessdria, tendo como intuito facilitar, por exemplo a
execugdo de atividades laborais aos usuarios da VALEC, através de suite de escritdrio inteligente,
como Office 365, que funcionam como servigo na nuvem, tendo a possibilidade de trabalhar com
0 mesmo arquivo na estagdo ou dispositivo mével, ambos com sincronismo ativo na nuvem,
sendo uma metodologia consonante com a recente modalidade de trabalho, do CAPITULO II-A -
"DO TELETRABALHO", LEI N. 13.467 da Reforma Trabalhista e em acordo com o item 1 do Anexo
da IN 01 de 2019 da Secretaria de Governo Digital, "Contratagdo de Licenciamento de Softwares e
Servigos Agregados".

4.1.7. As demandas por maior produtividade, por processos de trabalho mais integrados e
a expansdo da modalidade de teletrabalho, exigem que a VALEC fornega solugdes que atendam a
novos padrdes de conectividade e disponibilidade de dados, considerando primordialmente a
seguranga, tratamento, e privacidade.

Da ferramenta de "escritério" Microsoft 365 E3:

4.2.1. Atualmente os empregados da VALEC utilizam a solugdo Microsoft através da suite
de escritdrio Office 365: Word, Excel, PowerPoint, Publisher, Access, Planner, com servigos de e-
mail Outlook e ferramentas de colaboragdo: OneDrive, SharePoint e Teams como servico na
nuvem (SaaS) e com software instalado em desktops e dispositivos méveis.

4.2.2. A necessidade é que toda esta solugdo seja atualizada a fim de preencher aos
requisitos necessarios a Valec, considerando a modalidade de contratagdo de software como
servigo (Saa$), garantindo:

|- Versdes instaladas e sempre atualizadas;

- Coautoria em tempo real para que varios usuarios possam trabalhar simultaneamente no
mesmo documento;

- Cada usudrio pode instalar os aplicativos de suite de escritorio em mais de um
dispositivo;

V- Versdes Web dos aplicativos Word, Excel e PowerPoint, Outlook e de toda suite office;

V- Versdes sempre atualizadas dos aplicativos Word, Excel, PowerPoint ou equivalentes
para dispositivos iOS e Android;

VI - Hospedagem de e-mail com caixa de correio de 100 GB.

4.2.3. A suite Office Microsoft 365 consiste em uma solucdo de produtividade e
colaboragdo da Microsoft, disponibilizada em ambiente de nuvem, que integra aplicativos e
recursos digitais com vistas a proporcionar ferramentas que possibilitem o aumento da eficiéncia
na realizagdo de atividades comuns relacionadas a produgdo digital de conteudo e na
organizagdo e comunicagdo dentro das equipes de trabalho.

4.2.4. 0 plano Office 365 E3 destina-se a funcionarios com perfil de uso do suite E1 mais
direito de uso dos aplicativos na versdo web e no dispositivo Word, Excel, PowerPoint, OneNote,
Outlook, Exchange, OneDrive for Business, Teams, Access (PC apenas), Publisher (PC apenas),
SharedPoint, Yammer, Stream, Sway, Delve, Microsoft Froms, Planner, To Do, Power Virtual
Agents paraTeams incluindo licenga para uso dos aplicativos em até 15 dispositivos por usuario:
5 (cinco) para estacdes Windows ou Mac 5 (cinco) para smartphones e 5 (cinco) para tablets,
espago na nuvem de 5 TB por usudrio, Microsoft Intune, fungdes de prote¢do de dados, como:
criptografia de mensagens, direitos de gerenciamento, e DLP para e-mail e arquivos.

4.2.5. O Core CAL Bridge for Office 365 é um tipo de licenga de subscrigdo que garante o
direito de acesso aos servigos do Office 365 para um determinado client (usudrio ou dispositivo).

4.2.6. O plano Microsoft 365 F3 destina-se a funcionarios com perfil de uso dos
aplicativos apenas versdo web do Word, Excel, PowerPoint, OneNote, Outlook, OneDrive for
Business, Teams, SharePoint, Yammer, espaco na nuvem de 2 GB por usudrio, Microsoft
Intune, fungdes de protegcdo de dados, como: criptografia de mensagens basica, Windows
Defender Antivirus - Device Guard, direitos de gerenciamento na nuvem.

4.2.7. O plano Microsoft 365 E3 destina-se a funciondrios com perfil de uso do suite
F3 mais direito de uso dos aplicativos na versdo web e no dispositivo Word, Excel, PowerPoint,
OneNote, Outlook, OneDrive for Business, Teams, Access, SharedPoint, Yammer, Stream, Sway,
Lists, incluindo opgdes de instalagdo dos aplicativos em até 5 dispositivos por usudrio: Windows,
Mac, Android, tablets e smartphones, espago na nuvem de 5 TB por usuario, Microsoft
Intune, fungbes de protegdo de dados, como: criptografia de mensagens, direitos de
gerenciamento, e DLP para e-mail e arquivos.



4.2.8. O plano Microsoft 365 E5 destina-se a funciondrios com perfil de uso do suite
E3 mais direito de uso dos aplicativos na versdo web e no dispositivo Word, Excel, PowerPoint,
OneNote, Outlook, OneDrive for Business, Teams com recurso de chamada publica, Access,
SharedPoint, Yammer, Stream, Sway, Lists, Power Bl Pro, incluindo opgBes de instalagdo dos
aplicativos em até 15 dispositivos por usudrio: 5 (cinco) para estagdes Windows ou Mac 5 (cinco)
para smartphones e 5 (cinco) para tablets, Microsoft Intune, fungdes de prote¢do de dados, como:
criptografia de mensagens, direitos de gerenciamento, e DLP para e-mail e arquivos, protegdo
ativa contra ameagas anti-malware Next-Generation ATP, prote¢do Cloud App Security (solugdo
CASB).

4.2.9. A suite Microsoft 365 E3 em comparagdo a suite Office 365 E3, tem como principal
diferencial o pacote Azure Active Directory Premium P1, desenvolvido para elevar a geréncia de
identidade na nuvem, propiciando ao usudrio recursos self-service para identidade e geréncia de
acesso (IAM), reset de senha on-line, multi-fator de autenticagdo, atualizagdo de informagdes da
conta, além de recursos de Ingresso no Azure AD (Join) na nuvem, sincronismo com o AD on-
premises (Azure AD Connect sync), registro de dispositivo, gerenciamento de grupos para
condicionar acessos através de termo de uso, multi-fator de autenticagdo, SharePoint limitagdo
de acesso, condigdo baseada em grupo, localizagdo e status do dispositivo, descobrimento de
aplicagdes através do Microsoft Cloud App Discovery, aplicabilidade de seguranga através de
integragdo de autenticagdo Single Sing-On (SSO), autenticacdo por federagdo (ADFS or IdP) para
integragdo de solugBes de terceiros.

4.2.10. Ainda, com o uso do SKU CE6-00004 (EntMobandSecESFull ShrdSvr ALNG SU MVL
EntMobandSecE3Full PerUsr), tém-se a vantagem quanto a protegdo de identidade do usuario na
nuvem adicionando o pacote Azure Active Directory Premium P2com os seguintes
recursos: "detecgdo de risco de vulnerabilidade de contas", "investigagdo de eventos de risco" ,
"politicas de acesso condicional baseado em risco", ainda para gestdo de governanga de
identidade tém-se os recursos: "Geréncia de identidade e privilégios (PIM), "Revisdo de Acesso" e
"Geréncia de Direitos".

4.2.11. Faz-se necessario a escolha do uso do licenciamento da Microsoft, devido ao fato
da VALEC ter feito investimento na suite de ferramentas de escritério da Microsoft, ao qual, os
usudrios tiveram treinamento, assim como o fato da suite Microsoft 365 ser uma ferramenta
robusta e adequada as necessidades da empresa, tanto para o ambiente em nuvem quanto para
o ambiente local (on-premises).

4.2.12. Em torno desses softwares, foi construido todo o conjunto de ferramentas e
sistemas responsdveis tanto para utilizagdio na infraestrutura local quanto em nuvem
contribuindo para automag&o dos fluxos de trabalho da VALEC e das Unidades Descentralizadas.

4.3, Das licengas do Power-BI Pro

4.3.1. O Power Bl facilita a visualizagdo e o entendimento das informagdes do negécio e
com isso facilitar também as tomadas de decisdo. Com elementos visuais como graficos e
indicadores de gestdo permitem que tanto os gestores, quanto equipe consigam monitorar o
andamento de metas e resultados com mais clareza, pois sdo elementos altamente interativos,
dinamicos, customizaveis e intuitivos. Sua utilizagdo na Valec tem sido cada vez mais efetiva,
ficando porém limitada a sua versdo gratuita. Torna-se necessario a subscrigdo dessa ferramenta
que tem sido demanda por gestores e analistas de dreas criticas para a Valec.

4.3.2. A utilizagdo dessa ferramenta visa auxiliar e a implementar uma governanga e
acompanhamento mais efetivo de todas as agdes e resultados de uma forma gréfica e de facil
entendimento, permitindo o aumento da produtividade e tomadas de decisdes assertivas.

4.3.3. Esta solugdo Microsoft foi incorporada a presente contratagdo tendo em vista o
atendimento da demanda oficializada pelo DOD aproveitando-se da vantajosidade econémica na
subscrigdo de um conjunto de licengas Microsoft, objeto desta contratagdo.

4.3.4. Segue resumo, quadro abaixo, do uso das 92 licengas para o Power-BI Pro:
Perfil (usuario) Quantidade

Gerentes 47
2 licengas adicionais por superintendéncia
aserem distribuidas sob demanda aos 30
empregados do setor
Superintendentes e Assessores 15
Total 92

4.3.5. Das versdes Power-BI:

4.3.5.1. O Power BI Desktop é um aplicativo gratuito que é instalado no computador local onde

é possivel combinar diversas fontes de dados. Com ele é possivel fazer diversos tipos de graficos,
tabelas e filtros, inserir imagens, trabalhar com figuras e transformar seus dados em informagdo
visual. Possibilitando criar relatérios e dashboards que facilitam a andlise e a tomada de decis&o.
Todo trabalho feito no Power Bl Desktop é salvo no computador local, e pode ser visualizado online
através do Power Bl Service.

4.3.5.2. O Power BI Service é o servigo online do Power BI. Através dele é possivel compartilhar
relatérios e dashboards com outros membros da organizagdo. Os relatdrios podem ser apenas
visualizados, ou editados por outros usuarios autorizados, o que acelera o fluxo de informagdo dentro
da empresa.

4.3.5.3. Na sua interface é possivel trabalhar com os relatérios vindos do Power Bl Desktop ou
criar relatdrios novos, através da importacdo e trabalho das bases de dados diretamente nesta
ferramenta.

4.3.5.4. O Power Bl Mobile estd disponivel para dispositivos mdveis com iOS, Android e
Windows. Através dessa plataforma é possivel conectar e interagir com os dados locais e da nuvem,
ou seja, é possivel acessar os relatdrios criados no Power Bl Desktop e no Power Bl Service. Essa é a
forma de ter o Power Bl ao acesso da mdo, no seu celular, ter as informagdes em tempo real é um
grande diferencial na gestdo dos negdcios.

4.35.5. Com o Power BI Pro é possivel publicar os relatérios no Power Bl Service, ou seja, com
essa licenga é possivel conectar-se diretamente aos dados locais ou em nuvem, em tempo real. Além
disso é possivel compartilhar relatérios com usudrios de dentro e fora da organizagdo.

4.4. Das caracteristicas de seguranca para protecdo de Antivirus Next-Gen, e prote¢do
DLP na nuvem e auditoria (CASB)

4.4.1. Sabe-se que a exploragio de vulnerabilidades e tentativas de furto de
informagdes em ciberseguranga é uma realidade iminente.

4.4.2. Faz-se necessdrio a aquisicdo de software de seguranga a fim de atender
a proposta das duas infraestruturas, on-premises e na nuvem (laaS), através da aquisi¢do de
softwares por meio de cessdo tempordria de direito de uso (subscrigdo) para endpoints em
infraestrutura on-premises (local) usando a tecnologia Next-Generation Antivirus, e protecdo dos
ativos da informagdo e aplicagdes na nuvem através da solugdo CASB contra ameagas
provenientes de dispositivos corporativos (gerenciados) e pessoais (ndo-gerenciados), somando-
se aos recursos de auditoria dos acessos na infra da nuvem (laaS).

4.43. A implantagdo por um modelo hibrido de protegdo para endpoint e ativos da
informagdo na nuvem s3o necessarios, devendo-se considerar o novo modelo de negécios da
VALEC tanto na infraestrutura local (on-premises), quanto na infraestrutura em nuvem (laaS).

4.4.4. A PSI - Politica de Seguranga da Informagdo da VALEC, estabelece através do item
2.3, do Objeto "Prevenir possiveis causas de incidentes, com possivel responsabilizagdo da
instituicdo e de seus empregados, clientes e parceiros, e ainda, minimizar os riscos de perdas
financeiras, de participacdo no mercado, da confianca de clientes ou de qualquer outro impacto
negativo no negdcio da VALEC advindo como resultado de falhas de seguranga.", desta forma, faz-



se necessario proteger os ativos da informacdo da VALEC através de software de seguranca para
endpoints, estabelecendo uma camada de protegdo ativa para estes, respectivamente através de
mecanismo de protegdo baseado em comportamento usando inteligéncia artificial (machine
learning).

4.4.5. Com intuito de proteger a atividade de negécios da VALEC, faz-se necessaria a
atualizagdo tecnoldgica do software endpoint contra malwares baseado em comportamento e ndo
mais em assinatura, do tipo Next-Generation Antimalware que possui engenharia mais eficiente,
sendo o agente mais leve (agent lightweight), ndo havendo a necessidade de varredura,
oferecendo mecanismo de detecgdo, desempenho, e gerenciamento centralizado, tendo protegdo
baseada em inteligéncia artifical - machine learning para prote¢des de malwares do tipo:
Ransonware, Trojan, Spyware, Adware, Worms, rootkits, keyloggers, dentre outros.

4.4.6. A solugdo de seguranga para endpoint Next-Generation deve proteger todos os
dispositivos corporativos da VALEC, ou seja, computadores, notebooks, e servidores no acesso a
infraestrutura on-premises (local) e servigos que compdem a infraestrutura.

4.4.7. Ja a solugdo CASB (Cloud Access Security Broker), esta possui a premissa de que
todos os dispositivos que se conectem aos servigos da VALEC na nuvem, ndo sdo confidveis (zero
trust), e ndo possuem agente instalado (agentless) onde a solugdo faz a checagem dos
dispositivos na pré-autenticacdo da sessdo, atuando como broker (proxy), através de politicas a
serem definidas para protecdo das aplicagdes e dados sensiveis na nuvem fazendo a protegdo
contra vazamento de dados DLP (Data Loss Prevention), atuando na protegdo de encriptagdo de
arquivos, assim como na restricdo do uso de aplicagdes ndo homologadas pela VALEC que
possam inferir na camada da nuvem, contaminando-a, por exemplo, através de upload do arquivo
contaminado, dentre outras funcionalidades descritas nas sessdo de especificagbes, a seguir.

4.4.8. A infraestrutura em nuvem (laaS) é um novo conceito para a VALEC, onde alguns
servigos encontram-se dispostos e em operagdo na nuvem, a exemplo, a suite Office 365 (SaaS)
disposta pelo provedor Microsoft, composta por ferramentas de escritdrio: Word, Excel,
PowerPoint, Project e softwares de colaboragdo: MS Teams, MS OneDrive, MS Shared Point, tendo
os arquivos armazenados nesta estrutura.

4.4.9. Assim como a prote¢do dos ativos da informagdo da VALEC, a Auditoria para o
acesso a informagdo através dos dados dispostos na infraestrutura em nuvem (laaS) faz-se
necessdria utilizando a mesma solugdo, CASB, visto que, parte da estrutura de ativos da
informagdo fora transferida para a nuvem como citado no item 4.4.8, sendo criterioso a auditoria
na gestdo de identidade, assim como na gestdo de controle de acesso contra vazamento de
dados (DLP) através de politicas configuraveis na solugdo.

4.4.10. Na proposta de aquisicdo das licengas Microsoft, tabela 01 item 6, este
licenciamento traz moédulos vitais a suite de escritorio Microsoft 365 E3 que propiciam
funcionalidades de seguranga e mobilidade corporativa em integragdo a solugdo (EMS -
Enterprise Mobility Security), como:

I- Microsoft Intune;
- Gerenciamento de dispositivos moveis;

" - Microsoft Defender of Identity;

V- Multi-factor de autenticagao;
V- Windows AutoPilot;
VI - Azure Active Directory Premium Plan 2;
VIl - Microsoft Cloud APP Security (CASB);
VIl - Criptografia de mensagens basica do Office;
IX- Politica de retengdo do Teams
X- Andlise de ameagas avangadas da Microsoft;
Xl - Dentre outras.
4.4.11. O licenciamento das solugdes Microsoft, engloba a prote¢do para endpoints e

prote¢do contra vazamento de dados na nuvem contendo mecanismos de auditoria com
necessidade de integragdo através dos seguintes softwares: (1) MS Defender ATP e (2) MCAS (MS
Cloud APP Security), sendo extremamente necessdrias para seguranga cibernética da
VALEC, propiciando:

I- Protegdo dos ativos da informagdo da VALEC através de solugdo de seguranga
CASB (SaaS) para protegdo dos ativos da informagdo na nuvem (laaS) contra ameagas
provenientes de dispositivos gerenciado e ndo-gerenciados (agentless);

Il - Criar camada de protegdo contra malwares na infraestrutura de nuvem para

proteger os ativos da informagdo da VALEC a fim de garantir a integridade, disponiblidade
e confidencialidade;

- Ampliar o nivel geral de seguranga dos ativos da informagdo da VALEC, em
conformidade com as mudangas realizadas na infraestrutura da rede local e na nuvem da

VALEC;
V- Aplicar mecanismos de protegdo contra vazamentos de dados (DLP) na nuvem
(laas);
V- Aplicar mecanismos de auditoria através de ferramenta integrada a solugdo CASB

no acesso as informagdes dispostas na nuvem em acordo com a LGPD.

4.4.12. Cabe salientar a importancia da integra¢do das solugdes Microsoft Defender ATP
(Advanced Threat Protection) e MS Cloud App Security (MCAS), dentre elas, destacam-se:

I- A solugdo Microsoft Defender ATP (Advanced Threat Protection), integra-se a
solugdo MS Cloud App Security (MCAS) sendo possivel bloquear o acesso a URL's ou
enderecgos através do Microsoft Cloud App Security (MCAS);

- Bloqueio a determinadas URL's diretamente no dispositivo mesmo fora da
organizagdo, ndo sendo necessario aplicar o bloqueio em ativos como firewalls, proxies, e
em nivel de DNS;

- Aplicagdo de regras condicionais para o Cloud App Security, baseadas na
verificagdo do Agent do MS Defender ATP no endppoint;

IV - A verificagdo de propensos arquivos infectados ao qual o usudrio faria o (upload)
passando pelo MCAS, ndo necessita de verificagdo pelo MCAS, poupando recursos, devido
ao endpoint ja possuir o agente Antivirus MS Defender ATP; (zero-trust)

V- O Cloud App Security usa as informagdes de trafego coletadas pelo MS Defender
ATP sobre os aplicativos e servigos em nuvem acessados a partir de dispositivos Windows
10 gerenciados pela TI. A integragdo nativa permite que vocé execute o Cloud Discovery em
qualquer dispositivo da rede corporativa, usando Wi-Fi publico, em roaming e por acesso
remoto. Ele também permite a investigagdo baseada no dispositivo;

VI - O Cloud App Security coleta os logs dos endpoints. A integragdo nativa traz a
vantagem quanto a descoberta de Shadow IT em dispositivos Windows em sua rede;

Vil - Os aplicativos marcados como ndo-sancionados no MS Cloud App Security (MCAS)
sdo automaticamente sincronizados no MS Defender Endpoint, geralmente levando alguns
minutos. Mais especificamente, os dominios usados por esses aplicativos ndo-sancionados
sdo propagados para dispositivos de endpoint para serem bloqueados pelo Microsoft
Defender Antivirus dentro do SLA de protegdo de rede.

VIl - Integragdo entre o servigo de identifidade do Microsoft Azure AD;

IX - Dentre outras.



44.12.1. Da integracdo da solugdo a suite de escritério Office 365, sdo necessarias
as seguintes remediagdes em eventos de DLP e seguranga:

1- Excluir um arquivo e pasta violado para a lixeira do administrador;
- Colocar o arquivo e pasta violada na quarentena do administrador;
- Colocar o usudrio em quarentena;
V- Remover o colaborador especifico;

V- Remover permissdo especifica de um arquivo ou pasta do Office 365,
revertendo a permissdo na pasta herdada (pai);

VI - Habilitar eventos de auditoria do Exchange no Office 365, quando um
usuario for definido com privilégios administrativos possibilitando a visualizagdo
de alertas no solugdo CASB;

VIl - Rastrear atividades de usuario no Power-Bl;

4.4.12.2. Ainda, da integragdo da solu¢do CASB com o Azure Active Directory:
|- Notificar o usuario através de alerta via Azure AD;
- Requere que o usuario faga login novamente via Azure AD;

- Suspender o usuario via Azure AD;

V- Capacidade de integrar-se ao log de eventos de identidade do Azure AD
Identity Protection;
V- Mostra alertas de vazamento de credenciais;
VI - Agregar vérias detecgBes de tentativas de falhas de login que ndo foram
realizados pelo usudrio;
Vil - Sincronismo de logs de eventos de seguranga do Azure AD Identity
Protection;
VIl - Integragdo nativa com a "Prote¢do de Identidade" do Azure Active Directory
(Azure Active Directory Identity Protection) possibilitando identificar anélise de
comportamento;
4.5. Do Sistema de Gerenciamento de Banco de Dados (SGBD)
4.5.1. H4 diversos sistemas na VALEC, tanto de terceiros quanto desenvolvidos

internamente, que dependem do SQL Server. Os sistemas que usavam o SGBD Oracle estio em
fase final de conversdo para o SGBD da Microsoft. Apds o fim da conversdo, demais aplicagbes
que ainda ndo estavam sob a plataforma SQL Server, como SOS - Sistema de Ordem de Servigos,
ForPonto - Ponto Eletrénico, SINUDO - Numeragdo de documentos, SIOCA - Sistema de
Ocorréncias Ambientais, SISAUDIN - Auditoria Interna, SICOD - DesapropriagBes, SIPAV -
Permissdes e Autenticagdes, SRB - Reembolso de Beneficios, SISTEL - Lista Telefénica, Controle
de Patrimdnio, Controle do Almoxarifado, ARCGIS - Sistema de InformagGes Geogréficas, entre
outros, necessitardo do SQL Server;

4.5.2. E necessario ter o suporte para este SGBD, que inclui a disponibilizagio de patches
corretivos, evolutivos e de seguranca da ferramenta, cuja operacionalizagdo é vital
para armazenamento dos dados dos sistemas referenciados no item 4.5.1;

4.5.3. Sem o licenciamento/suporte contratado, ndo se tem a garantia de corre¢do de
erros/bugs da ferramenta e nem apoio técnico especializado para solugdo de problemas que
possam surgir, afetando os usudrios dos sistemas e, por consequéncia, a missdo da VALEC;

4.5.4. Na tabela 01, conforme item 2, foi especificado o quantitativo de 12 licengas SQL
Enterprise (QLSvrEntCore ALNG LicSAPk MVL 2Lic Corelic), que equivalem a concessdo de 24
CPU's, justificado pois essa é a quantidade atual de ndcleos/cores dos equipamentos servidores
que sustentam o ambiente de bancos de dados (SGBD) institucionais da VALEC, nimero este que
atende as demandas de desempenho/capacidade solicitadas pelas equipes demandantes.

4.5.5. Ainda, cabe ressaltar que neste célculo é considerado o nimero de instancias e/ou
bases de dados existentes licenciados por ndmero de nicleos/cores do servidor VM para as
instdncias de Produgdo (10), Homologagdo (4), Report Server (6), e futura utilizagdo de instancia
de desenvolvimento (4) considerando a contratagdo da fabrica de software.

4.5.6. A versdo SQL Server 2019 traz importantes atualizagdes tecnolégicas em relagdo a
versdo SQL Server 2017 usada atualmente pela Valec. Em geral, essas atualizagdes traduzem-se
em incremento da produtividade de fungBes relativas a geréncia do SGBD. Destaca-se aqui
algumas caracteristicas da Ultima versdo do SGBD:

4.56.1. Melhoramentos no processamento inteligente de queries (Intelligent Query Processing).
E um conjunto de melhorias que afetam o comportamento do otimizador de consultas;

4.5.6.2. Recuperagdo acelerada de banco de dados (Accelerated Database Recovery - ADR).
Sdo ferramentas totalmente reescritas para proceder recuperagdes nos casos de desfazimento de
transagdes, reinicio de instancias ou falha na disponibilidade. Os tempos de processamento das
fungdes envolvidas reduziram-se tremendamente;

4.5.6.3. Encriptagdo com enclaves seguros (AlwaysEncrypted with secure enclaves). O SQL
Server agora pode encriptar por¢des de memaria para trabalhar com colunas encriptadas sem expor os
dados a outros processos ou para administradores;

4.5.6.4. Tempdb de Metadados otimizada para uso em memaria (Memory-optimized Tempdb
metadata). O acesso aos metadados na Tempdb, que poderia tornar-se um gargalo em sistemas com
uso pesado desta funcionalidade, pode ser feito completamente em memoria;

4.5.6.5. Politicas de captura da Query Store personalizaveis (Query Store custom capture
policies). A Query Store é uma 6tima ferramenta de ajustes finos no BD que nesta versdo ganha
opgdes de uso que a tornam melhor ainda;

4.5.6.6. Avisos de truncamento mais explicativos (Verbose truncation warnings). Os
desenvolvedores ganhardo tempo procurando a origem de erros de truncamento;

4.5.6.7. Construgdo retomavel de indices (Resumable index build). Na versdo mais nova é
possivel parar e retomar a qualquer tempo a construgdo de indices;

4.5.6.8. Virtualizagdo de dados com Polybase. Polybase é o modo do SQL Server que permite a
consulta a dados externos, em outros SGBDs. Ele foi extendido para suportar Oracle, Teradata,
MongoDb e outros.

4.5.7. Ainda, com o advento do sistema DTE (Documento de Transporte Eletronico), faz-
se necessario o correto dimensionamento da quantidade de CPU's licenciada para o SGBD a fim
de garantir a performance e aplicagdo de alta disponibilidade (HA - High Availability) para as
transagdes que ocorrerdo em territorio nacional, em tempo real.

4.6. Do licenciamento Windows Server Datacenter

4.6.1. O licenciamento CIS Datacenter consiste na concessdo para uso em infraestrutura
virtualizada, licenciando hosts fisicos por CPU, assim como licencia numero ilimitado
de maquinas virtuais (VM's) para o sistema operacional Windows Server Standard, e operagdo do
Sistema System Center.

4.6.2. Na estrutura de virtualizagdo de infraestrutura de servidores da VALEC, este tipo de
licenciamento permite a flutuagdo das maquinas virtuais entre os hosts fisicos, proporcionando
elevada performance no processamento das maquinas virtuais, permitindo a eficiéncia na
utilizagdo de recursos de hardware, através de balanceamento das vms entre os hosts fisicos,
garantindo a eficiéncia, a integridade, disponibilidade e confiabilidade de operagdo para o
ambiente de produgdo no Datacenter da VALEC.

4.6.3. O Sistema System Center é responsavel pelo gerenciamento de servidores e de



estagOes de trabalho, inventario de software e de hardware, aplicagdo de patches de seguranca,
deploy de software, elaboragdo de relatérios e verificagdo da aderéncia de cliente a critérios de
Compliance. Tal sistema garante o gerenciamento de todo o parque tecnoldgico dos dispositivos
de usudrios, computadores e notebooks, que utiliza o Sistema Operacional Windows no ambiente
da Valec.

4.6.4. Na tabela 01, no item 1, foi especificado o quantitativo de 60 licengas 2-packs, que
resultam em 120 licengas (120 CPU's), ou seja, cobrem a utilizagdo de dois hosts fisicos com 60
CPU's cada, permitindo a operagdo ilimitada de mdquinas virtuais (VM's) em ambiente
virtualizado.

4.6.5. A VALEC atualmente faz uso de servidores de rede e de mdquinas virtuais,
utilizando 160 mdquinas virtuais, sendo 48 com o sistema operacional Windows Server.

4.6.6. O Sistema Operacional Windows Server é de fundamental importancia para a
organizagdo, pois suporta parte dos principais servigos e sistemas que apoiam a execugdo das
atividades finalisticas da Valec. Sdo exemplos de servigos internos e sistemas que funcionam
sobre Sistemas Operacionais Windows Server:

® Aplicagdo interna da Telefonia;
Servidor AD, DNS, DHCP, TimeServer e NPS;
Nuvem Office 365 (Azure Connect);
Servidor WEB FORPONTO ;

SQL Report Services;

System Center Configuration Manager (SCCM)
Sharepoint

Autoridade Certificadora Interna;

Assyst;

Varonis;

SQL Server;

Aplicativos de RH;

File Server;

Servidor de Orgamento de Obras Compor90;
QUANTM

E outros correlatos.

4.6.7. Mesmo com a utilizagdo de solugdes gratuitas em algumas maquinas virtuais hoje
instaladas no ambiente da Valec, algumas aplicagdes e servigos utilizados internamente, como os
informados acima, tem como requisitos a instalagio em ambiente Windows, tornando
assim necessario seu licenciamento.

4.6.8. De modo geral, a interrupgdo do suporte e do direito de atualizagdo destas
licengas, eleva o risco de indisponibilidade de diversos sistemas e solugdes informatizados, que
sdo criticos para area de negécio da VALEC.

4.6.9. O Windows Server permitird pelo menos dois acessos simultineos a Area de
Trabalho Remota pelos administradores do Sistema Operacional.

4.6.10. Sera gerenciavel a partir do System Center Configuration Manager (SCCM), que ja é
utilizado pela VALEC e, dentre outros aspectos, permitira:

Gerenciamento de servidores e de estagdes de trabalho
Inventario de software e de hardware

Aplicagdo de patches de seguranga

Deploy de software

® Elaboragdo de relatdrios

® Verificagdo da aderéncia de cliente a critérios de Compliance

4.7. Alinhamento aos Instrumentos de Planejamento Institucionais
ALINHAMENTO AOS PLANOS ESTRATEGICOS
ID | Objetivos Estratégicos
OE N " A "
i Aprimorar continuamente a experiéncia dos servigos
prestados aos clientes
01
OE
TIC | Expandira prestagdo de servigos digitais
02
OE | Fomentar a cooperagdo e o entendimento mutuo entre a
TIC || TIC e as dreas de negdcios objetivando a agregagdo de
06 | valor
OE- . .
Tc- Integrar dados, processos, sistemas, servicos e
infraestrutura
05
OE- | Aprimorar os niveis de maturidade em Gestdo e
TIC- || Governanga de TIC com a adequagdo as melhores préticas
04 | do mercado
OF- Prover Seguranca da Informagdo, garantindo a
T disponibilidade, confiabilidade e integridade das
o informagdes prestadas ao publico interno e externo da
VALEC
ALINHAMENTO AO PDTIC VIGENTE
ID || Agdo do PDTIC ID | Meta do PDTIC associada
Expandir a prestagdo ExecutaNr ° proleto.de
2 . o expans&o dos servigos
de servigos digitais S
digitais.
4.8. Estimativa da demanda
4.8.1. Conforme justificativas para a demanda, seguem tabela demonstrativa der licencas com
a respectiva SKU:
Lote/Grupo | item |CATSER| SKU | Qtde Descri¢do
9Gs- CISSteDCCore ALNG
1 27502 60 LicSAPk MVL 2Lic
00495 .
Corelic
70- SQLSvrentCore ALNG
2 27502 12 LicSAPk MVL 2Lic
00341 .
Corelic
AAD- M365 E3 Unified
3 27502 33204 565 ShrdSvr ALNG
SubsVLMVL PerUsr
INZ- Defender for
1 4 27502 00004 48 Endpoint Server
SubVL
als- Defender for
5 27502 00003 565 Endpoint SubVL Per
User
EntMobandSecE5Full
CE6 ShrdSvr ALNG SU
6 27502 00004 565 MVL
EntMobandSecE3Full
PerUsr
NA




| |7 | 27502 |00002|92 IPower—BI PRO

4.9. Parcelamento da Solugdo de TIC

4.9.1. A solugdo é composta por diversos itens que, por suas caracteristicas técnicas, na sua
grande maioria, poderiam ser divididos em diversas parcelas. Contudo, devido a estrutura comum de
integragdo das solugdes ao contrato com formato Enterprise Subscription Agreement, a fabricante da
solugdo concede condi¢des diferenciadas devido a padronizagdo dos softwares do parque
computacional que ndo podem ser segregados em contratos distintos. A alternativa a essa opgdo é a
contratagdo de licengas do tipo Open ou Select, que ndo garantem o mesmo nivel de desconto dos
valores e ndo disponibiliza diversas aplicagdes e funcionalidades necessarias ao bom funcionamento
dos sistemas e ao pleno atendimento das demandas.

49.2. A opgdo contratagdo de licengas do tipo Open ou Select, apesar de ampliar o universo
de empresas participantes, ndo implicara em ganho para a administragdo publica pelo aproveitamento
dos recursos disponiveis no mercado, haja vista que a forma de licenciamento disponivel para essas
empresas, Select e Open, ndo atingem o mesmo nivel de desconto do fabricante e ndo compdem uma
solugdo adequada para atendimento das necessidades do servigo publico.

4.9.3. Com isso, a divisdo vai de encontro ao que a Lei n? 13.303, de 2016, que descreve em
seu art. 32, Inciso Ill, por ndo permitir a administragdo publica obter valores menores devido a
economia de escala e a viabilidade técnica da solugdo:
"Il - parcelamento do objeto, visando a ampliar a participagdo de licitantes, sem perda de
economia de escala, e desde que ndo atinja valores inferiores aos limites estabelecidos no art.
29, incisos l ell;"
4.9.4. Como os itens que compdem o grupo 01 desta contratagdo possuem a mesma natureza
e relagdo entre si, 0 que torna seu parcelamento técnica e economicamente invidvel. A adjudicagdo do
grupo 01 desta contratagdo a empresas distintas, além de aumentar seu custo administrativo
prejudica a economia de escala na contratagdo.

4.9.5. Desta forma, os itens devem ser contratados de maneira agrupada em lote Unico para
composi¢do de contrato Enterprise Agreement Subscription .

4.10. Resultados e Beneficios a Serem Al d

4.10.1. Agilidade e disponibilidade de servigos computacionais;

4.10.2. Solugdes integradas de comunicagdo colaborativas, incluindo sessdes audio e video;
4.10.3. Ferramentas integradas que oferecem a disponibilidade de informagdes em tempo real

como servigo na nuvem (SaaS);

4.10.4. Integragdo de todas as ferramentas com o ambiente de rede de servigo local (on-
premises) e na nuvem pelo Azure Active Directory;

4.10.5. Gerenciamento administrativo de dispositivos corporativos, e pessoais (BYOD) em
nuvem através do Microsoft Intune;

4.10.6. Sistemas operacionais servidores com servico de virtualizagdo e cluster para
disponibilidade e tolerdncia a falhas das mdquinas virtuais instaladas no ambiente.

4.10.7. Sistema de gerenciamento de ambiente virtual;

4.10.8. Sistema de SGBD robusto e inteligente para comportar instdncias de aplicagdes
incluindo futuro projeto DTE.

4.10.9. Protegdo de endpoints Next-Generation Antivirus;

4.10.10. Protegdo contra vazamento de dados (DLP) na nuvem e auditoria;

5. ESPECIFICAGAO DOS REQUISITOS DA CONTRATACAO

5.1. Requisitos de Negécio

5.1.1. Garantir continuidade e a capacidade de atendimento as areas de negdcio da VALEC,

que dependem das solugBes de tecnologia da informagdo.

5.1.2. Fornecer as unidades de negdcio da VALEC e a sociedade solugGes tecnoldgicas que
agreguem valor ao negécio e atendam as necessidades do cidaddo no fornecimento de informag&es e
servigos disponibilizados com qualidade e eficiéncia;

5.1.3. Atualizagdo do licenciamento Microsoft e aplicagdo de novas tecnologias no dambito da
VALEC;
5.1.4. Preservagdo dos investimentos ja realizados pela VALEC em seu parque computacional

baseado em produtos Microsoft;

5.1.5. Manutengdo e evolugdo das aplicagdes e solugdes desenvolvidas pela
VALEC adicionando novas exigéncias, facilidades e aprimoramentos;

5.1.6. Padronizagdo dos produtos de software modernizando, em tempo habil, considerando o
parque computacional e servicos em nuvem aplicados a VALEC, manutengdo da prestagdo dos servigos
e retengdo do conhecimento técnico adquirido nessa plataforma;

5.1.7. Utilizagdo de novas funcionalidades dos produtos Microsoft considerando a seguranga
da informagdo, projetados para atender as necessidades de, confiabilidade, integridade,
disponibilidade e produtividade do usuario tanto na infraestrutura local (on-premises), como através
de servicos na nuvem (SaaS) atendendo suas exigéncias de maior mobilidade, seja através de
dispositivos em ambiente corporativo, através de estacdes de trabalho, notebooks, tablets, quanto
remoto, possibilitando a utilizagdo dos servigos em celulares, smartphones e demais equipamentos
moveis;

5.1.8. Acesso aos produtos Microsoft e dados dos usudrios em varios dispositivos, mesmo fora
do ambiente da VALEC, proporcionando maior colaboragdo e trabalho a distancia.

5.2 Requisitos de Capacitagdo

5.2.1. A capacitagdo em ferramentas Microsoft ndo faz parte do escopo desta contratagdo

tendo em vista que o objeto desta diz respeito a contratagdo de servigos e de subscrigdo de licengas
MICROSOFT.

5.3. Requisitos Legais

5.3.1. O presente processo de contratagdo deve estar aderente a Constituicdo Federal, ao
Decreto-Lei n? 200/1967, a Lei n2 13.303, (Lei de Licitagdes), a Lei n210.520/01, (Lei do Pregdo), ao
Decreto n? 10.024/2019 (Pregdo Eletrénico), a IN SGD-ME n2 01/2019 (Contratagdo de Solugdes de
TIC), Regimento Interno de Licitagdes e Contratos, RILC/2021 Valec e a outras legislagdes aplicaveis.

5.4. Requisitos de Manutengdo

5.4.1. Direito de atualizagdo de software, pacotes de corregdo, e upgrade do produto para a
ultima versdo estavel através de beneficio SA "Software Assurance".

5.4.2. Requisitos Temporais

5.4.3. A reunido inicial de alinhamento deverd ocorrer apds a assinatura do contrato e ser

executada em, no maximo, 5 (cinco) dias Uteis apds a assinatura do contrato.

5.4.4. O prazo de vigéncia e execugdo do contrato serd de 36 (trinta e seis) meses a contar da
emissdo da Ordem de Servigo.

5.4.5. A CONTRATADA terd o prazo de até 5 (cinco) dias Uteis para realizar a disponibilizagdo
das licengas a partir da entrega da OS.

5.4.6. Apds a ativagdo, a CONTRATADA devera apresentar, no prazo de 2 dias Uteis, relatdrio
demonstrativo das licengas disponibilizadas.

5.4.7. As novas versdes das subscri¢des de licengas adquiridas, deverdo ser disponibilizadas
em até 15 (quinze) dias, a partir do langamento oficial da nova vers&o.



5.5. quisitos Sociais, Ambi is e Culturais

5.5.1. A CONTRATADA devera fornecer as licengas de software de forma eletrénica, evitando
a confecgdo e transporte de midias;

5.5.2. Os profissionais da CONTRATADA, quando presentes nas instalagdes da

CONTRATANTE, deverdo apresentar-se vestidos de forma adequada ao ambiente de prestagdo dos
servigos (trabalho), evitando-se o vestudrio que caracterize o comprometimento da boa imagem
institucional da VALEC, ou que ofenda o senso comum de moral e bons costumes;

5.5.3. Os profissionais da CONTRATADA deverdo respeitar todos os servidores, funcionarios e
colaboradores, em qualquer posi¢do hierdrquica, preservando a comunicagdo e o relacionamento
interpessoal construtivo;

5.5.4. A prestagdo de servicos objeto deste Termo de Referéncia ndo gera vinculo
empregaticio entre os empregados da CONTRATADA e a CONTRATANTE, vedando-se qualquer relagdo
entre estes que caracterize pessoalidade e subordinagdo.

5.5.5. Toda a documentagdo de software e base de conhecimento devera estar disponivel na
internet, de forma a evitar impacto sobre recursos naturais decorrentes de produgdo de material de
impressdo, de pacotes e de desfazimento futuro.

5.5.6. Todos os softwares devem possuir suporte aos seguintes idiomas: Inglés ou Portugués
Brasileiro a ser definido pela contratante.

5.6. Requisitos de Arquitetura Tecnoldgica

5.6.1. A arquitetura tecnoldgica da solugdo deverd observar os requisitos especificos de cada
item de acordo com as especificagdo técnica constantes no Anexo | deste Termo de Referéncia, e:

5.6.2. Ter compatibilidade entre os diversos aplicativos e servigos que compdem a solugdo,
por serem do mesmo fabricante e serem comercializados em conjunto;

5.6.3. Grande cobertura de funcionalidades de automagdo de escritério e de trabalho em
equipes;

5.6.4. Possuir oferta frequente de novas funcionalidades, melhorias e corregdes de bugs;
5.6.5. Consisténcia da estrutura de suporte técnico a disposi¢do para a solugdo;

5.6.6. Ampla disponibilidade de treinamento para usudrios e profissionais de Tl no que
concerne ao uso e suporte da solugdo.

5.7. Requisitos de Projeto e de Implementagdo

5.7.1. N3o se aplica.

5.8. Requisitos de Implantagdo

5.8.1. A Contratada devera designar um profissional para atuar como Gestor do Contrato de

Licenciamento, responsdvel pela elaboragdo e acompanhamento de plano de consumo dos beneficios
de Software Assurance, decorrentes da aquisi¢do de licengas neste Termo de Referéncia, garantindo
assim o uso eficiente pelo Contratante.

5.8.2. A disponibilizagdo das licengas demandadas deve ser feita de acordo com os prazos
definidos no tépico 5.5 (Requisitos Temporais).

5.9. Requisitos de Garantia

5.9.1. Os servigos, objeto do presente contrato, terdo garantia de funcionamento durante o

periodo de 36 (trinta e seis) meses, a partir da disponibilizagdo das licengas no portal de
licenciamento. A CONTRATADA deve informar a data que serdo disponibilizadas as licengas no portal.

5.9.2. Corregdes de problemas e anomalias (bugs) nos softwares, atualizagdes de versdes e
releases;
5.9.3. Garantir que novas versdes de firmware ou atualizagdes dos produtos sob contrato de

manutengdo tenham a perfeita compatibilidade com o ambiente operacional em uso nas instalagdes
computacionais do VALEC.

5.9.4. A CONTRATADA deverd garantir a atualizagdo dos micro-cédigos, firmwares, drivers e
softwares instalados, provendo o fornecimento de novas versdes por necessidade de corre¢do
de problemas ou por implementagdo de novos releases, a partir do recebimento definitivo pela VALEC,
durante o periodo de garantia.

5.9.5. Caso seja necessario substituir licengas equivalentes durante a vigéncia do contrato,
isso deverd ocorrer sem qualquer 6nus para a VALEC.

5.9.6. A garantia devera contemplar a resolugdo de qualquer problema nas licengas e servigos
descritos neste documento, sem nenhum énus adicional para a VALEC.

5.9.7. A VALEC somente autorizard que a Contratada faga inventdrios nos equipamentos
quando solicitado formalmente.
5.9.8. A CONTRATADA devera disponibilizar para a VALEC acesso ao VLSC - Volume Licensing

Service Center, servigo disponibilizado pela Microsoft para acompanhamento e uso das licengas e
beneficios do contrato.

5.10. Requisitos de Experiéncia Profissional

5.10.1. N&o se aplica uma vez que essa contratagdo visa o fornecimento de subscri¢des de
licengas da Microsoft.

5.11. Requisitos de Formacgdo da Equipe

5.11.1. N3o se aplica uma vez que essa contratagdo visa o fornecimento de subscri¢des de
licengas da Microsoft.

5.12. Requisitos de Metodologia de Trabalho

5.12.1. N3o se aplica uma vez que essa contratagdo visa o fornecimento de subscri¢des de
licengas da Microsoft.

5.13. Requisitos de Seguranca

5.13.1. Os servigos em nuvem deverdo estar em conformidade com a norma ABNT NBR ISO/IEC
27001:2013;

5.13.2. A CONTRATADA deverd obedecer aos critérios, padrdes, normas e procedimentos

operacionais adotados pela CONTRATANTE de acordo com a PSI - Politica de Seguranga da Informagdo
da VALEC.

5.13.3. Manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre todo
e qualquer assunto de interesse da CONTRATANTE ou de terceiros de que tomar conhecimento em
razdo da execugdo do objeto deste Contrato devendo orientar seus empregados nesse sentido.

5.13.4. N&o veicular publicidade acerca dos servigos contratados, sem autorizagdo, por escrito,
da CONTRATANTE.

5.13.5. Manter em carater confidencial, mesmo apds o término do prazo de vigéncia ou
rescisdo do contrato, as informagGes relativas a politica de seguranca adotada pela CONTRATANTE e
as configuragdes de hardware e de softwares decorrentes e todas as informagdes do projeto.

5.13.6. A propriedade intelectual e os direitos autorais dos dados e informagdes armazenados
nos bancos de dados da CONTRATANTE, hospedados no CONTRATADO, e qualquer tipo de trabalho
relacionado as demandas da CONTRATANTE, serdo de sua titularidade, nos termos do art. 42, da Lei
no 9.609/1998.

6. DO ENQUADRAMENTO DO OBJETO
6.1. O objeto da contratagdo:
6.1.1. E considerado comum, pois possui padrdes de desempenho e qualidade que podem ser

objetivamente definidos por meio de especificagdes usuais de mercado;



6.1.2. E de prestagdo continuada;

6.1.3. Constitui solugdo de tecnologia da informagéo;

6.1.4. Dispensa o uso de mao de obra exclusiva;

6.1.5. Tem demanda definida.

7/ DO LOCAL DA PRESTACAO DOS SERVICOS

7.1 As licengas deverdo ser disponibilizadas no portal VLSC, assim como ocorrer a emissdo

do direito de uso para a Valec Engenharia, Construgdes e Ferrovias S.A., cuja Sede estd localizada no
Setor de Autarquias Sul, Quadra 01, Bloco G, Lotes 3 e 5, Asa Sul, Brasilia-DF ou em local que venha se
subsidiar, dentro do Distrito Federal.

8. CRITERIOS DE SUSTENTABILIDADE

8.1. Aplicam-se a presente contratagdo as disposi¢cdes constantes na Minuta do Contrato
anexo ao Edital.

9. DO REGIME DE EXECUCAO

9.1. O regime de execugdo dos servigos é o de empreitada por prego global.

10. PRAZO DE EXECUGAO E VIGENCIA DO CONTRATO

10.1. 0 prazo de vigéncia e execugdo do contrato sera de 36 (trinta e seis) meses a contar da
emissdo da Ordem de Servigo.

ilil, PRAZOS E CONDICOES PARA ENTREGA E RECEBIMENTO DO OBJETO

11.1. As licengas requeridas deverdo ser ativadas junto a Microsoft no prazo maximo de 3

dias Uteis apds emissdo da Ordem de Servigo.

11.2. Demais prazos de entrega e recebimento observardo o item 27 e 28 deste termo, no que
couber.

12. CRITERIO DE JULGAMENTO

12.1. De acordo com o §12 do Art. 12 do Decreto n? 10.024, de 20 de setembro de 2019, esta

licitagio deve ser realizada na modalidade de PREGAO na forma ELETRONICA, com julgamento pelo
critério de Menor Valor por Grupo.

12.2. No critério de julgamento do tipo "menor valor global" é necesséria a oferta de prego
em todos os itens que comp&em o grupo, sendo que os pregos ofertados de cada item serdo avaliados
individualmente, em relagdo ao respectivo prego estimado, para fins de aceitabilidade da proposta
final.

12.3. Da Aplicagdo do Direito de Preferéncia e Margens de Preferéncia:

12.3.1. Nos termos da legislagdo vigente, quando aplicavel, conforme previsdo em EDITAL, nas
aquisicBes de bens e servigos de informatica e automacao definidos pela Lei n.° 8.248, de 1991, serd
assegurado o direito de preferéncia conforme procedimento estabelecido nos artigos 5° e 8 do
Decreto n.° 7.174, de 2010, e art. 44 e 45 da Lei Complementar n.° 123, de 14 de dezembro de 2006,
sendo que as licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem
jus ao direito de preferéncia terdo prioridade no exercicio desse beneficio em relagdo as médias e as
grandes empresas na mesma situagdo. Destacando-se que a aplicagdo desse critério e direito ocorre
de forma automatica no sistema compras governamentais.

13. MODO DE DISPUTA
13.1. 0 modo de disputa serd aberto.
14. HIPOTESE DE INVERSAO DE FASES
14.1. N&o se aplica a esta contratagdo.
15. PRECO REFERENCIAL PARA CONTRATA(;AO
15.1. Seguem os valores referenciais por itens:
cmdeValor \Valor total V:'I;r;gtal
Lote/Grupo | item | SKU Descrigdo unitario [anual P
@ lanual (o) |(c)=(a)x(b)MeSeS =
(c)x(3)
CISSteDCCore ALNG
1 9GS- U SAlikM\(/)Ir.eZL' Orgamento|Orcamento|Orgamento
00495 | - i€ B0 Isigiloso |Sigiloso  |Sigiloso
Corelic 9 9 9
SQLSvrEntCore ALNG
2 71Q- UQ vrEntbore Orgamento|Orcamento|Orgamento
cSAPk MVL 2Lic 12 P .5 L
00341 Corelic Sigiloso  |Sigiloso  [Sigiloso
M365 E3 Unified
3 AAD- Shrdsvr AS\IICLE 565 Orcamento|Orgamento|Orgamento
33204 SubsVL MVL PerUsr Sigiloso  |Sigiloso  [Sigiloso
Defender f
. INZ- E:de".er or Orgamento|Orgamento|Orgamento)
point Server 148 XY 5 P
1 00004 |5 v Sigiloso  |Sigiloso  [Sigiloso
Defender f
aus- | perendertor Orgamento|Orcamento|Orgamento
5 Endpoint SubVLPer |565 |.%; X X7
00003 User Sigiloso  [Sigiloso  |Sigiloso
EntMobandSecESFull
ShrdSvr ALNG SU
6 CE6- M\;L VT 565 Orgamento|Orcamento|Orgamento
00004 EntMobandSecE3Full Sigiloso  |Sigiloso  |Sigiloso
PerUsr
NK4- Or¢camento|Orgamento|Orgamento
7 P -BI PRO X 5 X
00002 | O 72 Sigiloso __|Sigiloso__|Sigiloso
15.2. Nos termos do Art. 34 da Lei 13.303/2016, o preco referencial estimado para a

contratagdo sera sigiloso, estando exposto no documento SEI 3784783. O prego maximo aceitavel sera
o prego referencial estimado.

15.3. No prego apesentado estdo incluidas todas as despesas ordindrias diretas e indiretas
decorrentes da execugdo do objeto, inclusive tributos e/ou impostos, remuneragdo da CONTRATADA,
encargos sociais, trabalhistas, previdenciérios, fiscais e comerciais incidentes, taxa de administragdo,
frete, seguro e outros necessarios ao cumprimento integral do objeto da contratagdo, conforme
condi¢des estabelecidas no Edital e na Proposta de Precos da CONTRATADA.

16. CRITERIO DE ACEITABILIDADE DO PRECO

16.1. Serd aceito o menor valor global observando o valor maximo por item, até o prego
referencial estimado conforme item 15 deste termo. Sera verificado a exequibilidade nas
condigdes Item 9, do Anexo VII-A, da Instrugdo Normativa n2. 05/2017 - SEGES/MPDG. "

16.2. O prego maximo aceitdvel para a contratagdo é o mesmo do prego referencial da
contratagdo.

17. DA PARTICIPAGAO DE CONSORCIOS E DE EMPRESAS ME E EPP

17.1. Considerando se tratar de um produto fornecido por diversas empresas, ndo sera

permitida a participagdo de licitantes em consoércio.

17.2. Empresa ME e EPP poderdo participar da licitagdo porém ndo haverd aplicagdo de cota
exclusiva nos termos do Inciso Ill do Art. 49 da Lei Complementar 123/2006 e Art. 82 do Decreto
8.538/2015, tendo em vista a natureza do objeto ndo ser parceldvel, conforme justificado no item 4.9
deste Termo de Referéncia, ndo tornando vantajoso para administragdo publica o estabelecimento de
cotas para ME e EPP, conforme previsto no inciso Il do § unico do Art. 10 do Decreto 8.538/2015.

18. DA SUBCONTRATAGAO, CESSAO OU SUB-ROGAGAO



18.1. N&o sera admitida a subcontratagdo do objeto licitatorio.

18.2. Fica vedada a cessdo ou sub-rogagdo do contrato.

19. REQUISITOS DE APRESENTACAO DA PROPOSTAS DE PREGCOS

19.1. A licitante devera apresentar proposta de pregos com os requisitos exigidos no Edital e
Modelo constante no ANEXO Il — MODELO DE PROPOSTA deste Termo de Referéncia.

19.2. Devem estar explicitos na proposta o SKU e descritivo das licengas a serem fornecidas
bem como quantitativo e demais informagdes solicitadas no modelo do ANEXO Il deste Termo.

19.3. O prazo de validade da proposta é o constante no Edital padrdo.

20. REQUISITOS DE CAPACIDADE ECONOMICO-FINANCEIRA

20.1. I. Certiddo negativa de faléncia, recuperagdo judicial ou concordata, expedida pelo

distribuidor da sede da pessoa juridica, ou de execugdo patrimonial, expedida no domicilio da pessoa
fisica em data ndo superior a 120 (cento e vinte) dias.

20.2. Il. Balango Patrimonial e demonstragdes contabeis do Ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situagdo financeira da empresa,
vedada a sua substituicdo por balancetes ou balangos provisdrios, podendo ser atualizados por indices
oficiais quando encerrado hd mais de 3 (trés) meses da data de apresentagdo da proposta.

20.3. a) O Balango Patrimonial e Demonstragdes Contdbeis, quando se tratar de Sociedade
Andnima, deverdo ser apresentados na forma de publicagdo em érgdo da imprensa publico ou privado
de acordo com a legislagdo vigente.

20.4. b) O Balango Patrimonial e as demonstragdes contdbeis deverdo estar registrados na
Junta Comercial ou érgdo equivalente, devidamente assinados pelo representante legal da empresa e
do contador responsével, (art. 19, § 22 da IN n2 02/2010-MPOG);

20.5. A capacidade financeira da empresa sera avaliada conforme a férmula abaixo que
indique a capacidade de crescimento da atividade operacional da empresa maior que zero

20.6. a) Por meio de ndices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente
(LC), que deverdo ser maiores ou iguais a 1 (um), resultantes da aplicagdo das férmulas abaixo, com
os valores extraidos de seu balango patrimonial ou do SICAF:

LG = Ativo Circulante / Passivo Circulante

SG = Ativo Total / (Passivo Circulante + Passivo Ndo Circulante)
LC = Ativo Circulante / Passivo Circulante

20.7. b) Alternativamente, a proponente deverd comprovar possuir capital social ou
comprovagdo de patriménio liquido de 10% (dez por cento) do valor estimado da contratagdo.

21. REQUISITOS DE QUALIFICAGAO TECNICA

21.1. No processo licitatdrio, para que possa ser habilitada, a licitante deverd apresentar os

seguintes documentos, entre outros que serdo exigidos no edital:

21.1.1. Declaragdo ou Atestado de capacidade técnica para comprovagdo de execugdo anterior
de atividade pertinente, fornecido por pessoa juridica de direito publico/privado, que comprove ter a
licitante fornecido 50% (cinquenta por cento) do quantitativo de licengas de software de ao menos 3
SKUs diferentes indicados neste Termo de Referéncia.

21.2. No caso de atestados emitidos por empresas privadas, ndo serdo vélidos aqueles
emitidos por empresas pertencentes ao mesmo grupo empresarial da empresa licitante. Sdo
consideradas como pertencentes ao mesmo grupo empresarial as empresas controladas ou
controladoras da empresa licitante, ou que tenha pelo menos uma mesma pessoa fisica ou juridica
que seja socia ou possua vinculo com a empresa emitente ou empresa licitante;

21.3. Em nenhuma circunstancia serd aceito atestado emitido pela prépria licitante.

21.4. As declaragdes e/ou Atestados de Capacidade Técnico-Operacional deverdo conter as
seguintes informagdes:

21.4.1. Identificagdo do érgdo ou empresa emitente com nome ou razio social, CNPJ, enderego,
nome da pessoa responsavel e fungdo no drgdo ou empresa, telefone e e-mail para contato;

21.4.2. Indicagdo do Contratante de que estd atendendo ou foram atendidos os requisitos de
qualidade e prazos requeridos (descri¢do, duragdo e avaliagdo dos resultados);

21.4.3. Descrigdo das principais caracteristicas dos servigos, comprovando que a licitante
executa ou executou o objeto desta licitagdo.

21.5. Serd aceito o somatério de declaragdes e/ou atestados para fins de comprovagio,
sendo exigido que esses atestados sejam referentes a contratos executados em periodos
concomitantes (conforme Acérddos de n2 786/2006-P, 170/2007-P, 1.239/2008-P,727/2009-P,
1.231/2012-P e 1.865/2012-P).

21.6. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se
decorrido, pelo menos, um ano do inicio de sua execugdo, exceto se firmado para ser executado em
prazo inferior (Anexo VII-A IN SEGES/MP n2 05/2017).

21.7. Os atestados de capacidade técnico-operacional deverdo referir-se a servigos prestados
no dmbito de sua atividade econémica principal ou secundaria especificadas no contrato social
vigente (Anexo VII-A IN SEGES/MP n? 05/2017).

21.8. A Valec podera realizar diligéncia/visita técnica, a fim de se comprovar a veracidade do
(s) Atestado (s) de Capacidade Técnica apresentado (s) pela licitante, quando, podera ser requerida
copia do (s) contrato (s), nota (s) fiscal (s) ou qualquer outro documento ou informagdes necessarias a
comprovagdo da legitimidade do (s) atestado (s) apresentado (s).

21.9. Em observancia ao item 1.7 do Anexo da Instrugdo Normativa SGD n? 1/2019, o licitante
deverd declarar a ndo ocorréncia do registro de oportunidade, de modo a garantir o principio
constitucional da isonomia e a selegdo da proposta mais vantajosa para a Administragdo Publica.

21.10. Apds a etapa de habilitacdo e na data da celebragdo do contrato serd consultado
junto ao sitio https://partner.microsoft.com/pt-br/licensing/Parceiros%20LSP a comprovagdo de que a
CONTRATADA esteja apta e autorizada a comercializar licengas por volume EAS demonstrando ainda
estar habilitada pela Microsoft para atuar junto a instituigdes governamentais.

22. FORMAS, CONDICOES E PRAZOS DE PAGAMENTO
22.1. O pagamento serd realizado em parcela Unica anual por um periodo de 36 meses.
22.2. O pagamento sera efetuado por meio de Ordem Bancéria (OB), em moeda nacional, em

até 30 (trinta) dias, contados a partir da data da apresentagdo da fatura ou nota fiscal devidamente
atestada pelo gestor e ainda o primeiro pagamento condicionado a apresentagdo do documento
comprobatdrio da Garantia Contratual especificado no Contrato.

22.3. Considera-se ocorrido o recebimento da nota fiscal ou fatura no momento em que o
orgdo contratante atestar a execugdo do objeto do contrato.

22.4. A emissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do servigo,
conforme previsto neste Termo de Referéncia.

22.5. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagao da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF. Constatando-se, junto ao SICAF,
a situagdo de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias previstas
no do art. 31 da Instrugdo Normativa n? 3, de 26 de abril de 2018.

22.6. Havendo erro na apresentagdo da Nota Fiscal ou dos documentos pertinentes a
contratagdo, ou, ainda, circunstancia que impe¢a a liquidagdo da despesa, como, por exemplo,
obrigagdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento
ficard sobrestado até que a CONTRATADA providencie as medidas saneadoras. Nesta hipétese, o
prazo para pagamento iniciar-se-a apds a comprovagdo da regularizagdo da situagdo, ndo acarretando
qualquer énus para a CONTRATANTE.


https://partner.microsoft.com/pt-br/licensing/Parceiros LSP

22.7. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal/Fatura
apresentada expressa os elementos necessarios e essenciais do documento, tais como:

22.7.1. o prazo de validade;

22.7.2. a data da emissdo;

22.7.3. os dados do contrato e do drgdo contratante;

22.7.4. o periodo de prestagdo dos servigos;

22.7.5. ovalor a pagar; e

22.7.6. eventual destaque do valor de retengdes tributarias cabiveis.

22.8. Nos termos do item 1, do Anexo VIII-A da Instrugdo Normativa SEGES/MP n2 05, de

2017, serd efetuada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem
prejuizo das sangdes cabiveis, caso se constate que a CONTRATADA:

22.8.1. ndo produziu os resultados acordados;

22.8.2. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade
minima exigida;

22.8.3. deixou de utilizar os materiais e recursos humanos exigidos para a execugdo do servigo,
ou utilizou-os com qualidade ou quantidade inferior a demandada.

22.9. Serd considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

22.10. Antes de cada pagamento a contratada, serd realizada consulta ao SICAF para verificar
a manutengdo das condi¢des de habilitagdo exigidas no edital.

22.11. Constatando-se, junto ao SICAF, a situagdo de irregularidade da CONTRATADA, serd

providenciada sua notificagdo, por escrito, para que, no prazo de 5(cinco) dias Uteis, regularize sua
situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual
periodo, a critério da CONTRATANTE.

22.12. Previamente a emissdo de nota de empenho e a cada pagamento, a Administragdo
devera realizar consulta ao SICAF para identificar possivel suspensdo temporaria de participagdo em
licitagdo, no ambito do drgdo ou entidade, proibigdo de contratar com o Poder Publico, bem como
ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrugdo Normativa n? 3, de 26
de abril de 2018.

22.13. Néo havendo regularizagio ou sendo a defesa considerada improcedente, a
CONTRATANTE deverd comunicar aos drgdos responsdveis pela fiscalizagdo da regularidade fiscal
quanto a inadimpléncia da CONTRATADA, bem como quanto a existéncia de pagamento a ser
efetuado, para que sejam acionados os meios pertinentes e necessdrios para garantir o recebimento
de seus créditos.

22.14. Persistindo a irregularidade, a CONTRATANTE deverd adotar as medidas necessérias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada 8 CONTRATADA
a ampla defesa.

22.15. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente,
até que se decida pela rescisdo do contrato, caso a contratada ndo regularize sua situagdo junto ao
SICAF.

22.16. Sera rescindido o contrato em execugdo com a contratada inadimplente no SICAF, salvo
por motivo de economicidade, seguranga nacional ou outro de interesse publico de alta relevéncia,
devidamente justificado, em qualquer caso, pela maxima autoridade da CONTRATANTE.

22.17. Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislacdo
aplicavel, em especial a prevista no artigo 31 da Lei 8.212, de 1991,nos termos do item 6 do Anexo XI
da IN SEGES/MP n. 5/2017, quando couber.

22.18. E vedado o pagamento, a qualquer titulo, por servigos prestados, & empresa privada que
tenha em seu quadro societario servidor publico da ativa do érgdo CONTRATANTE, com fundamento
na Lei de Diretrizes Orgamentdrias vigente.

22.19. A nota fiscal/fatura deverd ser emitida pela prépria CONTRATADA, obrigatoriamente
com o numero de inscricdo do CNPJ, dentro da validade, ndo se admitindo notas fiscais/faturas
emitidas com outro CNPJ, mesmo aqueles de filiais e da matriz.

22.20. Quando aplicavel o atendimento do Ajuste do Sistema Nacional de Informagdes
Econdmicas e Fiscais (SINIEF) n2. 7, de 30 de setembro de 2005, serd necessario que, por ocasido da
emissdo de suas notas fiscais, a CONTRATADA envie o arquivo digital denominado XML com as
respectivas notas ficais eletrdnicas emitidas para o seguinte endereco eletrdnico:
gecon.nfe@valec.gov.br.

22.21. Os contribuintes que ndo se enquadrarem no estabelecido pelo Ajuste SINIEF ne.
7/2005, por ocasido da assinatura da Ordem de Servico, deverdo elaborar e encaminhar,
concomitante, declaragdo a CONTRATANTE informando essa condigdo.

22.22. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensagéo financeira
devida pela CONTRATANTE, entre a data do vencimento e o efetivo adimplemento da parcela é
calculada mediante a aplicagdo da seguinte formula:

EM=1xNx VP, sendo:
EM = Encargos moratorios;
N =Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP =Valor da parcela a ser paga.
I =indice de compensagio financeira diario= 0,00016438, assim apurado:
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23. DA REVISAO E DO REAJUSTE DOS PRECOS
23.1. Os pregos sao fixos e irreajustaveis.
24. ADEQUAGAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO
24.1. As despesas decorrentes desta contratagdo, para o exercicio de 2021, tém previsdo na

PL n.2 28/2020 - Projeto de Leo Orgamentdria Anual de 2021, com a Lei de Diretrizes Orcamentarias de
2021, Lei n? 14.116 de 31/12/2020, publicada na Edigdo Didrio Oficial da Unido de 31/12/2020 e com
o Plano Plurianual — PPA 2020/2023, Lei n2 13.971 de 27/12/2019, publicada na Edi¢do Diario Oficial
da Unido de 30/12/2019, nos termos do inciso Il, do artigo 16, da Lei Complementar n2 101 de
04/05/2000 (Lei de Responsabilidade Fiscal), com especificagdo abaixo:

® Funcional Programatica - 26.126.0032.218T.0000;
* Natureza da Despesa - 3.3.90.40.06 (LOCACAO DE SOFTWARES);
e Fonte de Recursos - 0100;

24.2. O cronograma fisico-financeiro serd executado anualmente, constara na Nota Técnica
6 SEI 3784783, tendo em vista orgamento sigiloso.

25. DAS OBRIGAGOES DA CONTRATANTE E CONTRATADA

25.1. Deveres e responsabilidades da CONTRATANTE

25.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para

acompanhar e fiscalizar a execugdo dos contratos, nos termos do art. 29 da Instrugdo Normativa ME
Ne 01/2019.

25.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo, de acordo com os
critérios estabelecidos no Termo de Referéncia ou Projeto Basico;

25.1.3. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta



aceita;
25.1.4. Aplicar a contratada as sangdes administrativas regulamentares e contratuais cabiveis;

25.1.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

25.1.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento
da solugdo de TIC;

25.1.7. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por
parte da contratada, com base em pesquisas de mercado, quando aplicével;

25.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC
sobre os diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a
documentacdo, o cédigo-fonte de aplicagdes, os modelos de dados e as bases de dados, pertengam a
Administragdo;

25.1.9. Permitir acesso dos técnicos da CONTRATADA aos locais onde estdo instalados os
sistema da organizagdo de forma a facilitar as medidas necessarias a prestagdo do servigo;

25.1.10. A CONTRATANTE ndo respondera por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados a execugdo do contrato, bem como por qualquer
dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou
subordinados.

25.1.11. Exigir o cumprimento de todas as obrigagBes assumidas pela Contratada, de acordo
com as clausulas contratuais e os termos de suas propostas;

25.1.12. Exercer o acompanhamento e a fiscalizagdo dos servigos, pelos fiscais do contrato,
anotando em registro préprio as falhas detectadas, indicando dia, més e ano, bem como o nome dos
empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade competente
para as providéncias cabiveis;

25.1.13. Notificar a Contratada por escrito da ocorréncia de eventuais imperfei¢des no curso da
execugdo dos servigos, fixando prazo para a sua corre¢do;

25.1.14. Pagar a Contratada o valor resultante da prestagdo do servio de subscricio de
licengas, no prazo e condig¢des estabelecidas no Edital e seus anexos;

25.1.15. Promover reunido inicial entre a CONTRATADA e a CONTRATANTE para alinhamento
das expectativas;

25.1.16. Fornecer 3 CONTRATADA as informagBes necessérias para a plena execugdo do
Contrato;

25.1.17. Detectar eventuais deficiéncias relacionadas com a execugdo, sob os aspectos

quantitativo e qualitativo, e comunicar as ocorréncias de quaisquer fatos que exijam medidas
corretivas por parte da CONTRATADA, solicitando imediata interrupgdo, se for o caso;

25.1.18. Recusar o objeto entregue em desacordo com o contrato de licenciamento;

25.1.19. Prestar as informagBes e os esclarecimentos pertinentes que venham a ser solicitados
pelo representante da CONTRATADA;

25.1.20. Proporcionar os meios indispensaveis a boa execugdo das obrigagdes contratuais;

25.2. Deveres e responsabilidades da CONTRATADA

25.2.1. Indicar formalmente preposto apto a representd-lo junto a contratante, que devera

responder pela fiel execugdo do contrato;

25.2.2. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do
Contrato, inerentes a execugdo do objeto contratual;

25.2.3. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da
execugdo dos servigos pela contratante;

25.2.4. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, sempre
que considerar a medida necesséria;

25.2.5. Manter, durante toda a execugdo do contrato, as mesmas condigdes da habilitagdo
exigidas nos instrumentos que facultaram a contratagdo, devendo comunicar ao CONTRATANTE a
superveniéncia de fato impeditivo da manutengdo dessas condigdes;

25.2.6. Quando especificada, manter, durante a execugdo do contrato, equipe técnica composta
por profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugdo de
TIC;

25.2.7. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento
da solugdo de TIC durante a execugdo do contrato; e

25.2.8. Alocar os recursos necessarios para a execugdo do contrato dentro dos termos
pactuados, sem 6nus adicionais a CONTRATANTE, além dos estipulados na Proposta Comercial;
25.2.9. Fornecer toda a documentagdo necessdria para Transferéncia de Conhecimento;
25.2.10. Diante de situagdes de irregularidades de carater emergencial, deverd comunicar a

CONTRATANTE com os esclarecimentos que julgar necessarios e, informagdes sobre possiveis
paralizagGes de servigos;

25.2.11. Executar os servigos e fornecer as licengas conforme especificagdes desse Termo de
Referéncia, com a alocagdo dos empregados necessarios ao perfeito cumprimento das cldusulas
contratuais, além de fornecer as licengas e servicos, ferramentas e utensilios necessarios, na
qualidade e quantidade especificada neste Termo de Referéncia;

25.2.12. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no
prazo fixado pelo fiscal do Contrato, os servicos efetuados em que se verificarem vicios, defeitos ou
incorregBes resultantes da execugdo ou dos materiais empregados;

25.2.13. Responsabilizar-se pelos vicios e danos decorrentes da execugdo dos objetos, de acordo
com os artigos 14 e 17 a 27, do Cddigo de Defesa do Consumidor (Lei n? 8.078, de 1990), ficando a
Contratante autorizada a descontar dos pagamentos devidos a(s) Contratada(s), o valor
correspondente aos danos sofridos;

25.2.14. Responsabilizar-se por todas as obrigagdes trabalhistas, sociais, previdenciarias,
tributdrias e as demais previstas em legislagdo especifica, cuja inadimpléncia ndo transfere
responsabilidade a Contratante;

25.2.15. Instruir seus empregados quanto a necessidade de acatar as normas internas da
Administragao;

25.2.16. Responder pelos danos causados diretamente ao CONTRATANTE ou a seus aos bens, ou
ainda a terceiros, decorrentes de sua culpa ou dolo na execugdo do contrato;

25.2.17. Respeitar as normas de controle de bens e de fluxo de pessoas nas dependéncias do
CONTRATANTE;

25.2.18. Cumprir os prazos e obriga¢des estabelecidas no Termo de Referéncia e Anexos;
25.2.19. Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-

os a ndo executar atividades ndo abrangidas pelo contrato, devendo a Contratada relatar a
Contratante toda e qualquer ocorréncia neste sentido, a fim de evitar desvio de fungéo;

25.2.20. Relatar a Contratante toda e qualquer irregularidade verificada no decorrer da prestagdo
dos servigos;

25.2.21. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do



Contrato;

25.2.22. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, devendo complementéd-los, caso o previsto inicialmente em sua
proposta n3o seja satisfatorio para o atendimento ao objeto da licitagdo;

25.2.23. Deter instalagdes, aparelhamento e pessoal técnico adequados e disponiveis para a
prestagdo dos servigos;

25.2.24. Responsabilizar-se integralmente pelo fiel cumprimento dos objetos contratados,
prestando todos os esclarecimentos eventualmente solicitados pela contratante, obedecendo aos
pardmetros e rotinas estabelecidos de acordo com as recomendagBes aceitas pela boa técnica,
normas e legislagdo vigentes;

25.2.25. Executar o objeto contratado conforme as condigBes estipuladas neste Termo de
Referéncia e seus Anexos, e no Contrato;

25.2.26. Indicar formalmente, em 5 (cinco) dias apds a assinatura do Contrato, preposto e
substituto aptos a representda-la junto a CONTRATANTE, os quais devem responder pela fiel execugdo
dos servigos contratados, orientar a Equipe da CONTRATADA, bem como comparecer as dependéncias
da CONTRATANTE sempre que convocados;

25.2.27. Cuidar para que o preposto mantenha permanente contato com a unidade responsavel
pela fiscalizagdo do contrato, adotando as providéncias requeridas a execugdo dos servigos pelos
profissionais, e comande, coordene e controle a execugdo dos servigos contratados;

25.2.28. N3o transferir a outrem, no todo ou em parte, a execugdo do presente Contrato;

25.2.29. Participar, dentro do periodo compreendido entre a assinatura do Contrato e o inicio da
prestacdo dos servigos, de reunido de alinhamento de expectativas contratuais com uma equipe
da VALEC que fard a convocagdo dos representantes da empresa e fornecerd previamente a pauta da
reunido;

25.2.30. Atender as solicitagdes dos membros da Equipe de Gestdo do Contrato inerentes as
obrigagdes contratuais e/ou a presta¢do e/ou a gestdo dos servigos;

25.2.31. Comunicar formalmente e imediatamente o Gestor do Contrato todas as ocorréncias
anormais ou de comprometimento a execugdo do Contrato, bem como qualquer ocorréncia relevante a
execugdo contratual;

25.2.32. Efetuar de imediato o afastamento do atendimento a CONTRATANTE de qualquer
empregado cuja atuagdo, permanéncia ou comportamento sejam inadequados a execugdo do
Contrato;

25.2.33. Responsabilizar-se por quaisquer encargos, despesas, taxas, inclusive de seguro,
decorrentes das operagdes necessarias a entrega do objeto contratado;

25.2.34. Observar todas as normas de seguranga adotadas pela CONTRATANTE, inclusive no que
diz respeito as normas referentes ao ambiente informatizado;

25.2.35. Cumprir as disposi¢des do Termo de Compromisso de Sigilo e do Termo de Integridade;
25.2.36. Responsabilizar-se por todos os custos, diretos e indiretos, inclusive de transporte e de

pessoal, necessarios a adequada prestagdo dos servicos, em plena conformidade com os termos e
especificagbes, inclusive prazos e hordrios previstos no Termo de Referéncia e seus anexos;

25.2.37. Assegurar a disponibilidade, confidencialidade e integridade dos dados, informagdes e
sistemas informatizados, inclusive de todas as suas alteracBes, manuais, programas fonte e objeto,
bases de dados ou outros recursos, pertencentes a CONTRATANTE, armazenados ou residentes na
CONTRATADA;

25.2.38. Registrar, tempestivamente, mediante relatério circunstanciado, todos os casos que a
eximam de responsabilidade, negligéncia, mau uso, instalagdes e outros;

25.2.39. Apresentar fatura no valor autorizado e condi¢des do Contrato, apresentando-a a
CONTRATANTE para ateste e pagamento apds a autorizagdo de faturamento pelo Gestor do Contrato;

25.2.40. Atender as determinagdes do Gestor do Contrato inerentes as obriga¢Ses contratuais
e/ou a prestagdo e/ou gestdo dos servigos;

25.2.41. Fornecer para a CONTRATANTE documentagdo oficial que comprove o direito de uso das
licengas fornecidas junto ao fabricante;

25.2.42. Registrar todas as solicitagdes feitas pela CONTRATANTE para acompanhamento e
controle de fornecimento das subscri¢des das licengas;

25.2.43. Disponibilizar para download no periodo contratual todas as atualizagdes corretivas,
evolutivas, de seguranga, de funcionalidades, novas versdes dos Softwares, de sistemas operacionais
garantido pelo licenciamento "SA - Software Assurance".

25.2.44. A CONTRATADA n3o podera divulgar projetos, servicos e solugdes de TIC da VALEC,
nem falar em nome da VALEC em nenhum tipo de midia sem prévia autorizagdo da VALEC;

25.2.45. N&o disponibilizar qualquer informagdo de propriedade da VALEC, por qualquer meio, a
qualquer terceiro e para qualquer finalidade, sem a anuéncia expressa da VALEC;

25.2.46. Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre
os diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, sendo assim o caso,
incluindo a documentagdo, os modelos de dados e as bases de dados a Administragdo; e

25.2.47. A Contratada deverd, obrigatoriamente, no momento da assinatura do contrato constar
como parceira Microsoft, em consulta ao sitio https://partner.microsoft.com/pt-
br/licensing/Parceiros%20LSP que comprove estar apta e autorizada a comercializar licengas por
volume EAS demonstrando ainda estar habilitada pela Microsoft para atuar junto a instituicdes
governamentais.

26. DA GARANTIA CONTRATUAL

26.1. Para o fiel cumprimento das obrigacBes contratuais, o CONTRATADO prestard garantia
em qualquer das modalidades previstas no artigo 70, § 12, da Lei n2. 13.303/2016, nos termos do
Regulamento Interno de Licitagdes e Contratos da CONTRATANTE, no valor correspondente a 4%
(quatro por cento) do valor atualizado do contrato, devendo apresenta-la no prazo de até 10 (dez) dias
uteis contados da assinatura da Ordem de Servico, prorrogdveis por igual periodo a critério
da CONTRATANTE e deverd ter validade de pelo menos 90 (noventa) dias apds a vigéncia contratual
conforme item 3.1 do Anexo VII-F da IN SEGES/MP n2 5/2017.

26.2. A inobservancia do prazo fixado para apresentacdo da garantia acarretard a aplicacdo
de multa de 0,07% (sete centésimos por cento) do valor total do contrato por dia de atraso, até o
maximo de 2% (dois por cento).

26.3. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a

rescisdo do contrato por descumprimento ou cumprimento irregular de suas cldusulas.

26.4. A garantia inicial serd reforgada durante a execugdo dos servigos contratados, de forma
a totalizar sempre os percentuais previstos no item 26.1 do valor vigente do Contrato (pregos iniciais
mais aditivos e reajustamentos se houver) conforme o caso.

26.4.1. A garantia e seus reforgos poderdo ser realizados em qualquer das modalidades
previstas no artigo 70, §12, da Lei n?. 13.303 de 2016, a saber:

26.4.2. Caugdo em dinheiro;

26.4.3. Seguro-garantia;

26.4.4. Fianga bancaria.

26.5. No caso de fianga bancdria, esta devera ser a critério da CONTRATADA, fornecida por

um banco localizado no Brasil, devidamente aptos a operar, registrados em todos os drgdos
competentes, inclusive no Banco Central do Brasil, pelo prazo da duragdo do Contrato, devendo


https://partner.microsoft.com/pt-br/licensing/Parceiros LSP

a CONTRATADA providenciar sua prorrogagdo, por toda a duragdo do Contrato, independente de
notificagdo da CONTRATANTE, sob pena de rescisdo contratual ressalvados os casos em que a
duragdo do Contrato for inferior ao prazo acima estipulado, quando deverd a caugdo ser feita pelo
prazo contratual.

26.6. Além disso, a fianga bancéria devera ser devidamente registrada em cartdrio de registro
de titulos e documentos, conforme determinada na Lei n2. 6.015, de 31 de dezembro de 1973, artigo
129, e deverd vir acompanhada de: cépia autenticada do estatuto social do banco; cdpia autenticada
da ata da assembleia que elegeu a ultima diretoria do banco; cdpia autenticada do instrumento de
procuragdo, em se tratando de procurador do banco e reconhecimento de firmas das assinaturas
constantes da carta de fianga. A carta de fianga seguird o modelo constante no Edital.

26.7. No caso de garantia na modalidade de fianga bancaria, deverd constar expressa
renuncia do fiador aos beneficios do artigo 827 do Cédigo Civil.

26.8. No caso da opgdo pelo seguro-garantia o mesmo sera feito mediante entrega da
competente apdlice emitida por entidade em funcionamento no Pais, e credenciada pela
Superintendéncia de Seguros Privados (SUSEP), em nome da CONTRATANTE, cobrindo o risco de
quebra do contrato, pelo prazo da duragdo do Contrato, devendo a CONTRATADA providenciar sua
prorrogagdo, por toda a duragdo do Contrato, independente de notificagdo da CONTRATANTE, sob
pena de rescisdo contratual.

26.9. No caso da opgdo pelo seguro-garantia, devera ser adotada a modalidade “Seguro
Garantia para Construgdo, Fornecimento ou Prestagdo de Servigos” constante do Capitulo Il —
Condigdes Especiais das Modalidades — Ramo 0775 do Anexo | da Circular SUSEP n. 477/2013, de
forma a assegurar o pagamento de prejuizos causados a Administragdo decorrentes de culpa ou dolo
durante a execugdo do CONTRATO.

26.10. A modalidade seguro-garantia somente serd aceita se contemplar todos os eventos
indicados nos subitens da clausula 26.20, observada a legislagdo que rege a matéria;

26.11. A garantia em dinheiro devera ser efetuada em favor da CONTRATANTE, em conta
especifica a ser indicada pela CONTRATANTE, com corregdo monetaria.

26.12. No caso de opgdo por caugdo em dinheiro, a CONTRATADA devera obrigatoriamente
efetuar o depdsito na Caixa Econdmica Federal (Decreto-Lei n?. 1.737, de 20 de dezembro de 1979,
artigo 12, inciso IV), em conta de caugdo vinculada a CONTRATANTE;

26.13. A garantia prestada pela CONTRATADA |he serd restituida ou liberada apés o
Recebimento Definitivo do(s) servigo(s) e ocorrerd mediante apresentagdo de certiddo de regularidade
com o Instituto Nacional do Seguro Social (INSS) relativa a baixa da matricula do CEl (Cadastro
Especifico do INSS) e, na hipdtese de ter sido realizada em dinheiro, atualizada monetariamente com
base na variagdo doindice da caderneta de poupanga.

26.14. A CONTRATADA ¢ responsdvel pelos danos causados diretamente a Administragdo ou a
terceiros, na forma do artigo 77, da Lei n2. 13.303/2016. A CONTRATADA ¢ responsavel pelos
encargos trabalhistas, previdenciarios, fiscais e comerciais resultantes da execugdo do Contrato. A
inadimpléncia da CONTRATADA com referéncia aos encargos trabalhistas, fiscais e comerciais ndo
transfere a CONTRATANTE a responsabilidade sobre o seu pagamento, nem podera onerar objeto do
Contrato ou restringir a regularizagdo e o uso das obras e edificagdes, inclusive perante o registro de
imoveis, consoante o disposto no § 12 do artigo 77, da Lei n2. 13.303/2016.

26.15. No caso de consorcio, fica obrigada a empresa lider do consoércio ou seu representante
do mesmo a oferecer caugdo garantia do Contrato.

26.16. O pagamento de todo e qualquer documento de cobranga da CONTRATADA somente
sera efetuado pela CONTRATANTE mediante a existéncia da garantia estabelecida no Contrato.

26.17. Se a garantia for utilizada em pagamento de qualquer obrigagdo,
a CONTRATADA devera fazer a respectiva reposigdo no prazo de 20 (vinte) dias corridos, contado da
data em que for notificada.

26.18. A garantia tera validade durante a execugdo do Contrato e de 90 dias apds apds o
término da vigéncia contratual.
26.19. A CONTRATADA deverd apresentar, no prazo maximo de 10 (dez) dias Uteis,

prorrogaveis por igual periodo, a critério do 6rgao CONTRATANTE, contados da assinatura da Ordem
de Servigo comprovante de prestagdo de garantia, sob pena de aplicagdo de sangBes previstas neste
Contrato e no Edital.

26.20. A garantia, qualquer que seja a modalidade escolhida, assegurard o pagamento de:
26.20.1. prejuizos advindos do ndo cumprimento do objeto do Contrato;

26.20.2. prejuizos diretos causados a Administragdo decorrentes de culpa ou dolo durante a
execugdo do Contrato;

26.20.3. multas moratdrias e punitivas aplicadas pela Administragio 8 CONTRATADA; e

26.20.4. obrigagBes trabalhistas e previdencidrias de qualquer natureza, ndo adimplidas

pela CONTRATADA, quando couber.

26.21. O garantidor ndo é parte para figurar em processo administrativo instaurado
pelo CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar san¢des 8 CONTRATADA;

26.22. A garantia sera considerada extinta:

26.22.1. Com a devolugdo da apdlice, fianga bancéria ou autorizagdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragdo da
Administragdo, mediante termo circunstanciado, de que a CONTRATADA cumpriu todas as Clausulas
do Contrato.

26.22.2. no prazo de 90 (noventa) dias apds o término da vigéncia do contrato, caso a
Administragdo ndo comunique a ocorréncia de sinistros, quando o prazo serad ampliado, nos termos da
comunicagio, conforme estabelecido na alinea "h2"do item 3.1 do Anexo VII-F da IN SEGES/MP n.
05/2017.

26.23. A CONTRATADA autoriza a CONTRATANTE a reter, a qualquer tempo, a garantia, na
forma prevista no no Edital e no Contrato;

26.24. A CONTRATANTE executarda a garantia na forma prevista na legislagdo que rege a
matéria;
26.25. A garantia a ser prestada vigorara até o cumprimento integral de todas as obrigagdes

assumidas pelas partes;

26.26. No caso de alteragdo do valor do contrato, a garantia devera ser ajustada a nova
situagdo, seguindo os mesmos parametros utilizados quando da contratagdo;

26.27. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer
obrigagdo, a CONTRATADA obriga-se a fazer a respectiva reposi¢do no prazo maximo de 15 (quinze)
dias Uteis, contados da data em que for notificada;

26.28. N3o serdo aceitas garantias que incluam outras isengdes de responsabilidade que ndo
as previstas neste instrumento.

26.29. A CONTRATADA deverd providenciar a entrega da garantia contratual
a CONTRATANTE, observando os prazos informados na cldusula 26.1, sendo que o documento devera
ser enviado a area técnica demandante no enderego SAUS, Quadra 1, Bloco “G”, Lotes 3 e 5, Asa Sul,
Brasilia (DF), CEP 70.070-010.

27. MODELO DE EXECUGAO DO CONTRATO
27.1. Rotinas de Execugdo
27.1.1. Em até 05 dias Uteis, a partir da assinatura do contrato, deve ser realizada a reunido

inicial, na sede da CONTRATANTE ou online, onde a CONTRATADA devera apresentar formalmente um
representante para ser seu Preposto junto a CONTRATANTE e devem ser assinados ainda o termo de



Compromisso e de Sigilo, conforme modelos anexos a este Termo de Referéncia.

27.1.2. A ordem de servigo serd emitida em até 30(trinta) dias da data de assinatura do
contrato.
27.1.3. A CONTRATADA terd o prazo de 5 (cinco) dias Uteis para realizar a ativagdo das licengas

a partir da entrega da OS.

27.1.4. As licengas solicitadas na OS deverdo ser validas durante o periodo contratado para
execugdo, garantindo acesso a quaisquer atualizagdes que venham a ser langadas nesse periodo, bem
como suporte durante a vigéncia do contrato.

27.1.5. O pagamento das OS, sera realizado em parcela Unica anual, em até 30 dias corridos, a
contar da apresentagdo da Nota Fiscal/Fatura.

27.1.6. Apds a ativagdo, a CONTRATADA devera apresentar, no prazo de 2 dias Uteis, relatorio
demonstrativo das licengas ativadas.

27.1.7. A partir do recebimento, a CONTRATANTE terd o prazo de 5 dias Uteis para entregar o
Termo de Recebimento Provisério - TRP.

27.1.8. Apds a entrega do TRP, a CONTRATADA terd o prazo de 10 dias Uteis para a entrega do
Termo de Recebimento Definitivo — TRD.

27.1.9. A entrega do TRD, autoriza a CONTRATADA a realizar seu faturamento e emitir a Nota
Fiscal referente a OS.

27.2. Quantidade minima de bens ou servigos para comparagéo e controle

27.2.1. Tendo em vista trata-se de solugdo de mercado, amplamente utilizada, ndo serd
necessario quantitativo para comparagdo e controle.

27.3. Mecanismos formais de comunicagdo

27.3.1. Toda comunicagdo entre as partes deverd ser realizada por meios oficiais, devendo a

CONTRATADA comprometer-se a realizar o seu cadastro junto ao SEl, que deve ser o meio preferencial
de comunicagdo.

27.3.2. Serd aceita também a comunicagdo via E-mail, Ordem de Servigo, Chamamento Técnico,
Oficio, entre outros meios oficiais, sempre tendo como prioridade, a comunicagédo via SEI

27.4. Manutencdo de Sigilo e Normas de Seguranga

27.4.1. A Contratada deverda manter sigilo absoluto sobre quaisquer dados e informagdes

contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execugdo dos servigos, ndo podendo, sob
qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificagdo de sigilo conferida pelo Contratante a tais documentos.

27.4.2. O Termo de Compromisso, contendo declaragdo de manutengdo de sigilo e respeito as
normas de seguranga vigentes na entidade, a ser assinado pelo representante legal da Contratada, e
Termo de Ciéncia, a ser assinado por todos os empregados da Contratada diretamente envolvidos na
contratagdo, encontram-se nos ANEXOS Ill e IV.

28. MODELO DE GESTAO DO CONTRATO
28.1. CRITERIOS DE ACEITAGAO DOS SERVICOS
28.1.1. O recebimento provisério dos servicos prestados sera realizado pelo Fiscal Técnico do

Contrato, quando da entrega do objeto constante na Ordem de Servigo, da seguinte forma:

28.1.1.1. A Contratada realizard inspe¢do minuciosa de todos os servigos executados, com a
finalidade de verificar a adequagdo dos servigos e constatar e relacionar as corre¢bes que se fizerem
necessarias.

28.1.1.2. A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorregdes
resultantes da execugdo ou materiais empregados, cabendo a fiscalizagdo ndo atestar a ultima e/ou
unica medigdo de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser
apontadas no Recebimento Provisério.

28.1.1.3. No prazo de até 5 (cinco) dias Uteis, a partir do recebimento dos documentos da
Contratada, cada fiscal ou a equipe de fiscalizagdo deverd elaborar Relatdrio Circunstanciado em
consondncia com suas atribui¢des, e encaminha-lo ao Gestor do Contrato para recebimento definitivo.

28.1.1.4. Serd considerado como ocorrido o recebimento provisério com a entrega do relatério
circunstanciado ou, em havendo mais de um a ser feito, com a entrega do Ultimo.

28.1.1.5. Na hipétese de a verificagdo a que se refere o paragrafo anterior ndo ser procedida
tempestivamente, reputar-se-a como realizada, consumando-se o recebimento provisério no dia do
esgotamento do prazo.

28.1.2. No prazo de até 10 (dez) dias Uteis a partir do recebimento provisério dos servigos, o
Gestor do Contrato deverd providenciar o recebimento definitivo, ato que concretiza o ateste da
execugdo do objeto, obedecendo as seguintes diretrizes:

28.1.2.1. Realizar a andlise dos relatérios e de toda a documentagdo apresentada pela
fiscalizagdo e, caso haja irregularidades que impegam a liquidagdo e o pagamento da despesa, indicar
as cldusulas contratuais pertinentes, solicitando a Contratada, por escrito, as respectivas corregdes;

28.1.2.2. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos
prestados, com base nos relatdrios e documentagdes apresentadas; e

28.1.2.3. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagdo.

28.1.3. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da
Contratada pelos prejuizos resultantes da incorreta execugdo do contrato, ou, em qualquer época, das
garantias concedidas e das responsabilidades assumidas em contrato e por for¢ca das disposigSes
legais em vigor (Lei n° 10.406, de 2002 e alteragdes).

28.1.4. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes no Termo de Referéncia, devendo ser corrigidos/refeitos/substituidos no
prazo fixado pelo fiscal do contrato, as custas da Contratada, sem prejuizo da aplicagdo de
penalidades.

28.2. INSTRUMENTO DE MEDICAO DE RESULTADO

28.2.1. Todos os servigos fornecidos pela CONTRATADA estardo sujeitos a avaliagdo e controle
de qualidade executados pela VALEC.

28.2.2. O controle de qualidade serd executado com base nos pardmetros minimos
estabelecidos no item 28.3 - NiVEIS DE SERVIGO.

28.2.3. Durante a prestagdo dos servicos os Fiscais Técnicos verificardo a atuagdo dos
profissionais da CONTRATADA quanto ao cumprimento da execugdo do objeto do contrato, dos
deveres e responsabilidades da CONTRATADA, item 25.2, considerando a politica de seguranga da
informagdo da VALEC.

28.3. NiVEIS DE SERVICO

Estabelece Acordo de Niveis de Servico (ANS) de chamados técnicos oriundos de
¢des/incidentes ocasionados exclusivamente pela CONTRATADA que possam impactar na
prestacdo dos servigos da solugdo contratada.

28.3.2. Na abertura de chamados técnicos, serdo fornecidas informagdes de identificagdo do
produto, anormalidade observada, nome do responsavel pela solicitagdo do servigo e severidade do
chamado, conforme tabela abaixo:




SEVERIDADE DO CHAMADO

Tempo inicio Tempo
Severidade Descrigdo de solugdo de Glosa
atendimento || atendimento
Chamados para solucionar problemas severo que possam afetar 0,5% sobre o
Nivel 1 gra\{emente os sistemas em amblepte 'de prpd\ljgao ou na nuvem como Em até 01 Erm até 03 valor da
(Critico) |SETVIGO (Saas) que possa torna-los indisponiveis, bem como ocorrer perda (uma) hora | (trés) horas Fatura anual
de dados de produg&o e ndo existir nenhuma alternativa de contorno do por
problema. ocorréncia
Chamados para solucionar problemas que causem impacto significativo Em até 24 0,2% sobre o
Nivel2 MO desempenho e na qualidade de parte dos servigos. Apesar de ndo Em até 08 (vinte e valor da
(Alto) causar interrupgéo continuada, o servico em ambiente de produgdo ou na (oito) horas quatro) Fatura anual
nuvem como servigo (SaaS) esta funcionando com capacidade fortemente horas por
reduzida. ocorréncia
Chamados para solucionar problemas que envolvam a interrupgao parcial Em até 24 0,02% sobre o
Nivel 3 ndo-critica de funcionalidade em ambiente de produgdo ou na nuvem como! (vinte e Em até 72 valor da
(Médio) servigo (Saas) com impacto de nivel médio a baixo na disponibilidade dos quatro) (setentae | Faturaanual
servigos. Ha prejuizo para algumas operagdes, mas ndo compromete horas duas) horas por
todos os servigos. ocorréncia
28.3.3. Para efeito dos niveis de severidade serdo considerados:
28.3.3.1. Tempo de inicio de atendimento: Prazo decorrido entre a abertura do chamado efetuada
pela equipe técnica da VALEC a CONTRATADA;
28.3.3.2. Tempo de solugdo de atendimento: Prazo decorrido entre a abertura do chamado

efetuada pela equipe técnica do VALEC a CONTRATADA e a efetiva restauragdo do servico de
subscrigdo em seu pleno estado de funcionamento.

28.3.4. O atendimento aos chamados de severidade de Nivel 1 (Critico) deverdo ocorrer no
periodo 24x7, incluindo periodo comercial, noturnos, sabados, domingos e feriados.

28.3.5. 0 atendimento aos chamados de severidade de Nivel 2 (Alto), e Nivel 3 (Médio) deverdo
ocorrer em horario comercial.

28.3.6. Por necessidade excepcional de servico, o CONTRATANTE também podera solicitar o
escalonamento de chamado para niveis superiores de severidade. Nesse caso, a mudanga deverd ser
justificada e os prazos dos chamados passardo a contar do inicio novamente.

28.3.7. Os chamados, quando possivel, poderdo ser analisados e solucionados remotamente.

28.3.8. Todos os chamados efetuados receberdo cédigo de identificagdo e serdo controlados
por sistema de informagdo da CONTRATADA/FABRICANTE, disponibilizado via web ao qual o
CONTRATANTE terd acesso.

28.3.9. O sistema deverd disponibilizar relatério dos chamados técnicos realizados
mensalmente.

28.3.10. Chamados fechados sem anuéncia da VALEC ou sem que os problemas tenham sido de
fato resolvidos deverdo ser reabertos e os prazos serdo contados a partir da abertura original dos
chamados, inclusive para efeito de aplicagdo das sangBes previstas.

28.4. Indicadores de Niveis de Servigos para entrega das licencgas:

INDICADOR DE ATRASO NA ENTREGA DO BEM/SERVICO (IAE)

Medir o tempo de atraso na
FINALIDADE entrega das licengas e servigos
constantes nas Ordens de Servico.
IAE <=0 (A meta definida visa
garantir a entrega dos produtos e
servigos constantes nas Ordens de
Servigo dentro do prazo previsto.)

META A CUMPRIR

Ordem de Servigo, Termo de

INSTRUMENTO DE " R
Recebimento Provisério e
MEDICAO M.
Definitivo.
A avaliagdo sera realizada por
FORMA DE mizlo da ventflcat;ao da :ata tjje
ACOMPANHAMENTO | €Ntrega constante na ordem de

servigo e da data de recebimento
provisorio das licengas.
PERIODICIDADE Por ordem de servigo.

TEX = (DEE - DDE) Onde: TEX =
Tempo de execugdo (quantidade
de diasentre o enviodaOSe o

MECANISMO DE recebimento provisério). DDE =
CALCULO (METRICA) Data definida para entrega das
licengas constante na Ordem
deServigo. DEE = Data efetiva da
entrega das licengas.

Para valores iguais ou inferiores a
0(zero) - Pagamento integral da
Fatura anual;

De 1a 15 (dias de atraso) - Glosa
de 5% sobre o valor da Fatura
anual;

De 16 a 20 (dias de atraso) - Glosa

FAIXAS DE AJUSTES o
NO PAGAMENTO E de 10% sobr:nou\;?-lor da Fatura
SANCOES De 21a 30 (dias de atraso) - Glosa
de 15% sobre o valor da Fatura
anual;
Acima de 30 (dias de atraso) - Sera
aplicada a multa de 6% sobre o
valor do Contrato, sem prejuizo da
glosa anterior.
28.5. Pr Ji de Teste e Inspeca
28.5.1. Os servigos serdo recebidos apds a verificagdo do atendimento dos Niveis Minimos de
Servigos Exigidos.
29. DAS SANCOES ADMINISTRATIVAS
29.1. Pelo atraso na execugdo dos servicos ou pelo ndo cumprimento de qualquer prazo ou

requisito previsto neste Termo de Referéncia, a ndo ser por motivo de forga maior reconhecido pela
Administragdo, ficara sujeita @ multa didria de 0,5% (meio por cento) do valor constante da ordem de
servigo em atraso, por dia que ultrapasse o referido prazo, aplicavel até o 30° (trigésimo) dia.

29.2. Demais disposicdes a presente contratagdo encontram-se constantes na Minuta do
Contrato anexo ao Edital.

30. DA ALTERACAO CONTRATUAL

30.1. Aplicam-se a presente contratagdo as disposicdes constantes na Minuta do Contrato
anexo ao Edital.

31. DA ALTERACAO SUBJETIVA

31.1. E admissivel a fusdo, cisdo ou incorporagio da contratada com/em outra pessoa

juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo




exigidos na licitacdo original; sejam mantidas as demais cldusulas e condi¢des do contrato; ndo haja
prejuizo a execugdo do objeto pactuado e haja a anuéncia expressa da Administragdo a continuidade
do contrato.

32 DA INEXECUGAO E RECISAO

32.1. Aplicam-se a presente contrata¢do as disposi¢des da clausula décima nona constante
na Minuta do Contrato anexo ao Edital.

33. DA POLITICA DE TRANSACGES DE PARTES RELACIONADAS

33.1. A CONTRATADA deverd observar a politica de transagdes de partes relacionadas da

CONTRATANTE, que estd disponivel no sitio eletronico da CONTRATANTE, no seguinte enderego:
https://www.valec.gov.br/download/lei-estatais/Pol%C3%ADtica-de-Transa%C3%A7%C3%B5es-com-

Partes-Relacionadas.pdf.
34. DAS DISPOSICOES GERAIS

34.1. Aplicam-se & presente contratagio as disposi¢des "Do Comportamento Etico e de
Integridade", "Do Antinepotismo", "Da Forga Maior", "Das Obrigagdes Legais e Fiscais", "Dos Direitos
de Propriedade Intelectual, Sigilo e Restrigdes", "Da Renuncia", "Da Publicagdo" e "Do Foro" da Minuta
do Contrato anexo ao Edital, independentemente da auséncia de transcricdo no presente Termo de
Referéncia.

35. DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO E DA APROVACAO

35.1. A Equipe de Planejamento da Contratagdo foi instituida pelo Documento de
Oficializagdo de Demanda 3781122.

35.2. Conforme o §62 do art. 12 da IN SGD/ME n2 01, de 2019, o Termo de Referéncia ou

Projeto Basico sera assinado pela Equipe de Planejamento da Contratagdo e pela autoridade maxima
da Area de TIC e aprovado pela autoridade competente.

Integrante
Técnico
CLAUDIO AMORIM DE SOUSA
Gerente de Sequranga da Informagdo
SIAPE 3218987

Integrante Integrante
Requisitante W Administrativo
ROBERIO XIMENES SABOIA Técgnico GICELDA FERREIRA DA SILVA
Gerente de Infraestrutura de T/ Assistente Administrativo
SIAPE 1990222 JOSE AUGUSTO MEIRA DA ROCHA SIAPE 1344251

Analista de Sistemas
SIAPE 2340257

Autoridade Maxima da Area de TIC

JORGE LUIS DA SILVA LUSTOSA
Superintendente de Tecnologia da Informagéo
SIAPE 1105206

Brasilia, 03 de margo de 2021

- 'i Documento assinado eletronicamente por José Augusto Meira da Rocha, Integrante Técnico,
3E|. @ em 16/03/2021, as 11:41, conforme horério oficial de Brasilia, com fundamento no art. 3°, inciso

assinatura

eletrnica V, da Portaria n2 446/2015 do Ministério dos Transportes.

- 'i Documento assinado eletronicamente por Robério Ximenes de Sabéia, Integrante
)e'- @ Requisitante, em 16/03/2021, as 11:53, conforme hordrio oficial de Brasilia, com fundamento

Shetronics no art. 3°, inciso V, da Portaria n2 446/2015 do Ministério dos Transportes.

- 'i Documento assinado eletronicamente por Jorge Luis da Silva Lustosa, Superintendente, em
3E|. @ 16/03/2021, as 12:03, conforme horério oficial de Brasilia, com fundamento no art. 3°, inciso V,

assinatura

eletrdnica da Portaria n2 446/2015 do Ministério dos Transportes.

. 'i Documento assinado eletronicamente por Claudio Amorim de Sousa, Integrante Técnico, em
3%'{: @ 16/03/2021, as 12:03, conforme horério oficial de Brasilia, com fundamento no art. 3°, inciso V,
cletronica da Portaria n2 446/2015 do Ministério dos Transportes.

- 'i Documento assinado eletronicamente por Gicelda Ferreira da Silva, Integrante Administrativo,
3e|- @ em 16/03/2021, as 15:19, conforme horério oficial de Brasilia, com fundamento no art. 3°, inciso

assinatura

eletrnica V, da Portaria n? 446/2015 do Ministério dos Transportes.

~ A autenticidade deste documento pode ser conferida no site
https://sei.infraestrutura.gov.br/sei/controlador_externo.php?

ANEXO |

ESPECIFICACOES TECNICAS DA SOLUGAO

1. SQL SERVER ENTERPRISE

1.1. Controle de redundancia;

1.2 Controle de acesso aos dados;

1.3. Garantia de restri¢des de integridade

1.4. Controle de recuperagio a falhas;

15. Garantia de acesso imediato aos dados existentes nas bases de dados atuais sem a

necessidade de corre¢des e/ou modificagdes nas aplicagdes citadas;

1.6. Possibilitar a execugdo de “backups a frio” e “backups a quente” (completos,
diferenciais e transacionais), além da recuperagdo de dados total, parcial e “point in time”;

1.7. Permitir a replicagdo/espelhamento de dados entre instancias de banco de dados
diferentes, em servidores iguais ou diferentes;

1.8. Permitir a criagdo de instancias de banco de dados em Alta Disponibilidade, a fim de
reduzir o Downtime em casos de manutengdo ou falha;

1.9. Dispor de suporte técnico especializado, com atendimento em prazo garantido, a fim de
se manter os sistemas da Valec com o menor Downtime possivel;


https://www.valec.gov.br/download/lei-estatais/Pol%C3%ADtica-de-Transa%C3%A7%C3%B5es-com-Partes-Relacionadas.pdf

1.10. Estar em conformidade com a LGPD;

1.11. Poder rodar em Windows Servers e Linux;

1.12. Operar com dados estruturados e ndo estruturados;

1.13. Ter documentagdo sempre atualizada e disponivel;

1.14. Permitir encriptagdo;

1.15. Permitir tabelas temporarias em memodria, inclusive com persisténcia;
1.16. Permitir codificagdo UTF-8 de caracteres;

1.17. Permitir quantidade ilimitada de cores de CPU;

1.18. Permitir expansdo ilimitada de memoria;

1.19. Permitir virtualizagdo de dados;

1.20. Possuir facilidades para tuning automatico do SGBD;

1.21. Permitir classificagdo de dados;

1.22. Permitir tamanho méximo da base de dados de, pelo menos, 1 PB;
1.23. Possuir ferramentas integradas para acesso, configuragdo, gerenciamento,

administragdo, monitoragdo, desenvolvimento de componentes do SGBD e auditoria tanto do servidor
quanto dos bancos de dados;

1.24. Permitir seguranga a nivel de registro;

1.25. Mascaramento de dados;

1.26. Particionamento de tabelas e indices.

2. A SUITE MICROSOFT 365 E3

2.1. A suite deve possibilitar e incluir:

2.2, Criar, conectar e permitir colaboragdo com pessoas, dentro e fora da companhia;

2.3. Permitir que a equipe possa interagir com os membros em qualquer lugar, em
dispositivos laptop, mdveis, e tablets;

2.4. Instalagdo dos aplicativos em até 15 dispositivos por usudrio incluindo Sistema
Operacional Microsoft ou Mac, dispostivos Android, tablets e smartphones;

2.5. Deve possuir as seguintes ferramentas de produgdo e colaboragdo operando em
aplicativo instalado no computador:

2.6. Publisher, e Access;

2.7. Deve possuir as seguintes ferramentas de produgdo e colaboragdo operando em

aplicativo instalado no computador, e de forma on-line permitindo a edi¢do para as seguintes
ferramentas:

2.8. Word;

2.9. Excel;

2.10. PowerPoint;

2.11. Outlook;

2.12. OneNote;

2.13. Exchange;

2.14. OneDrive;

2.15. Skype for Business;

2.16. Microsoft Teams;

2.17. SharePoint;

2.18. Outlook;

2.19. Yammer;

2.20. Delve;

2.21. Stream;

2.22. Sway;

2.23. Power Apps;

2.24. Power Automate;

2.25. To Do;

2.26. Deve possuir recursos de seguranga para gerenciamento e acesso de identidade
integrados ao software:

2.27. Microsoft Intune;

2.28. Saude do dispositivo para Analytics do Windows;

2.29. Microsoft 365 admin center;

2.30. Azure Active Directory Premium plan 1;

2.31. Informagdo de Protegdo contendo:

2.32. Encriptagdo de mensagem;

2.33. Gerenciamento de acesso;

2.34. Prevengdo de perda de dados para e-mail e arquivos;
2.35. Windows Information Protection and Bitlocker;

2.36. Azure Information Protection;

2.37. Da capacidade de armazenamento:

2.38. Espaco de 5TB na nuvem por usudrio;

3. WINDOWS SERVER

3.1 Compatibilidade com as seguintes tecnologias/solugdes:
3.2. Microsoft SQL Server

3.3. Microsoft Sharepoint

3.4. System Center Configuration Manager (SCCM)

3.5. Compor90

3.6. QUANTM

3.7. Assyst

3.8. Deve permitir pelo menos dois acessos simultdneos & Area de Trabalho Remota pelos
administradores do Sistema Operacional.

3.9. Ser gerencidvel a partir do System Center Configuration Manager (SCCM), que ja é
utilizado pela VALEC e, dentre outros aspectos, permitir:

3.10. Gerenciamento de servidores e de estagdes de trabalho
3.11. Inventério de software e de hardware

3.12. Aplicagdo de patches de seguranga

3.13. Deploy de software



3.14. Elaboragdo de relatérios

3.15. Verificagdo da aderéncia de cliente a critérios de Compliance

4. ANTIVIRUS NEXT-GENERATION ANTI-MALWARE

4.1. Caracteristicas do agente de prote¢do contra malwares:

4.1.1. Pdés-execugdo para verificar e detectar malwares desconhecidos, incluindo zero-days;
4.1.2. O agente deve ser do tipo ligthweight que ndo degrade a performance do sistema

operacional;

4.1.3. O agente deve buscar algum sinal de malware ativo e detectar malwares
desconhecidos;

4.1.4. Devera conter técnicas avangadas de detec¢do de malwares desconhecidos, utilizando
algoritmos de inteligéncia artificial, como machine learning;

4.1.5. Deve detectar itens maliciosos automaticamente baseado em comportamento (ATP) em
memodria ou executados, identificando o comportamento malicioso removendo o item malicioso e
aplicagBes potencialmente indesejaveis (PUA);

4.1.6. Deve proteger os navegadores Internet Explorer, Firefox, Chrome, Opera e Safari,
blogueando o acesso a sites infectados conhecidos e pela verificagdo dos dados baixados antes de
serem executados;

4.1.7. Devera ser possivel recuperar itens da quarentena, que foi considerado falso-positivo;

4.138. E requerida a protegdo integrada, ou seja, em um Unico agente, contra ameagas de
seguranga, incluindo virus, spyware, trojans, worms, adware e aplicativos potencialmente indesejados
(PUAs);

4.1.9. Suportar a instalagdo dos agentes em maquinas com arquitetura 32-bit e 64-bit, sendo
compativel com os sistemas operacionais:

a) Arquitetura Mac OS X 10.10, 10.11, 10.12, 10.13, 10.14, 10.15;
b) Arquitetura Microsoft Windows 8, 8.1,10, Windws Server 2012, 2016, 2019

c) Arquitetura Linux CentOS 6/7/8, Ubuntu 19/20, Debian 9/10, Red Hat Enterprise 7,
8.

4.1.10. A instalagdo da solugdo de Next Generation Antimalware deve aceitar parametros de
configuragdo e distribuigdo, como instalagdo silenciosa e defini¢do de diretério de instalagdo;

4.1.11. Deve permitir a utilizagdo de senha para prevenir a desinstalagdo do produto nas
estagBes/servidores;

4.1.12. Deve possuir servigo de protegdo contra finalizagdo (kill) do processo da ferramenta.
4.1.13. O funcionamento da solugdo deve operar analisando a execugdo da ameaca em

potencial, nas camadas do Sistema Operacional (O/S), Memdria e prevenindo a entrada de cddigos
maliciosos;

4.1.14. Capacidade de andlise automatica do codigo do arquivo, identificando suas
caracteristicas antes da sua capacidade de execugdo;

4.1.15. Caso seja identificado um programa malicioso, a sua execugdo ndo deve ser permitida;
4.1.16. A solugdo deve identificar e bloquear a execugdo de cddigos executaveis (binarios),

scripts ou comandos;

4.1.17. A solugdo de endpoint deve detectar e prevenir qualquer alteragdo oriunda de cddigo
malicioso ou ndo-autorizado, em programas que estejam sendo executados em memoria;

4.1.18. Deve utilizar a tecnologia de "Machine Learning" para identificar qualquer ameaga nos
arquivos potencialmente perigosos;

4.1.19. A andlise do malware deve ocorrer em pds-execugdo, ou seja, o codigo malicioso no
processo de detec¢do e bloqueio em pds-execugdo sendo detectadas por comportamento com
tecnologia machine-learning, ndo serdo aceitas tecnologias que fazem uso de analise de hashing do
arquivo por assinaturas;

4.1.20. Identificar ameagas avangadas (ATPs) baseadas em comportamento ndo devendo
utilizar apenas tecnologia baseada em assinaturas (DATs), hashes, detec¢do por heuristica;

4.1.21. Todas as detecgBes devem ser feitas em tempo real;

4.1.22. Deve permitir controlar dispositivos de armazenamento conectados via USB, permitindo
bloquear o acesso ou liberar. Adicionalmente deve ser possivel a criagdo de excegdes na politica;
4.1.23. O controle do acesso via USB, deve ter a capacidade minima de controlar os seguintes
dispositivos:

a) Dispositivos USB Drive (Pen Drive);

b) Dispositivos virtualizadores como VMWARE, VIRTUALBOX, através de USB
Passthrough;

c) Dispositivos portateis Windows.

4.1.24. A solugdo ndo deve possuir tecnologia baseada em assinaturas e hashes para
identificagdo de qualquer ameaca;

4.1.25. Capacidade de extrair mais de 6 milhdes de caracteristicas dos arquivos potencialmente
perigosos e aplicar algoritmos de analise para determinar sua intengdo;

4.1.26. Prover prote¢do em tempo real, independente do estado de conexdo da mdquina, sendo:
a) Online — Com conexdo com a Internet;
b) Offline — Sem conexdo com a Internet.

4.1.27. Os mddulos de prote¢do de memdria e controle de execugdo devem prevenir técnicas
de ataques do tipo:

a) Hijacking;

b) File
Injection;

c) File Overflow;
d) In-Memory execution;

e) Exploitation - Stack Pivot, Stack protect, Overwrite Code, RAM Scraping e Malicious
Payload;

f) Process Injection — Remote Allocation of Memory, Remote Mapping of Memory,
Remote Write to Memory, Remote Write PE to Memory, Remote Overwrite Code,
Remote Unmap of Memory, Remote Thread Creation, Remote APC Scheduled;

g) Escalation - LSASS Read e Zero Aliocate.

4.1.28. O modulo de controle e analise de scripts deve ser capaz de analisar no minimo as
seguintes linguagens:

a) PowerShell;
b) Active Scripts — Jscript, WScript, CScript, rmacros, VBA.

4.1.29. O modulo de controle e anélise de scripts deve possuir as seguintes agdes em caso de
violagdo:

a) Alertar;



b) Bloquear.

4.1.30. Caso ocorra alguma identificagdo de cddigo malicioso em scripts, a ferramenta deve
agir no interpretador e prevenir sua execugdo imediata;

4.1.31. Deve ser capaz de finalizar processos e sub processos em execugdo, caso haja a
identificagdo de algum cédigo malicioso sendo executado nos mesmos;

4.1.32. Deve ser capaz de analisar arquivos compactados, como:
a) ZIP;
b) RAR;
c) GzZIP;
d) TAR;
e) JAR;
f) WAR.

4.1.33. Deve ser possivel a configuragdo de limite de tamanho e profundidade de compactagdo
para analise de arquivos compactados;

4.1.34. Gerar registro (log) dos eventos de detecgdo de ameagas em arquivo local, com opgdo
de upload para a console de gerenciamento na nuvem;

4.1.35. Gerar notificagBes de eventos de ameagas através de alerta via Syslog, por email;

4.1.36. Deve possuir um mddulo integrado de Anti-Exploit permitindo identificar e bloquear a
execugdo de Exploits na maquina em memdria. Este mddulo deve permitir no minimo a prote¢do
contra ferramentas de inje¢do de cédigo malicioso, como por exemplo o Shelter, além de detectar e
evitar a execugdo de backdoors;

4.1.37. Deve possuir médulo integrado de bloqueio de Exploits onde ndo deve ser baseado em
assinaturas. Deve ser capaz de bloquear estas ameagas utilizando o prdprio engine de inteligéncia
artificial e machine learning;

4.1.38. No modo desconectado, o endpoint deve fazer a detecgdo e bloqueio usando
unicamente o algoritmo matematico. Ndo serdo permitidas solugdes hibridas que utilizem assinaturas
(DATs), hashes ou consultas na Internet (Cloud Lookups) para a detecgdo neste cenario;

4.1.39. O endpoint deve ser certificado pela Microsoft como uma ferramenta de AntiVirus,
sendo assim, nas plataformas Windows, a ferramenta deve ser identificada como solugdo de Anti-
Virus.

4.2. Médulo de Andlise Forense e detecgdo e respostas (EDR)

4.2.1. O mddulo de anélise forense e detecgdo e respostas (EDR) deve permitir a monitoragdo
continua dos eventos, captura e gravagdo em modo seguro. Este mddulo deve permitir analisar o
comportamento do malware no endpoint;

4.2.2. Este mddulo deve obrigatoriamente estar integrado ao agente do Next-Generation
Antimalware, ndo sendo permitida a adi¢do de agentes adicionais;

4.2.3. 0O Médulo deve ter a capacidade de coletar informagdes dos processos em execugdo da
maquina e o motivo para a terminagdo dos processos;

4.2.4. O médulo deve permitir visualizar através da console web uma linha do tempo gréfica,
contendo toda a sequéncia de eventos que ocorreram durante a execugdo do malware, sendo possivel
ainda expandir os detalhes de cada informagéo;

4.2.5. 0O mddulo deve identificar processos que tenham sido suspensos;

4.2.6. Devem ser fornecidas na console, informagdes do identificador do processo (Process
ID), nome do processo, a linha de comando de execugdo, o usudrio logado que executou o processo, 0
caminho do executavel, e quando disponivel o hash MD5 do processo;

4.2.7. O moédulo deve reportar eventos maliciosos em memdria sendo que devem ser
fornecidas no log do evento, os grupos, SID, e quantas vezes o cddigo malicioso tentou executar em
memodria;

4.2.8. O moédulo deve detectar a injecdo de ameagas em fungdes e mddulos do programa
(aplicativo) executado;

4.2.09. Deve identificar processos suspeitos que executam em localidades ndo comuns, como
diretérios de dados e lixeira;

4.2.10. Deve identificar processos que estabelecem conexdes de rede externas e suspeitas
(call back);

4.2.11. Quanto as conexdes de redes externas e suspeitas devem ser reportadas no log, a
origem da conexdo, o destino, o tempo de inicio e término da conexdo;

4.2.12. Deve identificar alteragdes ndo comuns em areas do registro da maquina;

4.2.13. Deve monitorar alteragdes em tarefas agendadas na maquina;

4.2.14. Deve monitorar tentativas de escalagdo de privilégios;

4.2.15. Deve possuir a capacidade de armazenar toda a informagdo forense de forma

criptografada na prdpria estagéo;

4.2.16. Deve permitir realizar um isolamento completo da maquina que foi identificada a
ameaga, este isolamento evita a propagagdo da mesma pela rede;

4.2.17. O agente deve ter a capacidade de fazer este isolamento da mdquina por si s6, sem
necessitar de nenhuma integragdo com outros softwares ou dispositivos de rede para isso;

4.2.18. Este isolamento pode ser realizado por um tempo especifico ndo inferior a 5 minutos,
onde deve ser possivel ao administrador fornecer uma chave para realizar a liberagdo da maquina
isolada. Durante o periodo de isolamento a maquina ndo consegue realizar nenhuma conexdo de rede
ficando completamente sem acesso na rede;

4.2.19. Deve ter a capacidade de realizar através da solugdo o envio do arquivo da sistema de
gerenciamento em cloud, para anélise posterior;

4.2.20. O modulo de anadlise forense ou EDR deve possuir a capacidade de identificagdo
automdtica de comportamentos maliciosos executados no EndPoint através de um conjunto minimo de
20 regras;

4.2.21. Deve possuir regras para detec¢do de pelo menos 60 diferentes técnicas de ataques
seguindo a classificagdo e certificagdo MITRE;

4.2.22. Devem existir pelos menos 10 categorias de regras a serem aplicadas;

4.2.23. Deve ser capaz de permitir a criagdo de regras de detecgdo customizaveis utilizando
linguagem JSON;

4.2.24. As regras devem apresentar quatro niveis de criticidade: alto, médio, baixo e
informativo;

4.2.25. As regras devem identificar pelo menos os seguintes conjuntos de agdes:

a) Tentativas de mascarar ou matar os processos no NGAV;
b) Detecgdo de Fileless Powershell malware;

c) Detecgdo da execugdo de comandos maliciosos em Powershell, como comandos
que ocultam a execugdo do Powershell;

d) Invocagdo maliciosa de JavaScritps com Rundll;

e) Processos de Sistema Operacional iniciados por usuarios que ndo sdo SYSTEM;



f) Executdveis iniciados do Recycle Bin;
g) Executavel criado ou langado como executdvel do Windows;
h) Processos do Windows sendo executados ern pastas ndo padrio;

i) Processos criados com nomes confusos (tentando se passar por processos do
Windows);

j) Uso do PSEXEC;

k) Modificagdo de host files;

1) Tentativa de invocagdo do Remote Shell;

m) Detecgdo de executdvel com multiplas extensdes;

n) Tarefas agendadas suspeitas;
4.2.26. Apds identificar estes comportamentos o mddulo de EDR deve ter a capacidade de
realizar uma agdo automatica (sem a intervengdo do operador), entre as agdes automaticas
customizadas, devem estar incluidas:

a) Apagar arquivos;

b) Realizar Log Off de todos os usudrios, ou usudrios remotos, ou usuarios

interativos;

c) Suspender e terminar processos;

d) Gerar log de aplicagdo.
4.2.27. Através do dashboard deve ser possivel requisitar e fazer download dos logs e
evidéncias causa-raiz, os arquivos maliciosos ou adicionar os mesmos a quarentena global.

4.2.28. Deve ser possivel iniciar a execugdo de scripts em Python na maquina infectada quando
se detecte um comportamento malicioso permitindo coletar mais informagdes forenses como dados do
Event Viewer Windows, Registry Hives, Master File Table, Historico do Browser, logs de execugdo de
programas no Windows.

43. Caracteristicas gerais da le de gerenci 0 para endpoints Next: ation
Antimalware do tipo EDR
4.3.1. Ter capacidade de rastreamento das agdes do malware, sendo possivel

identificar/mapear a agdo do ataque, ou seja, onde comegou, quais os processos dependentes, acdes
executadas, através do conceito de telemetria;

43.2. Todos os componentes que fazem parte da solugdo, de seguranga para servidores,
estagdes de trabalho deverdo ser fornecidas por um Unico fabricante. Ndo serdo aceitas composigSes
de produtos de fabricantes diferentes;

4.3.3. A solugdo deve ter caracteristicas de Endpoint, Detection and Response (EDR);

43.4. Deve possuir mecanismo de comunicagdo via API, para integragdo com outras solugdes
de seguranca do tipo SIEM, com opg¢do de configurar qual informagéo sera repassada, como:

a) Log de Auditoria;

b) Dispositivos;

c) Prote¢do de Memodria;

d) Script Control;

e) Ameagas;

f) Classificagdo de Ameacas;
g) Controle de Aplicagdo.

43.5. A console de monitoragdo e configuragdo deverd estar posicionada na estrutura de
nuvem através de infraestrutura (SaaS) do fornecedor, sendo uma central Unica, onde a ferramenta
deverd conter recursos para a monitoragdo e controle da protecdo dos dispositivos integrando-se aos
agentes;

4.3.6. O fornecedor da console baseada em nuvem deve garantir disponibilidade de pelo
menos 99,9% no més no seu funcionamento;

437. A console devera ser do tipo EDR (Endpoint Detection and Response) com caracteristica
do tipo telemetria baseado em IA (inteligéncia artificial) auxiliando na identificagdo e rastreamento
das atividades dos malwares.

4338. A console de geréncia deve permitir configurar autenticagdo em mdiltiplos fatores;

4.3.9. A console de geréncia deve permitir integragdo de autenticagdo do tipo SSO (Single-
sign-on) através do protocolo idp (identity provider) integrando ao Azure AD;

4.3.10. Permitir a configuragdo de perfis com permissdes agrupadas que possam ser vinculados
as contas de acesso a solugdo integrando a arvore do Active Directory ou Azure AD, para possibilitar a
segregacdo de fungdes;

43.11. Permitir ao administrador criar diferentes politicas de seguranga e aplicé-las a
diferentes grupos de maquinas de acordo com seus atributos da arvore do Active Directory;

4.3.12. A console deverd apresentar Dashboard com o resumo dos status de protegdo dos
endpoints e usudrios, bem como correlacionar os alertas de eventos de criticidades alta, média e
informacional;

4.3.13. A console deve permitir a divisdio dos computadores, dentro da estrutura de
gerenciamento em grupos;

4.3.14. Deve possuir a possibilidade de aplicar regras diferenciadas baseado em grupos,
usudrios ou dispositivos;

4.3.15. A instalagdo do agente (sensor) deve ser feita através de link por download do pacote
disponibilizado na geréncia EDR;

4.3.16. O instalador deverd permitir a distribuigdo do cliente via Active Directory (AD) para
multiplas maquinas;

43.17. Deve permitir criar pacotes de instalagdo com politicas especificas para distribuigdo de
instalagdo offline;

4.3.18. Dever permitir a instalagdo do agente de forma manual ou remota, com suporte a
distribuicdo do agente por ferramentas de terceiros, incluindo o System Center Configuration Manager
(SCCM) da Microsoft;

4.3.19. Deve ser possivel disponibilizagio de pacote de instalagdo, configurar pardmetros de
linha de comando do tipo arquivo .msi para configurar pelo menos os seguinte item:

a) instalagdo silenciosa;
4.3.20. 0 agente deve ser classificado pelo Windows como solugdo de Antivirus (anti-malware);

43.21. Deve a console ser capaz de criar e editar diferentes politicas para a aplicagdo das
protegdes exigidas e aplicadas a nivel de usudrios, ndo importando em que equipamentos eles
estejam acessando;

4.3.22. Possuir médulo na interface web para atualizagdo do produto;

4.3.23. Deve permitir exclusdes de escaneamento para um determinado arquivo, processos ou
aplicagdo, tanto a nivel geral quanto especifico em uma determinada politica;

4.3.24. A console de gerenciamento deve permitir a definicio de grupos de usuarios com
diferentes niveis de acesso as configuragdes, politicas e logs;

4.3.25. O modulo de EDR deve ser gerenciado pela mesma console que o endpoint tradicional,



ndo serdo aceitas solugdes que trabalham com mais de uma plataforma de gerenciamento.

4.3.26. Pelo mddulo de EDR, deve ser possivel realizar buscas de itens suspeitos em todos os
dispositivos que contenham a solugdo instalada;

4.3.27. Estas buscas devem permitir pelo menos, mas ndo limitando-se a: Enderegos de IP,
arquivos e linhas de comando;

4.3.28. Deve exibir a reputacdo de um processo para uma andlise da legitimidade do mesmo;
4.3.29. Permitir o agendamento da varredura contra virus com a possibilidade de selecionar

uma maquina, grupo de maquinas ou dominio, com periodicidade definida pelo administrador;

4.3.30. Atualizagdo automdtica das assinaturas de ameagas (malwares) e politicas de
prevengdo desenvolvidas pelo fabricante em tempo real ou com periodicidade definida pelo
administrador;

4.3.31. Utilizar protocolos seguros padrdo HTTPS (SSL), com criptografia para comunicagdo
entre console de gerenciamento e clientes gerenciados;

4.3.32. As mensagens de alerta geradas pelo agente (sensor) deverdo estar no idioma em
Portugués ou permitir a sua edigdo;

4.3.33. Permitir a exportacdo dos relatdrios gerenciais para os formatos CSV, HTML ou PDF;
4.3.34. Recursos do relatério e monitoramento deverdo ser nativos da propria console central

de gerenciamento;

4.3.35. Possibilidade de exibir informagdes como nome da mdquina, versdo do antivirus,
sistema operacional, versdo do software, eventos recentes e status;

4.3.36. Capacidade de geragdo de relatdrios, estatisticos ou graficos, tais como:

a) Detalhar quais hosts de rede (estagBes, servidores) estdo ativos, inativos ou
desprotegidos, bem como detalhes dos mesmos;

b) Detalhamento dos periféricos permitidos ou blogueados, bem como detalhes de
onde e quando cada periférico foi usado;

c) Detalhamento dos principais aplicagdes bloqueadas e os servidores/usuarios que
tentaram acessa-las;

d) Detalhamento das aplicagdes permitidas que foram acessadas com maior
frequéncia e os servidores/usudrios que as acessam;

e) Detalhamento dos servidores/usudrios que tentaram acessar aplicagdes
bloqueadas com maior frequéncia e as aplicagdes que eles tentaram acessar;

f) Detalhamento de todas as atividades disparadas por regras de prevengdo de
perda de dados.

4.3.37. A console de gerenciamento deve evidenciar de forma gréfica toda a rastreabilidade de
um ataque, contendo toda a sequéncia de eventos que ocorreram durante a execugdo do malware,
sendo possivel ainda expandir os detalhes de cada informagdo e identificar informagdes como a causa
raiz de um determinado ataque/infec¢do;

4.3.38. Devem ser coletadas as atividades de todos artefatos analisados, contendo
informagdes sobre interagdo com outros processos, arquivos e chaves de registro
acessadas/modificadas, conexdes de rede realizadas dentre outras, e deve ser possivel exportar essas
informagdes;

4.3.39. Devera ser possivel recuperar itens da quarentena, que foi considerado falso-positivo;

4.3.40. Deverd possuir um elemento de comunicagdo para mensagens e notificagdes entre
estacdes e a console de gerenciamento utilizando comunicagio criptografada;

4.3.41. O agente antivirus devera proteger laptops, desktops e servidores em tempo real, sob
demanda ou agendado para detectar, bloquear e limpar todos os virus, trojans, worms e spyware. No
Windows o agente também devera detectar PUA, adware, comportamento suspeito, controle de
aplicagdes e dados sensiveis. O agente ainda deve fornecer controle de dispositivos terceiros e,
controle de acesso a web;

4.3.42. Deve possuir mecanismo contra a desinstalagdo do endpoint pelo usudrio e cada
dispositivo deverd ter uma senha Unica, ndo sendo autorizadas solugdes com uma mesma senha
valida para todos os dispositivos;

4.3.43. Deve permitir a monitoragdo e o controle de dispositivos removiveis nos equipamentos
dos usuarios, como dispositivos USB, periféricos da propria estagdo de trabalho;

4.3.44. O controle de dispositivos deve ser ao nivel de permissdo, como somente leitura ou
bloqueio;

4.3.45. Os seguintes dispositivos deverdo ser, no minimo, gerenciados: HD (hard disks)

externos, pendrives USB, storages removiveis seguros, CD, DVD, Blu-ray, floppy drives, interfaces de
rede sem fio, modems, bluetooth, infravermelho, MTP (Media Transfer Protocol) tais como iPhone e
Android smartphone e PTP (Picture Transfer Protocol) como cameras digitais;

4.3.46. Deve possuir funcionalidades de integragdo ou monitoramento do firewall local do
Windows;
4.3.47. A ferramenta de administragdo centralizada devera gerenciar todos os componentes da

protegdo para estages de trabalho e servidores e deverd ser projetadas para a facil administracéo,
supervisdo e elaboragdo de relatérios dos endpoint e servidores;

4.3.48. Deverd possuir interface grafica web, disponibilizada na lingua Portuguesa e
inglesa, prefencialmente no idioma Portugués.

4.3.49. A Console de administragdo deve incluir um painel com um resumo visual (Dashboard)
em tempo real para verificagdo do status de seguranga;

4.3.50. Deverd exibir os PCs gerenciados de acordo com critérios da categoria (detalhes do
estado do computador, detalhes sobre a versdo do Antivirus, detalhes de avisos e erros, etc), e
classificar os endpoints em conformidade;

4.3.51. Deve conter vérios relatérios para andlise e controle dos usuarios e endpoints. Os
relatérios deverdo ser divididos, no minimo, em relatérios de: eventos, usudrios, controle de
aplicativos, periféricos e web, indicando todas as fungdes solicitadas para os endpoints;

=

4.3.52. Fornecer relatérios utilizando listas ou gréficos, utilizando informagdes presentes na

console, com no minimo os seguintes tipos:
a) Nome do dispositivo;
b) Inicio da protegdo;
c) Ultimo usuario logado no dispositivo;
d) Status do escaneamento em tempo real;
e) Ultimo escaneamento realizado;
f) Status de protegdo do dispositivo;
g) Grupo a qual o dispositivo faz parte;

4.3.53. Permitir a execugdo manual de todos estes relatérios, assim como o agendamento e
envio automatico por e-mail nos formatos CSV, html ou PDF;

4.3.54. Deve permitir prote¢do das configuragdes da solugdo instalada na estagdo de trabalho
através de senha ou controle de acesso, em ambos os casos, controlada por politica gerenciada pela
console de administragdo da solugdo completa;

4.3.55. Deve possibilitar instalagdo "silenciosa";



4.3.56. Deve permitir o bloqueio por nome de arquivo;
4.3.57. Deve permitir o rastreamento e bloqueio de infecgGes;

4.3.58. Deve possuir mecanismo de detecgio de ameagas baseado em comportamento de
processos que estdo sendo executados nas estagdes de trabalho e notebooks;

4.3.59. Deve efetuar a instalagdo remota nas estagbes de trabalho, sem requerer outro
software ou agente adicional, previamente instalado e sem necessidade de reiniciar a estagdo de
trabalho;

4.3.60. Deve desinstalar automatica e remotamente a solugdo de antivirus atual, sem requerer
outro software ou agente;

4.3.61. Deve ter a possibilidade de designacdo do local onde o backup automatico sera
realizado;

4.3.62. Deve permitir realizagdo do backup da base de dados através de mapeamento de rede
controlado por senha;

4.3.63. Deve permitir a delegdo dos arquivos quarentenados ou recuperagao;

4.3.64. Deve permitir remogao de clientes inativos por determinado periodo de tempo;

4.3.65. Deve prover ao administrador relatério de conformidade do status dos componentes,

servigos, configuragdes das estagdes de trabalho e notebooks que fazem parte do escopo de
gerenciamento da console de antivirus;

4.3.66. Deve prover ao administrador informagGes sobre quais estagdes de trabalho e
notebooks fazem parte do escopo de gerenciamento da console de anti-malware ndo realizaram o
escaneamento agendado ou o escaneamento demandado pelo administrador no periodo determinado
de dias;

4.3.67. Possuir geréncia centralizada e integrada, a partir de uma Unica console, para as todas
as ferramentas integradas de seguranga em estagdes de trabalho e servidores, de onde seja possivel
manter a prote¢do atualizada, gerar relatdrios, visualizar eventos, gerenciar politicas e criar painéis de
controle

4.3.68. Deve ser possivel o gerenciamento de no minimo 600 maquinas;

4.3.69. Deve permitir o acesso a console de gerenciamento Web, com acesso através de
protocolo seguro (HTTPS);

4.3.70. Deve possuir relatérios que permitam no minimo: ter um sumdrio das ameagas
identificadas, visdo geral das ameagas, visdo geral dos equipamentos identificando qual a versdo do
agente esta instalada em cada um deles e quanto tempo estdo offline;

43.71. Deve permitir comunicagdo segura padrdo SSL para conectividade de seus agentes
a console de gerenciamento EDR localizada na nuvem;

4.3.72. Deve permitir comunicagdo segura padrdo SSL para conectividade administrativa
a console de gerenciamento EDR localizada na nuvem;

4.3.73. Permitir o gerenciamento através de console Web compativel com Mozilla Firefox e
Google Chrome;

4.3.74. Deve permitir a defini¢do de niveis diferentes de administracdo, onde administradores
gerenciem, com diferentes niveis de privilégios, grupos de maquinas em diferentes partes do
ambiente, havendo, contudo, um grupo de administradores que podera ter uma visdo completa de todo
o0 ambiente instalado;

4.3.75. Deve permitir a atualizagdo automatica dos agentes;

4.3.76. Deve suportar a inclusdo de certificados digitais para que arquivos assinados com estes
certificados estejam dentro de uma lista segura (Safe List) para a execugdo;

4.3.77. Possuir integragdo a servigos de diretdrio LDAP, inclusive Microsoft Active Directory,
permitindo a criagdo de regras para a adigdo direta das maquinas para os grupos/subgrupos e da
console de gerenciamento, da mesma forma que estdo nos containers do Active Directory;

4.3.78. Forgar a configuragdo determinada no servidor para os clientes;

4.3.79. Através da console da ferramenta deve ser exibido a lista dos clientes (estagdes,
servidores) instalado, contendo, no minimo, as seguintes informagdes, mesmo com as maquinas
desligadas:

a) Nome da maquina;
b) Enderego IP;
c) Versdo do sistema operacional (incluindo a versdo do Service Pack);
d) MAC Address;
e) Usudrio;
f) Vers&o do endpoint.
4.3.80. Ferramenta deve prover indicadores a partir do seu console Unico:
a) As 10 maquinas que mais receberam ocorréncia de malware;
b) As 10 zonas que mais receberam ocorréncia de malware;
c) Os 10 malwares que mais infectaram a rede;

d) Malwares por prioridade;

e) Malwares por classificagdo;

) Histéricos de infecgdes em estagdes/servidores;

g) Histdricos de infecgdes em zonas.

h) Capacidade de exportar os indicadores para o formato CSV e PNG;

4.3.81. Deve possuir solugdo de reputagdo de sites local para sites ja conhecidos como
maliciosos integrada e gerenciada através da solugdo de antivirus, com opgdo de configuragdo para
estagdes dentro e fora da rede, cancelando a conexdo de forma automatica baseado na resposta a
consulta da base do fabricante;

4.3.82. Possuir moédulo que registre em arquivo de log todas as atividades efetuadas pelos
administradores permitindo execugdo de andlises em nivel de auditoria;

4.3.83. Possuir um painel de controle contendo em tempo real, os indicadores que os
administradores da solugdo julguem necessdrios para monitorar o ambiente.

5. CASB - CLOUD ACCESS SECURITY BROKER

5.1. Caracteristicas da solugdo CASB para protegdo contra ameagas de

malwares, vazamento de dados (DLP), e Auditoria - na nuvem (SaaS$)

5.1.1. Identificar os dados que estdo sendo compartilhados na conta do Office365, e modificar
as permissdes de compartilhamento para remover qualquer exposigdo publica;

5.1.2. Detecgdo automatica e granular de conteido sensivel para upload a partir de
aplicativos de e-mail, compartilhamento de arquivos (file-sharing), repositério de dados;

5.1.3. Bloquear risco elevado de compartilhamento de confidencialidade de dados para rede
publica, usuarios externos, para a organizagdo, e aplicativos em nuvem ndo-sancionadas;

5.1.4. Deve prevenir vazamento de dados (DLP), com monitoramento real, lendo o conteido do
documento, identificando “dados sensiveis”;

5.1.5. Deve possuir médulo DLP integrado baseado em machine-learning, para:



I- politicas pré-definidas;
- customizagdo de expressdes regulares;

- customizagdo de diciondrios;

V- prevengdo de exportagdo de dados de contas corporativas para contas
pessoais;
V- monitoramento de atividades de aplicativos em nuvem sancionadas e ndo-
sancionada;

5.1.6. Deve possuir modulo DLP integrado baseado em m

5.1.7. Deve possuir politicas para bloqueio de arquivos confidenciais de aplicativos

corporativas sancionadas para aplicativos ndo-sancionadas da nuvem;

5.1.8. Deve possuir politicas para filtro de aplicativos em nuvem ndo-sancionados de uso
pessoal de contas na nuvem baseado em critérios de ranking;

5.1.9. Deve descobrir e categorizar os aplicativos em nuvem usadas pelos dispositivos
gerenciados e ndo-gerenciados;

5.1.10. Deve analisar os aplicativos em nuvem utilizadas pelos dispositivos gerenciados e ndo-
gerenciados (BYOD) a fim de identificar na console CASB os aplicativos sancionados pela PSI da
VALEC e ndo-sancionados, conceito Shadow IT;

5.1.11. Deve possuir classificagdo de seguranga para aplicativos em nuvem sancionadas e ndo-
sancionadas (Shadown I7) para os padrdes de conformidade internacionais (LGPD, GDPR, “DADOS
SENSIVEIS”, FERPA, and GLBA);

5.1.12. Deve gerar relatérios abrangentes com resumos executivos juntamente com uma lista
de servigos descobertos e recomendagdes (por exemplo, classificagdo geral de risco corporativo);

5.1.13. Deve identificar os principais usudrios de aplicativos de nuvem que oferegam risco
elevado e resolva atividades de risco por meio de treinamento ou intervengdo

5.1.14. Deve permitir comparagdo de apps com funcionalidades similares lado-a-lado e
consolidar a opgdo mais segura;

5.1.15. Geragdo de relatérios executivos de forma sumarizada contendo lista de servigos
(app's sancionadas, ndo-sancionadas, auditoria) descobertos e recomendacdes de risco;

5.1.16. Atualizagdo automatica e continua do catadlogo de aplicativos em nuvem e classificagdo
do risco do uso;

5.1.17. Incluir quantidade de usudrios, agdes, volume de trifego, e tempo de uso de
cada aplicagdo na nuvem;

5.1.18. Possibilitar a customizagdo do painel dashboard para visualizagdo de atividades,
usudrios e dispositivos com granularidades suficientes;

5.1.19. Possibilitar visualizagdo em painel dashboard das aplicagdes na nuvem mais utilizadas,
quais dispositivos BYOD e usuarios utilizam

5.1.20. Restringir usudrios para acesso a apps da nuvem que contenham vulnerabilidades;
5.1.21. Capacidade de bloquear, redirecionar e alertar sobre violages de politicas, permitindo

que as organizagdes restrinjam os servigos de nuvem ndo aprovados, permitindo o acesso aqueles que
atendem;

5.1.22. Possibilitar autenticagdo de usudrio a solugdo CASB, havendo integracdo desta a
identidade do usuario de dominio na nuvem através do Azure Active Directory (VALEC) sendo que a
solugdo CASB atuara como autenticador do tipo SSO (single sign-on) utilizando protocolo IdP, através
da interoperabilidade SAML 2.0 (Security Assertion Markup Language).

5.1.23. Deve fazer update da database de aplicativos em nuvem com as informag&es de risco;

5.1.24. Deve ter habilidade de bloquear, redirecionar e alertar politica violada possibilitando ou
ndo o acesso, considerando a PSI da VALEC;

5.1.25. Deve possuir anélise de risco baseado em regras Data-Loss Prevention (DLP) baseadas
na Lei Geral de Prote¢do de Dados Pessoais (LGPD) e na lei europeia de prote¢do de dados pessoais
(GDPR);

5.1.26. Deve possuir andlise de risco baseado em atributos da LGPD - “dados sensiveis” para
aplicativos em nuvem (cloud app);

5.1.27. A partir do Dashboard a solugdo deve propiciar relatérios de visibilidade de aplicativos
em nuvem para monitorar se o uso do aplicativo em nuvem (cloud add) estd de acordo com as
regulamentag¢des da LGPD;

5.1.28. Realizar avaliagBes de impacto do fornecedor de aplicativos na nuvem e bloquear o uso
de aplicativos ndo compativeis com a LGPD;

5.1.29. Deve possibilitar aplicagdo de controles de acesso para politicas baseadas em
localidade geografica;

5.1.30. Classificagdo de “dados sensiveis” automatizada do conteldo que esta sendo
carregado e armazenado em aplicativos e servigos em nuvem;

5.1.31. Corregdo de exposi¢des de risco e aplicagdo de politica continua para evitar vazamento
de conteudo de “dados sensiveis” na nuvem (DLP).

5.1.32. Deve possibilitar criptografia de dados pessoais, em aplicativos em nuvem (cloud app) e
servigos, para “dados sensiveis”;

5.1.33. Possibilitar resposta rdpida a incidentes para facilitar os requisitos de notificagdo de
violagdo de dados;

5.1.34. Possuir controles de acesso baseados em fungBes e relatérios personalizados para
fornecer acesso correto e visibilidade exigidos por um encarregado de dados (LGPD);

5.1.35. Identificar novas instancias de aplicativos em nuvem dos provedores AWS, Google
Cloud, Azure e outros, para aplicativos em nuvem adquiridos fora da Tl da VALEC;

5.1.36. Possuir capacidade de descobrir todas as contas em nuvem usadas na rede corporativa,
incluindo contas pessoais.

5.1.37. Possuir capacidade de processar atividades detalhadas do usudrio de interfaces de API
para aplicativos e servigos em nuvem sancionados, como Office365, Amazon Web Services e Google
G-Suite;

5.1.38. Gerar relatérios personalizados que atendam aos requisitos e cronogramas
organizacionais;

5.1.39. Extrair andlise detalhada do trafego HTTPS em tempo real para identificar a atividade
do usudrio em uma ampla gama de aplicativos e servicos em nuvem;

5.1.40. Processar dados de registro consolidados com fungdes de pesquisa e filtragem
intuitivas para identificar e explorar incidentes de interesse, como controle de conta, tentativas de
transferéncia ndo-autorizada de dados (exfiltration) e destrui¢do de dados.

5.1.41. Detecgdo automatica e granular de politicas para conteudo de “dados sensiveis”
carregados para ou criado aplicativos na nuvem como compartilhamento de arquivos (file-sharing),
repositdrio de dados, e chat;

5.1.42. Possibilitar o bloqueio de compartilhamento de dados confidenciais, classificando como
risco elevado para: meio publico, usudrios externos, para toda a organizagdo, e contas ndo-
sancionadas;

5.1.43. Deve possuir filtro DLP baseado em machine-learning com contetdo pré-definido e
classes de risco de dados, termos pré-definidos, customizagdo de expressdes regulares, e dicionarios.



5.1.44. Integragdo com o Azure Active Directory e servicos SSO para associagdo de atribuigdo
de usudrios e grupos as politicas;

5.1.45. Identificar vazamento de dados (DLP) e violagdo de “dados sensiveis” nas suites de
escritério Office 365 e suas Apps: OneDrive, Outlook/email, Sites, Yammer, Teams, and Groups, e
GSuite e suas Apps: Drive, Gmail, Calendar, Hangouts, Sites, Vault, Contacts, e Admin.

5.1.46. Deve possuir médulo de prevengdo de download de contetido de arquivos associados a
aplicativos em nuvem corporativos sancionados, ex. Office 365, GSuite, para upload em contas
pessoais de aplicativos em nuvem ndo-sancionados, ex. One Drive, Dropbox, Google Drive, alertando o
administrador;

5.1.47. Possuir modo de proxy de encaminhamento para monitorar atividades na nuvem
sancionadas e ndo-sancionadas para detectar padrdes de downloads a partir de conta Office 365
corporativa, seguido de upload para aplicativos em nuvem ndo-sancionados ex. Dropbox, Google
Drive, alertando o administrador;

5.1.48. Possuir médulo de protegdo contra conteido malicioso de entrar no ambiente
corporativo a partir de outros aplicativos em nuvem;

5.1.49. Deve detectar, bloquear, reportar, e prevenir a proliferagdo de arquivos maliciosos;
5.1.50. Inspecionar as apps da suite Office 365 e comunicagdo das ferramentas de

colaboragdo, Teams, SharePoint contra acdes de malwares e atividades de alto risco;

5.1.51. Detectar, bloquear, alertar, e prevenir proliferagdo de arquivos maliciosos para os
aplicativos em nuvem, e dados estruturados;

5.1.52. Detectar ameagas do tipo zero-day incorporadas a contas de aplicativos em nuvem
sancionadas;

5.1.53. Possuir sandbox na nuvem para analisar arquivos desconhecidos e detectar o malware
antes de fazer o upload dele no ambiente de nuvem corporativo;

5.1.54. Identificar transagdes de risco baseado em padrdes de comportamento do usuario,
através do acesso de conteudo de informagdes sensiveis, ou através de customizagdo para defini¢do
de transagdes.

5.1.55. O mddulo de protegdo ativa deve verificar conteldo via APl através de solugdo de
Antivirus Next-Generation para identificagdo de ameagas avangadas, independente da origem e
conteudo de dispositivos gerenciados ou ndo-gerenciados, aplicativos externos em nuvem ou conta.

5.1.56. Identificar e colocar em quarentena malwares e macros VB (incluindo sua comunicagdo
com comandos e servidores de controle);

5.1.57. Ter suporte de proxy de encaminhamento para monitorar e controlar as atividades do
usudrio e acesso a dados através de aplicagBes nativas por meio de aplicativos de terminal nativos
para aplicativos em nuvem;

5.1.58. Deve correlacionar as atividades de anomalias de malwares com o risco associado,
emitindo alerta de bloqueio, quarentena, para o malware, informando o dispositivo e usudrio
relacionado;

5.1.59. Deve possuir Muti-Fator de Autenticagdo;

5.1.60. Deve possuir autenticagdo do tipo SSO (Single Sign-On) possibilitando redirecionamento
de autenticacdo utilizando o protocol IdP integrando a entidades terceiras que utilizam o protocolo
SAML 2.0;

5.1.61. Possuir API nativa para integragdo com plataformas do tipo SIEM (security information
and event management);

5.1.62. O fornecedor da console CASB baseada em nuvem deve garantir disponibilidade de pelo
menos 99,9% no més no seu funcionamento;

5.2 Da integracdo das solucgdo CASB com a solugdo de Endpoint Next-
Generation Antivirus sdo obrigatdrios os seguintes recursos:

5.2.1. A solugdo Next-Generation Antivirus, integra-se a solugdo CASB sendo possivel bloquear
o acesso a URL's ou enderegos através do CASB;

5.2.2. Bloqueio a determinadas URL's diretamente no dispositivo mesmo fora da organizagdo,
ndo sendo necessario aplicar o bloqueio em ativos como firewalls, proxies, e em nivel de DNS;

5.2.3. Aplicacdo de regras condicionais para o CASB baseadas na verificagdo do agente
de endppoint;

5.2.4. A verificagdo de propensos arquivos infectados ao qual o usudrio faria o (upload)
passando pelo MCAS, ndo necessita de verificagdo pelo MCAS, poupando recursos, devido ao endpoint
ja possuir o agente Antivirus instalado; (zero-trust)

5.2.5. O CASB deve usar as informagdes de trafego coletadas pelo agente de endpoint de
Antivirus sobre os aplicativos e servicos em nuvem acessados a partir de dispositivos Windows 10
gerenciados pela TI. A integragdo nativa permite que execugdo do Cloud Discovery em qualquer
dispositivo da rede corporativa, usando Wi-Fi publico, em roaming e por acesso remoto. Deve também
permite a investigagdo baseada no dispositivo;

5.2.6. O deve coletar os logs dos endpoints. A integracdo nativa traz a vantagem quanto a
descoberta de Shadow IT em dispositivos Windows em sua rede;

5.2.7. Os aplicativos marcados como ndo-sancionados no CASB sdo automaticamente
sincronizados no endpoint de Antivirus. Mais especificamente, os dominios usados por esses
aplicativos ndo-sancionados sdo propagados para dispositivos de endpoint para serem bloqueados
pelo endpoint Antivirus dentro do SLA de protegdo de rede;

5.2.8. Integragdo do CASB entre o servico de identidade do Microsoft Azure AD (Azure AD
Identity Protection).

5.3. Da integracdo da solugdo CASB com a suite de escritério Office 365, sdo obrigatérias
as seguintes remediag¢des em eventos de DLP e seguranga:

53.1. Excluir um arquivo e pasta violado para a lixeira do administrador;

5.3.2. Colocar o arquivo e pasta violada na quarentena do administrador;

5.3.3. Colocar o usudrio em quarentena;

5.3.4. Remover o colaborador especifico;

5.3.5. Remover permissdo especifica de um arquivo ou pasta do Office 365, revertendo a
permissdo na pasta herdada (pai);

5.3.6. Habilitar eventos de auditoria do Exchange no Office 365, quando um usudrio for
definido com privilégios administrativos possibilitando a visualizagdo de alertas no solugdo CASB;
5.3.7. Rastrear atividades de usuario no Power-Bl;

5.4. Da integragdo da solugdo de CASB com o Azure Active Directory, sdo obrigatérias as
seguintes agdes:

5.4.1. Notificar o usuario através de alerta via Azure AD;

5.4.2. Requere que o usudrio faga login novamente via Azure AD;

5.4.3. Suspender automaticamente o usuario via Azure AD;

5.4.4. Capacidade de integrar-se ao log de eventos de identidade do Azure AD Identity
Protection;

5.4.5. Mostra alertas de vazamento de credenciais;

5.4.6. Agregar varias detecgdes de tentativas de falhas de login que ndo foram realizados pelo

usudrio;



5.4.7. Sincronismo de logs de eventos de seguranga do Azure AD Identity Protection;

5.4.8. Integragdo nativa com a "Prote¢do de Identidade" do Azure Active Directory (Azure
Active Directory Identity Protection) possibilitando identificar andlise de comportamento.

ANEXO Il

Modelo de Proposta de Prego

A Valec Engenharia, Construg@es e Ferrovias S.A., Pregdo Eletrdnico n.2

Licitante: CNPJ:

Enderego:

Telefone: (_) E-mail:

Representante Legal:

Nacionalidade: Estado Civil:

Profissdo: Fungdo na Sociedade:

RG: CPF:

Estabelecimentos vinculados a execugdo contratual (Matriz/Filial):

Razdo Social: CNPJ:

Enderego:

Razdo Social: CNPJ:

Endereco:

\Valor
\Valor |Valor :).::al
N - Qtd jtari
Lote/Grupo | item | SKU Descrigcao elunitarioftotal 36
(@) |anual |anual
(b) c)=(a)x(b)_
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EntMobandSecE3Full
PerUsr
NK4-
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Descrigdo das caracteristicas detalhadas do I:
O Licitante Declara ter ciéncia e aceitar as condiges apresentadas, propondo, em
acordo com elas, o valor global de R$
( ), observados os valores unitarios cotados

na planilha acima.

Declaramos, outrossim, que o valor proposto inclui todas as despesas e custos, diretos e indiretos
(inclusive tributos e/ou impostos, remuneragdo da CONTRATADA, encargos sociais, trabalhistas,
previdencidrios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros),
necessdrios ao cumprimento integral do objeto.

Declaramos que estamos de pleno acordo com todas as condiges estabelecidas no Edital e seus
anexos, bem como aceitamos todas as obrigac8es e responsabilidades especificadas no TERMO DE
REFERENCIA.

Cumprimos todas as exigéncias do edital quanto a elaboragdo da proposta comercial de licitagdo.

Por fim, a Licitante informa que a validade da proposta é de __( ) dias.

de de 2021

(Representante Legal da Licitante)

ANEXO Il

TERMO DE COMPROMISSO

O <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n.° <CNPJ>, doravante
denominado CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada
em <ENDEREGO>, CNPJ n.° <CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.° XX/20XX doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas do
CONTRATANTE;



CONSIDERANDO a necessidade de ajustar as condigdes de revelagédo destas informagdes
sigilosas, bem como definir as regras para o seu uso e prote¢éo;

CONSIDERANDO o disposto na Politica de Seguranga da Informagéo da CONTRATANTE;

Resolvem celebrar o presente TERMO DE SIGILO E CONFIDENCIALIDADE, doravante TERMO,
vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condigdes:

Clausula Primeira— DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢des especificas para regulamentar as
obrigagdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes
sensiveis e sigilosas, disponibilizadas pela CONTRATANTE, por forga dos procedimentos
necessarios para a execugao do objeto do CONTRATO PRINCIPAL celebrado entre as partes e
em acordo com o que dispde o Decreto 4.553 de 27/12/2002 - Salvaguarda de dados,
informagoes, documentos e materiais sigilosos de interesse da seguranga da sociedade e do
Estado.

Clausula Segunda — DOS CONCEITOS E DEFINIGOES
Para os efeitos deste TERMO, s&o estabelecidos os seguintes conceitos e definigdes:

Informagao: é o conjunto de dados organizados de acordo com procedimentos executados por
meios eletrénicos ou ndo, que possibilitam a realizagéo de atividades especificas e/ou tomada de
decisé&o.

Informagao Publica ou Ostensiva: sdo aquelas cujo acesso & irrestrito, obtida por divulgagdo
publica ou por meio de canais autorizados pela CONTRATANTE.

Informagoes Sensiveis: sdo todos os conhecimentos estratégicos que, em fungdo de seu
potencial no aproveitamento de oportunidades ou desenvolvimento nos ramos econdémico, politico,
cientifico, tecnolégico, militar e social, possam beneficiar a Sociedade e o Estado brasileiros.

Informagoes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgagéo possam
acarretar qualquer risco a seguranga da sociedade e do Estado, bem como aquelas necessarias
ao resguardo da inviolabilidade da intimidade, da vida privada, da honra e da imagem das
pessoas.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.
Clausula Terceira — DAS INFORMAGOES SIGILOSAS

Serao consideradas como informagao sigilosa, toda e qualquer informagao escrita ou oral,
revelada a outra parte, contendo ou ndo a expressao confidencial e/ou reservada. O TERMO
informagao abrangera toda informagao escrita, verbal, ou em linguagem computacional em
qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas
néo se limitando a: know-how, técnicas, especificagbes, relatérios, compilagdes, codigo fonte de
programas de computador na integra ou em partes, férmulas, desenhos, cépias, modelos,
amostras de idéias, aspectos financeiros e econdémicos, definigdes, informagdes sobre as
atividades da CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais
relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante denominados
INFORMAGQES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter
acesso, conhecimento ou que venha a lhe ser confiada durante e em razédo das atuagdes de
execugdo do CONTRATO PRINCIPAL celebrado entre as partes.

Paragrafo Primeiro — Comprometem-se, as partes, a ndo revelar, copiar, transmitir, reproduzir,
utilizar, transportar ou dar conhecimento, em hipétese alguma, a terceiros, bem como a ndo
permitir que qualquer empregado envolvido direta ou indiretamente na execugdo do CONTRATO
PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer
alegagdes, faga uso dessas informagdes, que se restringem estritamente ao cumprimento do
CONTRATO PRINCIPAL.

Paragrafo Segundo — As partes deverdo cuidar para que as informagdes sigilosas fiquem restritas
ao conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas a
execugdo do objeto do CONTRATO PRINCIPAL.

Paragrafo Terceiro — As obrigagdes constantes deste TERMO néo serdo aplicadas as
INFORMAGOES que:

| - Sejam comprovadamente de dominio publico no momento da revelagéo;

- Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO;

Il - Sejam reveladas em razéo de requisi¢éo judicial ou outra determinag&o valida do Governo,
somente até a extensao de tais ordens, desde que as partes cumpram qualquer medida de
protecéo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por
escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protegédo que
julgar cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGAGOES

As partes se comprometem e se obrigam a utilizar a informac&o sigilosa revelada pela outra parte
exclusivamente para os propositos da execugdo do CONTRATO PRINCIPAL, em conformidade
com o disposto neste TERMO.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da
informagao sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da
diregdo e empregados que atuardo direta ou indiretamente na execugdo do CONTRATO
PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informagdes.

|- A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposi¢des do presente TERMO e dara ciéncia 8 CONTRATANTE dos
documentos comprobatdrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protegdo da informag&o sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagéo a
terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagées reveladas a
outra parte em fungdo deste TERMO.

|- Quando requeridas, as informagdes deverao retornar imediatamente ao proprietario, bem
como todas e quaisquer cépias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, sécios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim como por
quaisquer outras pessoas vinculadas @ CONTRATADA, direta ou indiretamente, a manter sigilo,
bem como a limitar a utilizagado das informagdes disponibilizadas em face da execugéo do
CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se
obriga a:

|- Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
informagdes, no territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que néo seja exclusivamente relacionada ao objetivo aqui referido,
cumprindo-lhe adotar cautelas e precaugdes adequadas no sentido de impedir o uso indevido por
qualquer pessoa que, por qualquer raz&o, tenha acesso a elas;



Il- Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os
custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas
derivadas, a divulgagéo ou utilizagdo das Informagdes Proprietarias por seus agentes,
representantes ou por terceiros;

lll— Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgagéo, caso tenha que revelar qualquer uma das informagdes, por determinagao judicial ou
ordem de atendimento obrigatdrio determinado por érgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes
sigilosas.

Clausula Quinta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data
de sua assinatura até expirar o prazo de classificagdo da informagdo a que a CONTRATADA teve
acesso em razao do CONTRATO PRINCIPAL.

Clausula Sexta — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente comprovada,
possibilitaré a imediata aplicagdo de penalidades previstas conforme disposi¢gdes contratuais e
legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisdo do CONTRATO
PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por agdo ou
omissdo, ao pagamento ou recomposigdo de todas as perdas e danos sofridos pela
CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal,
as quais serao apuradas em regular processo administrativo ou judicial, sem prejuizo das demais
sangdes legais cabiveis.

Clausula Sétima — DISPOSIGOES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento,
ou quanto & execugdo das obrigagdes dele decorrentes, ou constatando-se casos omissos, as
partes buscaréo solucionar as divergéncias de acordo com os principios de boa fé, da eqlidade,
da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de divida e,
salvo expressa determinagdo em contrario, sobre eventuais disposi¢des constantes de outros
instrumentos conexos firmados entre as partes quanto ao sigilo de informagées, tal como aqui
definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

|- A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA;

Il— A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informagdes requeridas pertinentes ao CONTRATO PRINCIPAL.

lll- A omisséo ou tolerancia das partes, em exigir o estrito cumprimento das condigdes
estabelecidas neste instrumento, ndo constituira novagéo ou rendincia, nem afetara os direitos, que
poderéo ser exercidos a qualquer tempo;

IV — Todas as condi¢des, TERMOs e obrigagdes ora constituidos serdo regidos pela legislagéo e
regulamentagéo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas
partes;

VI- Alteragdes do nimero, natureza e quantidade das informagdes disponibilizadas para a
CONTRATADA nao descaracterizardo ou reduzirdo o compromisso e as obrigagdes pactuadas
neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das
situagdes tipificadas neste instrumento;

VII- O acréscimo, complementagao, substituigdo ou esclarecimento de qualquer uma das
informagdes disponibilizadas para a CONTRATADA, serao incorporados a este TERMO,
passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma
proteg&o descrita para as informagdes iniciais disponibilizadas, sendo necessario a formalizagao
de TERMO aditivo a CONTRATO PRINCIPAL;

VIIl- Este TERMO nao deve ser interpretado como criagéo ou envolvimento das Partes, ou suas
filiadas, nem em obrigagdo de divulgar Informagdes Sigilosas para a outra Parte, nem como
obrigagéo de celebrarem qualquer outro acordo entre si.

Clausula Oitava - DO FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a sede
da CONTRATANTE, para dirimir quaisquer dvidas originadas do presente TERMO, com rentncia
expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢es, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual teor
e um so efeito.

, de de20_
De Acordo,
ICONTRATANTE ICONTRATADA
<Nome>
<Nome>
Matricula: <Matr.>
<Qualificagao>

Testemunhas

Testemunha 1
Testemunha 2

<Nome>
<Nome>
<Qualificacdo> Qualificacs
<Qualificagdo>




ANEXO IV
TERMO DE CIENCIA

IDENTIFICACAO DO CONTRATO

Contrato N¢

Objeto:
Gestor do Contrato: Matricula:
Contratante (Orgao):
Contratada: CNPJ
Preposto da Contratada: CPF
Por este instrumento, os funciondrios abaixo assinados declaram ter ciéncia e conhecer a declaragdo
de manutencdo de sigilo e das normas de seguranca vigentes na Contratante.
Brasilia, de de 20 .
CIENCIA
CONTRATADA
<Nome> <Nome>
Mat.: Mat.:
<Nome> <Nome>
Mat.: Mat.:
ANEXO V
MODELO DE ORDEM DE SERVICO
ORDEM DE SERVICO N2 xxx/2021
PROCESSO:
CONTRATO N°:
CONTRATANTE: VALEC Engenharia, Construgées e N
Ferrovias S.A. umero
ORDEM DE
SERVICO
ESCRITORIO BRASILIA
DATA DE EMISSAO
CONTRATADA: / /
CNPJ:
FICA AUTORIZADA A FORNECER O MATERIAL ABAIXO NAS CONFICOES ESTIPULADAS A
SEGUIR:
DESCRICAO DO PRECO UNITARIO|PREGO
TEM QTDE|UNDADE |y A TERIAL (RS) TOTAL(RS)
UN.

\Valor desta 0.S.: R$ xx.xx,xx <Valor por extenso>

/A Contratante, por meio dos seus Fiscais xxxxxx, requer a Contratada a prestagéo dos servigos

objeto do contrato em epigrafe, conforme especificagdes e condigdes acordadas. Os servigos

deveréo iniciar-se até o dia xox.

5.5.

DO CONTRATO DE SERVIGO DE SUBSCRIGAO DE LICENGAS MICROSOFT.

O PRESENTE DOCUMENTO REPRESENTA PARA TODOS OS EFEITOS, UMA ADJUCACAO

XXXXXXX XXXXX XXXXX

Fiscal Técnico

XXXXXXX XXXXX
XXXXX

Fiscal Requisitante

XXXXXXX XXXXX XXXXX

Gestor do Contrato

/ACEITE DO FORNECEDOR




Recebi, em I , a presente Ordem de Servigo, obrigando-me desde ja a realizar os

servigos dela, no prazo e valor acima indicado.

DATA: [/

Nome, Assinatura do Responsavel Legal pela
Contratada, RG e CPF

ANEXO VI
MINUTA TERMO DE RECEBIMENTO PROVISORIO

Processo n°

Objeto: |Vigéncia:

Contratada: HCNPJ:

N°da NE:

\Valor da NE:

Desconto/glosa/ajuste de pagamento: H

Data prevista para entrega/conclusdo do servigo: HData da efetiva entrega/concluséo do servigo:

Aos xxxx dias do més xxxx de xxxx, com fundamento na Instrugdo Normativa SLT/MP n° 04/2014, e
apo6s acompanhamento, fiscalizagéo e verificagdo dos servigos xxxxxx, prestados pela
Contratada em epigrafe, realizados no periodo de xxx a xxx, certifico a conformidade dos mesmos
com os temos contratuais.

Informo que foram verificadas as hipéteses de glosa, resultando no seguinte xxxx.

O objeto contratual foi executado de forma satisfatéria. Foi executado (detalhar o que foi
executado, do ponto de vista técnico da Tl) no periodo de (informar datas), razio pela qual lavro
este TERMO DE RECEBIMENTO PROVISORIO, para os fins legais e para efeitos de pagamento.

de de 2021.

Fiscal Técnico

Fiscal Requisitante

Cienteem_ / /. .

Representante da Contratada

ANEXO VIl
MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

Processo n°

Objeto: |Vigéncia:

Contratada: HCNPJ:

N°da NE:

\Valor da NE:

Desconto/glosa/ajuste de pagamento:

Data prevista para entrega/conclusdo do servigo: HData da efetiva entrega/concluséo do servigo:

Aos xxxx dias do més xxxx de xox, com fundamento na Instrugdo Normativa SLTVMP n°01/2019, e
apos verificagao dos servigos xooxxx, prestados pela Contratada em epigrafe, realizados no
periodo de xxx a xxx, ratificamos a conformidade dos mesmos com os temos contratuais.

Informo que foram verificadas as hipoteses de glosa, resultando no seguinte xxxx.
O objeto contratual foi executado de forma satisfatéria. Foi executado (detalhar o que foi
executado, do ponto de vista do negdcio e do contrato) no periodo de (informar datas), razio pela

lavramos este TERMO DE RECEBIMENTO DEFINITIVO, para os fins legais e para efeitos de
pagamento.

de de 2021.

Fiscal Requisitante

Gestor

Referéncia: Processo n® 51402.100731/2020-14 SEI n2 3851578
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