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ESPECIFICACOES TECNICAS DA SOLUCAO

Tabela 1. Lista de componentes da solugdo.

SKU Modelo de Qtde
Lote/Grupo || Item (Part Descrigao Nome do Produto | CATSER || Qtde. | Métrica | .. . )
Licenciamento | Meses
Number)
1 ocs. (Cxir?j:)avs:"ter CISSteDCCore ALNG
1 LicSAPk MVL 2Lic 27502 60 | Unidade Subscrigdo 36
00495 Server + Corelic
System Center)
710 SQL Server SQLSvrEntCore ALNG
2 Enterprise com | LicSAPk MVL 2Lic 27502 12 | Unidade Subscricao 36
00341 .
SA Corelic
AAD- M365 E3 Unified
33204 + Microsoft 365 ShrdSvr ALNG SubsVL
3 Svs- E3 + Copilot MVL PerUsr + Copilot | 27502 || 684 | Unidade Subscrigdo 36
Studio Legacy Studio Legacy USL
00001
Sub Per User
Defender For
INZ- Endpoint Sever | Defender for
4 SubVL Endpoint Server 27502 15 || Unidade Subscrigdo 36
00004 .
(Antivirus para || SubVL
Servidores)
Defender for
aLs- Endpoint SubVL || Defender for
5 Per User Endpoint SubVL Per 27502 684 | Unidade Subscricao 36
00003 .
(Antivirus para | User
Usudrios)
Autenticacio e EntMobandSecES5Full
CE6- erencianfento ShrdSvr ALNG SU
6 | ooooa ie SheaTe | v 27502 | 684 |Unidade | Subscricio 36
(E5) P EntMobandSecE3Full
PerUsr
NK4- . -
7 Power BI Power-BI PRO 27502 || 111 | Unidade Subscrigdo 36
00002
7LS- Microsoft . . -
8 00002 Project Project P3 27502 30 || Unidade Subscrigdo 36
83I- Copilot Modern | M365 Copilot . _—
9 00001 | Work Maneged Sub add-on 27502 72 || Unidade Subscricao 36




10 O;gl(;l Copilot Studio Eﬂoeflztg:?dio Sub 27502 6 Unidade Subscricao 36
11 010%2_1 Z?J\:;en:ate IIZ:\rNSgeArutomate Sub 27502 43 | Unidade Subscrigdo 36
12 O(S)E)J(T;z Power Apps ESEVE;rABS:rPremium 27502 7 Unidade Subscrigdo 36

1. ITEM 1 - CIS DATACENTER (WINDOWS SERVER + SYSTEM CENTER)

1.1. Compatibilidade com as seguintes tecnologias/solucdes:

1.1.1. Microsoft SQL Server;

1.1.2. Microsoft Sharepoint;

1.1.3. System Center Configuration Manager (SCCM);

1.1.4. Compor90;

1.1.5. Assyst;

1.2. Deve permitir pelo menos dois acessos simultaneos a Area de Trabalho Remota pelos administradores

do Sistema Operacional.

1.3. Ser gerencidvel a partir do System Center Configuration Manager (SCCM), que ja é utilizado pela INFRA

S.A. e, dentre outros aspectos, permitir:

1.3.1. Gerenciamento de servidores e de estacOes de trabalho;

1.3.2. Inventario de software e de hardware;

1.3.3. Aplicacdo de patches de seguranca;

1.3.4. Deploy de software;

1.3.5. Elaboragao de relatérios;

1.3.6. Verificagdo da aderéncia de cliente a critérios de Compliance.

2. ITEM 2 - SQL SERVER ENTERPRISE COM SA

2.1. Controle de redundancia;

2.2. Controle de acesso aos dados;

2.3. Garantia de restricOes de integridade

2.4. Controle de recuperacdo a falhas;

2.5. Garantia de acesso imediato aos dados existentes nas bases de dados atuais sem a necessidade de

correcdes e/ou modificacdes nas aplicagbes citadas;

2.6. Possibilitar a execucdo de “backups a frio” e “backups a quente” (completos, diferenciais e

transacionais), além da recuperagao de dados total, parcial e “point in time”;

2.7. Permitir a replicagdo/espelhamento de dados entre instancias de banco de dados diferentes, em
servidores iguais ou diferentes;

2.8. Permitir a criacdo de instancias de banco de dados em Alta Disponibilidade, a fim de reduzir o
Downtime em casos de manutencgdo ou falha;

2.9. Dispor de suporte técnico especializado, com atendimento em prazo garantido, a fim de se manter os
sistemas da INFRA S.A. com o menor Downtime possivel;

2.10. Estar em conformidade com a LGPD;

2.11. Poder rodar em Windows Servers e Linux;

2.12. Operar com dados estruturados e ndo estruturados;

2.13. Ter documentacgdo sempre atualizada e disponivel;

2.14. Permitir encriptagao;

2.15. Permitir tabelas temporarias em memdria, inclusive com persisténcia;

2.16. Permitir codificacdo UTF-8 de caracteres;




2.17. Permitir quantidade ilimitada de cores de CPU;

2.18. Permitir expansao ilimitada de meméria;

2.19. Permitir virtualizacdo de dados;

2.20. Possuir facilidades para tuning automatico do SGBD;

2.21. Permitir classificagdo de dados;

2.22. Permitir tamanho maximo da base de dados de, pelo menos, 1 PB;

2.23. Possuir ferramentas integradas para acesso, configuragdo, gerenciamento, administragdao, monitoragao,
desenvolvimento de componentes do SGBD e auditoria tanto do servidor quanto dos bancos de dados;

2.24. Permitir seguranca a nivel de registro;

2.25. Mascaramento de dados;

2.26. Particionamento de tabelas e indices.

3. ITEM 3 -MICROSOFT 365 E3 + COPILOT STUDIO LEGACY

3.1. A suite deve possibilitar e incluir:

3.1.1. Criar, conectar e permitir colaboragdo com pessoas, dentro e fora da companhia;

3.1.2. Permitir que a equipe possa interagir com os membros em qualquer lugar, em dispositivos laptop,
moveis, e tablets;

3.1.3. Instalagdo dos aplicativos em até 15 dispositivos por usuario incluindo Sistema Operacional Microsoft
ou Mac, dispositivos Android, tablets e smartphones;

3.1.4. Deve possuir as seguintes ferramentas de producdo e colaboragdo operando em aplicativo instalado no
computador:

3.1.5. Publisher, e Access.

3.2. Deve possuir as seguintes ferramentas de producdo e colabora¢do operando em aplicativo instalado no
computador, e de forma on-line permitindo a edicdo para as seguintes ferramentas:

3.2.1. Word;

3.2.2. Excel;

3.2.3. PowerPoint;

3.2.4. Outlook;

3.2.5. OneNote;

3.2.6. Exchange;

3.2.7. OnebDrive;

3.2.8. Skype for Business;

3.2.9. Microsoft Teams;

3.2.10. SharePoint;

3.2.11. Outlook;

3.2.12. Yammer;

3.2.13. Delve;

3.2.14. Stream;

3.2.15. Sway;

3.2.16. Power Apps;

3.2.17. Power Automate;

3.2.18. To Do.

3.3. Deve possuir recursos de seguranca para gerenciamento e acesso de identidade integrados ao
software:

3.3.1. Microsoft Intune;

3.3.2. Saude do dispositivo para Analytics do Windows;



3.3.3. Microsoft 365 admin center;

3.3.4. Azure Active Directory Premium plan 1;

3.3.5. Informacdo de Prote¢do contendo:

3.3.5.1. Encriptacdo de mensagem;

3.3.5.2. Gerenciamento de acesso;

3.3.5.3. Prevencao de perda de dados para e-mail e arquivos;

3.3.5.4. Windows Information Protection and Bitlocker;

3.3.5.5. Azure Information Protection;

3.3.6. Da capacidade de armazenamento:

3.3.6.1. Espaco de 5TB na nuvem por usudrio.

3.4. Permite a automatizac¢do das tarefas rotineiras;

3.5. Minimizam os erros humanos, garantindo precisao das respostas;

3.6. Criacdo de tarefas e apresentacdes nas ferramentas de colaboratividade como o Power Point e Word;
3.7. Analisa dados e cria visualizagdo integrados a ferramenta Excel;

3.8. Analisa cédigos de desenvolvimento.

3.9. Sugere varias formas de redigir documentos.

4. ITENS 4 E 5 - ANTIVIRUS NEXT-GENERATION ANTI-MALWARE - (DEFENDER FOR ENDPOINT SERVER E
USER)

4.1. Caracteristicas do agente de prote¢ao contra malwares:

4.1.1. P&s-execucdo para verificar e detectar malwares desconhecidos, incluindo zero-days;

4.1.2. O agente deve ser do tipo ligthweight que ndo degrade a performance do sistema operacional;

4.1.3. O agente deve buscar algum sinal de malware ativo e detectar malwares desconhecidos;

4.1.4. Devera conter técnicas avancadas de detec¢cdo de malwares desconhecidos, utilizando algoritmos de

inteligéncia artificial, como machine learning;

4.1.5. Deve detectar itens maliciosos automaticamente baseado em comportamento (ATP) em memoria ou
executados, identificando o comportamento malicioso removendo o item malicioso e aplicagbes potencialmente
indesejaveis (PUA);

4.1.6. Deve proteger os navegadores Internet Explorer, Firefox, Chrome, Opera e Safari, bloqueando o acesso
a sites infectados conhecidos e pela verificacdo dos dados baixados antes de serem executados;

4.1.7. Devera ser possivel recuperar itens da quarentena, que foi considerado falso-positivo;

4.1.8. E requerida a protegdo integrada, ou seja, em um Unico agente, contra ameacas de seguranca,

incluindo virus, spyware, trojans, worms, adware e aplicativos potencialmente indesejados (PUAs);

4.1.9. Suportar a instalacdo dos agentes em maquinas com arquitetura 32-bit e 64-bit, sendo compativel com
0s sistemas operacionais:

a) Arquitetura Mac OS X 10.10, 10.11, 10.12, 10.13, 10.14, 10.15;
b) Arquitetura Microsoft Windows 8, 8.1 ,10, Windws Server 2012, 2016, 2019
c) Arquitetura Linux CentOS 6/7/8, Ubuntu 19/20, Debian 9/10, Red Hat Enterprise 7, 8.

4.1.10. A instalacdo da solugdo de Next Generation Antimalware deve aceitar parametros de configuracdo e
distribuicdo, como instalagao silenciosa e definicdo de diretério de instalagao;

4.1.11. Deve permitir a utilizagcdo de senha para prevenir a desinstalacdo do produto nas esta¢des/servidores;
4.1.12. Deve possuir servico de protecdo contra finalizacdo (kill) do processo da ferramenta.

4.1.13. O funcionamento da solucdo deve operar analisando a execu¢do da ameaga em potencial, nas camadas

do Sistema Operacional (O/S), Memoria e prevenindo a entrada de cddigos maliciosos;

4.1.14. Capacidade de analise automatica do cddigo do arquivo, identificando suas caracteristicas antes da sua
capacidade de execugao;

4.1.15. Caso seja identificado um programa malicioso, a sua execu¢do ndo deve ser permitida;



4.1.16. A solugdo deve identificar e bloquear a execucdo de cddigos executdveis (bindrios), scripts ou
comandos;

4.1.17. A solucdo de endpoint deve detectar e prevenir qualquer alteragdo oriunda de cddigo malicioso ou
nao-autorizado, em programas que estejam sendo executados em memoria;

4.1.18. Deve utilizar a tecnologia de "Machine Learning" para identificar qualquer ameaga nos arquivos
potencialmente perigosos;

4.1.19. A andlise do malware deve ocorrer em pds-execuc¢do, ou seja, o codigo malicioso no processo de
deteccdo e blogueio em pds-execucao sendo detectadas por comportamento com tecnologia machine-learning, nao
serdo aceitas tecnologias que fazem uso de analise de hashing do arquivo por assinaturas;

4.1.20. Identificar ameacas avancadas (ATPs) baseadas em comportamento ndo devendo utilizar apenas
tecnologia baseada em assinaturas (DATs), hashes, deteccdo por heuristica;

4.1.21. Todas as detecgOes devem ser feitas em tempo real;

4.1.22. Deve permitir controlar dispositivos de armazenamento conectados via USB, permitindo bloquear o
acesso ou liberar. Adicionalmente deve ser possivel a criagao de excegdes na politica;

4.1.23. O controle do acesso via USB, deve ter a capacidade minima de controlar os seguintes dispositivos:
4.1.23.1. Dispositivos USB Drive (Pen Drive);

4.1.23.2. Dispositivos virtualizadores como VMWARE, VIRTUALBOX, através de USB Passthrough;

4.1.23.3. Dispositivos portateis Windows.

4.1.23.4. A solucdo ndo deve possuir tecnologia baseada em assinaturas e hashes para identificacdo de qualquer
ameaga;

4.1.23.5. Capacidade de extrair mais de 6 milhdes de caracteristicas dos arquivos potencialmente perigosos e
aplicar algoritmos de anadlise para determinar sua intenc¢do;

4.1.24. Prover protecdo em tempo real, independente do estado de conexdo da maquina, sendo:

4.1.24.1. Online — Com conexdo com a Internet;

4.1.24.2. Offline — Sem conexdo com a Internet.

4.1.25. Os moddulos de protecdo de memoria e controle de execucdo devem prevenir técnicas de ataques do
tipo:

4.1.25.1. Hijacking;

4.1.25.2. File Injection;

4.1.25.3. File Overflow;

4.1.25.4. In-Memory execution;

4.1.25.5. Exploitation - Stack Pivot, Stack protect, Overwrite Code, RAM Scraping e Malicious Payload;

4.1.25.6. Process Injection — Remote Allocation of Memory, Remote Mapping of Memory, Remote Write to

Memory, Remote Write PE to Memory, Remote Overwrite Code, Remote Unmap of Memory, Remote Thread
Creation, Remote APC Scheduled;

4.1.25.7. Escalation - LSASS Read e Zero Aliocate.

4.1.26. O moddulo de controle e analise de scripts deve ser capaz de analisar no minimo as seguintes
linguagens:

4.1.26.1. PowerShell;

4.1.26.2. Active Scripts — Jscript, WScript, CScript, rmacros, VBA.

4.1.27. O médulo de controle e andlise de scripts deve possuir as seguintes acdes em caso de violacdo:
4.1.27.1. Alertar;

4.1.27.2. Bloquear.

4.1.28. Caso ocorra alguma identificacdo de cdédigo malicioso em scripts, a ferramenta deve agir no

interpretador e prevenir sua execugao imediata;

4.1.29. Deve ser capaz de finalizar processos e sub processos em execug¢do, caso haja a identificacdo de algum
codigo malicioso sendo executado nos mesmos;



4.1.30. Deve ser capaz de analisar arquivos compactados, como:

4.1.30.1. ZIP;

4.1.30.2. RAR;

4.1.30.3. GZIP;

4.1.30.4. TAR;

4.1.30.5. JAR;

4.1.30.6. WAR.

4.1.31. Deve ser possivel a configuracdo de limite de tamanho e profundidade de compactacdo para analise de
arquivos compactados;

4.1.32. Gerar registro (log) dos eventos de deteccdo de ameacgas em arquivo local, com opg¢do de upload para a
console de gerenciamento na nuvem;

4.1.33. Gerar notificacdes de eventos de ameacas através de alerta via Syslog, por email;

4.1.34. Deve possuir um madulo integrado de Anti-Exploit permitindo identificar e bloquear a execucdo de

Exploits na maquina em memdria. Este médulo deve permitir no minimo a proteg¢do contra ferramentas de injegao de
cddigo malicioso, como por exemplo o Shelter, além de detectar e evitar a execuc¢do de backdoors;

4.1.35. Deve possuir médulo integrado de bloqueio de Exploits onde ndo deve ser baseado em assinaturas.
Deve ser capaz de bloquear estas ameacas utilizando o prdprio engine de inteligéncia artificial e machine learning;

4.1.36. No modo desconectado, o endpoint deve fazer a detecg¢ao e bloqueio usando unicamente o algoritmo
matematico. Ndo serdo permitidas solugGes hibridas que utilizem assinaturas (DATs), hashes ou consultas na Internet
(Cloud Lookups) para a detecgdo neste cenario;

4.1.37. O endpoint deve ser certificado pela Microsoft como uma ferramenta de Antivirus, sendo assim, nas
plataformas Windows, a ferramenta deve ser identificada como solu¢do de Antivirus.

4.2. Modulo de Andlise Forense e detecgao e respostas (EDR)

4.2.1. O médulo de andlise forense e deteccdo e respostas (EDR) deve permitir a monitorag¢do continua dos

eventos, captura e gravacdao em modo seguro. Este mdédulo deve permitir analisar o comportamento do malware no
endpoint;

4.2.2. Este mddulo deve obrigatoriamente estar integrado ao agente do Next-Generation Antimalware, ndo
sendo permitida a adi¢do de agentes adicionais;

4.2.3. O Mddulo deve ter a capacidade de coletar informagGes dos processos em execu¢do da maquina e o
motivo para a terminag¢do dos processos;

4.2.4. O médulo deve permitir visualizar através da console web uma linha do tempo grafica, contendo toda a
sequéncia de eventos que ocorreram durante a execucao do malware, sendo possivel ainda expandir os detalhes de
cada informacao;

4.2.5. O médulo deve identificar processos que tenham sido suspensos;

4.2.6. Devem ser fornecidas na console, informacdes do identificador do processo (Process ID), nome do
processo, a linha de comando de execugdo, o usuario logado que executou o processo, o caminho do executavel, e
quando disponivel o hash MD5 do processo;

4.2.7. O médulo deve reportar eventos maliciosos em memdria sendo que devem ser fornecidas no log do
evento, os grupos, SID, e quantas vezes o cddigo malicioso tentou executar em memdaria;

4.2.8. O moédulo deve detectar a injecdo de ameacas em funcdes e mddulos do programa (aplicativo)
executado;

4.2.9. Deve identificar processos suspeitos que executam em localidades ndo comuns, como diretérios de
dados e lixeira;

4.2.10. Deve identificar processos que estabelecem conexdes de rede externas e suspeitas (call back);

4.2.11. Quanto as conexdes de redes externas e suspeitas devem ser reportadas no log, a origem da conexao,
o destino, o tempo de inicio e término da conexdo;

4.2.12. Deve identificar alteragdes ndo comuns em areas do registro da maquina;

4.2.13. Deve monitorar alteracdes em tarefas agendadas na maquina;

4.2.14. Deve monitorar tentativas de escalacao de privilégios;



4.2.15. Deve possuir a capacidade de armazenar toda a informacdo forense de forma criptografada na propria
estacao;

4.2.16. Deve permitir realizar um isolamento completo da maquina que foi identificada a ameaca, este
isolamento evita a propagacao da mesma pela rede;

4.2.17. O agente deve ter a capacidade de fazer este isolamento da maquina por si s6, sem necessitar de
nenhuma integragao com outros softwares ou dispositivos de rede para isso;

4.2.18. Este isolamento pode ser realizado por um tempo especifico ndo inferior a 5 minutos, onde deve ser
possivel ao administrador fornecer uma chave para realizar a liberacdo da maquina isolada. Durante o periodo de
isolamento a maquina ndo consegue realizar nenhuma conexdo de rede ficando completamente sem acesso na rede;

4.2.19. Deve ter a capacidade de realizar através da solugdo o envio do arquivo do sistema de gerenciamento
em cloud, para analise posterior;

4.2.20. O moédulo de anadlise forense ou EDR deve possuir a capacidade de identificacdo automatica de
comportamentos maliciosos executados no EndPoint através de um conjunto minimo de 20 regras;

4.2.21. Deve possuir regras para detec¢do de pelo menos 60 diferentes técnicas de ataques seguindo a
classificacdo e certificacdo MITRE;

4.2.22. Devem existir pelos menos 10 categorias de regras a serem aplicadas;

4.2.23. Deve ser capaz de permitir a criagdo de regras de detec¢do customizaveis utilizando linguagem JSON;
4.2.24. As regras devem apresentar quatro niveis de criticidade: alto, médio, baixo e informativo;

4.2.25. As regras devem identificar pelo menos os seguintes conjuntos de agdes:

4.2.25.1. Tentativas de mascarar ou matar os processos no NGAV;

4.2.25.2. Deteccdo de Fileless Powershell malware;

4.2.25.3. Deteccdao da execug¢dao de comandos maliciosos em Powershell, como comandos que ocultam a
execucdo do Powershell;

4.2.25.4. Invocagao maliciosa de JavaScritps com Rundll;

4.2.25.5. Processos de Sistema Operacional iniciados por usudrios que ndo sdo SYSTEM;

4.2.25.6. Executdveis iniciados do Recycle Bin;

4.2.25.7. Executdvel criado ou lancado como executdvel do Windows;

4.2.25.8. Processos do Windows sendo executados em pastas ndo padrao;

4.2.25.9. Processos criados com nomes confusos (tentando se passar por processos do Windows);

4.2.25.10. Uso do PSEXEC;

4.2.25.11. Modificagdo de host files;

4.2.25.12. Tentativa de invocacao do Remote Shell;
4.2.25.13. Deteccdo de executdvel com multiplas extensdes;
4.2.25.14. Tarefas agendadas suspeitas;

4.2.26. Ap0s identificar estes comportamentos o modulo de EDR deve ter a capacidade de realizar uma agdo
automatica (sem a intervencdo do operador), entre as a¢Ges automaticas customizadas, devem estar incluidas:

4.2.26.1. Apagar arquivos;

4.2.26.2. Realizar Log Off de todos os usudrios, ou usuarios remotos, ou usuarios interativos;

4.2.26.3. Suspender e terminar processos;

4.2.26.4. Gerar log de aplicacao.

4.2.26.5. Através do dashboard deve ser possivel requisitar e fazer download dos logs e evidéncias causa-raiz, os

arquivos maliciosos ou adicionar os mesmos a quarentena global.

4.2.26.6. Deve ser possivel iniciar a execucdo de scripts em Python na maquina infectada quando se detecte um
comportamento malicioso permitindo coletar mais informacdes forenses como dados do Event Viewer Windows,
Registry Hives, Master File Table, Historico do Browser, logs de execugdo de programas no Windows.

4.3. Caracteristicas gerais da console de gerenciamento para endpoints Next-Generation Antimalware do
tipo EDR



4.3.1. Ter capacidade de rastreamento das a¢des do malware, sendo possivel identificar/mapear a a¢do do
ataque, ou seja, onde comecgou, quais os processos dependentes, acOes executadas, através do conceito de
telemetria;

4.3.2. Todos os componentes que fazem parte da solu¢do, de seguranca para servidores, estacdes de trabalho
deverdo ser fornecidas por um Unico fabricante. Ndo serdo aceitas composi¢cGes de produtos de fabricantes
diferentes;

4.3.3. A solucgdo deve ter caracteristicas de Endpoint, Detection and Response (EDR);

4.3.4. Deve possuir mecanismo de comunicacdo via API, para integracdo com outras solu¢des de seguranca
do tipo SIEM, com opcdo de configurar qual informacdo serda repassada, como:

43.4.1. Log de Auditoria;

4.3.4.2. Dispositivos;

4.3.4.3. Protecdo de Memoria;

4.3.4.4. Script Control;

4.3.4.5. Ameacas;

4.3.4.6. Classificagdo de Ameagas;

43.4.7. Controle de Aplicacao.

4.3.5. A console de monitoracao e configuracao deverd estar posicionada na estrutura de nuvem através de

infraestrutura (SaaS) do fornecedor, sendo uma central Unica, onde a ferramenta devera conter recursos para a
monitoragao e controle da protec¢do dos dispositivos integrando-se aos agentes;

4.3.6. O fornecedor da console baseada em nuvem deve garantir disponibilidade de pelo menos 99,9% no
més no seu funcionamento;

4.3.7. A console deverd ser do tipo EDR (Endpoint Detection and Response) com caracteristica do tipo
telemetria baseado em IA (inteligéncia artificial) auxiliando na identificacdo e rastreamento das atividades dos
malwares.

4.3.8. A console de geréncia deve permitir configurar autenticacdo em multiplos fatores;

4.3.9. A console de geréncia deve permitir integracdo de autenticagdo do tipo SSO (Single-sign-on) através do
protocolo idp (identity provider) integrando ao Azure AD;

4.3.10. Permitir a configuracdao de perfis com permissdes agrupadas que possam ser vinculados as contas de
acesso a solugdo integrando a arvore do Active Directory ou Azure AD, para possibilitar a segregacdo de fungdes;
4.3.11. Permitir ao administrador criar diferentes politicas de seguranca e aplica-las a diferentes grupos de
maquinas de acordo com seus atributos da arvore do Active Directory;

4.3.12. A console deverd apresentar Dashboard com o resumo dos status de protecdo dos endpoints e
usuarios, bem como correlacionar os alertas de eventos de criticidades alta, média e informacional;

4.3.13. A console deve permitir a divisdo dos computadores, dentro da estrutura de gerenciamento em
grupos;

4.3.14. Deve possuir a possibilidade de aplicar regras diferenciadas baseado em grupos, usudrios ou
dispositivos;

4.3.15. A instalacdo do agente (sensor) deve ser feita através de link por download do pacote disponibilizado
na geréncia EDR;

4.3.16. O instalador devera permitir a distribuicdo do cliente via Active Directory (AD) para multiplas maquinas;
4.3.17. Deve permitir criar pacotes de instalagdo com politicas especificas para distribuicdo de instalacdo
offline;

4.3.18. Dever permitir a instalacdo do agente de forma manual ou remota, com suporte a distribuicdo do

agente por ferramentas de terceiros, incluindo o System Center Configuration Manager (SCCM) da Microsoft;

4.3.19. Deve ser possivel disponibilizacdao de pacote de instalagdo, configurar parametros de linha de comando
do tipo arquivo .msi para configurar pelo menos o seguinte item:

4.3.19.1. instalacdo silenciosa;

4.3.20. O agente deve ser classificado pelo Windows como solucdo de Antivirus (anti-malware);



4.3.21. Deve a console ser capaz de criar e editar diferentes politicas para a aplicacdo das protecdes exigidas e
aplicadas a nivel de usuarios, ndo importando em que equipamentos eles estejam acessando;

4.3.22. Possuir modulo na interface web para atualizagdo do produto;

4.3.23. Deve permitir exclusdes de escaneamento para um determinado arquivo, processos ou aplicagao, tanto
a nivel geral quanto especifico em uma determinada politica;

4.3.24. A console de gerenciamento deve permitir a definicdo de grupos de usudrios com diferentes niveis de
acesso as configuragdes, politicas e logs;

4.3.25. O moédulo de EDR deve ser gerenciado pela mesma console que o endpoint tradicional, ndo serao
aceitas solugdes que trabalham com mais de uma plataforma de gerenciamento.

4.3.26. Pelo mddulo de EDR, deve ser possivel realizar buscas de itens suspeitos em todos os dispositivos que
contenham a solugdo instalada;

4.3.27. Estas buscas devem permitir pelo menos, mas nao limitando-se a: Enderecos de IP, arquivos e linhas de
comando;

4.3.28. Deve exibir a reputagdo de um processo para uma analise da legitimidade dele;

4.3.29. Permitir o agendamento da varredura contra virus com a possibilidade de selecionar uma maquina,

grupo de maquinas ou dominio, com periodicidade definida pelo administrador;

4.3.30. Atualizacdo automatica das assinaturas de ameacas (malwares) e politicas de prevenc¢do desenvolvidas
pelo fabricante em tempo real ou com periodicidade definida pelo administrador;

4.3.31. Utilizar protocolos seguros padrao HTTPS (SSL), com criptografia para comunica¢do entre console de
gerenciamento e clientes gerenciados;

4.3.32. As mensagens de alerta geradas pelo agente (sensor) deverdo estar no idioma em portugués ou
permitir a sua edi¢do;

4.3.33. Permitir a exportagao dos relatérios gerenciais para os formatos CSV, HTML ou PDF;

4.3.34. Recursos do relatério e monitoramento deverdo ser nativos da prdpria console central de
gerenciamento;

4.3.35. Possibilidade de exibir informacdes como nome da maquina, versdo do antivirus, sistema operacional,
versao do software, eventos recentes e status;

4.3.36. Capacidade de geracdo de relatdrios, estatisticos ou graficos, tais como:

4.3.36.1. Detalhar quais hosts de rede (estacdes, servidores) estdo ativos, inativos ou desprotegidos, bem como
detalhes deles;

4.3.36.2. Detalhamento dos periféricos permitidos ou bloqueados, bem como detalhes de onde e quando cada
periférico foi usado;

4.3.36.3. Detalhamento das principais aplicacBes bloqueadas e os servidores/usudrios que tentaram acessa-las;
4.3.36.4. Detalhamento das aplicagbes permitidas que foram acessadas com maior frequéncia e os
servidores/usuarios que as acessam;

4.3.36.5. Detalhamento dos servidores/usuarios que tentaram acessar aplicacbes bloqueadas com maior
frequéncia e as aplica¢des que eles tentaram acessar;

4.3.36.6. Detalhamento de todas as atividades disparadas por regras de prevengao de perda de dados.

4.3.37. A console de gerenciamento deve evidenciar de forma grafica toda a rastreabilidade de um ataque,

contendo toda a sequéncia de eventos que ocorreram durante a execu¢dao do malware, sendo possivel ainda expandir
os detalhes de cada informac3o e identificar informacdes como a causa raiz de um determinado ataque/infeccao;

4.3.38. Devem ser coletadas as atividades de todos os artefatos analisados, contendo informacgdes sobre
interacdo com outros processos, arquivos e chaves de registro acessadas/modificadas, conexdes de rede realizadas
dentre outras, e deve ser possivel exportar essas informagoes;

4.3.39. Devera ser possivel recuperar itens da quarentena, que foi considerado falso-positivo;

4.3.40. Deverd possuir um elemento de comunicagdo para mensagens e notificacdes entre estagbes e a
console de gerenciamento utilizando comunicagao criptografada;

4.3.41. O agente antivirus deverd proteger laptops, desktops e servidores em tempo real, sob demanda ou
agendado para detectar, bloquear e limpar todos os virus, trojans, worms e spyware. No Windows o agente também



deverd detectar PUA, adware, comportamento suspeito, controle de aplicagées e dados sensiveis. O agente ainda
deve fornecer controle de dispositivos terceiros e, controle de acesso a web;

4.3.42. Deve possuir mecanismo contra a desinstala¢do do endpoint pelo usuario e cada dispositivo devera ter
uma senha Unica, ndo sendo autorizadas solu¢gdes com uma mesma senha valida para todos os dispositivos;

4.3.43. Deve permitir a monitora¢do e o controle de dispositivos removiveis nos equipamentos dos usuarios,
como dispositivos USB, periféricos da propria estacao de trabalho;

4.3.44. O controle de dispositivos deve ser ao nivel de permissdao, como somente leitura ou bloqueio;

4.3.45. Os seguintes dispositivos deverdo ser, no minimo, gerenciados: HD (hard disks) externos, pendrives

USB, storages removiveis seguros, CD, DVD, Blu-ray, floppy drives, interfaces de rede sem fio, modems, bluetooth,
infravermelho, MTP (Media Transfer Protocol) tais como iPhone e Android smartphone e PTP (Picture Transfer
Protocol) como cameras digitais;

4.3.46. Deve possuir funcionalidades de integracdo ou monitoramento do firewall local do Windows;

4.3.47. A ferramenta de administracdo centralizada devera gerenciar todos os componentes da protec¢do para
estacOes de trabalho e servidores e devera ser projetada para a facil administracdo, supervisao e elaboragdo de
relatdrios dos endpoint e servidores;

4.3.48. Devera possuir interface grafica web, disponibilizada na lingua portuguesa e inglesa, preferencialmente
no idioma portugués;

4.3.49. A Console de administragdo deve incluir um painel com um resumo visual (Dashboard) em tempo real
para verificacdo do status de seguranca;

4.3.50. Devera exibir os PCs gerenciados de acordo com critérios da categoria (detalhes do estado do
computador, detalhes sobre a versdo do Antivirus, detalhes de avisos e erros, etc), e classificar os endpoints em
conformidade;

4.3.51. Deve conter varios relatérios para analise e controle dos usudrios e endpoints. Os relatérios deverao
ser divididos, no minimo, em relatérios de: eventos, usuadrios, controle de aplicativos, periféricos e web, indicando
todas as funcgdes solicitadas para os endpoints;

4.3.52. Fornecer relatdrios utilizando listas ou graficos, utilizando informagGes presentes na console, com no
minimo os seguintes tipos:

4.3.52.1. Nome do dispositivo;

4.3.52.2. Inicio da protecao;

4.3.52.3. Ultimo usudrio logado no dispositivo;

4.3.52.4. Status do escaneamento em tempo real;

4.3.52.5. Ultimo escaneamento realizado;

4.3.52.6. Status de protecdo do dispositivo;

4.3.52.7. Grupo a qual o dispositivo faz parte.

4.3.53. Permitir a execucdo manual de todos estes relatérios, assim como o agendamento e envio automatico

por e-mail nos formatos CSV, html ou PDF;

4.3.54. Deve permitir prote¢ao das configuragdes da solugdo instalada na estacao de trabalho através de senha
ou controle de acesso, em ambos os casos, controlada por politica gerenciada pela console de administracao da
solugdo completa;

4.3.55. Deve possibilitar instalagdo "silenciosa";

4.3.56. Deve permitir o bloqueio por nome de arquivo;

4.3.57. Deve permitir o rastreamento e bloqueio de infecgdes;

4.3.58. Deve possuir mecanismo de deteccdao de ameacgas baseado em comportamento de processos que estao
sendo executados nas estacdes de trabalho e notebooks;

4.3.59. Deve efetuar a instalacdo remota nas esta¢des de trabalho, sem requerer outro software ou agente
adicional, previamente instalado e sem necessidade de reiniciar a estacdo de trabalho;

4.3.60. Deve desinstalar automatica e remotamente a solucdo de antivirus atual, sem requerer outro software
ou agente;

4.3.61. Deve ter a possibilidade de designacao do local onde o backup automatico serd realizado;



4.3.62. Deve permitir realizagcdo do backup da base de dados através de mapeamento de rede controlado por
senha;

4.3.63. Deve permitir a delegao dos arquivos quarentenados ou recuperacao;
4.3.64. Deve permitir remocdo de clientes inativos por determinado periodo;
4.3.65. Deve prover ao administrador relatdrio de conformidade do status dos componentes, servicos,

configuragbes das esta¢des de trabalho e notebooks que fazem parte do escopo de gerenciamento da console de
antivirus;

4.3.66. Deve prover ao administrador informacdes sobre quais estacdes de trabalho e notebooks fazem parte
do escopo de gerenciamento da console de anti-malware ndo realizaram o escaneamento agendado ou o
escaneamento demandado pelo administrador no periodo determinado de dias;

4.3.67. Possuir geréncia centralizada e integrada, a partir de uma Unica console, para as todas as ferramentas
integradas de seguranca em estacOes de trabalho e servidores, de onde seja possivel manter a protecdo atualizada,
gerar relatdrios, visualizar eventos, gerenciar politicas e criar painéis de controle;

4.3.68. Deve ser possivel o gerenciamento de no minimo 600 maquinas;

4.3.69. Deve permitir o acesso a console de gerenciamento Web, com acesso através de protocolo seguro
(HTTPS);

4.3.70. Deve possuir relatdrios que permitam no minimo: ter um sumario das ameacas identificadas, visdao

geral das ameacas, visdo geral dos equipamentos identificando qual a versdo do agente estd instalada em cada um
deles e quanto tempo estdo offline;

4.3.71. Deve permitir comunicacdo segura padrdo SSL para conectividade de seus agentes a console de
gerenciamento EDR localizada na nuvem;

4.3.72. Deve permitir comunica¢do segura padrdao SSL para conectividade administrativa a console de
gerenciamento EDR localizada na nuvem;

4.3.73. Permitir o gerenciamento através de console Web compativel com Mozilla Firefox e Google Chrome;

4.3.74. Deve permitir a definicdo de niveis diferentes de administracdo, onde administradores gerenciem, com
diferentes niveis de privilégios, grupos de maquinas em diferentes partes do ambiente, havendo, contudo, um grupo
de administradores que podera ter uma visdo completa de todo o ambiente instalado;

4.3.75. Deve permitir a atualizagdo automatica dos agentes;

4.3.76. Deve suportar a inclusdo de certificados digitais para que arquivos assinados com estes certificados
estejam dentro de uma lista segura (Safe List) para a execugdo;

4.3.77. Possuir integracdo a servigos de diretério LDAP, inclusive Microsoft Active Directory, permitindo a
criacdo de regras para a adicdo direta das maquinas para os grupos/subgrupos e da console de gerenciamento, da
mesma forma que estao nos containers do Active Directory;

4.3.78. Forcar a configuragdo determinada no servidor para os clientes;

4.3.79. Através da console da ferramenta deve ser exibido a lista dos clientes (esta¢Oes, servidores) instalado,
contendo, no minimo, as seguintes informag¢des, mesmo com as mdaquinas desligadas:
4.3.79.1. Nome da maquina;

4.3.79.2. Endereco IP;

4.3.79.3. Versdo do sistema operacional (incluindo a versdo do Service Pack);
4.3.79.4. MAC Address;

4.3.79.5. Usuario;

4.3.79.6. Versao do endpoint.

4.3.80. Ferramenta deve prover indicadores a partir do seu console Unico:
4.3.80.1. As 10 maquinas que mais receberam ocorréncia de malware;

4.3.80.2. As 10 zonas que mais receberam ocorréncia de malware;

4.3.80.3. Os 10 malwares que mais infectaram a rede;

4.3.80.4. Malwares por prioridade;

4.3.80.5. Malwares por classificacdo;



4.3.80.6. Histdricos de infecgdes em estagdes/servidores;

4.3.80.7. Histéricos de infecgdes em zonas.
4.3.81. Capacidade de exportar os indicadores para o formato CSV e PNG;
4.3.82. Deve possuir solugdo de reputacdo de sites local para sites ja conhecidos como maliciosos integrada e

gerenciada através da solugdo de antivirus, com opc¢do de configuracdo para estacGes dentro e fora da rede,
cancelando a conexdo de forma automatica baseado na resposta a consulta da base do fabricante;

4.3.83. Possuir médulo que registre em arquivo de log todas as atividades efetuadas pelos administradores
permitindo execucdo de analises em nivel de auditoria;

4.3.84. Possuir um painel de controle contendo em tempo real, os indicadores que os administradores da
solugdo julguem necessarios para monitorar o ambiente.

5. ITEM 6 - AUTENTICACAO E GERENCIAMENTO DE ENDPOINT (E5) - CLOUD ACCESS SECURITY BROKER
(CASB)

5.1. Caracteristicas da solu¢do CASB para protecao contra ameagas de malwares, vazamento de dados

(DLP), e Auditoria - na nuvem (Saa$)

5.1.1. Identificar os dados que estdo sendo compartilhados na conta do Office365, e modificar as permissdes
de compartilhamento para remover qualquer exposi¢do publica;

5.1.2. Deteccdao automadtica e granular de conteldo sensivel para upload a partir de aplicativos de e-mail,
compartilhamento de arquivos (file-sharing), repositério de dados;

5.1.3. Bloquear risco elevado de compartilhamento de confidencialidade de dados para rede publica,
usudrios externos, para a organizacdo, e aplicativos em nuvem ndo-sancionadas;

5.1.4. Deve prevenir vazamento de dados (DLP), com monitoramento real, lendo o conteido do documento,
identificando “dados sensiveis”;

5.1.5. Deve possuir médulo DLP integrado baseado em machine-learning, para:

5.1.5.1. politicas pré-definidas;

5.1.5.2. customizacdo de expressoes regulares;

5.1.5.3. customizacdo de dicionarios;

5.1.5.4. prevencao de exportacao de dados de contas corporativas para contas pessoais;

5.1.5.5. monitoramento de atividades de aplicativos em nuvem sancionadas e ndo-sancionada;

5.1.6. Deve possuir politicas para bloqueio de arquivos confidenciais de aplicativos corporativas sancionadas

para aplicativos ndo-sancionadas da nuvem;

5.1.7. Deve possuir politicas para filtro de aplicativos em nuvem ndo-sancionados de uso pessoal de contas na
nuvem baseado em critérios de ranking;

5.1.8. Deve descobrir e categorizar os aplicativos em nuvem usadas pelos dispositivos gerenciados e nao-
gerenciados;

5.1.9. Deve analisar os aplicativos em nuvem utilizadas pelos dispositivos gerenciados e nao-gerenciados
(BYOD) a fim de identificar na console CASB os aplicativos sancionados pela PSI da INFRA S.A. e ndo-sancionados,
conceito Shadow IT;

5.1.10. Deve possuir classificagdo de seguranga para aplicativos em nuvem sancionadas e ndo-sancionadas
(Shadown IT) para os padrdes de conformidade internacionais (LGPD, GDPR, “DADOS SENSIVEIS”, FERPA, and GLBA);

5.1.11. Deve gerar relatérios abrangentes com resumos executivos juntamente com uma lista de servigos
descobertos e recomendacgdes (por exemplo, classificacdo geral de risco corporativo);

5.1.12. Deve identificar os principais usudrios de aplicativos de nuvem que oferecam risco elevado e resolva
atividades de risco por meio de treinamento ou interven¢ao

5.1.13. Deve permitir comparagdo de apps com funcionalidades similares lado-a-lado e consolidar a opgdo
mais segura;

5.1.14. Geragdo de relatérios executivos de forma sumarizada contendo lista de servigos (app's sancionadas,
nao-sancionadas, auditoria) descobertos e recomendacg&es de risco;

5.1.15. Atualizacdo automatica e continua do catalogo de aplicativos em nuvem e classificacdo do risco do uso;

5.1.16. Incluir quantidade de usuarios, acdes, volume de trafego, e tempo de uso de cada aplicagdo na nuvem;



5.1.17. Possibilitar a customizacdo do painel dashboard para visualizacdo de atividades, usuarios e dispositivos
com granularidades suficientes;

5.1.18. Possibilitar visualizacdo em painel dashboard das aplicagdes na nuvem mais utilizadas, quais
dispositivos BYOD e usudrios utilizam;

5.1.19. Restringir usudrios para acesso a apps da nuvem que contenham vulnerabilidades;

5.1.20. Capacidade de bloquear, redirecionar e alertar sobre violagdes de politicas, permitindo que as

organizacoes restrinjam os servigcos de nuvem nao aprovados, permitindo o acesso aqueles que atendem;

5.1.21. Possibilitar autenticacdo de usuario a solugdao CASB, havendo integracdo desta a identidade do usuario
de dominio na nuvem através do Azure Active Directory (INFRA S.A.) sendo que a solucdo CASB atuard como
autenticador do tipo SSO (single sign-on) utilizando protocolo IdP, através da interoperabilidade SAML 2.0 (Security
Assertion Markup Language);

5.1.22. Deve fazer update da database de aplicativos em nuvem com as informacgdes de risco;

5.1.23. Deve ter habilidade de bloquear, redirecionar e alertar politica violada possibilitando ou ndo o acesso,
considerando a PSl da INFRA S.A.;

5.1.24. Deve possuir analise de risco baseado em regras Data-Loss Prevention (DLP) baseadas na Lei Geral de
Protec¢do de Dados Pessoais (LGPD) e na lei europeia de protecdo de dados pessoais (GDPR);

5.1.25. Deve possuir andlise de risco baseado em atributos da LGPD - “dados sensiveis” para aplicativos em
nuvem (cloud app);

5.1.26. A partir do Dashboard a solugdo deve propiciar relatdrios de visibilidade de aplicativos em nuvem para
monitorar se o uso do aplicativo em nuvem (cloud add) esta de acordo com as regulamentacGes da LGPD;

5.1.27. Realizar avaliagdes de impacto do fornecedor de aplicativos na nuvem e bloquear o uso de aplicativos
nao compativeis com a LGPD;

5.1.28. Deve possibilitar aplicacdo de controles de acesso para politicas baseadas em localidade geografica;
5.1.29. Classificacdo de “dados sensiveis” automatizada do contelddo que esta sendo carregado e armazenado

em aplicativos e servicos em nuvem;

5.1.30. Correcdo de exposi¢des de risco e aplicacdo de politica continua para evitar vazamento de contetudo de
“dados sensiveis” na nuvem (DLP);

5.1.31. Deve possibilitar criptografia de dados pessoais, em aplicativos em nuvem (cloud app) e servigos, para
“dados sensiveis”;

5.1.32. Possibilitar resposta rapida a incidentes para facilitar os requisitos de notificagdo de violagdo de dados;
5.1.33. Possuir controles de acesso baseados em fungGes e relatdrios personalizados para fornecer acesso

correto e visibilidade exigidos por um encarregado de dados (LGPD);

5.1.34. Identificar novas instancias de aplicativos em nuvem dos provedores AWS, Google Cloud, Azure e
outros, para aplicativos em nuvem adquiridos fora da Tl da INFRA S.A.;

5.1.35. Possuir capacidade de descobrir todas as contas em nuvem usadas na rede corporativa, incluindo
contas pessoais;

5.1.36. Possuir capacidade de processar atividades detalhadas do usuario de interfaces de API para aplicativos
e servicos em nuvem sancionados, como Office365, Amazon Web Services e Google G-Suite;

5.1.37. Gerar relatérios personalizados que atendam aos requisitos e cronogramas organizacionais;

5.1.38. Extrair andlise detalhada do trafego HTTPS em tempo real para identificar a atividade do usuario em

uma ampla gama de aplicativos e servigcos em nuvem;

5.1.39. Processar dados de registro consolidados com fungdes de pesquisa e filtragem intuitivas para
identificar e explorar incidentes de interesse, como controle de conta, tentativas de transferéncia ndo-autorizada de
dados (exfiltration) e destruicdo de dados;

5.1.40. Detecgdo automatica e granular de politicas para conteddo de “dados sensiveis” carregados para ou
criado aplicativos na nuvem como compartilhamento de arquivos (file-sharing), repositério de dados, e chat;

5.1.41. Possibilitar o bloqueio de compartilhamento de dados confidenciais, classificando como risco elevado
para: meio publico, usuarios externos, para toda a organizacdo, e contas ndo-sancionadas;

5.1.42. Deve possuir filtro DLP baseado em machine-learning com conteudo pré-definido e classes de risco de
dados, termos pré-definidos, customizacao de expressoes regulares, e dicionarios;



5.1.43. Integragcdo com o Azure Active Directory e servicos SSO para associacdo de atribuicdo de usudrios e
grupos as politicas;

5.1.44. Identificar vazamento de dados (DLP) e violacdo de “dados sensiveis” nas suites de escritorio Office 365
e suas Apps: OneDrive, Outlook/email, Sites, Yammer, Teams, and Groups, e GSuite e suas Apps: Drive, Gmail,
Calendar, Hangouts, Sites, Vault, Contacts, e Admin.;

5.1.45. Deve possuir médulo de prevencdo de download de contelido de arquivos associados a aplicativos em
nuvem corporativos sancionados, ex. Office 365, GSuite, para upload em contas pessoais de aplicativos em nuvem
nao-sancionados, ex. One Drive, Dropbox, Google Drive, alertando o administrador;

5.1.46. Possuir modo de proxy de encaminhamento para monitorar atividades na nuvem sancionadas e nao-
sancionadas para detectar padrGes de downloads a partir de conta Office 365 corporativa, seguido de upload para
aplicativos em nuvem ndo-sancionados ex. Dropbox, Google Drive, alertando o administrador;

5.1.47. Possuir médulo de prote¢do contra conteddo malicioso de entrar no ambiente corporativo a partir de
outros aplicativos em nuvem;

5.1.48. Deve detectar, bloquear, reportar, e prevenir a proliferagdo de arquivos maliciosos;

5.1.49. Inspecionar as apps da suite Office 365 e comunicacdo das ferramentas de colaboragdo, Teams,

SharePoint contra acées de malwares e atividades de alto risco;

5.1.50. Detectar, bloquear, alertar, e prevenir proliferacdo de arquivos maliciosos para os aplicativos em
nuvem, e dados estruturados;

5.1.51. Detectar ameacas do tipo zero-day incorporadas a contas de aplicativos em nuvem sancionadas;

5.1.52. Possuir sandbox na nuvem para analisar arquivos desconhecidos e detectar o malware antes de fazer o

upload dele no ambiente de nuvem corporativo;

5.1.53. Identificar transagdes de risco baseado em padrdes de comportamento do usuario, através do acesso
de conteudo de informagdes sensiveis, ou através de customizagao para defini¢do de transagdes;

5.1.54. O mddulo de protecdo ativa deve verificar conteddo via API através de solucdo de Antivirus Next-
Generation para identificacdo de ameacas avancadas, independente da origem e conteudo de dispositivos
gerenciados ou ndo-gerenciados, aplicativos externos em nuvem ou conta;

5.1.55. Identificar e colocar em quarentena malwares e macros VB (incluindo sua comunicagdo com comandos
e servidores de controle);

5.1.56. Ter suporte de proxy de encaminhamento para monitorar e controlar as atividades do usuario e acesso
a dados através de aplicagdes nativas por meio de aplicativos de terminal nativos para aplicativos em nuvem;

5.1.57. Deve correlacionar as atividades de anomalias de malwares com o risco associado, emitindo alerta de
bloqueio, quarentena, para o malware, informando o dispositivo e usudrio relacionado;

5.1.58. Deve possuir Muti-Fator de Autenticagao;

5.1.59. Deve possuir autenticacdo do tipo SSO (Single Sign-On) possibilitando redirecionamento de
autenticagdo utilizando o protocol IdP integrando a entidades terceiras que utilizam o protocolo SAML 2.0;

5.1.60. Possuir APl nativa para integracdo com plataformas do tipo SIEM (security information and event
management);

5.1.61. O fornecedor da console CASB baseada em nuvem deve garantir disponibilidade de pelo menos 99,9%
no més no seu funcionamento.

5.2. Da integracdao da solu¢gdo CASB com a solu¢gdo de Endpoint Next-Generation Antivirus sao
obrigatdrios os seguintes recursos:

5.2.1. A solugdo Next-Generation Antivirus, integra-se a solucdo CASB sendo possivel bloquear o acesso a
URL's ou enderecos através do CASB;

5.2.2. Bloqueio a determinadas URL's diretamente no dispositivo mesmo fora da organizagdo, ndo sendo
necessario aplicar o bloqueio em ativos como firewalls, proxies, e em nivel de DNS;

5.2.3. Aplicacdo de regras condicionais para o CASB baseadas na verificacdo do agente de endppoint;

5.2.4. A verificagdo de propensos arquivos infectados ao qual o usuario faria o (upload) passando pelo MCAS,

ndo necessita de verificacdo pelo MCAS, poupando recursos, devido ao endpoint ja possuir o agente Antivirus
instalado; (zero-trust)

5.2.5. O CASB deve usar as informagdes de trafego coletadas pelo agente de endpoint de Antivirus sobre os
aplicativos e servicos em nuvem acessados a partir de dispositivos Windows 10 gerenciados pela Tl. A integracao



nativa permite que execucdo do Cloud Discovery em qualquer dispositivo da rede corporativa, usando Wi-Fi publico,
em roaming e por acesso remoto. Deve também permite a investiga¢do baseada no dispositivo;

5.2.6. O deve coletar os logs dos endpoints. A integracao nativa traz a vantagem quanto a descoberta de
Shadow IT em dispositivos Windows em sua rede;

5.2.7. Os aplicativos marcados como nado-sancionados no CASB sdo automaticamente sincronizados no
endpoint de Antivirus. Mais especificamente, os dominios usados por esses aplicativos ndo-sancionados sdo
propagados para dispositivos de endpoint para serem bloqueados pelo endpoint Antivirus dentro do SLA de prote¢ao
de rede;

5.2.8. Integracdo do CASB entre o servico de identidade do Microsoft Azure AD (Azure AD Identity
Protection).

5.3. Da integragdo da solu¢io CASB com a suite de escritorio Office 365, sdo obrigatdrias as seguintes
remediagdes em eventos de DLP e seguranga:

5.3.1. Excluir um arquivo e pasta violado para a lixeira do administrador;

5.3.2. Colocar o arquivo e pasta violada na quarentena do administrador;

5.3.3. Colocar o usuario em quarentena;

5.3.4. Remover o colaborador especifico;

5.3.5. Remover permissdo especifica de um arquivo ou pasta do Office 365, revertendo a permissdo na pasta
herdada (pai);

6. ITEM 7 - POWER BI PRO

6.1. Criacdo de relatdrios e painéis avangados;

6.2. Permitir a visualiza¢do e interagdo com conteudo publicado no servico Power BI;

6.3. Compartilhamento de relatérios;

6.4. Integracao com ferramentas familiare;

6.5. Permita distribuicdo de relatérios elaborados para tomada de decisdes.

7. ITEM 8 - MICROSOFT PROJECT

7.1. Relatdrios personalizados: Possibilidade de criar relatorios customizados com tarefas, recursos, custos,
entre outros;

7.2. Possibilidade de colaboracdo: A integracdo de ferramentas como o Teams ou Sharepoint nativo,
permitem melhor comunicagdo facilitando o trabalho em equipe;

7.3. Acompanhamento do andamento de tarefas: Ter total controle sobre o andamento das tarefas do seu
projeto;

7.4. Padronizacdo das informacgdes: Padronizacdo e centralizacdo das informacgdes facilitando a gestao de
seus projetos e programas;

7.5. Otimizagdo do seu Portfélio: Possibilidade de avaliar e garantir melhores resultados de planejamentos
com a gestdo de tarefas e recursos, impulsionando o valor do seu portfdlio;

7.6. Criacao de modelos globais de cronograma: Possibilidade de criar modelos globais de cronograma para
agilizar os seus planejamentos;

7.7. Controle de acesso e edigdo: Permitir controlar quem pode enviar ou mesmo acessar cronogramas,
calendarios, campos e outros recursos.

8. ITEM 9 - COPILOT MODERN WORK

8.1. Permite a automatizacdo das tarefas rotineiras;

8.2. Minimizam os erros humanos, garantindo precisao das respostas;

8.3. Criacdo de tarefas e apresentacdes nas ferramentas de colaboratividade como o Power Point e Word;
8.4. Analisa dados e cria visualiza¢do integrados a ferramenta Excel;

8.5. Analisa cédigos de desenvolvimento.

8.6. Sugere varias formas de redigir documentos.

9. ITEM 10 - COPILOT STUDIO



9.1. Permite a automatizacdo das tarefas rotineiras;

9.2. Minimizam os erros humanos, garantindo precisao das respostas;

9.3. Criacdo de tarefas e apresentacdes nas ferramentas de colaboratividade como o Power Point e Word;
9.4. Analisa dados e cria visualiza¢do integrados a ferramenta Excel;

9.5. Analisa cédigos de desenvolvimento.

9.6. Sugere varias formas de redigir documentos.

10. ITEM 11 - POWER AUTOMATE

10.1. Permitir a automacao de processos e tarefas em sistemas, aplicativos de desktop e sites;
10.2. Criacao de fluxos ilimitados para automacao baseada em API;

10.3. Automatizacdo de aplicativos legados com fluxos na area de trabalho;

10.4. Compartilhamento de relatérios;

10.5. Integragdo com ferramentas familiare;

10.6. Permita distribuicdo de relatérios elaborados para tomada de decisdes.

11. ITEM 12 - POWER APPS

11.1. Permitir a criacdo de aplicativos personalizados de maneira facil e rapida;

11.2. Compartilhamento de relatérios;

11.3. Integracdo com ferramentas familiare;

11.4. Permitir distribuicdo de relatdrios elaborados para tomada de decisGes.
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