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RESOLUGAO NORMATIVA - INFRASA N2 28/2024/CONSAD-INFRASA/AG-INFRASA
Brasilia, 20 de junho de 2024.

Aprova a Politica de Protecdo e Privacidade de Dados Pessoais (P
Privacidade e Seguranga da Informagdo, no ambito da Infra S.A.

O CONSELHO DE ADMINISTRAGAO DA INFRA S. A., no uso das atribuicBes que |he foram conferidas pelo art. 44, inciso XIl do Estatuto Social
vigente, bem assim o deliberado na sua 62 Reunido Ordinaria realizada em em 20 de junho de 2024,

RESOLVE:

Art. 12 Aprovar a Politica de Protegdo e Privacidade de Dados Pessoais (PPPDP) e instituir o Comité de Privacidade e Seguranga da Informagéo, no
ambito da Infra S.A.

CAPITULO |
DA POLITICA DE PROTECTAO E PRIVACIDADE DE DADOS PESSOAIS (PPPDP)

Art. 22 Esta PPPDP estd posicionada em nivel estratégico e tem por finalidade assegurar o adequado tratamento dos dados pessoais, em
conformidade com a Lei n? 13.709, de 14 de agosto de 2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD), que dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Paragrafo Unico. Esta Politica deve ser observada de forma integrada com as demais politicas da empresa, sendo aplicavel, no ambito da Infra S.A.,,
a cada colaborador, ou seja, todo aquele que, por forga de lei, contrato ou de qualquer outro ato juridico, executem atividades ou servicos em nome da Infra S.A.

CAPITULO Il
DOS CONCEITOS E DEFINICGES

Art. 32 Para os efeitos desta Politica, aplicam-se os termos e definigdes conceituados no art. 52 da LGPD, bem como outras defini¢des adotadas no
ambito do Governo Federal, dentre as quais destacam-se as seguintes:

I- agentes de tratamento: o controlador e o operador;

- autoridade nacional: érgdo da administragdo publica responsavel por zelar, implementar e fiscalizar o cumprimento desta Politica em
todo o territério nacional;

I - consentimento: manifestagdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para
uma finalidade determinada;

V- controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisGes referentes ao tratamento de
dados pessoais;

V- dado pessoal: informacdo relacionada a pessoa natural identificada ou identificavel;

VI - dado pessoal sensivel: informagdo sobre origem racial ou étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou a

organizagdo de carater religioso, filoséfico ou politico, dado referente a satde ou a vida sexual, dado genético ou biométrico, quando vinculado
a uma pessoa natural;

Vil - encarregado: pessoa indicada pelo controlador e operador para atuar como canal de comunicagdo entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protegdo de Dados (ANPD);

VIII - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em nome do
controlador;

IX - relatério de impacto a protecdo de dados pessoais (RIPD): documentagdo do controlador que contém a descricdo dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigacdo de risco;

X- titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento; e

Xl - tratamento: toda operagdo realizada com dados pessoais, como as que se referem a coleta, produgdo, recepcdo, classificagdo,
utilizagdo, acesso, reprodugdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminagao, avaliagdo ou controle da
informagdo, modificagdo, comunicagdo, transferéncia, difusdo ou extragdo.

CAPITULO Il
DOS PRINCIPIOS E DIRETRIZES GERAIS

Art. 42 As operagdes de tratamento de dados pessoais devem ser realizadas em conformidade com os fundamentos e principios gerais de prote¢do
de dados pessoais de que tratam os arts. 22 e 62 da LGPD, e com as seguintes diretrizes:

I- o gerenciamento da privacidade deve incluir as estratégias, habilidades, pessoas, processos e ferramentas para conquistar a confianga
dos titulares e, ao mesmo tempo, cumprir com exigéncias apresentadas nos normativos de privacidade;

Il - abordagem finalistica e baseada em prote¢do dos dados pessoais, conformidade, riscos e oportunidades, visando a efetividade da
protegdo e privacidade de dados pessoais centrada em pessoas, para promover maior autonomia, agilidade e flexibilidade nas agdes e decisdes



de protecdo e privacidade de dados pessoais, a0 mesmo tempo em que reforga a responsabilizagdo e o monitoramento; e

I - tratamento transparente, a garantia expressa aos direitos de personalidade e o consentimento do titular para a disponibilizacdo de
suas informagdes aqueles que ndo possuam a necessidade de conhecé-la no exercicio de sua fungdo publica.

Art. 52 O detalhamento das diretrizes desta Politica podera ser regulamentado em normas complementares ou instrugbes normativas, quando
necessario, e podera ter:

|- padrdes, que definam os procedimentos a serem seguidos;
- boas praticas, que apresentem modelos aderentes a PPPDP; e

- manuais operacionais que formalizem o seu modus operandi em termos de protegdo e privacidade de dados pessoais.

Art. 62 Além das diretrizes estabelecidas nesta PPPDP e nos dispositivos vigentes, a Infra S.A. deve considerar, subsidiariamente, politicas, normas
e padrdes aceitos no mercado como referéncia nos processos de governanga, seguranga e prote¢do dos dados pessoais e deve estipular mecanismos que
garantam a conformidade aos dispositivos legais aplicaveis.

CAPITULO IV
DAS DIRETRIZES ESPECIFICAS

Art. 72 As diretrizes especificas tém por objetivo orientar a aplicagdo deste normativo aos marcos de conformidade com a LGPD:

|- Programa de Privacidade: estruturar um programa institucional de privacidade, traduzindo o comprometimento do Controlador em
adotar processos e politicas internas que cumpram normas e boas praticas relativas a protegao de dados pessoais;

Il - Inventdrio de Tratamento de Dados: realizar inventarios de todas as operagGes de tratamento de dados pessoais e suas avaliagdes sob
a otica dos principios da LGPD;

I - Termos de Uso e Politica de Privacidade: definir e implementar os Termos de Uso e Politicas de Privacidade vinculados a utilizagdo de
servigos publicos por meio de aplicagdes (sites, sistemas ou aplicativos para dispositivos modveis) fornecidos pela Infra S.A.;

IV - riscos de seguranca e privacidade: estabelecer politicas e salvaguardas adequadas, baseadas em processo de avaliagdo sistemdtico de
impactos e riscos a privacidade, como: Politica de Privacidade (Parte do Termo de Uso), Politica de Seguranga da Informagdo e Medidas de
Seguranga da Informagdo e Comunicagdo (Security by design, medidas preventivas, gestdo dos riscos e gestdo dos incidentes);

V- adequagdo de contratos: orientar a adequagdo do processo de contratagdo para contemplar os requisitos mais importantes de
seguranga e privacidade de dados, incluindo as clausulas especificas nos contratos iniciais e, quando necessario, celebrando os aditivos
consensuais;

VI - Relatério de Impacto de Protegdo de Dados (RIPD): estruturar o documento de comunicagdo e transparéncia que orienta a descrigdo
dos processos de tratamento de dados pessoais que podem gerar riscos, bem como medidas, salvaguardas e mecanismos de mitigacdo;

VIl - resposta a incidentes: implementar um plano de respostas a incidentes de seguranga, com o intuito de conter ou minimizar prejuizos,
realizando, ainda, as devidas comunicagdes ao titular dos dados e a ANPD; e

Vil - publicagdo: tornar transparente o tratamento de dados pessoais utilizados no site da Infra S.A.

Art. 82 O resultado de auditorias de protegdo e privacidade de dados pessoais deve ser disponibilizado para o gestor de seguranca da informacao,
para os gestores envolvidos, para o Comité de Privacidade e Seguranca da Informacdo e para o Encarregado pelo tratamento de dados pessoais.

CAPITULO V
DA ESTRUTURA DE GOVERNANGA DA PRIVACIDADE

Art. 92 A Estrutura de governanga do Programa de Privacidade e Seguranga da Informagdo (PPSI) na Infra S.A. estd em conformidade com o
disposto no art. 62 da Portaria SGD/MGI n2 852, de 28 de margo de 2023 e serda composta pelos seguintes atores:

|- Gestor de Tecnologia da Informagdo e Comunicagdo, dentre outras atribui¢des, nos termos da Portaria n2 778, de 4 de abril de 2019,
responsdvel por planejar, implementar e melhorar continuamente os controles de privacidade e seguranga da informagdo em solugGes de
tecnologia da informagdo e comunicagdes, considerando a cadeia de suprimentos relacionada a solugdo;

- Gestor de Seguranga da Informacgdo, dentre outras atribui¢cGes, nos termos da Instrugdo Normativa n2 1, de 27 de maio de 2020, do
Gabinete de Seguranca Institucional, da Presidéncia da Republica - GSI/PR, responsével por planejar, implementar e melhorar continuamente os
controles de segurancga da informagdo em ativos de informagao;

I - Encarregado pelo Tratamento de Dados Pessoais, dentre outras atribui¢des, nos termos do art. 41, §22, da Lei n2 13.709, de 2018
(LGPD), responsavel por conduzir o diagndstico de privacidade, bem como orientar, no que couber, os gestores proprietdrios dos ativos de
informacdo, responsaveis pelo planejamento, implementagdo e melhoria continua dos controles de privacidade em ativos de informagdo que
realizem o tratamento de dados pessoais ou dados pessoais sensiveis; e

V- Responsavel pela Unidade Controle Interno, que atua na segunda linha de defesa, representado na Infra S.A. pelo Superintendente de
Integridade e Riscos, atuara no apoio, supervisdo e monitoramento das atividades desenvolvidas pela primeira linha de defesa prevista pela
Instrugdo Normativa CGU n2 3, de 9 de junho de 2017.

§12 Os agentes publicos listados nos incisos | e Il do caput, juntamente com os proprietarios de ativos, gestores do negdcio ou de politicas
publicas, comp&em a primeira linha de defesa quando se tratar de controles de privacidade e seguranca da informagéao.

§22 O Encarregado pelo Tratamento de Dados Pessoais desempenha o papel de apoiar as partes citadas no §12 deste artigo com orientagdes
acerca das diretrizes que envolvam privacidade e prote¢do de dados pessoais nos termos do art. 41 da LGPD.

§32 A Estrutura de Governanga do PPSI devera compor o Comité de Privacidade e Seguranca da Informagdo, de apoio a Diretoria Executiva, com a
finalidade de assegurar a implementacdo da PPPDP e do PPSI, no ambito da Infra S.A. e assessorar a Alta Administracdo nas atividades de defini¢do e
implementagdo de politicas, normas e procedimentos relativos a protegdo e a privacidade de dados pessoais.

§42 O Comité de Privacidade e Seguranga da Informagdo deve ter regimento préprio e podera constituir grupos de trabalho para atuar na
implementagdo de agbes para assegurar a protecdo e privacidade, compor o conhecimento de dados pessoais em toda a Empresa, além de atuar como
estruturas capazes de apoiar os diversos niveis hierarquicos da Infra S.A.



CAPITULO VI
DAS COMPETENCIAS E RESPONSABILIDADES

SEGAO |
Da Alta Administragdo

Art. 10. Compete a Alta Administragdo da Infra S.A.:

|- instituir Comité de Privacidade e Seguranga da Informagdo ou estrutura equivalente, para deliberar sobre os assuntos relativos a
PPPDP;

Il - instituir politicas relativas a protecdo de dados pessoais com o objetivo de proteger os dados pessoais;
I - aprovar e viabilizar estrutura para os programas relacionados a protegdo e privacidade de dados pessoais;

IV - viabilizar capacitagGes para os agentes responsaveis, visando o aperfeicoamento de seus conhecimentos sobre a legislagdo vigente
relativa a protecdo e a privacidade de dados pessoais; e

V- prover e assegurar a estrutura necessaria para garantir a protegdo e a privacidade de dados pessoais na Infra S.A.

SECAO Il
Dos Agentes de Tratamento e Competéncias

Art. 11. S50 agentes de tratamento o controlador e o operador de dados pessoais.

Art. 12. Compete aos agentes de tratamento da Infra S.A.:

|- formular regras de boas praticas e de governanga que estabelegam as condigdes de organizagdo, o regime de funcionamento, os
procedimentos, incluindo reclamacgGes e peti¢des de titulares, as normas de seguranca, os padrbes técnicos, as obrigacdes especificas para os
diversos envolvidos no tratamento, as a¢Bes educativas, os mecanismos internos de supervisdo e de mitigacdo de riscos e outros aspectos
relacionados ao tratamento de dados pessoais;

Il - definir e implementar agdes de protecdo e privacidade de dados pessoais, com o intuito de fomentar a cultura de protegdo e
privacidade de dados, implementando agdes que visam avangar no processo de adequagdo a LGPD, aumentando a maturidade e minimizando
0s riscos;

I - adotar medidas de seguranga, técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou qualquer forma de tratamento inadequado ou ilicito;

V- propor e implementar programas relacionadas a protegédo e privacidade de dados pessoais;

V- definir e implementar termos de uso e politicas de privacidade vinculados a utilizagdo de servigos publicos por meio de aplicagdes
(sites, sistemas ou aplicativos para dispositivos méveis) fornecidos pela Infra S.A.;

VI - orientar a identificagdo e mensuragdo de riscos de seguranga e privacidade, mitigando-os com a utilizagdo de controles;

VIl - orientar a adequacgdo do processo de contratagdo para contemplar os requisitos mais importantes de seguranca e privacidade;

Vil - manter registro das operagdes de tratamento de dados pessoais que realizarem;

IX - demonstrar a efetividade dos programas relacionados a governanga em privacidade;

X- definir e elaborar relatério de impacto a protecdo de dados pessoais, referente a suas operagdes de tratamento de dados;

Xl - tornar transparente o tratamento de dados pessoais utilizados nos servigos publicados; e

X1l - definir os indicadores de performance em relagdo a governanga e privacidade na Infra S.A.

Art. 13. Compete ao Controlador:

I- tomar as decisdes referentes ao tratamento de dados pessoais, admitindo-se que o controlador fornega instrugdes para que um
terceiro (“operador”) realize o tratamento em seu nome;

- designar formalmente o encarregado pelo tratamento de dados pessoais;

I - divulgar publicamente a identidade e as informagdes de contato, de forma clara e objetiva, no portal da Infra S.A.;

V- instituir ou atribuir formalmente estrutura ou area responsavel pelas competéncias institucionais relativas ao exercicio das atividades
de Encarregado pelo tratamento de dados pessoais;

V- instituir ou atribuir formalmente estrutura ou area destinada a dar o suporte a realizagdo das atividades do Encarregado decorrentes
de sua atuagdo como canal de comunicagdo entre o controlador, os titulares dos dados e a ANPD;

VI - garantir que a Infra S.A. esteja adequada a LGPD e tenha estrutura para programas continuos relacionados a protegdo e privacidade de
dados pessoais, para aumento da cultura e maturidade da protecdo e privacidade de dados pessoais;

Vil - elaborar relatério de impacto a protegdo de dados pessoais;

VIII - comprovar que o consentimento obtido do titular atende as exigéncias legais; e

IX - comunicar a ANPD a ocorréncia de incidentes de seguranga.

Art. 14. N3o sdo controladoras as pessoas naturais que atuam como profissionais subordinados a uma pessoa juridica ou como membros de seus
orgdos, como empregados, administradores, sécios, servidores e outras pessoas naturais que integram a pessoa juridica e cujos atos expressam a atuagdo desta.

Paragrafo Unico. A definigdo legal de controlador ndo deve ser entendida como uma norma de distribuigdo interna de competéncias e
responsabilidades.

Art. 15. Verifica-se a existéncia de controladoria conjunta quando todos os critérios a seguir forem observados:



|- mais de um controlador possui poder de decisdo sobre o tratamento de dados pessoais;
- ha interesse mutuo de dois ou mais controladores, com base em finalidades préprias, sobre um mesmo tratamento; e

I - dois ou mais controladores tomam decisGes comuns ou convergentes sobre as finalidades e elementos essenciais do tratamento.

Art. 16. O operador é o agente responsavel por realizar o tratamento de dados em nome do controlador e conforme a finalidade por este
delimitada.

Paragrafo Unico. O operador sé podera tratar os dados para a finalidade previamente estabelecida pelo controlador.

Art. 17. Compete ao operador:

I- realizar o tratamento segundo as instrugGes fornecidas pelo controlador por meio de politicas e normas internas e conforme a LGPD;

Il - implementar os termos de uso e politicas de privacidade vinculados a utilizagdo de servigos publicos por meio de aplicagBes (sites,
sistemas ou aplicativos para dispositivos moéveis) fornecidas pela Infra S.A.;

- implementar agGes para atuar preventivamente na protegdo e privacidade de dados pessoais, com o intuito de fomentar a cultura de

protecdo e privacidade de dados, implementando agdes que visam avangar no processo de adequagdo a LGPD, aumentando a maturidade e
minimizando os riscos;

V- implementar medidas de seguranga, técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situagdes acidentais ou ilicitas de destruigdo, perda, alteragdo, comunicagdo ou qualquer forma de tratamento inadequado ou ilicito;
V- implementar controles para mensurar, mitigar e reduzir riscos de seguranca e privacidade;
VI - atuar para que o processo de contratagdo contemple requisitos mais importantes de seguranca e privacidade;
VIl - manter registro das operagGes de tratamento de dados pessoais que realizarem;
Vil - atuar continuamente para que os programas relacionados a governanga em privacidade sejam efetivos;
IX - fornecer evidéncias para o relatério de impacto a prote¢do de dados pessoais, referente a suas operagSes de tratamento;
X- mensurar e reportar sobre os indicadores de performance em relagdo a governanga e privacidade na Infra S.A.;
Xl - firmar contratos que estabelegam, dentre outros assuntos, o regime de atividades e responsabilidades com o controlador; e
Xl - dar ciéncia ao controlador em caso de contrato com suboperador.

SECAO Il

Do Encarregado pelo Tratamento de Dados Pessoais

Art. 18. Sem prejuizo do estabelecimento de normas complementares, ao Encarregado de Dados Pessoais compete:
|- aceitar reclamacgdes e comunicagdes dos titulares, prestar esclarecimentos e adotar providéncias;
Il - receber comunicagdes da autoridade nacional e adotar providéncias;

I - orientar os funcionarios e os contratados a respeito das praticas a serem tomadas em relagdo a prote¢do de dados pessoais;

IV - executar as demais atribui¢cdes determinadas pelo controlador ou estabelecidas em normas complementares;

VI - conduzir o diagndstico de privacidade;

VIl - orientar, no que couber, os gestores proprietarios dos ativos de informacgdo, responsaveis pelo planejamento, implementagdo e
melhoria continua dos controles de privacidade em ativos de informagdo que realizem o tratamento de dados pessoais ou dados pessoais
sensiveis; e

VIII - apoiar o gestor de tecnologia da informagdo e comunicagdo, o gestor de seguranga da informagao, juntamente com os proprietarios de

ativos, gestores do negdcio ou de politicas publicas, com orientagdes acerca das diretrizes que envolvam privacidade e prote¢do de dados
pessoais nos termos do art. 41 da LGPD.

Paragrafo Unico. A autoridade nacional poderd estabelecer normas complementares sobre a defini¢do e as atribuigdes do encarregado.

SEGAO IV
De Todos os Profissionais

Art. 19. E de responsabilidade de todos que tém acesso, parcial ou total, a informagdo de propriedade ou que transite pela Infra S.A.:
|- zelar pela protecdo de dados pessoais, segundo preceitos desta Politica e das normas complementares;
- adotar agGes reativas e preventivas com relagdo a ndo conformidades em termos da LGPD;

I - adotar e promover a cultura da protegdo e privacidade de dados pessoais nas suas atividades, participando de atividades de
sensibilizagdo, conscientizagdo, capacitagdo e especializacdo;

IV - cumprir com os deveres dispostos na PPPDP e nas demais normas de protecdo e privacidade de dados pessoais;
V- buscar orientagdo do superior hierarquico imediato e do Encarregado pelo tratamento de dados pessoais, em caso de duvidas
relacionadas a protegdo e privacidade de dados pessoais;
VI - assinar os termos ou instrumentos equivalentes que venham a ser instituidos por normas de protec¢do e privacidade de dados pessoais;
Vil - formalizar a ciéncia e o aceite da politica, das normas e procedimentos respectivos, bem como assumir responsabilidade por seu fiel
cumprimento no que diz respeito a suas atribuicdes;
VIII - sugerir melhorias em termos de protegdo de dados pessoais no ambito das suas atividades, competéncias ou conhecimentos; e
IX - participar ativamente dos programas relacionados a protegdo e privacidade de dados pessoais.

SECAO V

Dos Gestores

Art. 20. O Gestor no ambito da PPPDP sera o:

|- gestor da unidade ou area, que podera delegar expressamente, inclusive por meio eletronico, essa atribuigdo; e



Il - responsavel pela gestdo e implementagdo da protecdo e privacidade no ambito da unidade.

Art. 21. Sem prejuizo da atuagdo do Comité de Privacidade e Seguranga da Informagdo ou comité aplicavel, o Gestor tem como atribuigdes:

|- promover a cultura protegdo e privacidade de dados pessoais nas suas equipes, incentivando a participagdo em atividades de
sensibilizagdo, conscientizagcdo, capacitacdo e especializagdo;

- atuar como facilitador para a disseminagdo e a implantagdo da prote¢do de dados pessoais no ambito das suas areas de atuagao;

I - orientar seus subordinados quanto a existéncia e aplicabilidade a sua unidade desta PPPDP, das normas complementares, boas praticas
e manuais operacionais, com o apoio técnico da area de tecnologia e dos encarregados de dados pessoais;

V- propor melhorias e novos procedimentos de protegdo de dados pessoais, relacionados as suas areas de competéncia, submetendo as
propostas ao comité aplicavel ou Encarregado pelo tratamento de Dados Pessoais;

V- gerir, dentro dos limites da sua atuagdo e da sua area, os controles a serem realizados em termos de protecdo e privacidade de dados
pessoais;

VI - comunicar imediatamente casos relevantes de violagdo da LGPD ao gestor de seguran¢a da informagdo e ao Encarregado pelo
tratamento de dados pessoais;

Vil - prover informacgées acerca da protegdo e privacidade de dados pessoais ao Comité de Privacidade e Seguranca da Informagdo, bem
como ao Encarregado pelo tratamento de dados pessoais, em relagdo a atuagdo da sua area;

Vil - acompanhar a gestdo das metas, agdes, riscos, controles e decisdes em nivel tatico e tatico-operacional;

IX - manter as informagBes documentadas na extensdo necessdria e suficiente para a efetividade da protegdo e privacidade de dados
pessoais; e

X- participar da implementagdo e execugdo das atividades de gestdo dos riscos de privacidade de dados pessoais associados aos ativos de

informagdo sob sua responsabilidade, dentro da sua competéncia.

SECAO VI
Dos Contratos

Art. 22. O controlador e o operador devem prever cldusulas especificas sobre o tratamento de dados nos contratos, conforme o objeto.

§12 As cldusulas contratuais impdem limites a atuagdo do operador, fixam parametros objetivos para a alocagdo de responsabilidades entre as
partes e reduzem os riscos e as incertezas decorrentes da operagdo.

§29 Os pontos que podem ser definidos contratualmente sdo o objeto, a duragdo, a natureza e a finalidade do tratamento dos dados, os tipos de
dados pessoais envolvidos e os direitos e obrigagdes e responsabilidades relacionados ao cumprimento da LGPD.

SECAO VII
Do Desenvolvimento Seguro

Art. 23. Todo sistema de informagdo deve ser desenvolvido considerando os conceitos de seguranga e privacidade em todo o seu ciclo de vida.

Paragrafo Unico. Para o desenvolvimento seguro, os sistemas e/ou componentes relativos ao tratamento de dados pessoais devem ser projetados
seguindo os principios de privacy by design e privacy by default e devem considerar os seguintes aspectos:

|- diretrizes sobre protecdo de dados pessoais e implementagdo de principios de privacidade no ciclo de vida de desenvolvimento do
software;

Il - requisitos de proteg¢do e privacidade de dados pessoais na etapa de design do software, o que pode ser baseado no resultado de uma
avaliag3o de riscos de privacidade e/ou na avalia¢do do impacto da privacidade;

- pontos de controle para protecdo de dados pessoais dentro dos marcos (milestones) do projeto;

V- conhecimento requerido de privacidade e protecdo de dados pessoais; e
V- por regra, minimizagdo do tratamento de dados pessoais.
CAPITULO VI

DAS REFERENCIAS

Art. 24. A presente Politica estd fundamentada nos seguintes instrumentos legais e normativos:
|- Constituigdo da Republica Federativa do Brasil de 1988 (Carta Magna).

Il - Lei n2 13.853, de 8 de julho de 2019, que altera a Lei n? 13.709, de 14 de agosto de 2018, para dispor sobre a prote¢do de dados
pessoais e para criar a Autoridade Nacional de Prote¢do de Dados.

I - Lei n2 13.709, de 14 de agosto de 2018 - Lei Geral de Protegdo de Dados (LGPD).

V- Lei n2 12.965, de 23 de abril de 2014, que estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil.

V- Lei n2 12.527, de 18 de novembro de 2011, que regula o acesso a informagdes (Lei de Acesso a Informagédo - LAI).

VI - Decreto n2 10.748, de 16 de julho de 2021, que institui a Rede Federal de Gestdo de Incidentes Cibernéticos.

VIl - Decreto n? 10.332, de 28 de abril de 2020, que institui a Estratégia de Governo Digital para o periodo de 2020 a 2022.

Vil - Decreto n? 10.996, de 14 de margo de 2022, que atualizada a Estratégia de Governo Digital.

IX - Decreto n2 10.222, de 5 de fevereiro de 2020, que aprova a Estratégia Nacional de Seguranga Cibernética (E-CIBER).

X- Instrugdes normativas publicadas pelo Gabinete de Seguranga Institucional da Presidéncia da Republica (GSI)/PR.

Xl - Instrugdes normativas, frameworks e guias publicados pela Secretaria de Governo Digital (SGD).

Xl - Portaria SGD/MGI N2 852, de 28 de margo de 2023, que dispde sobre o Programa de Privacidade e Seguranca da Informag&o (PPSI).

X - Acorddo n? 1.768/2022- TCU-Plendrio, Relatério Individual de autoavaliagdo com os resultados dessa organiza¢do relativos ao

acompanhamento dos controles criticos de seguranga cibernética das organizagdes publicas federais.

XIV - Normas ABNT NBR ISO/IEC 27701- Seguranga da Informagdo para a LGPD.



XV - Normas ABNT NBR ISO/IEC 27002: 2022 - Seguranca da Informagao, Seguranca Cibernética e Protecdo a Privacidade

XVI-  Controles de Seguranca da Informac&o (Controles Cibernéticos - CIS).
XVII - Guia Agentes de Tratamento e Encarregado de Dados Pessoais.
CAPITULO VIII

DAS DISPOSICOES FINAIS

Art. 25. Esta PPPDP deve ser observada em conjunto com outras politicas, normas e procedimentos adotados pela Infra S.A.

Art. 26. Os ciclos de implementagdo dos controles e medidas de privacidade e seguranga da informacdo devem ser realizados de forma
concomitante e incremental e em conformidade com as diretrizes da SGD.

Art. 27. Esta Politica deve ser revisada sempre que houver novas disposi¢Ges sobre o tema.

Art. 28. O descumprimento dos dispositivos desta Politica implicara apuragdo de responsabilidade e aplicagdo de sangdes administrativas nos
termos dos normativos internos da Infra S.A.

Art. 29. As duvidas e casos omissos deverdo ser tratados no ambito do Comité de Privacidade e Seguranga da Informagdo da Infra S.A.

Art. 30. Esta Resolugdo entra em vigor na data de sua publicagdo.

(assinado eletronicamente)
ANTONIO MATHIAS NOGUEIRA MOREIRA

Presidente do Conselho de Administragao
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