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ANEXOII - ESPECIFICACOES TECNICAS
L. SUMARIO
1.1. A CONTRATADA devera atuar como integrador (Cloud Broker) entre o CONTRATANTE e 3 (trés) ou mais provedores

de servigos de computagdo em nuvem (Cloud Provider), em conformidade com as especificagdes contidas neste documento, no Termo
de Referéncia (8780521) e seus anexos.

2. OBJETO

2.1. Contratagdo de solucdo de computagdo em nuvem composta por empresa especializada para prestagdo de servigos
gerenciados de computacdo em nuvem, sob o modelo de cloud broker (integrador) de multinuvem, que inclui a concepgdo, projeto,
provisionamento, configuragdo, migragao, suporte, manutencdo e gestdo de topologias de servigos em 3 (trés) ou mais provedores de
nuvem publica, pelo periodo de 24 (vinte e quadro) meses, prorrogavel nas mesmas condi¢des avengadas, até o limite de 60 (sessenta)
meses.

3. DESCRICAO DA SOLUCAO

3.1. A solug@o de TIC a ser contratada ¢ a de empresa especializada para fornecimento de servigo de computagdo em Nuvens
Publicas, no modelo integrador (cloud broker), incluindo alocagdo de servigos nativos e ndo nativos (marketplace) do provedor, bem
como servigos de suporte técnico em ambiente de nuvem, servigos técnicos especializados do integrador e do provedor, servigos de
migragdo de recursos computacionais e de banco de dados e treinamento, em regime de empreitada por preco unitario, sob demanda,
para prestagdo de servicos técnicos especializados de natureza continua a area de Tecnologia da Informagao (TI), pelo periodo de 24
(vinte e quatro) meses, prorrogavel conforme especificagdes técnicas.

3.2. A solugdo de TIC consiste na prestagdo de servigos gerenciados de computagdo em nuvem, sob o modelo de cloud broker
(integrador) de multinuvem, sob demanda, incluindo a concepgao, o projeto, o provisionamento, a configuragdo, a migragdo, o suporte, a
manutengdo, a gestdo de topologias de servicos em dois ou mais provedores de nuvem publica e a disponibilizacdo continuada de
recursos de nuvem publica, em conformidade com as especificagdes técnicas deste Termo de Referéncia durante o prazo de vigéncia do
contrato. A solugdo ¢ de intermediacdo dos servigcos de computacdo em nuvem com agregacdo de valor com vistas a atender as
necessidades do CONTRATANTE no tocante ao uso, gerenciamento, monitoramento, interoperabilidade, portabilidade, continuidade
dos servicos e suporte a gestdo de custos dos recursos de computagdo em nuvem.

3.3. A CONTRATADA devera atuar como integrador (Cloud Broker) entre 0 CONTRATANTE e 3 (trés) ou mais provedores
de servigos de computacdo em nuvem (Cloud Provider), em conformidade com as especificagdes contidas neste documento, no Termo
de Referéncia (8780521) e seus anexos.

34. Os servigos prestados deverdo atender as leis brasileiras relativas a seguranca da informacao e protecdo de dados, a
exemplo da Lei n® 12.965/2014 (Marco Civil da Internet) e da Lei n® 13.709/2018 (Lei Geral de Prote¢do de Dados — LGPD).

3.5. A prestagdo dos servigos deve ser baseada em modelo de remuneracdo em fungdo dos resultados apresentados, em que os
pagamentos sdo realizados apds mensuragdo, avaliacdo e validagdo de métricas quantitativas, contendo metas e indicadores de
desempenho, com Instrumento de Medi¢ao de Resultado (IMR) definido no Termo de Referéncia, de modo a resguardar a eficiéncia e a
qualidade na presta¢do dos servigos. Assim, os indicadores que compdem o IMR devem ser registrados, monitorados e comparados as
metas de desempenho e qualidade estabelecidas, em termos de prazo e efetividade.



3.6. A presente contratacdo compde a Solugdo Computacional em Nuvens Publicas e tem como objetivo a prestagdo de
servicos de natureza continua, que sdo de vital importancia com vistas a assegurar que a CONTRATANTE continue a utilizar e expandir
a implementacdo do novo modelo de provimento de recursos computacionais em infraestruturas compartilhadas em nuvens publicas,
mormente para a implementago de estratégia de continuidade de negdcios visando a assegurar a capacidade de recuperagdo em caso de
desastres em complemento ao datacenter de contingéncia da CONTRATANTE.

3.7. Haja vista que a evolugdo tecnoldgica e a dindmica de negdcios estdo revolucionando o uso dos recursos de comunicagio
de dados disponiveis, nos ultimos anos tem-se procurado fortalecer cada vez mais a exploracdo desse novo modelo de provimento de
servicos e recursos computacionais compartilhados em nuvens publicas, com alta disponibilidade e acessibilidade, visando minimizar os
altos custos associados a construgdo, ampliagdo e manuteng@o de centros de dados (datacenters) locais proprietarios.

3.8. Assim, a computagdo em nuvem (cloud-computing) refere-se a um modelo computacional bastante inovador e arrojado
que busca desonerar as organizacOes das atividades e altos custos inerentes a manuten¢do e operacdo de recursos humanos,
equipamentos e servicos em centros computacionais proprios.

3.9. Além dos beneficios almejados com a desoneragdo de custos e atividades, o novo modelo busca favorecer o alcance de
beneficios especificos, tais como maior disponibilidade, flexibilidade da oferta dos servigos em fung@o de variagdes na demanda, menor
dependéncia de pessoal qualificado proprio, redugdo de riscos de seguranca, pagamento por uso efetivo de recursos, entre outros.

3.10. Ressalta-se que tal modelo computacional, apesar de ndo tio recente, apenas nos Ultimos anos passou a configurar-se
como tendéncia tecnologica ubiqua e, por isso, inimeras organizagdes, tanto publicas como privadas, buscam atualmente aumentar seus
niveis de eficiéncia e produtividade através da transformacédo e evolugdo digital proporcionadas pelo uso de servigos computacionais em
nuvens publicas.

3.11. Portanto, de modo geral e ndo exaustivo, sdo requisitos pretendidos e necessarios para a contratagao, visando ndo somente
a continuidade do modelo computacional em nuvens publicas adotado até o momento, mas também a expansdo de uso e evolugdo
continua da CONTRATANTE.

3.12. Nao ha obrigatoriedade de consumo minimo de qualquer dos itens deste contrato.
4. ESPECIFICACOES TECNICAS GERAIS
4.1. A solugdo visa a intermediagdo dos servigos de computagdo em nuvem com agregagdo de valor com vistas a atender as

necessidades da CONTRATANTE em relagdo ao uso, gerenciamento, monitoramento, interoperabilidade, portabilidade, continuidade
dos servigos e suporte a gestdo de custos dos recursos de computagdo em nuvem.

4.2. A CONTRATADA devera atuar como integrador (Cloud Broker) entre a CONTRATANTE e dois ou mais provedores de
servicos de computagdo em nuvem (Cloud Provider), em conformidade descritos neste topico e dispersos no Termo de Referéncia
(8780521) e seus anexos.

4.2.1. O CONTRATADO devera oferecer, no minimo, 3 (trés) provedores de nuvem, sendo que minimamente:

I- dois deles devem possuir ao menos 3 (trés) datacenters localizados em territorio brasileiro e possuir
solugdo NoSQL';

E importante observar que a solugdo NoSQL! podera estar atrelada aos provedores que a possuam.
Portanto, a substitui¢do dos provedores que se enquadram nesta categoria implicard em migracgao da
solucdo NoSQL', se de iniciativa da CONTRATANTE, com custo para a Infra S.A, se a iniciativa
for da CONTRATADA sem custo para a Infra S.A.

'A solu¢do NoSQL esta pormenorizada em topico proprio adiante.

II- além dos provedores acima, o terceiro provedor ofertado deve possuir pelo menos 2 (dois) datacenters
localizados em territorio brasileiro;

A segunda zona de disponibilidade, se nao disponivel imediatamente, devera figurar no roadmap do
provedor para finalizagdo dentro do primeiro ano de execucdo contratual.

422, E de inteira responsabilidade do integrador a manutengdo de pelo menos 3 (trés) provedores disponiveis no contrato,
com os requisitos minimos presentes.

4.2.3. Novos provedores de nuvem publica poderdo ser ofertados ao longo de toda a vigéncia contratual, desde que
atendidos e respeitados todos os requisitos e critérios contidos neste documento, no Termo de Referéncia (8780521) e seus anexos.

4.2.4. Para adicionar provedores, 0o CONTRATANTE devera fornecer documento oficial, no formato digital ou fisico, cuja
veracidade possa ser comprovada, atestando que a licitante ¢ habilitada por eles para contratar com o governo brasileiro.

4.25. A integradora podera propor a exclus@o de provedores do rol dos disponibilizados desde que, cumulativamente:
a) haja concordancia prévia e exclusiva da Infra S.A.;
b) ndo existam cargas de trabalho em operacgao neste provedor;

¢) ndo exista planejamento confirmado ou exista demanda ja emitida para migra¢do ou provisionamento neste
provedor;

d) a CONTRATADA realize a migragdo para o outro provedor de nuvem publica sem custo para a
CONTRATANTE, mediante aceite do plano de migracdo pela Infra S.A.

4.2.6. Obrigatoriamente 2 (dois) provedores deverdo ser mantidos durante toda a vigéncia contratual. Compete a
CONTRATANTE definir e informar quais provedores de nuvem publica serdo mantidos.

4.2.7. Compete 8 CONTRATANTE decidir sobre quando, quanto, como e quais provedores em nuvem homologados e
disponiveis no contrato serdo utilizados, ndo sendo admissivel qualquer ingeréncia da CONTRATADA para a tomada dessas
decisoes.



4.2.8. Durante o curso do contrato, a realocagdo de clouds podera ser analisada pela Infra S.A., desde que seja realizada sem
custos para a Infra S.A., se proposto pela CONTRATADA. E fundamental ressaltar que a decis@o final sobre o aceite do destino da
migragdo, cabe exclusivamente a Infra S.A. e deve ser cuidadosamente analisada, planejada e supervisionada pelo integrador.

4.209. Devera constar dentre os provedores disponibilizados aqueles que atualmente hospedam o ambiente em nuvem da
Infra S.A., quais sejam, Amazon AWS e Huawei, conforme delineado abaixo:

a) o integrador podera propor e apresentar planejamento para deslocamento do workload dos provedores
nominados para outro provedor, sem custo para a CONTRATANTE, ficando o aceite a cargo da Infra S.A.,
exclusivamente;

b) os provedores nominados deverfo ser mantidos por periodo ndo inferior a 12 (doze) meses, exceto
se enquadrados conforme o item 4.2.5.

4.3, A fim de atestar a capacidade de um provedor de nuvem publica em garantir a disponibilidade e seguranga dos dados em
casos de desastres, bem como em assegurar a continuidade do negécio, a CONTRATADA devera apresentar declaragdo, fornecida pelos
proprios provedores ofertados, referente aos processos de recuperagdo de desastre, gestdo de continuidade de negdcios e gestdo de
mudangas. Essa declaracdo deve garantir, minimamente, mas ndo limitado a, que o provedor possua a capacidade de recuperar e restaurar
dados em caso de perda de dados, manter os niveis de seguranca e controles utilizados durante a operagdo normal e garantir que a
solucdo de recuperagdo de dados pertence e é gerenciada inteiramente pelo proprio provedor.

4.4, A prestagdo dos servigos deve ser baseada em modelo de remuneracdo em func¢do dos resultados apresentados, em que os
pagamentos sdo realizados apds mensuragdo, avaliacdo e validagdo de métricas quantitativas, contendo metas e indicadores de
desempenho, conforme previsto no Anexo VII - Instrumento de Medi¢do de Resultado - IMR do Termo de Referéncia, de modo
a resguardar a eficiéncia e a qualidade na prestacdo dos servigos. Assim, os indicadores que compdem o IMR devem ser registrados,
monitorados e comparados as metas de desempenho e qualidade estabelecidas, em termos de prazo e efetividade.

4.5. A CONTRATADA devera disponibilizar, sem qualquer 6nus 8 CONTRATANTE, pelo menos, duas contas no provedor
em nome da CONTRATANTE, por meio da qual serfo provisionados todos os servi¢os gerenciados de computagdo em nuvem.

I- Todas as contas para acesso aos recursos computacionais das nuvens publicas vinculadas ao contrato serdo de
uso exclusivo da CONTRATANTE e ndo poderdo ser utilizadas por qualquer outro cliente da CONTRATADA ou dos
provedores de servigos em nuvem.

11 - Estas contas deverdo permitir que a CONTRATANTE delegue 8 CONTRATADA o acesso aos recursos em
nuvem disponiveis para execucdo dos servigos técnicos especializados.

III - As contas poderdo estar vinculadas a conta pagadora (Payer Account) da CONTRATADA, porém, ndo devera
haver, em hipdtese alguma, restricdes quanto aos niveis de acesso aos ambientes provisionados e servigos disponiveis
nos catalogos de servigos do provedor em nuvem.

v - A CONTRATADA deverd prover mecanismos de rastreamento de logs e agdes de modo a garantir a
identifica¢@o de autoria de todas as agdes executadas de modo que a CONTRATADA ndo seja penalizada por agdes
que ndo foram realizadas por ela, mas sim pela CONTRATANTE e vice-versa.

V- O produto ou servigo de rastreamento de logs e agdes ndo podera implicar custos para a CONTRATANTE,
salvo os recursos que porventura venham utilizar, como, por exemplo, armazenamento de dados em disco, trafego de
redes, entre outros. Neste caso, os valores serdo cobrados mediante os itens correspondentes no catalogo de servigos do
provedor em nuvem.

4.6. E de inteira responsabilidade do integrador contratado, se necessario, todas as agdes pertinentes para transigio de
titularidade dos recursos em uso pelo atual contrato de cloud da Infra S.A. para o novo.

4.7. Caso a CONTRATADA necessite de permissdes de acesso as contas vinculadas ao contrato para configuragdes essenciais
a realizagdo de suas atividades contratuais, 0 CONTRATANTE, mediante avaliagdo prévia, podera conceder essas permissoes
estritamente de acordo com a necessidade.

4.8. A partir da data em que a CONTRATADA disponibilizar outro provedor de nuvem publica para ser homologado para uso
de seus servigos pelo CONTRATANTE no ambito do contrato, caso esse provedor atenda as especificagdes técnicas minimas exigidas
para homologacdo de provedor de nuvem publica, 0 CONTRATANTE tera o prazo de até 30 (trinta) dias corridos para emitir o “Termo
de homologacdo de provedor de nuvem publica” homologando esse provedor para que seus servigos possam ser utilizados com as USN’s
e USN-MP's contratadas. No entanto, o efetivo uso pelo CONTRATANTE dos servicos do provedor homologado ficara sujeito a
disponibilidade de recursos e critérios discriciondrios a serem definidos exclusivamente pela equipe do CONTRATANTE.

4.8.1. A CONTRATADA sera a unica responsavel por prover, sem qualquer 6nus adicional ao CONTRATANTE, todos os
meios de acesso e testes necessarios para que a equipe do contratante homologue os novos provedores de nuvem publica
disponibilizados a0 CONTRATANTE para homologacao.

4.8.2. A partir da validacdo de novos provedores, 0 CONTRATANTE podera utilizar os servigos disponibilizados pelo
novo provedor validado e os servigos efetivamente utilizados a partir dessa data serdo computados pela CONTRATADA
para faturamento por intermédio das USN’s e USN-MP's contratadas.

4.8.3. Caso o CONTRATANTE nao utilize efetivamente qualquer dos servigos de provedores disponibilizados, ndo devera
haver qualquer faturamento relacionado a eles, mesmo que seja para a manutengdo das contas que estejam inativas nesse provedor
no periodo de faturamento considerado.

4.8.3.1. Considera-se uso do provedor o consumo de USN e de USN-MP durante determinado ciclo de faturamento,
nao havendo este consumo, nada podera ser faturado naquele provedor.

4.8.4. De igual forma, ressalta-se que unicamente 0 CONTRATANTE, sob a responsabilidade de sua equipe técnica, detém
o poder de decisdo sobre quando, quanto, como e quais nuvens publicas homologadas e disponiveis no contrato ira utilizar para a
implementar seus projetos e solugdes computacionais com a utilizagdo das USN’s e USN-MP's contratadas, ndo sendo
admissivel qualquer ingeréncia da CONTRATADA para a tomada dessas decisdes.



4.8.5. A escolha dos servigos a serem utilizados, bem como sua localizagdo de hospedagem, sera decidida exclusivamente
pela equipe técnica do CONTRATANTE ao levar em considerag@o aspectos tais como o desempenho dos servigos e sua melhor
relagdo custo/beneficio, as respectivas condi¢des comerciais, de arquitetura e tecnoldgicas vantajosas.

4.8.5.1. Serdo levados em consideracdo outros incentivos oferecidos a época da alocagdo dos servigos, como por
exemplo a gratuidade e/ou a reducdo do fator USN e/ou USN-MP empregado. Os incentivos deverdo ser formalizados,
indicando o beneficio e o seu tempo de duragio.

4.8.5.2. Portanto, qualquer condigdo comercial privilegiada oferecida a licitante pelos provedores de nuvem
publica para participacdo na licitagdo ndo impede que outras condi¢des ainda mais favoraveis que aquela sejam franqueadas a
CONTRATADA a qualquer momento durante todo o periodo de vigéncia do contrato.

4.8.6. E facultada a0 CONTRATANTE a especificagdo junto 8 CONTRATADA a sua propria ferramenta de gestdo de
workload e billing, bem como a utilizagao e o pagamento dos servigos de qualquer ferramenta de gestdo multinuvem por intermédio
das USN’s ou USN-MP's contratadas, caso os servigos dessa ferramenta selecionada por sua equipe técnica estejam disponiveis no
catalogo para consumo em qualquer dos provedores de nuvem publica homologados para uso no contrato.

4.8.7. Por motivos técnicos ou por qualquer outra necessidade discricionaria do CONTRATANTE, durante a execugio
contratual podera ser solicitada a substitui¢do da ferramenta de gestdo de workload e billing em utilizacdo por outra a ela
equivalente e, apds notificada, a CONTRATADA tera o prazo de até 60 (sessenta) dias para adequar seus processos de trabalho e
relatorios a eventual ferramenta escolhida como sua substituta.

4.8.8. Até o ultimo dia de vigéncia do contrato o uso de novos servigos dos provedores de nuvem podera ser iniciado ou
colocado em operagdo pelo CONTRATANTE, ainda que a duragdo desses servigcos venha a extrapolar a vigéncia do contrato, a
exemplo das instancias reservadas.

4.8.9. Terminada a vigéncia do contrato, os vinculos entre 0 CONTRATANTE e os provedores de nuvem nao poderao ser
desfeitos.
4.8.10. A principio, a operacdo dos servicos de nuvem nas contas vinculadas ao contrato sera de responsabilidade exclusiva

do CONTRATANTE, podendo este criar e excluir recursos de nuvem a qualquer momento de acordo com suas necessidades, sem
que haja necessidade de qualquer comunicagio prévia a CONTRATADA.

4.8.11. E facultado ao CONTRATANTE, discricionariamente, permitir que a CONTRATADA acesse as contas e
credenciais a ele vinculadas nos provedores de nuvem publica homologados, bem como delegar a CONTRATADA a
responsabilidade da operagao dessas contas e credenciais.

5. BENS E SERVICOS QUE COMPOEM A SOLUCAO
ITEM SERVICO UNIDADE DE MEDIDA QUANTIDADE
1 Servicos de Computagio em nuvem nativos do | ;N _ Unidade de Servigos em Nuvem | 3.300.000,0000
provedor
5 Servigos de Computagdo em nuvem nao nativos | USN-MP - Unidade de Servigos em 780.000,0000
do provedor Nuvem - Marketplace
3 | Servicos de Suporte Técnico do Ambiente em | {154 {51 dade Fator de Servigo 4.050.000,0000
Nuvem
4 Servigos Técnicos Especializados do Integrador HSPi - Hora de Servigo Projetizével do 4.200
Integrador
5 Servigos Técnicos Especializados do Provedor HSPp - Hora de Servio Projetizavel 1.200
do Provedor
6 Servigos de migragdo de recursos Valor em Reais por GB (gigabyte) 28439
computacionais migrado '
7 Servigos de migragdo de Banco de Dados Ve'llor em Reais por GB (gigabyte) 30.690
migrado
8 Servigos de migragao de armazenamento nao Valor em Reais por GB (gigabyte) 976.707
estruturado (S3 ou equivalente) migrado ’
9 Treinamento Multinuvem Va.lor em Reais unitario por turma de 1
treinamento
6. CONTROLE DO USO DE RECURSOS
6.1. E necessario que a utilizagdo dos recursos das nuvens piblicas seja monitorada, controlada e reportada de forma

transparente, especificando e individualizando o provedor do recurso e a quantidade de servigos utilizada em um determinado periodo,

permitindo o controle dos custos com base no consumo efetivo dos servigos.

6.2. Requer-se que os provedores possuam ferramentas que implementem controles de seguranga necessarios e suficientes para

mitigar os riscos de seguranga associados ao modelo.

7. ITEM 1 - SERVICOS DE COMPUTACAO EM NUVEM NATIVOS DO PROVEDOR E ITEM 2 - SERVICOS

DE COMPUTACAO EM NUVEM NAO NATIVOS DO PROVEDOR

7.1. O item 1 - Servigos de Computagdo em nuvem nativos do provedor sdo contabilizados através das Unidades de Servigo

em Nuvem (USN's) consumidos pelos servigos que estiveram ativos no periodo.




7.2. O item 2 - Servigos de Computacdo em nuvem ndo nativos do provedor, adquiridos via marketplace e contabilizado
através das Unidades de Servigo em Nuvem Marketplace (USN-MP's) pelos servigos ndo nativos do provedor que estiveram ativos
durante o més de referéncia.

7.3. Todos os servigos consumidos nos provedores de nuvem sdo contabilizados e pagos através das USN's e USN-MP's,
desde o instante inicial do seu provisionamento até seu desligamento ou remogao, conforme o modelo sob demanda.

7.4. Ambos os itens serdo fornecidos na modalidade de servico continuo para a utilizagdo dos servicos computacionais
disponiveis em pelo menos 3 (trés) provedores de servigos de nuvem publica (CSP's), considerados para a prestacdo dos servigos.

7.5. As USN's e USN-MP's devem ser medidas e faturadas em fungdo da quantidade efetivamente consumida (measured
service), desde o inicio do provisionamento, devendo possuir mecanismos para automaticamente controlar e otimizar a utilizagdo dos
recursos por tipo, como por exemplo armazenamento, processamento, largura de banda e contas de usudrio ativas. Devem ser
providas no modelo de autosservigo.

7.5.1. Por mecanismos de controle, entende-se que a CONTRATANTE busca agregar a prestacdo de servigos mecanismos
que permitam identificar possiveis potenciais de modificagdo de recursos visando a otimizagdo financeira e/ou operacional do
projeto, como por exemplo, mas ndo se limitando a: um mecanismo que identifique uma instancia virtual com baixissimo uso de
CPU por um periodo consideravel; embora o uso de CPU esteja subutilizado, o uso de memoria RAM esta adequado, em picos de
90 a 95%, sem causar swapping; esse mecanismo deve identificar e informar que a troca do “sabor” dessa instincia para uma com
menos vCPU, mas mantendo-se a quantidade de memoria, atendera plenamente, sem risco de indisponibilidade, afinal ha auto-
scaling atuando ainda, sendo pertinente, para fins de otimizacdo de custo, a troca, que ensejard clara economia financeira e

operacional.
7.6. As USN's e USN-MP's sdo intercambidveis, convertidas pela proporcionalidade do custo alcangado no processo
licitatorio.
7.7. Sera dada preferéncia para o consumo de servigos nativos. Os servicos do Marketplace serdo utilizados de forma pontual e

desde que ndo haja servigo equivalente disponivel de forma nativa no catalogo do provedor de nuvem ou, apesar da equivaléncia,
motivadamente ndo atenda as necessidades da Infra S.A.

7.7.1. Cabera a CONTRATADA firmar contratos associados com os provedores de nuvem publica visando
intermediar/comercializar os servigos desses provedores que serdo por ela prestados ao CONTRATANTE.

7.8. A Unidade USN (Unidade de Servi¢os em Nuvem)

7.8.1. A USN ¢ a unidade utilizada para remunerar as alocagdes de servigos nativos do provedor e que fazem parte do seu
catalogo. Envolvem alocagdes de TaaS, PaaS e SaaS, dentre outros.

7.8.2. A presente contratacdo prevé os catalogos integrais dos servigos de computacdo em nuvem (laaS, PaaS e SaaS)
de todos os provedores de nuvem publica disponibilizados pelo integrador, que possuem datacenter no Brasil ¢ atendam a
integralidade dos requisitos de negocio, tecnologicos e de seguranga, incluindo aqueles dispostos na Instrugdo Normativa GSI/PR n°
05, de 30 de agosto de 2021.

7.8.3. No Anexo XIII - Tabela de referéncia USN do mercado do Termo de Referéncia ( 8780521), encontra-se a Tabela de
referéncia dos servigos nativos do provedor mais comuns e presentes nas alocagdes da Infra S.A., adicionalmente segue o
levantamento dos catalogos dos principais provedores de nuvem publica, e devera ser utilizado como balizador, ndo se limitando a
eles, nas alocagdes de servigos e suas respectivas valoragdes.

7.8.4. Os servicos de computagdo em nuvem relativos ao Item 1 - servicos nativos do provedor, sdo contabilizados por
meio de USNs (Unidades de Servico em Nuvem) onde ha o estabelecimento do fator de referéncia especifico para cada tipo de
servico em nuvem fornecido (fator USN), conforme métrica individual associada ao consumo dos recursos ou esforgos
computacionais. A USN visa estabelecer-se como método previsivel e linear para obtencdo de uma quantidade objetivamente
definida a ser cobrada pelos servigos de computagdo em nuvem.

7.8.5. Essa métrica visa padronizar o peso entre os servicos em termos de custo operacional, balizados pelos
valores praticados pelos provedores em dolar na regido de hospedagem referente ao Brasil. Ressalta-se que esse fator (USN) ¢ um
valor adimensional que diferencia o peso de um recurso/servigo frente aos demais constantes no catalogo de USN. Logo, ndo se
deve confundir essa medida de esforgo computacional, que representa os recursos envolvidos para a prestagdo do servi¢o, com os
valores para cada unidade de USN, que sera ofertado em Reais Brasileiros (BRL) pelo integrador no certame licitatorio.

7.8.6. Os servigos nativos possuem valores definidos pela métrica associada que deriva na USN. Assim, o consumo destas
alocagdes se dara pelos quantitativos de USN's utilizados no alcance da métrica, por exemplo: por hora, por gigabyte trafegado etc.

7.8.7. O integrador licitante devera propor um preco Unico em Reais Brasileiros (BRL) a unidade USN. A apuragdo do valor
mensal faturado a0 CONTRATANTE sera a multiplicac@o deste preco unico pelo fator do servigo alocado no provedor hospedeiro,
pelo seu efetivo uso em sua métrica.

7.8.8. Para determinar o valor em Reais Brasileiros (BRL) da USN a ser ofertada pelo licitante, devera ser aplicado o
seguinte procedimento:
I- Apura-se o valor do doélar americano (USD) cobrado pelo cloud provider do servigo (V() no territério
brasileiro;
II- Para conversdao em Real (BRL), aplica-se a cotacdo do dolar comercial do Banco Central do Brasil do

dia da realizac@o do pregdo ao valor obtido no item anterior para obter o valor em real (vDolar = V(, * cotagdo do
dolar comercial);

I - Devera compor o valor proposto da USN, a soma de todos os percentuais dos tributos que incidam sobre
o servigo de nuvem prestado (%Tributos).



e A CONTRATADA devera indicar em sua proposta, no momento da licitagdo, o percentual total
relativo a este item.

e A CONTRATADA também deverd indicar na proposta o seu regime de tributacdo (Eireli, EPP,
Lucro real, Lucro presumido etc.).

Iv - Devera compor o valor proposto da USN, a soma de todos os percentuais de despesas da
CONTRATADA, englobando despesas afetas a garantia, bem como qualquer outra despesa da CONTRATADA
(%Despesas).

e Tal percentual devera ser fixo durante todo o contrato.

e A CONTRATADA devera indicar em sua proposta, no momento da licitagdo, o percentual total
relativo a este item, bem como os percentuais individuais que compdem o percentual total.

V- Determina-se o percentual de lucro da CONTRATADA - (%Lucro).

e Tal percentual deverd ser fixo durante todo o contrato.

e A CONTRATADA devera indicar em sua proposta, no momento da licitagdo, o percentual total
relativo a este item.

VI - O valor proposto para a USN deverd ser a soma do vDolar acrescido dos percentuais %Tributos,
%Despesas e %Lucro.
7.8.9. O Fator USN que sera empregado no recurso demandado sera obtido da seguinte forma:
I- Na abertura da demanda para nova alocacdo, a CONTRATADA deverd apresentar o fator
aplicado aquele servigo em cada um dos provedores disponiveis que possua o servigo desejado;
II - Diante dos fatores apresentados, a CONTRATANTE escolherda motivadamente o provedor que ira
hospedar a demanda;
111 - O fator apresentado devera ser mantido durante todo o ciclo de vida do recurso, exceto nas
possibilidades legais.
7.8.10. A CONTRATANTE farda uso e efetuara o pagamento apenas das USN's relativas aos servigos solicitados a
CONTRATADA até o limite maximo das USN's estimadas.
7.8.11. Nao havera compra prévia de USN's.
7.8.12. Os servigos (ou recursos ou condi¢des), bem como suas faixas e franquias, declarados como gratuitos na politica de

pregos praticada pelo provedor de servigos em nuvem, deverdo ser disponibilizados formalmente sem 6nus a CONTRATANTE. O
termo de formalizacdo devera indicar a amplitude da gratuidade, as condigdes da concessdo, caso existam, e explicitar o tempo em
que a graciosidade ficara disponivel.

7.8.12.1. A Infra S.A ndo podera se beneficiar de recurso que ndo tenha sido formalizado mediante o termo acima.

7.8.13. Visando a recepcionalidade dos servigos atualmente hospedados em ambiente cloud da Infra S.A,
a CONTRATADA devera disponibilizar 100% (cem por cento) dos recursos listados abaixo por intermédio de pelo menos um
dos provedores de servicos de computagdo em nuvem, este devera possuir integralmente todos os servigos:

Servi¢o

Maquina Virtual Windows Licenciada com 1 vCPU e 2 GB de memoria RAM, por demanda e reservada por 1 ano

Magquina Virtual Windows Licenciada com 2 vCPU e 4 GB de memoéria RAM, por demanda e reservada por 1 ano

Magquina Virtual Windows Licenciada com 2 vCPU e 8 GB de memoéria RAM, por demanda e reservada por 1 ano

Magquina Virtual Windows Licenciada com 4 vCPU e 16 GB de memoria RAM, por demanda e reservada por 1 ano

Magquina Virtual Windows Licenciada com 8 vCPU e 32 GB de memoria RAM, por demanda e reservada por 1 ano

Magquina Virtual Windows Licenciada com 16 vCPU e 64 GB de memoria RAM, por demanda e reservada por 1 ano

Magquina Virtual Windows Licenciada com 32 vCPU e 128 GB de memoéria RAM, por demanda e reservada por 1 ano

Magquina Virtual Linux Licenciado RedHat e Free com 1 vCPU e 2 GB de memoria RAM, por demanda e reservada por 1 ano

Maquina Virtual Linux Licenciado RedHat e Free com 2 vCPU e 4 GB de memoria RAM, por demanda e reservada por 1 ano

Maéquina Virtual Linux Licenciado RedHat e Free com 2 vCPU e 8 GB de memoria RAM, por demanda e reservada por 1 ano

Maquina Virtual Linux Licenciado RedHat e Free com 4 vCPU e 16 GB de memoria RAM, por demanda e reservada por 1 ano

Magquina Virtual Linux Licenciado RedHat e Free com 8 vCPU e 32 GB de memoria RAM, por demanda e reservada por 1 ano

Magquina Virtual Linux Licenciado RedHat e Free com 16 vCPU e 64 GB de memoria RAM, por demanda e reservada por 1 ano

Magquina Virtual Linux Licenciado RedHat e Free com 32 vCPU e 128 GB de memoria RAM, por demanda e reservada por 1 ano

Servigo de armazenamento de blocos (SSD) (GB/més)

Servigo de armazenamento de blocos (HDD) (GB/més)

Servigo de armazenamento de objetos padrdo e archive

Servigo de balanceamento de carga

Porta de conexdo de fibra 1Gbps




Porta de conexdo de fibra 10Gbps

Servigo de DNS

Servigo de VPN

VPN Gateway

IP Publico

Servigo de backup

Servico de armazenamento de Backup

Servigo de Auditoria e Analise de

Logs

Servigo Gerenciado de Banco de Dados MySQL Licenciado e Free com 4 vCPU e 16 GB de memoéria RAM

Servigo Gerenciado de Banco de Dados MySQL Licenciado e Free com 8 vCPU e 32 GB de memoria RAM

Servigo Gerenciado de Banco de Dados MySQL Licenciado e Free com 16 vCPU e 64 GB de memoéria RAM

Servigo Gerenciado de Banco de Dados MySQL Licenciado e Free com 32 vCPU e 128 de GB memoéria RAM

Servigo Gerenciado de Banco de Dados PostgreSQL Licenciado e Free com 4 vCPU e 16 de memodria RAM

Servigo Gerenciado de Banco de Dados PostgreSQL Licenciado e Free com 8 vCPU e 32 de memodria RAM

Servigo Gerenciado de Banco de Dados PostgreSQL Licenciado e Free com 16 vCPU e 64 de memoéria RAM

Servigo Gerenciado de Banco de Dados PostgreSQL Licenciado e Free com 32 vCPU e 128 de memoria RAM

Servigo Gerenciado de Banco de Dados SQL Server Licenciado e com possibilidade de autenticagdo contra o AD com 4 vCPU e 16 de memdria RAM

Servigo Gerenciado de Banco de Dados SQL Server Licenciado e com possibilidade de autenticagdo contra o AD com 8 vCPU e 32 de memodria RAM

Servigo Gerenciado de Banco de Dados SQL Server Licenciado e com possibilidade de autenticagdo contra o AD com 16 vCPU e 64 de memoéria RAM

Servigo Gerenciado de Banco de Dados SQL Server Licenciado e com possibilidade de autenticagdo contra o AD com 32 vCPU e 128 de memoria RAM

Solugdo NoSQL

Armazenamento de Banco de Dados MySQL

Armazenamento de Banco de Dados PostgreSQL

Armazenamento de Banco de Dados SQL Server

Armazenamento de Banco de Dados SQL Server

Servigo de Cache Gerenciado de memodria RAM, com no minimo 6GB

Servigo de Cache Gerenciado de memoria RAM, com no minimo 26GB

Servigo de Cache Gerenciado de memodria RAM, com no minimo 52GB

Servigo Gerenciado de Kubernete

S

Serverless

Network Firewall Endpoint

Servigo Web Aplication Firewall por ACL/regra/hora
7.8.13.1. A CONTRATADA devera disponibilizar todos os servigos listados de acordo com as descri¢des e niveis minimos de
servico especificados neste documento, assegurando compatibilidade a plataforma do provedor de computacdo em nuvem.
7.8.13.2. A solugdo NoSQL
7.8.13.2.1.  Para efeito desta contratagdo, entende-se como solugdo NoSQL as que cumpram os seguintes requisitos:
I- Seja hospedavel em no minimo 3 (trés) zonas;
II- Nao seja tarifado o trafego entre zonas decorrente da solucdo;
III - Suporte a busca semantica com uso de processamento de linguagem natural com suporte em
Portugués Brasil nativa, sem custo adicional;
IV - Suporte a busca vetorial, geracdo e processamento de vetores nativa, sem custo adicional,
V- Suporte a arquitetura hibrida com o mesmo servigo podendo ser executado em ambiente on-
premises, compativeis com VMWare, Nutanix, Kubernetes, Docker-Swarm, OpenShift ou Linux.
7.8.13.2.2.  Preferencialmente, a solucdo oferecida devera constar no catdlogo de servicos nativos do provedor. Nao
constando ou ndo aceita pela CONTRATANTE motivadamente, poderao ser providos servigos disponiveis via marketplace,
desde que:
I- Seja faturado como Item 1 - Servigos de Computagdo em nuvem nativos do provedor;
II - Atenda aos requisitos exigidos para solugdo contidos neste topico e os demais dispersos no Termo
de Referéncia e seus anexos;
111 - A solugdo oferecida possua custo igual ou inferior a média do custo de solugdes
semelhantes existentes nos outros provedores disponibilizados pelo integrador. O custo deve ser apurado
pelo melhor valor alcangado nas cotagdes para uso em 12 (doze) meses.
7.8.14. O detalhamento dos servicos em nuvem remunerados por USN sdo definidos no tépico ESPECIFICACAO DOS

SERVICOS EM NUVEM NATIVOS DO PROVEDOR.




7.9.

A UNIDADE USN-MP (UNIDADE DE SERVICOS MULTINUVEM PARA MARKETPLACE)

7.9.1. Os servicos de computagdo em nuvem oferecidos por meio de Marketplace (Item 2 - servigos ndo nativos do
provedor) sdo contabilizados por meio de USN-MP's.

7.9.2. O integrador devera oferecer a funcionalidade de Marketplace do provedor de nuvem, sem limitagdes de uso.

7.9.3. Entende-se por marketplace um ambiente ou ecossistema digital em que fornecedores, compradores e terceiros

podem interagir e realizar transa¢des comerciais.

7.9.4. Um marketplace pode ser gerenciado por uma tinica organizagdo ou ser uma plataforma colaborativa. Deve oferecer
uma experiéncia de compra simplificada e transparente para os compradores, permitindo-lhes adquirir ofertas de diferentes
fornecedores e tomar decisoes informadas de compra.

7.9.5. O uso do marketplace visa alcangar redugdo de custos, acesso a uma ampla gama de solugdes, integracdo agil e
facilitada e flexibilidade e escalabilidade, dentre outras. Neste sentido, a alocag@o de servigos que ndo promova um ou mais destes
beneficios, ndo faz sentido.

7.9.6. Estas alocagdes sdo, de forma geral, necessidades ndo identificadas no momento oportuno, insuficientemente
providas ou decorrentes de demandas novas com necessidade de resposta em curto espaco de tempo.

7.9.7. A CONTRATADA devera oferecer, obrigatoriamente, por meio do marketplace, solu¢des comerciais de mercado
composta por, nio restrita a:

a) Compativeis com sistemas operacionais Microsoft Windows Server, RedHat etc, caso ndo figurem em seu
repositorio de servigos nativos;

b) Compativeis com bancos de dados, MySQL, PostgreSQL, Microsoft SQLServer, Oracle etc, caso ndo figurem
em seu repositorio de servigos nativos;

¢) Softwares de parceiros nao listados nos servicos nativos do provedor.

7.9.8. Os servigos ndo nativos possuem valores definidos pela métrica associada que deriva na USN-MP. Assim, o
consumo destas alocagdes se dara pelo quantitativos de USN-MP's utilizados no alcance da métrica, por exemplo: por hora, por
gigabyte trafegado etc.

7.9.9. O integrador licitante deverad propor um prego Unico em Reais Brasileiros (BRL) a unidade USN-MP, que sera
multiplicado pelo fator do servigo alocado no Marketplace pelo seu efetivo uso em sua métrica.
7.9.10. Cada USN MP corresponde a um dolar, de acordo com os custos do marketplace do provedor ofertado.
7.9.11. Para determinar o valor em Reais Brasileiros (BRL) da USN-MP a ser ofertada pelo licitante, devera ser aplicado o
seguinte procedimento:
I- Apura-se o valor do dolar americano (USD) cobrado pelo cloud provider do servigo (Vj) no territorio
brasileiro;

e Para conversdo em Reais Brasileiros (BRL), aplica-se a cotagdo do ddlar comercial do Banco
Central do Brasil do dia da realizagdo do pregdo ao valor obtido no item anterior para obter o valor
em real (vDolar = Vj, * cotacdo do ddlar comercial).

II- Devera compor o valor proposto da USN-MP, a soma de todos os percentuais dos tributos que incidam
sobre o servi¢o de nuvem prestado (%Tributos).

e A CONTRATADA devera indicar em sua proposta, no momento da licitagdo, o percentual total
relativo a este item.
e A CONTRATADA também devera indicar na proposta o seu regime de tributacao (Eireli, EPP,

Lucro real, Lucro presumido etc.).

111 - Devera compor o valor proposto da USN-MP, a soma de todos os percentuais de despesas da
CONTRATADA, englobando despesas afetas a garantia, bem como qualquer outra despesa da CONTRATADA
(%Despesas).
e Tal percentual devera ser fixo durante todo o contrato, exceto nas possibilidades legais.
e A CONTRATADA devera indicar em sua proposta, no momento da licitagdo, o percentual total
relativo a este item, bem como os percentuais individuais que compdem o percentual total.

IV - Determina-se o percentual de lucro da CONTRATADA - (%Lucro).

e Tal percentual devera ser fixo durante todo o contrato.

e A CONTRATADA devera indicar em sua proposta, no momento da licitagdo, o percentual total
relativo a este item.

V- O valor proposto para a USN-MP devera ser a soma do vDolar acrescido dos percentuais %Tributos,
%Despesas e %Lucro.

7.9.12. O Fator USN-MP que sera empregado no recurso demandado sera obtido da seguinte forma:
I- Na abertura de Ordem de Servico - OS, ou instrumento equivalente, para nova alocagdo, a

CONTRATADA devera apresentar o fator aplicado aquele servico em cada um dos provedores disponiveis, caso



8.2.

8.3.

possua o servigo disponivel em seus marketplaces, respectivamente;

I - Diante dos fatores apresentados, a CONTRATANTE indicarda motivadamente pelo menos dois
provedores que poderdo hospedar a demanda;

11T - A CONTRATADA, com apoio da CONTRATANTE, buscara negociar com o fornecedor do servico (ou
com o provedor), a reducdo do fator do servico, tendo como base o menor fator apresentado no item I, ou ainda,
se presentes, valores alcangados em licitagdes publicas recentes;

v - O fator resultante devera ser mantido durante todo o ciclo de vida do recurso, exceto nas possibilidades
legais.

ITEM 3 - SERVICOS DE SUPORTE TECNICO DO AMBIENTE EM NUVEM
O ESCOPO

8.1.1. O item 3 engloba a Intermedia¢do dos servigos de computacdo em nuvem com agregagdo de valor com vistas a
atender as necessidades da Infra S.A. em relagdo ao uso, gerenciamento, monitoramento, interoperabilidade, portabilidade,
continuidade dos servigos e suporte a gestdo de custos dos recursos de computacdo em nuvem, além das atividades de
planejamento, projeto, construgdo, execucdo, operagdo, otimizacdo das instdncias gerenciadas e de todos os recursos tecnologicos
alocados.

8.1.2. Envolve também a gestdo técnica de consumo de créditos, intermediagdo com provedores, gestdo financeira do
consumo dos créditos, provisionamento, descomissionamento, ndo se confundindo com gerenciamento de todos os recursos
tecnologicos relacionados a instancia, a exemplo de recursos de rede, orquestracdo, virtualizagdo, conteinerizagdo, seguranga,
armazenamento, conectividade e outros servigos necessarios a operagao que serdo objetos dessa contratacao.

8.1.3. Os servigos deverao ser executados por profissionais especializados no provedor de nuvem ofertado.

8.1.4. O escopo esta delimitado a contratagdo dos servigos remunerados por USN e USN-MP, além do gerenciamento de
todos os recursos tecnologicos em nuvem relacionados, ndo se confundindo com a intermediagdo dos recursos tecnoldgicos do
provedor, ressalvados aqueles recursos utilizados exclusivamente para o servigo de gerenciamento, que deverao ser prestados sem
onus adicional 8 CONTRATANTE.

8.1.5. A CONTRATADA devera prestar suporte técnico para todos os servicos de computagdo em nuvem que a

CONTRATANTE vier a utilizar durante a execu¢do contratual, ainda que o servico tenha sido aprovisionado pela equipe da
CONTRATANTE.

8.1.6. O servico de gerenciamento dos servigos ativos independe do regime de operagdo dos recursos
tecnologicos abrangidos pelo escopo do recurso computacional, pois a finalidade deste servico ¢ assegurar a disponibilidade, o
desempenho, a seguranca e a efetividade nos recursos computacionais alocados.

A REMUNERACAO POR USF - UNIDADE FATOR SERVICO

8.2.1. Os servigos sdo prestados diretamente pelo integrador, com apoio ao ndo do provedor, com vistas a promover a
sustenta¢do do ambiente computacional em nuvem aprovisionado para a CONTRATANTE.

8.2.2. Este item ¢ remunerado pela USF - Unidade Fator Servigo que reflete o esforco necessario para a prestagdo do
suporte aos servicos ativos no periodo faturado.

8.2.3. Trata-se de servigos recorrentes no ambito da prestacdo de servicos de sustentagdo e operagdo (incluindo
monitoramento) de infraestrutura multinuvem, baseado em valor mensal relativo, proporcional ao consumo de USN's e USN-MP's.

8.2.4. Como o esforgo de sustentagao deve refletir a proporcionalidade dos servigos que os demandam no periodo, as USF's
faturadas no periodo sdo resultado do somatdrio das USN's e USN-MP's que efetivamente foram consumidas no periodo,
multiplicadas pelo valor oferecido para o Item 3 - Servigos de Suporte Técnico do Ambiente em Nuvem pelo vencedor.

8.2.4.1. A titulo de exemplo, se o valor de USN consumido no més foi de 1.000 USN's ¢ 500 USN-MP's, e
considerando o UFS no valor de R$ 1,15, o valor devido 8 CONTRATADA sera de (1.000 + 500) x R$ 1,15 =R$ 1.725,00
(um mil setecentos e vinte e cinco reais).

8.2.5. O dimensionamento do valor para cada USF oferecida pelo licitante deve considerar os custos associados a
sustentagdo do ambiente.

0S SERVICOS DE SUPORTE TECNICO

8.3.1. Cabe a CONTRATADA dimensionar sua equipe de forma a atender as necessidades da CONTRATANTE, em
especial ao pleno atendimento dos niveis de servicos fixados.

8.3.1.1. CONTRATADA devera providenciar os recursos tecnologicos e humanos necessarios a execu¢do dos servigos
de gerenciamento dos recursos em nuvem, que incluem no minimo as seguintes agdes:

a) Elaboracdo de Projeto e Design da arquitetura da solucdo gerenciada;

b) Atualizagdo dos recursos e servicos de computagdo em nuvem conforme necessidades de negocio do
CONTRATANTE;

¢) Otimizagdo dos recursos e servigos de computagdo em nuvem no tocante ao desempenho operacional e
ao consumo financeiro;

d) Documentacdo da Solugdo Gerenciada incluindo a disponibilizagdo ao CONTRATANTE dos
registros, scripts, mapeamento ¢ outros insumos necessarios a identificagdo dos recursos em relagao



a necessidade de negdcio constante da OS ou mecanismo equivalente;

e) Realizar a configuracdo e o gerenciamento das aplicagdes, solucdes e softwares em relag@o aos recursos
computacionais alocados na Solugdo Gerenciada;

f) Apoio na implantagdo (deployment) de aplicagdes, softwares e solucdes de acordo com as
melhores praticas disponibilizadas pelo provedor de nuvem adotado;

g) Gerenciamento de mudangas nas cargas de trabalhos (workloads) relacionadas a Solugdo Gerenciada
por meio do uso de metodologia e de recursos de automagdo capazes de implementar um processo de
controle e implementagdo de mudangas compativel com cenarios de frequentes e constantes modificagdes
e otimizagdes;

h) Garantia da seguranga 16gica dos recursos da Solu¢do Gerenciada;
i) Criacdo e implantagdo de ambiente de integragdo continua;

j) Automatizar o processo de gerenciamento dos recursos em nuvem por meio de ferramentas de
IaC (Infraestrutura como Cddigo);

k) Gerenciamento proativo baseado em monitoramento 24x7 com registro e resolucdo de
problemas durante o periodo contratado;

1) Implementar mecanismo de deteccdo e resposta de incidentes no ambiente da Solugdo Gerenciada.

8.3.2. A CONTRATADA devera prestar os servicos por meio de seu centro operacional especializado em servicos

multinuvem, de forma remota.

8.3.3. A CONTRATADA devera executar agdes preventivas e proativas com vistas a otimizagdo e garantia

da disponibilidade e eficiéncia da Solugdo Gerenciada.

8.34. O registro diario das agdes executadas com vistas a manutengdo da satide da Solucdo Gerenciada devera estar

disponivel mensalmente e, adicionalmente, quando solicitado pelo CONTRATANTE.

8.3.5. A CONTRATADA devera realizar manutengdes (corretivas/preventivas/adaptativas/evolutivas) pela

CONTRATADA, visando a manutencdo da disponibilidade da solugfo e ao aperfeicoamento de suas funcionalidades.

8.3.6. A CONTRATANTE podera demandar servigo 8 CONTRATADA por meio de chamados, descrito mais adiante.
8.3.6.1. A CONTRATADA devera executar agdes sob demanda por meio de abertura de chamados com vistas

a atender as exigéncias de adequag@o dos recursos as necessidades do CONTRATANTE.

8.3.7. As atividades de monitoramento deverao ser executadas em regime de 24x7x365 independentemente de solicitacéo,
ou ainda decorrentes de acionamentos sob demanda em casos de respostas a incidentes de desempenho, seguranga ou
indisponibilidade, respeitados os prazos definidos neste documento.

8.3.7.1. Recursos classificados como criticos em Ordens de Servigos - OS, deverdo ter monitoramento sistematico.

8.3.8. A CONTRATADA devera assegurar a alta disponibilidade, a seguranca das solugdes, o pleno funcionamento dos
mecanismos de backup e de recuperacao de desastres, independentemente de solicitagio da CONTRATANTE.

8.3.8.1. Deverao ser implementados mecanismos de backup que garantam a recuperabilidade do recurso, pelo menos
de imagem relativa a 7 (sete) dias anteriores, independentemente da solicitagdo explicita do CONTRATANTE.

8.3.8.2. A solicitagdo de personalizagdo de periodicidade, retengdo e demais atributos de backup por parte do
CONTRATANTE, suprem o encargo do item anterior.

8.3.9. O gerenciamento de instancias de banco de dados consiste na operagdo, configuragdo, automagdo, otimizacao e
monitoramento dos bancos de dados, incluindo no minimo as seguintes agdes:

a) gerenciamento das configuragdes da plataforma de banco de dados;
b) gerenciamento e aplicagdo da politica de backup;

¢) execugdo de rotinas de desempenho e tunning;

d) atualizacdo e gerenciamento de patches e versoes;

e) resolucdo de problemas e incidentes;

f) redimensionamento de capacidade;

g) gerenciamento dos recursos associados aos bancos de dados.

8.3.9.1. Faz parte do gerenciamento de banco de dados o monitoramento da ocupag@o em disco e o reporte a equipe de
fiscalizagdo quanto o espaco disponivel for inferior a 10% (dez por cento) do alocado.

8.3.9.2. A atividade de gerenciamento de banco de dados engloba a resolugdo de problemas e situacdes pela
CONTRATADA que decorram de limitagdes de privilégios concedidos a equipe da CONTRATANTE.

9. ITEM 4 - SERVICOS TECNICOS ESPECIALIZADOS DO INTEGRADOR E ITEM 5 - SERVICOS TECNICOS
ESPECIALIZADOS DO PROVEDOR
9.1. O Item 4 e o Item 5 tem como finalidade remunerar projetos que exijam alta especializa¢do técnica do integrador e/ou do

provedor, respectivamente. Estes itens serdo faturados por horas técnicas despendidas para execucdo de um projeto demandado em
circunstancias excepcionais, quando uma situagdo ou um projeto supera a capacidade operacional da Infra S.A. ou cobra conhecimentos
avangados ndo presentes na empresa, ou ainda por prazo de entrega curto ou pela necessidade de competéncias especializadas ndo
previstas em outros servicos.



9.2. Assim, as projetizadas (nomenclatura dada ao projeto demandado) s@o servigos prestados de forma extraordinaria,
realizados sob demanda, utilizando a métrica HSP - Hora de Servigo Projetizavel, separadas em HSPi - Hora de Servigo Projetizavel do
Integrador ¢ HSPp - Hora de Servico Projetizavel do Provedor, a depender do skill necessario para o projeto. O HSP serve para medir o
esfor¢o necessario para execucdo da demanda, conforme as necessidades da Infra S.A.

9.3. Os servigos projetizados deverdo ser executados sob demanda, e serfo dimensionados em HSPi e/ou HSPp,
respectivamente os itens 4 e 5, que deverdo refletir o esforgo envolvido na execu¢do da demanda. Estes itens serdo demandados para os
servicos que se destinem a apoiar a Infra S.A. na implementa¢do de novas solu¢des, novas tecnologias, novos servicos ou novas
demandas que envolvam a necessidade da utilizagdo de recursos externos.

9.4. As atividades desenvolvidas em projetizadas devem necessariamente demandar conhecimento técnico especializado e que
ndo sejam consideradas atividades rotineiras ou de possivel realizagdo por meio dos usuarios, técnicos do o6rgdo ou entidade ou de
desenvolvedores contratados na constru¢do ou manutengdo da solug¢do ou sistema.

9.5. Nao ha obrigagdo de consumo minimo para atividades projetizadas durante o contrato.

9.6. O acionamento de projeto devera ocorrer exclusivamente por meio de Ordem de Servigo - OS. Devem ser empreendidos
tempestivamente, de forma projetizada, com entrega de resultado especifico, executados de forma extraordinaria, ndo usual, planejada e
com inicio e término preestabelecidos. Tendo em vista que a maioria dos projetos deverdo ser tratados pelos recursos ja previstos nos
demais itens, estes servigos deverdo ser demandados a critério exclusivo da Infra S.A., apenas em casos excepcionais, quando o esfor¢o
de um determinado projeto, comprovadamente, extrapolar a capacidade operacional da CONTRATADA, seja pelo curto espago de
tempo para a entrega, seja pela necessidade de competéncias especializadas residentes.

9.7. Em um mesmo projeto podem ser alocados recursos de ambos os itens 4 e 5, HSPi e HSPp, respectivamente.
9.8. A ORDEM DE SERVICO - OS DO PROJETO
9.8.1. Os projetos demandados deverdo obedecer as melhores praticas de gestdo de projetos, amparadas pelo guia

PMBOKGS6. Assim, para garantir um adequado planejamento das atividades a serem desenvolvidas, devera ser designado pela
CONTRATADA um Gerente de Projetos, sem custo adicional para a Infra S.A., incumbido de organizar, detalhar, planejar e ser o
interlocutor com a Infra S.A. para acompanhamento das atividades definidas em cada Ordem de Servico.

9.8.2. A Ordem de Servigo - OS ¢ o unico meio para acionamento de projetizada que se enquadre neste escopo e deverao
ser especificas para cada projeto.

9.8.3. As OS's que demandem integrador e/ou provedor, conforme necessidade de atuagdo, serd remunerada por HST (i ou
p) mediante entrega do produto e apos aprovag@o da demandante via Termo de Recebimento Definitivo.

9.8.3.1. Os projetos findados e que receberam o Termo de Recebimento Definitivo durante o periodo de faturamento
serdo pagos junto com a quita¢do dos demais itens, no ciclo mensal ordinario.

9.8.4. As OS's deverdo conter o detalhamento dos projetos com seus objetivos, macroatividades, esforg¢o, prazos e entregas
ao final do projeto. Devera conter ainda a estimativa da quantidade de horas a serem consumidas, além das informagdes contidas no
Art. 32 da Instrugdo Normativa SGD/ME n°® 94, de 2022, a descri¢cdo do que deve ser executado, os produtos/resultados a serem
entregues, o prazo de atendimento e os requisitos ndo funcionais, a exemplo de critérios minimos de desempenho operacional
da solugdo, critérios de seguranca da informagao, critérios de identidade visual e usabilidade, quando cabiveis.

9.8.5. Na abertura da OS devera ser acordado entre o demandante e a demandada a estimativa do volume de servigos, bem
com a complexidade do projeto e devera ser baseada em critérios objetivos.

9.9. O FATOR HST
9.9.1. O Fator HST ¢ balizado pelo valor previsto na portaria SGD/ME n° 4.668/2022:
Portaria SGD n° 4668/2022 HST - Projetizada
Proporgao Fator
. ~ | Perfil - em
Perfil Remuneragao Média = s HST
HST relagao a g
o Aplicavel
média
Administrador de sistemas operacionais Junior R$2.417,10

Analista de redes e de comunicagao de dados Junior R$ 3.400,88

Junior|R$ 3.761,56| 59,82% 0,60

Administrador de banco de dados Junior R$ 4.430,11
Administrador em seguranga da informagao Junior R$ 4.798,15
Administrador de banco de dados Pleno R$ 6.506,01
Administrador de sistemas operacionais Pleno R$ 4.787,76

Pleno |R$ 5.862,09| 93,23% 1,00

Analista de redes e de comunicagao de dados Pleno R$ 4.897,29

Administrador em segurancga da informagao Pleno R$ 7.257,31
Administrador de sistemas operacionais Sénior R$ 8.341,05
Administrador de banco de dados Sénior R$9.929,10

Analista de redes e de comunicagédo de dados Séniorl RS 7.105,84 |Sénior|R$ 9.239,42| 146,94% | 1,47

Administrador em seguranga da informag&o Sénior R$ 11.581,68




Valor médio RS 6.287,69

9.10. CUSTO ESTIMADO DO PROJETO

9.10.1. As HSPi ou HSPp ou simplesmente HSP, serdo mensuradas da mesma forma separadas apenas em fungdo do custo a
ser aplicado a cada uma. A hora de servico projetizavel devera ser estimada combinando a alocagdo técnica necessaria € o tempo
previsto para conclusdo do projeto (HSP's - Horas de Servigo Projetizavel).

9.10.2. Para mensuragdo do custo de um projeto serdo eleitos os perfis necessarios e a horas estimadas para cada, mediante
acordo entre o Gestor do Contrato e a CONTRATADA.
9.10.3. O valor total estimado da Ordem de Servigo sera calculado da seguinte forma:

I- Para cada perfil técnico do integrador demandado na OS, deverd ser apurado o Valor do Perfil

Integrador = HSPi (valor alcangado na licitagdo) * Fator HST aplicavel ao perfil * Quantidade de horas
necessarias ao perfil;

II - Para cada perfil técnico do provedor demandado na OS, devera ser apurado o Valor do Perfil Provedor =
HSPp (valor alcangado na licitagdo) * Fator HST aplicavel ao perfil * Quantidade de horas necessarias ao perfil;

111 - O valor da OS sera o somatorio dos Valores dos Perfis Integrador acrescido do somatorio dos Valores
dos Perfis Provedor.

9.10.4. Podera haver replanejamento da Ordem de Servigo por meio de Nota Técnica que justifique o replanejamento e
realocagdes, necessariamente com aceite do Gestor do Contrato, do Fiscal Técnico do Contrato e do Preposto da CONTRATADA.

9.11. CUSTO EFETIVO DO PROJETO

9.11.1. O valor apresentado na fatura do projeto devera refletir a efetiva participagdo do perfil previsto (integrador ou
provedor) e o efetivo quantitativo de horas dedicadas por cada.

9.11.2. A diferenga entre perfil/horas previsto e o efetivamente realizado devera ser corrigido, tendo o limite superior de 25%
do estimado.

10. ITEM 6 - SERVICOS DE MIGRACAO DE RECURSOS COMPUTACIONAIS, ITEM 7 - SERVICOS DE
MIGRACAO DE BANCO DE DADOS EITEM 8 - SERVICOS DE MIGRACAO DE ARMAZENAMENTO NAO
ESTRUTURADO (S3 OU EQUIVALENTE)

10.1. Os itens 6, 7 ¢ 8 sdo utilizados para remunerar processos de migragdo de recurso computacional de forma ampla de on-
premises para a nuvem, vice-versa, entre nuvens ou ainda dentro da propria nuvem, quando, por exemplo, em substitui¢do de tecnologia.

10.2. Estes itens procuram remunerar diferentes complexidades no processo migratorio, separando em:
I- Item 6 - Servigos de migragdo de recursos computacionais, em especial os de destino IaaS;
1I - Item 7 - Servigos de migragdo de Banco de Dados, este entendido de forma ampla;
11 - Item 8 - Servigos de migragdo de armazenamento néo estruturado (S3 ou equivalente).
10.3. Esta divisdo permitird a atribui¢do de custo em relagdo a complexidade do recurso alvo, de certo bastante diferentes entre
si.
10.4. Estes itens sdo balizados ainda pelo quantitativo de Gigabytes envolvidos na migragao, atribuindo maior custo a maior
quantidade de dados envolvidos.
10.5. Assim, a cada um destes itens devera ser ofertado o valor do gigabyte migrado para cada um dos tipos envolvidos na
migragao.
10.6. Este diferencial tipo/tamanho a ser tratado, busca atribuicdo de custo mais preciso a complexidade da migragdo do
recurso.
~ Quantidade GB
Item Valoracao candidata
Item 6 - Servicos de migragao de recursos computacionais VE?.IOI‘ em Ref”s por GB 28.439
(gigabyte) migrado
Item 7 - Servigos de migragao de Banco de Dados Va}lor em Regls por GB 30.690
(gigabyte) migrado
Item 8 - Servigos de migra¢do de armazenamento ndo Valor em Reais por GB
. . . 976.707
estruturado (S3 ou equivalente) (gigabyte) migrado
11. ITEM 09 - TREINAMENTO MULTINUVEM
11.1. O treinamento serd destinado as equipes técnicas da CONTRATANTE, visando capacit-las no gerenciamento e no uso

dos servigos disponiveis na plataforma de servicos da CONTRATADA, conforme requisitos estabelecidos neste documento.

11.2. O treinamento devera ter carga horaria minima de 40 (quarenta) horas, podendo exceder a essa quantidade a depender da
quantidade de provedores, desde que em comum acordo entre as partes.

11.3. O treinamento sera ministrado em turmas de até 20 (vinte) pessoas.



11.4. O treinamento deverad iniciar a partir de uma Ordem de Servigo, aberta na plataforma de registro de demandas, contendo o
contetdo programatico, topico mais adiante, e demais itens previstos no Termo de Referéncia e seus anexos.

11.5. Os eventos de treinamento devem ser solicitados com no minimo 30 (trinta) dias de antecedéncia, salvo entendimento
diverso entre as partes e deverdo ficar disponiveis durante todo o periodo do contrato.

11.6. CONTEUDO PROGRAMATICO

11.6.1. Introducdo/conceito de computagdo em nuvem;

11.6.2. Visdo geral dos servicos da nuvem publica;

11.6.3. Visdo geral das APIs e Interfaces — nativas, linha de comando, portal, SDKs, entre outras para acesso aos servicos da

nuvem publica;

11.6.4. Visdo geral dos mecanismos de gestdo de acessos e identidades para acesso a recursos e servigos da nuvem publica;

conceitos da plataforma de gestdo de nuvem;

11.6.5. Configuragao e utilizagdo da plataforma de gestdo de nuvem,;

11.6.6. Implementagdo e provisionamento em nuvem;

11.6.7. Arquitetura e administragdo de topologias de aplicagdes e ambientes em nuvem,;

11.6.8. Gerenciar o crescimento da infraestrutura € do armazenamento em um ambiente de nuvem;

11.6.9. Migracgéo de aplicagdes do ambiente on-premises para o ambiente em nuvem;

11.6.10. Gerenciamento de storage e backup;

11.6.11. Otimizacdo da arquitetura de computa¢do em nuvem;

11.6.12. Automacao de servigos;

11.6.13. Instalagao, cria¢do e execucdo de container;

11.6.14. Projetar uma arquitetura de redes para suportar o ambiente de nuvem.
11.7. O conteudo programatico podera ser ajustado de acordo com a necessidade técnica do corpo funcional em relagdo ao
gerenciamento, a operacdo e a configuragdo basica dos recursos disponiveis no portal de servigos da CONTRATADA.
11.8. O treinamento devera ser por meio de videoaulas, videoconferéncia ou Ensino a Distancia (EAD), com no minimo 20
(vinte) horas de duracéo, e incluir a realizagdo de atividades praticas.
11.9. O treinamento ndo podera ser meramente expositivo. Deve contemplar também o uso pratico da solugdo e o
desenvolvimento de estudos de caso no ambiente da CONTRATADA proprio para a simulagio.
11.10. Ao final do treinamento, os participantes devem estar aptos a compreender os aspectos técnicos conceituais de cada
produto de computagdo em nuvem, bem como aplica-los as necessidades da organizagao.
11.11. O instrutor responsavel pela execugdo do treinamento devera possuir experiéncia e credenciais de instrutor em plataformas
de computacao nuvem.
11.12. A CONTRATADA podera incluir a participagdo de representantes técnicos dos provedores ofertados, incluindo o
fornecimento de contetido e recursos de treinamento, caso seja necessario.
11.13. O treinamento fornecido pela CONTRATADA deve ser apresentado em lingua portuguesa.
11.14. O material didatico deve ser fornecido em formato digital para todos os participantes com o conteido abordado pelo
treinamento em lingua portuguesa ou, opcionalmente, em lingua inglesa, desde que justificado e aceito pela CONTRATANTE.
11.15. Deverao ser fornecidos o material didatico, em midia eletronica, com abrangéncia de todo o contetido programatico.
11.16. Todos os participantes deverdo realizar a avaliagdo do(s) treinamento(s) ao seu término. Caso a média da avaliacdo seja
inferior a 7 (sete), a CONTRATADA devera:

11.16.1. Repetir o treinamento, sem 6nus a0 CONTRATANTE, com a substitui¢do obrigatoria do instrutor;

11.16.2. O novo treinamento devera iniciar em até 5 (cinco) dias tuteis da data em que a CONTRATADA for informada da

necessidade de repetigao;

11.16.3. Havendo necessidade de uma terceira repeticdo de um mesmo treinamento, a CONTRATADA ficara sujeita as
sangdes previstas no edital.

11.17. As Ordens de Servigo de treinamento s6 deverdo ser registradas como fechadas e receber o Termo de Recebimento
Definitivo, quando a média da avaliag@o do treinamento for igual ou superior a 7 (sete);

11.18. Ao final do treinamento devera ser emitido certificado de conclusdo a cada participante, devidamente assinado pela
empresa promovente, especificando contetido programatico completo do curso, corpo docente, o periodo de realizagao e carga horaria.

12. DEMANDA DE ORDENS DE SERVICO E CHAMADOS TECNICOS

12.1. A plataforma para abertura de Ordens de Servico e Chamados Técnicos, genericamente denominada plataforma de
demandas, devera possibilitar a distingdo entre Ordens de Servigos e Chamados Técnicos.

12.2. A disting@o entre Ordem de Servigo - OS ¢ Chamados Técnicos - CT ¢ primordialmente em relacdo a atuagdo, a primeira
¢ mais ampla, demanda planejamento, analise e possivel modificagdo de arquitetura, enquanto a segunda visa o atendimento situagdes
mais especificas e pontuais. A OS, via de regra, repercute na alocagdo de servigos em maior escala e de maior repercussao financeira, ja



aCT
12.3.

12.4.

refere-se a recursos pontuais e mais restritos.

A demanda de Ordens de Servigo e Chamados Técnicos podera ocorrer pelos seguintes meios:
I- plataforma de demandas: sistema informatizado acessivel pela internet;
11 - chamada telefonica via nimero telefonico unico para contato (24x7x365), fornecido pela CONTRATADA. O

atendimento deverd ser realizado em lingua portuguesa;
11T - e-mail para este fim fornecido pela CONTRATADA.

12.3.1. As demandas provenientes dos itens II e III deverdo ser registradas pelo CONTRATADO na plataforma de demandas
na primeira oportunidade.

12.3.2. CONTRATADA devera prestar esclarecimentos técnicos sobre a execucao dos servigos sempre que solicitados pelo
CONTRATANTE, no prazo de até 2 (duas) horas corridas.

12.3.3. A CONTRATADA devera disponibilizar suporte técnico em nivel corporativo, por intermédio do provedor de nuvem
com, no minimo, as seguintes caracteristicas:

a) Disponibilizagdo de orientagdes para provisionar seus recursos, seguindo as praticas recomendadas do
provedor para a reduzir custos, aumentar o desempenho e a tolerancia a falhas e melhorar a seguranga;

b) Suporte a ambientes de produgao;

¢) Orientagdes relacionadas a arquitetura, projeto, design, operagao e resolucao de problemas.

A PLATAFORMA DE DEMANDAS
12.4.1. Para o acesso pela internet, a plataforma devera possibilitar a criagdo de contas de acesso para a equipe da
CONTRATANTE.
12.4.2. A plataforma devera enviar notificagdes por e-mail para o endereco associado a conta de acesso ao sistema que abriu
a demanda.
12.4.3. As notifica¢des deverdo ser enviadas para eventos relacionados a demanda registrada, como no momento da abertura,
quando ocorrer algum andamento no atendimento e no encerramento de chamados.
12.4.4. As contas de acesso deverdo ser capazes de distinguir grupos que possuem permissao para demandar OS e/ou CT.
12.4.5. As Ordens de Servico - OS
12.4.5.1. A demanda de Ordem de Servigo seguira o fluxo abaixo:
Demanda de Ordem de Servico
Wl
E Aprovao Metiva decisdo do
f_f Abre 05 na Workload Si worklaa‘:e do
<C plataforma de provedor
E demanda
z
o]
ot Reunifo de
avaliagio
g 3 ¥
<
— h
é Executa 05
- . Calculz custo | Atualiza plataforma
&7—} Anzlis3 05 Analisa impacto d de demanda
v
12.4.5.2 A CONTRATANTE na abertura de Ordem de Servigo devera informar no minimo:
a) Titulo e descrigdo da solicitagdo;
b) Identificacdo da area demandante;
¢) Especificagdes complementares;
d) Expectativa de prazo de execucio;
e) Expectativa de prazo de uso dos recursos relacionados;
f) Outras informagdes consideradas necessarias para avaliagdo da solicitagao;
g) A identificagdo dos responsaveis da CONTRATANTE pelo acompanhamento dos servigos.
12.4.5.3. A CONTRATADA na analise da OS demanda devera retornar no minimo:

a) O impacto no uso das unidades do contrato até o final do uso esperado;
b) A avaliacdo da melhor arquitetura a ser implementada;

¢) A avaliagdo dos provedores candidatos indicando o que melhor se adequa ao workload da OS,
indicando os pros e contras de todos os candidatos;



d) Custo mensal e total estimado;

e) Estimativa do prazo de execugao;

f) Outras informagdes consideradas necessarias para avaliagdo da solicitagdo;

g) Os riscos associados a demanda;

h) Cronograma de execuc¢do com data de inicio inferida;

i) A identificagdo dos responsaveis da CONTRATADA pelo acompanhamento dos servigos.
12.4.5.4. Todo historico da execug@o da OS devera ser registrada na plataforma.

12.4.5.5. A Ordem de Servigo podera conter parcelas mensais, limitadas a vigéncia do contrato, previstas a serem
executadas, contendo necessariamente:

a) A identificagdo do escopo de servigos abrangidos por parcela;

b) O limite maximo de gastos admitido com cada parcela, incluindo neste calculo limitagdes relacionadas a
elasticidade de computagdo em nuvem.

c¢) Cada parcela devera estar associada a uma entrega mensal e sera tratada de forma individual para efeitos
de contabilizagdo de niveis de servigo e avaliagdo dos produtos entregéveis.

12.4.5.6. A celaboragdo de plano de arquitetura pela CONTRATADA devera ser realizada sem Onus ao
CONTRATANTE e devera ser mantido pela CONTRATADA e fard parte para entrega mensal.

12.4.5.7. Os workloads demandados por meio Ordem de Servigo (OS) abrangerao, quando cabivel:
a) Disponibilizagdo de recursos de infraestrutura computacional;
b) Projeto, criagdo, gerenciamento e operagdo dos recursos de computagdo em nuvem alocados;

¢) Planejamento e migracdo dos recursos de computagdo disponiveis em ambiente on-premises ou em
nuvens para o ambiente de nuvem oferecidos pela CONTRATADA;

d) Orquestragdo dos servigos de computagdo em nuvem entre os provedores; e
e) Treinamento.
12.4.6. Os Chamados Técnicos - CT
12.4.6.1. A plataforma para abertura de Chamados Técnicos devera:

I- permitir a classificacdo dos chamados por severidade e possibilitar a anexagdo de arquivos (de
imagem ou texto) para complementagdo das informagdes de abertura do chamado;

II - gerar um nimero unico para cada chamado registrado;

III - manter registros dos chamados abertos, com data e horario de abertura e encerramento, descri¢do
do problema e da solugao;

IV - comunicar a0 CONTRATANTE qualquer mudanca na situagdo de chamados;

V- ser prover niveis de acesso capazes de dar visibilidade ampla de todos os chamados da
CONTRATANTE ou restrita por usuario demandante, conforme o caso;
VI - ser possivel apurar o tempo de execug@o do chamado.
12.4.6.2. Os chamados s6 poderao ser encerrados com autorizagdo da CONTRATANTE.
12.4.6.3. Os registros deverdo estar disponiveis para consulta pela CONTRATANTE durante toda a vigéncia contratual.
12.4.6.4. Para fins de auditoria e acompanhamento de chamados, o sistema devera disponibilizar relatorio dos chamados

compreendendo o periodo integral do contrato. O relatério devera ser enviado mensalmente para a CONTRATANTE
juntamente com o documento de faturamento do servigo, e devera conter, no minimo, as seguintes informagdes:

a) Numero;
b) Data e hora da abertura;
¢) Responsavel pela abertura;
d) Descri¢@o do chamado;
e) Descrigdo da solugao;
f) Severidade;
g) Tempo de atendimento;
h) Data e hora de fechamento do chamado.
12.4.6.5. Os chamados deverdo ser numerados sequencialmente a partir do primeiro.

12.4.6.6. Os chamados de suporte técnico serdo classificados por severidade, de acordo com o impacto no ambiente
computacional. Os possiveis niveis de severidade sdo:

I- Severidade 1 - Sistema critico em producdo esta indisponivel ou fora de funcionamento e nao ha
meios de contornar a falha. NUmero significativo de usudrios foi afetado ou impacto operacional
significativo foi causado;

II - Severidade 2 - Sistema critico em produg@o estd apresentando falhas de funcionamento, sem



causar interrupcao total do servigo, mas afetando significativamente seu desempenho. Impacto critico aos

usuarios;
111 - Severidade 3 - Sistema ndo critico esta parado ou apresentando falhas de funcionamento e o
problema pode ser contornado. Impactos operacionais moderados a pequenos. Impacto moderado aos
usuarios;
IV - Severidade 4 - Duvidas, problemas na utiliza¢do, esclarecimentos da documentagdo, sugestdes,
solicitacdes de desenvolvimento de novas caracteristicas ou melhorias. Sem impacto direto aos usuarios.
12.4.6.7. Para fins de afericdo do servigo de suporte, os chamados serdo contabilizados mensalmente e apresentados
como parte da documentacdo da fatura mensal.
12.4.6.8. Os chamados serdo aferidos seguindo os prazos abaixo:
Descri¢ao do Nivel de Servigo Prazo maximo para inicio de atendimento Prazo maximo de solu¢io
Chamados com severidade 1 1 hora corrida 4 horas corridas
Chamados com severidade 2 2 horas corridas 8 horas corridas
Chamados com severidade 3 6 horas tteis 24 horas uteis
Chamados com severidade 4 12 horas uteis 72 horas tteis
12.4.6.9. Os tempos indicados no item anterior deverdo ser reduzidos pela metade quando relacionado a sistemas que
exijam disponibilidade da Infraestrutura superior a 95%.
12.4.6.10. Por hora corrida entende-se aquela compreendida entre o periodo das Oh as 24h, 7 (sete) dias por semana, 365
(trezentos e sessenta e cinco) dias por ano.
12.4.6.11. Por hora til entende-se aquela compreendida entre o periodo das 08h as 18h, de segunda a sexta-feira, desde
que em dias uteis.
12.4.6.12. O prazo maximo para inicio de atendimento é contado a partir da abertura do chamado.
12.4.6.13. Quando o chamado néo ¢ aberto de forma sistémica, o inicio do atendimento considerado sera o momento do
contato efetuado.
12.4.6.14. Para a tempestividade necessaria, 0o CONTRATADO devera ser notificado imediatamente pela ferramenta de
chamado, ndo admitindo justificativa técnica ou operacional para a nio notificagao.
12.4.6.15. E considerado inicio do atendimento a primeira resposta do time de suporte técnico do integrador que tratara
do atendimento do chamado.
12.4.6.16. O prazo maximo de solu¢@o é contado a partir do término do prazo para inicio de atendimento.
12.4.6.17. Sera admitida solugdo de contorno na resolugdo de chamados de severidade 1 e 2 para fins de atendimento dos

prazos estipulados.

12.4.6.18. Solu¢do de contorno ¢ a reducdo ou elimina¢do do impacto de um incidente ou problema para o qual uma
resolugdo completa ainda ndo esta disponivel.

12.4.6.19. O CONTRATADO néo sera responsabilizado pelo ndo cumprimento de prazos de atendimento de chamados
quando o chamado for originado por:

a) falha, interrup¢do ou qualquer outra ocorréncia nos servigos de telecomunicagdes ou energia elétrica
que atendem a infraestrutura interna da CONTRATANTE;

b) indisponibilidade de dados, inconsisténcia de dados e informagdes geradas pela CONTRATANTE; e
¢) falha na infraestrutura e capacidade de ambiente de tecnologia da CONTRATANTE.

12.4.6.20. Toda e qualquer intervengdo no ambiente produtivo resultante de servigos de suporte técnico deve ser
executada somente mediante prévia autorizagdo da CONTRATANTE, a partir de informagdes claras dos procedimentos que
serdo executados pelo integrador.

12.4.6.21. No final do atendimento e resolugdo da ocorréncia, membro do suporte técnico do integrador realizard, em
conjunto com o responsavel da CONTRATANTE pela abertura do chamado ou outra pessoa por ele indicada, testes para
verificagdo do restabelecimento do servigo afetado ou resolucdo do problema reportado.

12.4.6.22. Ao término dos testes e do atendimento, o integrador devera realizar o fechamento do chamado no seu sistema,
registrando detalhadamente as causas do problema e a solu¢do adotada.
12.4.6.23. Nos casos em que o atendimento ndo se mostrar satisfatorio, a CONTRATANTE podera reabrir o chamado,
mantendo-se as condi¢des e prazos da primeira interagdo. O sistema informatizado devera prever essa possibilidade.
12.4.6.24. O descumprimento dos prazos de atendimento previstos ensejara desconto sobre o valor anual previsto para o
Item 3 - Servigos de Suporte Técnico do Ambiente em Nuvem, conforme tabela abaixo:
Desconto
Evento
Severidade 1 Severidade 2 Severidade 3 Severidade 4
0, V) 0,
Atraso no inicio do 0,3% no valor mensal por hora 0,3% no valor 0,1% no valor 0,1% no valor
. . mensal por hora mensal por hora mensal por hora
atendimento corrida de atraso . . "
corrida de atraso util de atraso util de atraso




0,5% no valor 0,2% no valor 0,1% no valor
Atraso na soluio 1,0% no valor men_salh por hora men.sal por hora @gnsal por hora r,nfznsal por hora
corrida de atraso, limitado a 10% | corrida de atraso, util de atraso, util de atraso,
limitado a 10% limitado a 10% limitado a 10%

12.4.6.25. Entende-se por valor anual previsto para o Item 3 - Servigos de Suporte Técnico do Ambiente em Nuvem, 50%
do valor alcangado no item para o licitante vencedor.
12.4.6.26. A execucdo das demandas abaixo em chamados técnicos devera observar os seguintes prazos maximos:

# Acio Prazo maximo

1 Criagdo de instancias de computagio 30 minutos

2 Criagdo de instancias de banco de dados 1 hora

3 Configuracdo ou alteragdo de atributos em instancias de computagio 15 minutos

4 Configuracdo ou alteragdo de atributos em instancias de banco de dados 30 minutos

5 Criagdo ou configuragdo de recurso de rede relacionado a solugdo gerenciada 30 minutos

6 Criagdo ou configurac@o de recurso de armazenamento 1 hora

7 Criagdo ou configuracdo de recurso de seguranga 1 hora

8 Criagdo ou configuraggo de servigos de analytics relacionados a solugdo gerenciada 2 horas

9 Criagdo ou configuragdo de ambiente de integragdo continuada 2 horas

10 Desativagao de servigo 2 horas
12.4.6.27. As atividades da tabela acima deverao ser executadas ordinariamente em dias uteis e em horario comercial e
extraordinariamente nos demais periodos, quando os prazos maximos serdo duplicados.
12.4.6.28. O prazo maximo para inicio de atendimento ¢ contado a partir da abertura do chamado técnico.

I- E considerado inicio do atendimento a primeira resposta do time de suporte técnico do integrador

que tratara do atendimento do chamado.

12.4.6.29. O prazo final do atendimento ¢ contado da finalizagcdo do chamado técnico, desconsiderando o tempo que
depende de agdo da CONTRATANTE.

12.4.6.30. A pedido da CONTRATADA ou por iniciativa do CONTRATANTE, Infra S.A. poderd, justificadamente,
dilatar os prazos anteriormente estabelecidos.

12.4.6.31. Os servigos aqui previstos serdo avaliados pelo indicador ITC - Indicador de tempestividade no ciclo de vida
dos servigos constante no Anexo VII - Instrumento de Medigdo de Resultado - IMR do Termo de Referéncia.

12.4.6.32. Na desativagdo dos servigos, o faturamento a ele correspondente devera ser realizado pro-rata até o dia em que
as solicita¢des foram formalizadas pelo CONTRATANTE.

12.4.6.33. Uma vez solicitada a desativacao de servico, a CONTRATADA dispora de até 2 (duas) horas para findar a
solicitacdo, ndo sendo permitido o faturamento dos recursos associados ao servi¢o apds este prazo.

12.4.6.34. A solicitacdo de desativagdo devera explicitar a necessidade de preservagdo ou ndo de recursos capazes de
recuperar o ambiente em desativagdo. A auséncia desta informagao suspendera o prazo citado no item anterior.

12.5. DISPOSICOES GERAIS

12.5.1. A demanda de servigos observara a capacidade de gestdo da Infra S.A. para gerenciar projetos e acompanhar
demandas. Assim, como poderdo ser replanejadas, a qualquer momento, a critério da Infra S.A., considerando suas necessidades e
prioridades, o que sera registrado no Historico de Ocorréncias.

12.5.2. A CONTRATADA somente podera se recusar a prestar os servicos demandados, nas hip6éteses de inviabilidade
técnica de sua execugdo ou nas situacOes previstas em lei, devidamente justificada quando da negativa de recebimento ou o
atendimento a demanda.

12.5.3. A CONTRATADA devera comunicar formalmente a Infra S.A. quaisquer fatores que possam afetar a execugdo dos

servicos impactando os prazos, os custos ou a qualidade a ser entregue, quer esses fatores sejam provocados por ela ou pela Infra
S.A., antecipadamente a ocorréncia dos efeitos. A falta dessa comunicac@o podera, a critério da Infra S.A., implicar a ndo aceitagio
das justificativas.

12.5.4. Apds 45 (quarenta e cinco dias) corridos de atraso na execucdo de quaisquer servicos previstos neste documento, no
Termo de Referéncia e seus anexos, a CONTRATANTE podera declarar inexecucdo parcial do contrato e aplicado.

12.5.5. A critério da Infra S.A., as ferramentas utilizadas nos processos e os modelos e padrdes dos produtos e artefatos
poderdo ser atualizados em razdo de evolugdo tecnologica ou metodoldgica, devendo a CONTRATADA se adequar em até 30
(trinta) dias corridos. A Infra S.A. podera, a qualquer tempo, visando a promover melhorias e/ou corre¢des no processo, alterar o
protocolo de gestdo de ordens de servigos, desde que respeitadas as premissas definidas em EDITAL e mediante prévia
comunicacdo a CONTRATADA.

13. QUALIFICACAO DA EQUIPE TECNICA

13.1. O Nucleo de Servigos Técnicos da CONTRATADA devera ser composto, minimamente, pelos seguintes quantitativos e
descritivos de perfis:
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a) 1 (um) Arquiteto de Solugdes Multinuvem,;

b) 1 (um) Engenheiro de Solugdes Multinuvem;

¢) 1 (um) Gerente de Projetos;
d) 1 (um) Analista de Bancos de dados;

e) 1 (um) Analista de Faturamento;

f) 1 (um) Analista de Seguranga da Informagao.

DESCRITIVO DOS PERFIS DA EQUIPE TECNICA:

a) Arquiteto de Solugdes Multinuvem

PERFIL — ARQUITETO DE SOLUCOES MULTINUVEM

Cabera ao Arquiteto de Solugdes a analise e definigdo dos cenarios apropriados, execugdo dos procedimentos de
configuragdo, implantagao, testes, colocagdo em produgdo e acompanhamento do servigo em produgo.

EXPERIENCIA

MODO DE COMPROVACAO

Experiéncia na elaboragao e
implementagao de arquiteturas de
servigos em computagdo em nuvem.

Registro em Carteira de Trabalho ou contrato(s) executado(s) pelo
profissional, além da devida documentagdo necessaria para que se comprove
a participacdo do funcionario na execugdo das atividades.

FORMACAO

MODO DE COMPROVACAO

Curso superior completo na area de
Tecnologia da Informag&o ou qualquer
formacao de nivel superior, neste Gltimo
caso, com pos-graduagdo na area de
Tecnologia da Informagdo em nivel de
especializagdo ou mestrado ou
doutorado.

Diploma, devidamente registrado, de conclusdo de curso de graduacdo na
area de Tecnologia da Informagdo ou nivel superior em qualquer area com
pos-graduacado na area de Tecnologia da Informagdo em nivel de
especializacdo ou mestrado ou doutorado, fornecido por instituicdo de
ensino superior reconhecido pelo Ministério da Educagdao — MEC, ou pelo
orgdo competente para tanto no pais de emissao do diploma.

Possuir certificagdo ou experiéncia
profissional de Arquiteto de Solugdes, ou
papel equivalente superior, relacionada
aos provedores de nuvem ofertados

Certificagdo técnica do provedor.

b) Engenheiro de Solugdes Multinuvem

PERFIL - ENGENHEIRO DE SOLUCOES MULTINUVEM

Cabera ao Engenheiro a responsabilidade por implementar, configurar e manter ambientes de computagdo em nuvem,
traduzindo as solugdes arquitetonicas em realidade funcional. Diferentemente do arquiteto, cabe ao engenheiro a criagdo e
configuracdo de recursos nos provedores multinuvem, com uma visao holistica e agnostica, criando automatizagio de
processos por meio de scripts e ferramentas, monitoramento do desempenho do sistema e resolugdo de problemas
operacionais. Ademais, sd0 responsaveis por aspectos técnicos e operacionais da seguranca da infraestrutura; aplicacdo de
atualizagOes e patches; otimizagdo de recursos para eficiéncia e colaboragdo com arquitetos e outras equipes para
aprimoramento continuo da infraestrutura multinuvem, assegurando a disponibilidade, escalabilidade e confiabilidade das

solucdes hospedadas na nuvem.

EXPERIENCIA

MODO DE COMPROVACAO

Experiéncia na criagao de scripts e ferramentas,
monitoramento do desempenho do sistema e
resolugdo de problemas operacionais;
ferramentas de automatizagéo e uso de solugdes
e servigos de seguranca da informagao, tanto
nativos dos provedores de nuvem ofertados
quanto solugdes de mercado.

Registro em Carteira de Trabalho ou contrato(s) executado(s) pelo
profissional, além da devida documentagdo necessaria para que se
comprove a participa¢@o do funciondrio na execugdo das atividades.

FORMACAO

MODO DE COMPROVACAO

Curso superior completo na area de Tecnologia
da Informagao ou qualquer formagéao de nivel
superior, neste ultimo caso, com pos-graduagao
na area de Tecnologia da Informagdo em nivel
de especializagdo ou mestrado ou doutorado.

Diploma, devidamente registrado, de conclusédo de curso de
graduacdo na area de Tecnologia da Informagéo ou nivel superior em
qualquer area com pds-graduagdo na area de Tecnologia da
Informagao em nivel de especializagdo ou mestrado ou doutorado,
fornecido por institui¢do de ensino superior reconhecido pelo
Ministério da Educagdo — MEC, ou pelo 6rgdo competente para tanto
no pais de emissdo do diploma.

Possuir certificagdo ou experiéncia profissional
de Engenheiro de Solugdes ou equivalente
relacionada aos provedores de nuvem ofertados.

Certificagdo técnica do provedor.

¢) Gerente de Projetos

PERFIL —

GERENTE DE PROJETOS




Profissional especializado em liderar equipes e projetos que envolvem multiplas nuvens, de diferentes provedores, além
de sistemas on-premises (hibrido) e/ou legados. Esse profissional deve ter conhecimentos técnicos avangados em
arquitetura de nuvem, bem como habilidades em gestdo de projetos, planejamento, coordenagdo de equipe e comunicagdo

EXPERIENCIA

MODO DE COMPROVACAO

Experiéncia prévia em projetos de nuvem,
obrigatoriamente envolvendo multiplos
provedores e tenha participado de execugio
de tarefas de arquitetura e design de nuvem,
além de experiéncia em gestdo de projetos,
planejamento e coordenacao de equipe.

Registro em Carteira de Trabalho ou contrato(s) executado(s) pelo
profissional, além da devida documentagao necessaria para que se
comprove a participa¢do do funcionario na execugdo das atividades.

FORMACAO

MODO DE COMPROVACAO

Curso superior completo na area de
Tecnologia da Informag&o ou qualquer
formacao de nivel superior, neste Gltimo
caso, com pos-graduagdo na area de
Tecnologia da Informagdo em nivel de
especializagdo ou mestrado ou doutorado.

Diploma, devidamente registrado, de conclusdo de curso de graduagéo na
area de Tecnologia da Informagao ou nivel superior em qualquer area com
pos-graduagdo na area de Tecnologia da Informagdo em nivel de
especializagdo ou mestrado ou doutorado, fornecido por institui¢do de
ensino superior reconhecido pelo Ministério da Educagao — MEC, ou pelo

orgdo competente para tanto no pais de emissdo do diploma.

d) Analista de Banco de Dados

PERFIL —

ANALISTA DE BANCO DE DADOS

Gerenciar e otimizar bancos de dados tanto em ambiente on-premises quanto em nuvem (servigos gerenciados dos
provedores da CONTRATADA). Responsavel por projetar, implementar, manter e monitorar os bancos de dados em
nuvem, garantindo a sua seguranca, desempenho e escalabilidade.

EXPERIENCIA

MODO DE COMPROVACAO

Experiéncia na administragdo de bancos de
dados tanto em ambiente on-premises
quanto nuvem. Deve possuir
conhecimentos em ferramentas de ETL
(Extract, Transform and Load) ferramentas
nativas dos provedores de nuvem que
representa.

Registro em Carteira de Trabalho ou contrato(s) executado(s) pelo
profissional, além da devida documentagao necessaria para que se
comprove a participacdo do funcionario na execugdo das atividades.

FORMACAO

MODO DE COMPROVACAO

Curso superior completo na area de
Tecnologia da Informag&o ou qualquer
formagao de nivel superior, neste Gltimo
caso, com pos-graduacdo na area de
Tecnologia da Informagdo em nivel de
especializagdo ou mestrado ou doutorado.

Diploma, devidamente registrado, de conclusio de curso de graduagdo na
area de Tecnologia da Informagdo ou nivel superior em qualquer drea com
pos-graduacdo na area de Tecnologia da Informacdo em nivel de
especializacdo ou mestrado ou doutorado, fornecido por instituicdo de
ensino superior reconhecido pelo Ministério da Educagdo — MEC, ou pelo
orgao competente para tanto no pais de emissao do diploma.

e) Analista de Faturamento (Billing)

PERFIL — ANALISTA DE FATURAMENTO (BILLING)

Responsavel por garantir que os servigos de nuvem utilizados pela CONTRATADA estejam sendo faturados
corretamente, nas moedas de que tratam esse edital (USN e USN MP), e de acordo com os acordos de servigo (SLAs).
Esse profissional ¢ responsavel por monitorar o uso dos servigos em nuvem, verificar as faturas emitidas pelos
provedores de nuvem e reconciliar as informagdes de uso com as despesas faturadas. Também deve fornecer analises e
relatorios de uso e despesas de nuvem para a CONTRATANTE sempre que por esta requisitado.

EXPERIENCIA

MODO DE COMPROVACAO

Experiéncia em gestao de custos e despesas em nuvem,
bem como conhecimentos em planilhas e sistemas de
gestao financeira. Deve possuir experiéncia com as
ferramentas nativas de gestdo de custos dos provedores
que representa, bem como experiéncia dos modelos de
pregos de servigos em nuvem e métricas de uso. Deve
comprovar experiéncia na gestao de contratos

Multinuvem na métrica USN.

Registro em Carteira de Trabalho ou contrato(s)
executado(s) pelo profissional, além da devida
documentagdo necessaria para que se comprove a
participac¢@o do funcionario na execugdo das atividades.

FORMACAO

MODO DE COMPROVACAO

Curso superior completo na area de Tecnologia da
Informagao ou qualquer formagao de nivel superior, neste
ultimo caso, com pos-graduagdo na area de Tecnologia da
Informagao em nivel de especializagdo ou mestrado ou

doutorado.

Diploma, devidamente registrado, de concluséo de curso de
graduagdo na area de Tecnologia da Informagao ou nivel
superior em qualquer area com pos-graduago na area de
Tecnologia da Informag@o em nivel de especializagdo ou
mestrado ou doutorado, fornecido por instituicdo de ensino
superior reconhecido pelo Ministério da Educacdo — MEC,
ou pelo 0rgdo competente para tanto no pais de emissdo do
diploma.

f) Analista de Seguranca da Informagao
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PERFIL — ANALISTA DE SEGURANCA MULTI-CLOUD

O Analista de Seguranga Multi-Cloud ¢ responsavel por garantir a seguranca dos servicos de nuvem utilizados pela
CONTRATADA, abrangendo ambientes de diferentes provedores de nuvem. Este profissional implementa e monitora
politicas de seguranga, realiza auditorias regulares, identifica vulnerabilidades e propde solugdes para mitigagdo de riscos.
Trabalha em estreita colaboragdo com equipes de TI e de seguranca para assegurar que as infraestruturas em nuvem
estejam protegidas contra ameacas e cumpram as regulamentacdes de conformidade e melhores praticas do setor. Além
disso, o analista deve estar atualizado com as tendéncias de seguranga cibernética e tecnologias emergentes, fornecendo
analises e relatorios sobre o estado da seguranga dos ambientes multi-cloud da CONTRATANTE sempre que requisitado.

EXPERIENCIA MODO DE COMPROVACAO

Solida experiéncia em seguranga da informagao,
especialmente em ambientes de nuvem. Este profissional
deve ser capaz de gerenciar a seguranca em infraestruturas Registro em Carteira de Trabalho ou contrato(s)
multi-cloud, utilizando ferramentas nativas e de terceiros de | executado(s) pelo profissional, além da devida
seguranga dos provedores de nuvem e aplicando as documentag@o necessaria para que se comprove a
melhores praticas do setor. Além disso, deve ter experiéncia | participagdo do funciondrio na execugéo das atividades.
em avaliagdo de risco, conformidade com regulamentagdes
e gestdo de incidentes de seguranca.

FORMACAO MODO DE COMPROVACAO

Diploma, devidamente registrado, de concluséo de curso
de graduagdo na area de Tecnologia da Informagédo ou
nivel superior em qualquer area com pods-graduagao na
area de Tecnologia da Informagao em nivel de
especializacdo ou mestrado ou doutorado, fornecido por
instituicdo de ensino superior reconhecido pelo Ministério
da Educagdo — MEC, ou pelo 6rgao competente para tanto
no pais de emissdo do diploma.

Curso superior completo na area de Tecnologia da
Informagdo ou qualquer formago de nivel superior, neste
ultimo caso, com pos-graduagao na area de Tecnologia da
Informagao em nivel de especializagdo ou mestrado ou
doutorado.

ESPECIFICACAO DOS SERVICOS EM NUVEM NATIVOS DO PROVEDOR

Abaixo sdo especificados os servigos em nuvem nativos do provedor e remunerados por USN. As especificagdes tratam

dos principais servicos, ndo se limitando a estes.

14.2.

INSTANCIAS DE MAQUINAS VIRTUAIS

14.2.1. As maquinas virtuais consistem na disponibilizagdo de recursos de processamento de dados a serem provisionadas
com diferentes capacidades em termos de vVCPU ¢ Memoéria RAM.

14.2.2. As maquinas virtuais poderdo ser provisionadas na modalidade por demanda. Os servigos sdo alocados sem um
periodo pré-determinado e com faturamento periodico, de acordo com o demandado.

14.2.3. Os processadores utilizados nas vCPU devem ser de uso corporativo, no minimo:

e Intel Xeon familia ES 2673 v4;
e Xeon Scalable Processor;

e Xeon Platinum 8167;

¢ GOLD;

e Silver Scalable.

14.2.4. A razdo vCPU: pCPU maxima admitida deve ser de 3:1.
14.2.4.1. Esta razao ndo se aplica aos Servicos de VMware Solution.
14.2.5. As maquinas virtuais serdo ofertadas com os seguintes sistemas operacionais instalados:

e CentOS 8 ou superior;
e Ubuntu Server 18.04 ou superior;

e Debian 10.0 ou superior.

14.2.5.1. Magquinas Virtuais Linux Corporativo: Linux com suporte do fabricante do tipo padréo (standard), com direito
a atualizacdes, aplicagOes de patches e abertura de chamados técnicos, com uma ou mais das seguintes distribui¢des Linux:
Red Hat Enterprise Linux 8 ou superior, Suse Enterprise Server 15 ou superior, Oracle Linux, Amazon Linux 2, Rocky Linux
e EulerOS, assim como qualquer outra distribui¢do Linux suportada por um Cloud Provider global,

14.2.5.2. Magquinas Virtuais Windows: as novas alocagdes Windows Server 2019 ou superior. Para recepgdo de
maquinas ja alocadas, por compatibilidade, devera estar disponivel a partir do Windows Server 2012R2.

14.2.5.3. Os sistemas operacionais das maquinas virtuais Linux Corporativo e Windows Server devem estar
devidamente licenciados e aptos para uso. Salvo nos casos de aplicacdo das condi¢cdes de uso de licenciamento proprio
BYOL, que ¢ permitido somente sobre produtos cujo licenciamento do fabricante permita e haja previsdo na politica de
licenciamento do provedor de nuvem.

14.2.6. Todas as maquinas virtuais devem ser confiaveis, ou seja, a CONTRATADA devera demonstrar que tais
maquinas virtuais estdo em conformidade com as politicas e praticas de seguranga ¢ de qualidade de redes exigidas pelo
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provedor.

ARMAZENAMENTO (POR DEMANDA)

14.3.1. Os servigos de armazenamento em blocos ou objetos para serem acessados pelas Maquinas Virtuais e/ou suas
aplicacdes, deverdo ser provisionados na modalidade por demanda.

14.3.2. Servico de armazenamento de blocos SSD
14.3.2.1. Servigos para utilizagdo de volume de armazenamento block-level;
14.3.2.2. Devera ser baseado em discos de estado solido (SSD) ou tecnologia superior em termos de desempenho;
14.3.2.3. Devera possibilitar que o volume criado seja anexado as maquinas virtuais e reconhecido pelo SO como
um dispositivo fisico e local;
14.3.2.4. Devera permitir a defini¢do de nomes ou identificadores de volume de armazenamento;
14.3.2.5. Devera possuir fungdo de criptografia do volume com mudangca de chave gerenciada pela
CONTRATADA ou pelo CONTRATANTE;
14.3.2.6. O desempenho informado pela CONTRATADA para o volume provisionado deve se manter ao longo do
contrato, podendo ser comprovado por meio de benchmark definido a critério do CONTRATANTE.
14.3.3. Servico de armazenamento de blocos HDD
14.3.3.1. Servigos para utilizagdo de volume de armazenamento block-level;
14.3.3.2. Devera ser baseado em discos magnéticos (HDD) ou superior;
14.3.3.3. Devera possibilitar que o volume criado seja anexado as maquinas virtuais e reconhecido pelo SO como
um dispositivo fisico e local;
14.3.3.4. Devera permitir a defini¢do de nomes ou identificadores de volume de armazenamento;
14.3.3.5. Devera possuir fungdo de criptografia do volume com mudanga de chave gerenciada pela
CONTRATADA ou pelo CONTRATANTE;
14.3.3.6. O desempenho informado pela CONTRATADA para o volume provisionado deve se manter ao longo do
contrato, podendo ser comprovado por meio de benchmark definido a critério do CONTRATANTE.
14.3.4. Servico de armazenamento de objetos (standard e archive)
14.3.4.1. Servigo para utilizagdo de volume de armazenamento de objetos;
14.3.4.2. Devera ser duravel, escalavel e seguro;
14.3.4.3. Devera possuir recurso de versionamento ou de snapshot;
14.3.4.4. Devera possuir API para upload de arquivos via aplicagdes desenvolvidas por terceiros;
14.3.4.5. Devera possuir interface web para inclusio, exclusdo e consultas de informagdes;
14.3.4.6. Devera possuir fungdo de criptografia do volume com mudanga de chave gerenciada pela
CONTRATADA ou pelo CONTRATANTE.
14.3.5. Rede (por demanda)
14.3.5.1. Trafego de saida da rede
I- Servigo de transmissdo de dados de saida da rede, cuja origem € o datacenter do provedor de

nuvem e o destino ¢ a Internet ou a rede local do CONTRATANTE, no caso de utilizagdo de porta
de conexao de fibra. Sera considerada saida de rede o trafego entre regides;

II - O trafego de dados entre maquinas virtuais e entre as maquinas virtuais ¢ as areas de
armazenamento de dados do provedor de nuvem nio devem ser contabilizados como trafego de saida
de rede;
111 - Deverao ser ilimitados e sem custos para 0 CONTRATANTE, o trafego de entrada de
dados.

14.3.5.2. Tradfego de rede interna entre zonas
I- Servigo de transmissdo de dados entre zonas do provedor quando as estruturas utilizadas
estiverem separadas geograficamente.

14.3.5.3. Trafego de rede do balanceador de carga
I- Servigo de transmissdo de dados do balanceador de carga.

14.3.5.4. Servigo de balanceamento de carga
I- Servigo para utilizagdo de balanceador de carga, que distribuira o trafego de entrada para as

maquinas virtuais;

II - Devera ser escalavel, de maneira a crescer ou diminuir seu poder de processamento, em
fungdo do fluxo de dados que por ele trafegar;

11T - A CONTRATADA devera definir as regras de escalabilidade de acordo com as
necessidades do CONTRATANTE.



14.3.5.5.

14.3.5.6.

14.3.5.7.

14.3.5.8.

14.3.5.9

14.3.5.10.

14.3.6.
14.3.6.1

14.3.7.
14.3.7.1

14.3.7.2

Porta de conexdo de fibra 1Gbps

I- Servigo de conexdao de fibra dedicada entre a infraestrutura de rede local do
CONTRATANTE e uma porta de interface do provedor ou entre provedores, visando a interconexao
segura e rapida entre os dois, sem trafego pela Internet;

II- A porta do provedor devera estar localizada em territério nacional quando se tratar de
conexao direta ao ambiente do CONTRATANTE.

Porta de conexdo de fibra 10Gbps

I- Servigo de conexdo de fibra dedicada entre a infraestrutura de rede local do
CONTRATANTE e uma porta de interface do provedor ou entre provedores, visando a interconexao
segura e rapida entre os dois, sem trafego pela Internet;

1I - A porta do provedor devera estar localizada em territorio nacional quando se tratar de
conexao direta ao ambiente do CONTRATANTE.

Servico de DNS — Hospedagem de zonas

I- O servigo consiste em um espago de gerenciamento no qual é possivel criar, alterar e excluir
entradas no DNS. Cada zona DNS representa um limite de autoridade sujeito a gestdo por
determinadas entidades.

Servigo de VPN

I- Servigo para uso de Rede Privada Virtual (Virtual Private Network — VPN);

II- Deve permitir a criagdo de conexdes site-to-site e client-to-site entre as mesmas redes locais
e na nuvem e fornecer scripts e/ou software para a criagdo dessas conexdes;

111 - O trafego de dados através da conexdo deve ser por tunel VPN utilizando o protocolo IPSec
para conexdes site-to-site e client-to-site. Alternativamente, as conexdes client-to-site poderdo ser
realizadas por tinel VPN utilizando o protocolo SSL;

v - Somente o trafego de saida sera contabilizado para cobranga do servigo;

V- O trafego de saida para o servigo de VPN ndo se confunde nem podera ser cobrado em
duplicidade com o trafego de saida de rede descrito no item 14.3.5.1 deste documento.

VPN Gateway

Backup

I- A CONTRATADA devera prover um gateway de VPN para conectar a rede do
CONTRATANTE. A extremidade on-premises do CONTRATANTE ¢ de responsabilidade deste;

1I - Possibilitar o envio do trafego criptografado em uma conexao publica;
111 - Permitir a criagdo de VPN conforme descrito no Servigo de VPN;

v - Estdo inclusos nesse servigo os custos do gateway por hora de conexdo da VPN.

IP Publico

I- Servigo de atribuicao de endereco IP publico (estatico ou dinamico), dedicado, até que seja
liberado pela CONTRATADA a pedido do CONTRATANTE, ou, no caso de ser dinamico, até que
o recurso seja desligado.

Servi¢o de armazenamento de Backup

I- Servigo de armazenamento em nuvem, de copias de seguranca;

II- O servico de armazenamento de backup em nuvem, deve prover escala ilimitada e
proporcionar alta disponibilidade, sem necessidade de manutengdo ou sobrecarga de monitoramento;

III - Os dados devem ser persistidos com redundéancia, em equipamentos de hardware diferentes,
de forma a prevenir perda de dados com falhas de hardware;

v - Devera permitir a criptografia dos dados;
V- Devera permitir reten¢do de dados limitado ao prazo de vigéncia do contrato;

VI - Este servigo deve ser implementando em camada fria de alta durabilidade.

Servicos de Banco de Dados

Os servicos de banco de dados fornecem plataformas de bancos de dados escalaveis, com
dimensionamento dindmico e automag&o da administragdo, provisionamento, configuracdo, atualizagao e backup.

Os servicos de banco de dados consistem na disponibilizagdo de uma plataforma web integrada a nuvem
publica capaz de:

()

()

()

permitir a cria¢@o de instancias de banco de dados;
atribuir o tipo de recurso computacional que suportard o banco de dados;
implementar recursos de seguranga relacionados ao controle de acesso;

atribuir o tipo de banco de dados (MySQL, PostgreSQL e MS SQLServer), entre outros.



14.3.8. Servico de Armazenamento de Banco de Dados

14.3.8.1. Servigo para armazenamento de Banco de Dados MySQL, PostgreSQL e MS SQLServer, entre outros,
para os servicos gerenciados de banco de dados do provedor.
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