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INFRA S.A.

RESOLUCAO NORMATIVA - INFRASA N° 27/2024/CONSAD-INFRASA/AG-INFRASA

Brasilia, 20 de junho de 2024.

Aprova o Programa de Privacidade e Seguranca da Informagdo, no &mbito da Infra S.A.

O CONSELHO DE ADMINISTRACAO DA INFRA S. A., no uso das atribui¢des que lhe
foram conferidas pelo art. 44, inciso XII do Estatuto Social vigente, bem assim o deliberado na sua 6*
Reunido Ordindria realizada em em 20 de junho de 2024,

RESOLVE:
Art. 1° Aprovar o Programa de Privacidade e Seguranga da Informagao (PPSI) da Infra S.A.

CAPITULO I
DO PROGRAMA DE PRIVACIDADE E SEGURANCA DA INF ORMACAO (PPSI) DA INFRA S.A.

Art. 2° O PPSI ¢ constituido por um conjunto de agdes de adequagdo nas areas de
privacidade e seguranca da informagdo, desenvolvidas dentro do escopo das disciplinas de governanga,
pessoas, metodologia, tecnologia e gestdo de maturidade, implementadas de forma concomitante e
incremental.

§1° Em alinhamento com as diretrizes da Secretaria de Governo Digital (SGD) e do Sistema
de Administragdo de Recursos de Tecnologia da Informagdo (SISP), o PPSI objetiva elevar o grau de
maturidade e a resiliéncia da Infra S.A., em termos de protecao de dados pessoais e agdes de seguranca da
informacao e, consequentemente, aumentar a protecdo dos sistemas criticos da Infra S.A. no ambiente
cibernético.

§2° A eficacia deste Programa inclui o uso de medidas administrativas e técnicas para
proteger as informagdes, a elaboracdo e a implementagao efetiva de politicas para regular o acesso e uso de
dados, além de capacitagdo e conscientizagdo acerca da seguranca da informacdo para profissionais da
Infra S.A.

CAPITULO II
DA ESTRUTURA DE GOVERNANCA DO PPSI

Art. 3° A Estrutura de Governanga do PPSI na Infra S.A. devera ter a seguinte composicao:

I- Gestor de Tecnologia da Informa¢do e Comunicacdo, dentre outras atribuicdes,



nos termos da Portaria n® 778, de 4 de abril de 2019 (alterada pela Portaria n® 18.152, de 4
de agosto de 2020), responsavel por planejar, implementar e melhorar continuamente os
controles de privacidade e seguranga da informagdo em solugdes de tecnologia da
informacao e comunicagdes, considerando a cadeia de suprimentos relacionada a solugao;

II - Gestor de Seguranca da Informacdo, dentre outras atribui¢cdes, nos termos da
Instrucdo Normativa n° 1, de 27 de maio de 2020, do Gabinete de Segurancga Institucional,
da Presidéncia da Republica - GSI/PR, responséavel por planejar, implementar e melhorar
continuamente os controles de seguranca da informagao em ativos de informacao;

I - Encarregado pelo Tratamento de Dados Pessoais, dentre outras atribuicdes, nos
termos do art. 41, §2° da Lei n® 13.709, de 14 de agosto de 2018 (LGPD), também ¢
responsavel por conduzir o diagnostico de privacidade, bem como orientar, no que
couber, os gestores proprietarios dos ativos de informagdo, responsaveis pelo
planejamento, implementacao e melhoria continua dos controles de privacidade em ativos
de informagao que realizem o tratamento de dados pessoais ou dados pessoais sensiveis; e

IV - Responsavel pela Unidade Controle Interno, que atua na segunda linha de defesa,
representado na Infra S.A. pelo Superintendente de Integridade e Riscos, atuara no apoio,
supervisao e monitoramento das atividades desenvolvidas pela primeira linha de defesa
prevista pela Instru¢do Normativa CGU n° 3, de 9 de junho de 2017.

§1° Os agentes publicos listados nos itens I e II, juntamente com os proprietarios de ativos,
gestores do negdcio ou de politicas publicas, compdem a primeira linha de defesa quando se tratar de
controles de privacidade e seguranga da informagao.

§2° O Encarregado pelo Tratamento de Dados Pessoais desempenha o papel de apoiar as
partes citadas no item anterior com orienta¢des acerca das diretrizes que envolvam privacidade e protecao
de dados pessoais nos termos do art. 41 da LGPD.

§3° Além das atribui¢des previstas pela Portaria SGD/MGI n°® 852, de 28 de marco de 2023,
o Encarregado pelo Tratamento de Dados Pessoais € responsdvel também, nos termos do art. 41, §2°, da
LGPD, por:

I- aceitar reclamacdes e comunicagdes dos titulares, prestar esclarecimentos e
adotar providéncias;

II - receber comunicagdes da autoridade nacional e adotar providéncias;

T - orientar os funcionarios ¢ os contratados da entidade a respeito das praticas a

serem tomadas em relagdo a prote¢do de dados pessoais; e

IV - executar as demais atribuicdes determinadas pelo controlador ou estabelecidas
em normas complementares.

§4° A autoridade nacional podera estabelecer normas complementares sobre a defini¢do e as
atribuicdes do encarregado.

§5° A SGD, por meio da Diretoria de Privacidade e Seguranca da Informagao, atuard no
apoio ao diagnoéstico, no acompanhamento e na prestacao de apoio técnico em relagdo as acdes do PPSI no
ambito dos orgaos e entidades, em articulacio com a respectiva Estrutura de Governanca do PPSI,
considerando o responsavel pela unidade de controle interno como ponto focal para intermédio das agdes.

CAPITULO III
DO MODELO

Art. 4° Este PPSI adota o modelo proposto pela SGD baseado em 5 (cinco) torres, que
compreende um conjunto de projetos e processos distribuidos nas areas temdticas de governanca,



maturidade, metodologia, pessoas e tecnologia, nos termos a seguir:

I- Torre de Governanca: Na torre/area temadtica de governanga, abordam-se
questdes ligadas a identifica¢do, ao estabelecimento e ao envolvimento dos principais
atores do processo de busca por conformidade em privacidade, com especial atencdo a
protecdo de dados pessoais e sensiveis dos titulares e a seguranga da informagao.

II - Torre de Maturidade: Na torre/drea temadtica de gestdo de maturidade, sdo
aplicados mecanismos para avaliacdo e gestdo do grau de prote¢do dos sistemas no
ambiente cibernético. Tais mecanismos sdo constituidos pelos indices de maturidade em
privacidade e seguranca da informagdo que subsidiardo a Infra S.A. na construcdo, na
implementacao e no monitoramento de seu PPSI.

1T - Torre de Pessoas: Na torre/area tematica de pessoas, mantém-se o enfoque nas
importantes tematicas da cultura organizacional e nos processos de lideranga e motivagao,
além de capacita¢des ligadas as competéncias técnicas e a conformidade em privacidade e
seguranca da informacdo. Entende-se ser central a disseminagdo da cultura de
privacidade e de seguranca da informagdo dentro das organizagdes, com especial atencao
a protegdo de dados pessoais € sensiveis dos titulares, passando pelas importantes etapas
de sensibiliza¢do dos colaboradores, modificacao de padrdes vigentes e adocao de novos
padrdes.

IV - Torre de Metodologia: Na torre/area tematica de metodologia, implementam-se
as 6 (seis) etapas que a compdem, a saber: Programa de Governanca em Privacidade;
Diagnésticos em Privacidade e Seguranca da Informagdo; Inventario de Dados Pessoais;
Planos de Adequag¢io a LGPD; Estratégias de Implementagio; e Monitoramento.

V - Torre de Tecnologia: Na torre/area tematica de tecnologia, mantém-se o enfoque
nas seguintes frentes: Solugdes tecnologicas e controles, contemplando avaliagdo e
fomento da adogdo de ferramentas de diagnosticos, bem como prospec¢do conjunta com
os Orgdos do SISP de solugdes para atendimento aos principios preconizados pela
legislagdo e boas préaticas.

CAPITULO IV
DAS ETAPAS PARA IMPLEMENTACAO

Art. 5° A Infra S.A. deve adotar o framework de privacidade de seguranca da informacgao

da SGD, cujo acompanhamento da implementacdo deve ser responsabilidade da Estrutura de Governanga
da Privacidade da Infra S.A.

Paragrafo tinico. A decis@o de ndo implementacdo de medidas consideradas obrigatdrias pelo
framework deverad ser precedida de adequada motivagdo com base em analise de riscos.

Art. 6° Considera-se como etapas para a implementagao do framework pela Infra S.A.:

I- autoavaliagdo: execucdo de avaliagdo pela Infra S.A., considerando o modelo de
avaliacao de maturidade e capacidade disponibilizado por meio do framework;

I - analise de lacunas: a partir da autoavaliacdo, esta etapa consiste na identificacao
de oportunidades quanto a necessidade de implementa¢do de medidas ou de melhoria
continua das medidas ja implementadas para aumento da capacidade e maturidade da

Infra S.A.;

T - planejamento: apos identificadas as oportunidades de melhorias identificadas na
etapa anterior, a Infra S.A. deve realizar planejamento que especifique o prazo e as
necessidades de recursos para implementagdo, considerando aspectos or¢amentarios e de
recursos humanos da propria empresa; e

IV - implementacgdo: esta etapa consiste na implementagdo das medidas ou na



melhoria continua de medidas ja implementadas para aumento da capacidade e
maturidade da Infra S.A.

§1° A Infra S.A. devera observar os controles considerados como prioritarios pela SGD, em
comunicacao periodica realizada por meio de ato administrativo para a Estrutura de Governanca.

§2° As Estruturas de Governanga do PPSI na Infra S.A. deverdo prover informagdes das
autoavaliagdes e do planejamento de modo a subsidiar o acompanhamento realizado pela SGD.

CAPITULO V
DAS REFERENCIAS

Art. 7° Este Programa estd fundamentado nos seguintes instrumentos legais € normativos:

I- Lei n° 13.709, de 14 de agosto de 2018 - Lei Geral de Protecao de Dados
Pessoais (LGPD);

II - Instrugdo Normativa n° 1, de 27 de maio de 2020, que dispoe sobre a Estrutura de
Gestdo da Seguranca da Informacao nos 6rgaos e nas entidades da administragdo publica
federal,;

I - Portaria SGD/MGI n° 852, de 28 de margo de 2023, que dispde sobre o Programa
de Privacidade e Seguranca da Informagao — PPSI nos 6rgdos e entidades pertencentes ao
Sistema de Administragdo dos Recursos de Tecnologia da Informac¢do do Poder
Executivo Federal (SISP);

IV - Guias e Modelos do PPSI SGD/SISP;

V- Guias Operacionais do Programa de Governanga em Privacidade SGD/SISP;
VI - Guia de Boas Praticas LGPD - SGD/SISP;

VII -  Controles CIS (Controles Criticos de Seguranga); e

VII- Politicas € Normativos internos.

CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 8° Com a ado¢do das medidas deste Programa, a Infra S.A. visa cumprir as exigéncias
previstas pela LGPD e alcancar maior indice de maturidade por meio da reducdo dos riscos e
vulnerabilidades, na medida em que aumenta a protegdo e a privacidade dos dados pessoais do seu quadro
de pessoal e demais titulares.

Art. 9° Esta Resolugdo entra em vigor na data de sua publicagao.

(assinado eletronicamente)
ANTONIO MATHIAS NOGUEIRA MOREIRA

Presidente do Conselho de Administragao
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