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TERMO DE REFERENCIA / PROJETO BASICO

PROCESSO N° 50050.005602/2024-11
Referéncia: Arts. 12 a 24 IN SGD/ME N° 94/2022 e Portaria SGD/MGI n° 1.070, de 1° de junho de 2023.
1. DESCRICAO DO OBJETO

1.1. O objeto da presente contratagdo ¢ a prestagdo de servigos técnicos na area de Tecnologia da Informagdo e Comunicagdo (TIC), abrangendo a Central de
Servigos, os Servigos de Gerenciamento, Sustentagdo e Monitoramento de Infraestrutura de TIC e os Servigos de Melhoria Continua, pelo periodo de 36 (trinta e seis) meses,
conforme condi¢des, quantidades e exigéncias estabelecidas neste instrumento e seus anexos.

1.1.1. A contratagdo visa garantir a operagdo ininterrupta, a melhoria continua dos processos ¢ a adog¢do de tecnologias inovadoras, com foco na hiper
automacgao e na utilizagdo de Inteligéncia Artificial (IA), promovendo o autoatendimento e suportando a transformagdo digital da empresa. Os servigos contratados
deverdo assegurar a alta disponibilidade, seguranga e eficiéncia das operagdes tecnologicas, alinhando-se as diretrizes do Planejamento Estratégico Institucional da Infra
S.A., durante o periodo de 36 (trinta e seis meses) e conforme condigdes, quantidades e exigéncias estabelecidas neste instrumento e seus anexos.

1.1.2. O parcelamento do objeto ¢ invidvel para a execugdo do objeto do contrato tendo em vista que os itens desta contratagdo foram agrupados por formarem
uma solugdo tnica e integrada.

1.1.2.1. A decisdo pelo nao parcelamento dos itens na contratagdo dos servigos de TIC baseia-se em uma analise criteriosa de aspectos técnicos e
operacionais. Esses servigos, que abrangem tanto o atendimento especializado aos usudrios quanto a operacdo da infraestrutura de TIC da Infra S.A., configuram
uma solugdo unica e integrada, cuja execugdo exige coesdo e sinergia.

1.1.2.2. A natureza interdependente dos servigos requer uma gestdo centralizada e coordenada para assegurar a continuidade e a qualidade no atendimento.
Esse modelo, alinhado ao padrdo ITIL e em conformidade com a Portaria SGD/MGI n° 1.070/2023, ¢ otimizado ao ser assumido por um unico fornecedor. Esse
arranjo permite evitar os riscos inerentes a uma operagdo fragmentada e reforga a eficiéncia, a seguranca e a integridade dos servigos prestados.

1.1.2.3. Considerando a complexidade dos servicos e a necessidade de um fluxo continuo e harmonioso entre as atividades, o parcelamento seria
tecnicamente inviavel e economicamente desvantajoso, uma vez que poderia comprometer a consisténcia e elevar os desafios operacionais. Além disso, o mercado
de TIC possui fornecedores capacitados para realizar a execugdo integral do objeto, possibilitando uma licitagdo competitiva e adequada a esse modelo.

1.1.2.4. Diante do exposto, conclui-se que o parcelamento dos itens ndo se justifica para esta contratagdo. A estrutura de Grupo Unico ¢ tecnicamente a
mais adequada, atendendo aos requisitos normativos e sem prejudicar a competitividade do processo licitatorio. Portanto, a contratagdo sera realizada de forma
integral, conforme as especificagdes constantes neste Termo de Referéncia.

1.2 Enquadramento do Objeto:

1.2.1. Os servigos objeto desta contratagdo sdo caracterizados como comuns, e justifica-se conforme item 2.1.5 da Portaria SGD/MGI 1.070 de 1° de junho de
2023, “pois os padrdes de desempenho e qualidade podem ser objetivamente definidos por meio de especificagdes usuais de mercado, sendo prestados preferencialmente
por empresas fornecedoras de servigo técnico em TIC”.

1.2.2. A contratagdo sera realizada por custo fixo mensal em observancia ao disposto na Portaria SGD/MGI 1.070 de 1° de junho de 2023, “que estabelece o
modelo de contratag@o de servigos de operagdo de infraestrutura no ambito dos 6rgdos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia
da Informagdo - SISP do Poder Executivo Federal”.

1.2.3. Os servigos a serem contratados ndo sdo de execugdo predominantemente intelectual, possuem inovagdo tecnologica ou técnica, sdo de prestagdo
continuada e estdo enquadrados como de Tecnologia da Informagdo e Comunicagéo - TIC.

1.2.4. A demanda a ser contratada ¢ definida em suas quantidades certas.

1.2.5. Os servigos enquadram-se nos pressupostos do Decreto n° 9.507, de 21 de setembro de 2018, constituindo-se em atividades materiais acessorias,

instrumentais ou complementares a area de competéncia legal da Infra S.A., ndo inerentes as categorias funcionais abrangidas por seu respectivo plano de cargos.

1.2.6. A prestagdo dos servigos ndo gera vinculo empregaticio entre os empregados da CONTRATADA e a CONTRATANTE, vedando-se qualquer relagdo
entre estes que caracterize pessoalidade e subordinagao direta.

2. DESCRICAO DA SOLUCAO COMO UM TODO

2.1. A solug@o de TIC abrange, em resumo, a contratagdo de prestacdo de servigos técnicos na area de Tecnologia da Informagdo e Comunicagdo (TIC),
abrangendo a Central de Servigos, os Servigos de Gerenciamento, Sustentagdo e Monitoramento de Infraestrutura de TIC e os Servigos de Melhoria Continua, pelo periodo de
36 (trinta e seis) meses, conforme condigdes, quantidades e exigéncias estabelecidas neste instrumento e seus anexos.

-3 Unidade de q Valor
Grupo Item Descrigio CATSER Medida Quantidade Unitério Valor Total
. . N RS
1 Servigos de Central de Servigos 26980 Més 36 88.691,11 R$ 3.192.879,96
1 Servigos de Gerenciamento, Sustentagdo e monitoramento A R$ RS
2| e Infracstrutura de TIC 27014 Més 36 494.403.08 | 17.798.510,88
3 Servigos de Melhoria Continua 27090 Horas 7.200 R$ 243,38 | R$ 1.752.300,00
2.2. O quantitativo justifica-se pelo descrito no item 6 do Estudo Técnico Preliminar da Contratagao (9152486).
2.3. A contratagdo sera realizada por custo fixo mensal em observancia ao disposto na PORTARIA SGD/ME N° 1.070, DE 1° DE JUNHO DE 2023, “que

estabelece o modelo de contratagdo de servigos de operagdo de infraestrutura no ambito dos 6rgdos e entidades integrantes do Sistema de Administracao dos Recursos de
Tecnologia da Informagao - SISP do Poder Executivo Federal”.

2.4. As atividades com caracteristicas similares e perfis profissionais especializados considerados necessarios a prestagdo do servigo sdo agrupadas por Categorias
de Servigo.
2.5. Os servigos serdo mensurados mediante apuragdo dos indicadores de desempenho, aderentes as especificagdes técnicas estabelecidas neste Termo de

Referéncia e em seus anexos, e cujos descumprimentos acarretardo abatimento no valor devido a Contratada.

3. JUSTIFICATIVA PARA CONTRATACAO DA SOLUCAO



3.1. A presente contratagdo se justifica pela necessidade identificada no Documento de Formalizagdo de Demandas (9111712), bem como a descrigdo e
fundamentagdo da contratagdo encontra-se nos itens 1 e 2 do Estudo Técnico Preliminar (9152486), anexo deste Termo de Referéncia.

3.2. O objetivo desta contratagdo ¢ garantir a continuidade das opera¢des, melhorar continuamente 0s processos € servicos, promover inovagio e transformagao
digital com foco em automacgdo e Inteligéncia Artificial (IA), automatizar o suporte técnico e incentivar o autoatendimento, assegurar a eficiéncia e sustentabilidade da
infraestrutura tecnologica, além de atender as necessidades operacionais tanto no curto quanto no longo prazo, apoiando o crescimento ¢ a modernizagdo da Infra S.A.

3.3. Alinhamento da solu¢do de TIC com os instrumentos de planejamento:
3.3.1. Estratégia de Governo Digital - EGD 2024-2027

3.3.1.1. Considerando a finalidade da contratagdo proposta, entende-se que a mesma possui alinhamento e estd diretamente relacionada aos objetivos
estratégicos da Infra S.A. constantes da Estratégia de Governo Digital - EGD, sendo uma solug@o de Tecnologia da Informagdo necessaria, especialmente, para
o desenvolvimento das atividades que permitirdo a empresa alcangar os seguintes pilares que norteiam as solugdes e servigos de governo digital para a sociedade.

PILARES/OBJETIVOS: ESTRATEGIA DE GOVERNO DIGITAL - EGD

6.1 - Adotar e contribuir com o desenvolvimento de solugdes de plataformas digitais no provimento de servigos

Objetivo 6 publicos e demais processos da administragdo publica.

Fonte: https://www.in.gov.br/en/web/dou/-/portaria-sgd/mgi-n-4.248-de-26-de-junho-de-2024-568659997 .

3.3.2. Planejamento Estratégico Institucional — PEI 2023-2027

33.2.1. Considerando a finalidade da contratagdo proposta, entende-se que a mesma possui alinhamento e esta diretamente relacionada aos objetivos
estratégicos da Infra S.A. constantes do Planejamento Estratégico para o periodo de 2023 a 2027, sendo uma solug@o de Tecnologia da Informagdo necessaria,
especialmente, para o desenvolvimento das atividades que permitirdo a empresa alcangar os seguintes objetivos e metas:

PEI 2023-2027 INFRA S.A.
Elaborar e executar 75% do PDTIC 2023-2025.
Manter a disponibilidade da infraestrutura de redes e sistemas superior a 95%.
Fonte: https://www.infrasa.gov.br/wp-content/uploads/2023/07/planejamento-estrategico-INFRASA-21112022.pdf

Objetivo 3.1

3.3.3. Plano de Negécios 2023 - 2025

3.33.1. Considerando a finalidade da contratagdo proposta, entende-se que a mesma possui alinhamento e esta diretamente relacionada aos Plano de
Negocios da Infra S.A. sendo a solu¢do de Tecnologia da Informagdo necessaria, especialmente, para as atividades que permitirdo a empresa alcangar os
seguintes objetivos e metas:

PLANO DE NEGOCIOS 2023 INFRA S.A.
Elaborar e executar 30% do PDTIC 2023-2025.

Objetivo 3.1

Manter a disponibilidade da infraestrutura de redes e sistemas superior a 95%.
Fonte: https://www.infrasa.gov.br/wp-content/uploads/2023/07/plano-de-negocios-INFRASA-21112022.pdf

33.4. Planejamento Estratégico de Tecnologia da Informacio e Comunicagées - PETIC 2022-2024

334.1. Considerando a finalidade da contrata¢do proposta, entende-se que a proposta possui alinhamento e esté diretamente relacionada ao Planejamento
Estratégico de Tecnologia da Informagdo e Comunicagdes - PETIC, sendo uma solugdo de Tecnologia da Informagao necessaria, especialmente, as atividades que
permitirdo a empresa alcangar os seguintes objetivos e metas:

PETIC 2022-2024

OETIC 1 Aprimorar continuamente a experiéncia do servigo prestado aos usuarios.

OETIC 2 Expandir a prestagao de servigos digitais.
Fonte: https://valeccontrucoes.sharepoint.com/sites/intranet/

3.3.5. Plano Diretor de Tecnologia da Informacio — PDTIC 2023-2025
3.3.5.1. A presente demanda esta alinhada com os planos vigentes de TIC, a saber: Plano Diretor de Tecnologia da Informagdo — PDTIC.
3.3.5.2. Nesse contexto, a Infra S.A. necessita manter a sua Infraestrutura de Tecnologia da Informagao e Comunicagdo — TIC, a fim de fazer face as suas

necessidades de negocio e para atingir os seguintes objetivos, metas e agdes do seu Plano Diretor de Tecnologia da Informagao e Comunicagdo — PDTIC e anexos
previstos no processo 50050.000796/2023-88.

PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO INFRA S.A. 2023-2025
Elaborar e executar 30% do PDTIC 2023-2025.

Objetivo 3.1
Manter a disponibilidade da Infraestrutura de redes e sistemas superior a 95%.

Fonte: https://www.infrasa.gov.br/wp-content/uploads/2023/09/INFRA-SA-PDTIC-2023-2025.pdf

ACOES - AREAS FINALISTICAS E MEIO

N 1D Descrigio Quantidade | Area/Diretoria
1 AINETIC30 ePr}o)ver servigos de suporte e sustentagdo de infraestrutura de TIC (niveis 1, 2 4 SUPTI/DIMEI
3.3.6. Plano de Contratacdes Anual - PCA 2024
3.3.6.1. O objeto da contratagdo esta previsto no Plano de Contratagdes Anual 2024, ID n° 3308.
34. Relaciio entre a necessidade da contratacio da solucdo de TIC e os respectivos volumes e caracteristicas do objeto:
34.1. Necessidade da solucio de TIC:
3.4.1.1. A contratagdo visa garantir a operagdo ininterrupta, a melhoria continua dos processos ¢ a adog¢do de tecnologias inovadoras, com foco na hiper

automacdo e na utilizagdo de Inteligéncia Artificial (IA), promovendo o autoatendimento e suportando a transformacdo digital da empresa. Os servigos
contratados deverdo assegurar a alta disponibilidade, seguranga e eficiéncia das operagdes tecnologicas, alinhando-se as diretrizes do Planejamento Estratégico
Institucional da Infra S.A.

34.2. Volumes e caracteristicas do objeto:

Catesoralde Id | Céd. Perfil Perfil Quantidade Horirio Besinelde

ren Servicos trabalho



https://www.gov.br/governodigital/pt-br/estrategias-e-governanca-digital/estrategianacional
https://www.infrasa.gov.br/wp-content/uploads/2023/07/planejamento-estrategico-INFRASA-21112022.pdf
https://www.infrasa.gov.br/wp-content/uploads/2023/07/plano-de-negocios-INFRASA-21112022.pdf
https://valeccontrucoes.sharepoint.com/sites/intranet/
https://www.infrasa.gov.br/wp-content/uploads/2023/09/INFRA-SA-PDTIC-2023-2025.pdf
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3.4.2.1. As caracteristicas especificas de cada perfil, incluindo o escopo dos servigos, as atividades desempenhadas, o tempo de experiéncia requerido, a
escolaridade necessaria, as certificagdes recomendadas, as competéncias, atitudes e habilidades esperadas, bem como o horario e regime de trabalho, estdo
descritas no Anexo XI — Descrigdo dos Servigos, Formagao de Equipe, Experiéncia Profissional constante deste Termo de Referéncia.

Resultados e beneficios a serem alcangcados com a contratacio:
a) Garantir a operagdo ininterrupta dos servigos de TI, minimizando impactos operacionais e assegurando a estabilidade das operagdes da Infra S.A.;

b) Melhorar a eficiéncia operacional com o uso de IA e hiper automagdo, para reduzir falhas operacionais, aprimorar o suporte técnico e otimizar o
atendimento as demandas de TI, resultando em uma operagao mais agil e eficiente;

c) Aumentar a agilidade e inovagdo nos processos internos com a integragdo de tecnologias inovadoras para modernizar os processos de negocios,
agregando valor aos servigos prestados e impulsionando a inovagao na Infra S.A.;

d) Avangar de forma mais rapida o processo de transformagao digital da Infra S.A., tornando-a uma organizagdo mais agil e inovadora;

e) Aprimorar os servigos de infraestrutura tecnologica, preparando a Infra S.A. para sustentar seu crescimento e enfrentar os desafios futuros no setor de
transportes e logistica de forma mais eficiente;

f) Fortalecer a seguranga dos dados e sistemas, com a implementagdo de solugdes avangadas de monitoramento e protegdo de infraestrutura, garantindo a
conformidade com a LGPD e assegurando a seguranga das informagdes e sistemas da Infra S.A;.

g) Reduzir custos operacionais e administrativos por meio da integracdo de servigos e economias de escala;
h) Cumprimento dos requisitos de disponibilidade dos servigos criticos de TIC da Infra S.A.;

i) Possibilitar maior atuagdo dos gestores de TIC em niveis tatico e estratégico.

REQUISITOS DA CONTRATACAO DE TIC



4.1.

4.2.

4.3.

Requisitos de negécio:
4.1.1. Continuidade Operacional dos Servigos de TIC:
4.1.1.1. Garantir a continuidade ininterrupta dos servigos de suporte técnico e infraestrutura de TI, alinhados com a operagdo da Central de Servigos, NOC
(Centro de Operagdes de Rede) e SOC (Centro de Operagdes de Seguranga), com regime de funcionamento 24x7x365.
4.1.1.2. A solugdo deve ser capaz de suportar ambientes criticos e de alta disponibilidade, atendendo as exigéncias de seguranga e escalabilidade, com
processos otimizados e automagao de atividades.
4.1.2. Monitoramento e Seguranca da Infraestrutura:
4.1.2.1. Implementar uma solug@o robusta para monitoramento continuo de infraestrutura e seguranga da informagdo (NOC/SOC), utilizando ferramentas
como Zabbix, Grafana e ferramentas de observabilidade, com correlacionamento de incidentes, automagao e IA para a gestdo de capacidade e desempenho.
4.1.22. Estabelecer politicas de seguranga rigorosas para garantir a protecao dos dados e a preveng¢do de incidentes, com a inclusdo de solu¢des de backup,
replicacdo, e protecdo de dados.
4.1.3. Automagédo e Melhoria Continua:
4.1.3.1. Adotar métodos de hiper automagéo e Inteligéncia Artificial (IA) para otimizagdo de processos, como autoatendimento e automagdo de tarefas
rotineiras de suporte.
4.1.3.2. Promover a melhoria continua dos processos e praticas ITIL para garantir entregas incrementais e rapidas na evolucdo da infraestrutura.
4.1.4. Integracdo e Escalabilidade:
4.14.1. Garantir que as solugdes oferecam integragdo continua entre os sistemas, incluindo nuvem, redes locais e datacenters, proporcionando flexibilidade
e escalabilidade conforme as necessidades da Infra S.A.
4.1.4.2. A solugdo deve incluir suporte a ambientes hibridos, com o uso de solu¢des em nuvem e ferramentas de virtualizagao.
4.1.5. Eficiéncia no Atendimento e Gestdo de Chamados:
4.1.5.1. Assegurar que a Central de Servigos funcione de forma eficiente, atendendo as demandas de suporte técnico com prazos definidos em Niveis
Minimos de Servigo (NMS), utilizando uma plataforma ITSM integrada para o gerenciamento de chamados.
4.1.5.2. Otimizar o atendimento ao usuario com o uso de autoatendimento e reducdo de tempos de resposta com suporte automatizado e solugdes de RPA
(Automagdo Robotica de Processos).
4.1.6. Sustentagdo e Gerenciamento de ambiente critico:
4.1.6.1. Garantir a gestdo eficiente de ambientes criticos, com suporte a diferentes plataformas, assegurando alta disponibilidade, desempenho e seguranga.
4.1.7. Treinamento e Capacitacdo:
4.1.7.1. A Contratada devera assegurar a transferéncia de conhecimento e a atualizagdo constante da SUPTI e de seus prestadores sobre as tecnologias e
ferramentas implementadas.
Requisitos de capacitagio:
4.2.1. Deve-se observar que conforme a Portaria SGD ME n° 1.070 de 1° de junho de 2023, ndo sera admitido que o “6rgao ou entidade custeie cursos e/ou

treinamentos aos profissionais da Contratada”.

4.22. A Contratada devera capacitar seus profissionais nas areas de interesse dos servigos a serem executados, atentando-se a certificagéo exigida para os perfis
profissionais detalhada no Anexo I — Descri¢do dos Servigos, Formagdo de Equipe, Experiéncia Profissional deste instrumento.

4.2.3. A Contratada devera utilizar profissionais devidamente capacitados e habilitados para a realizagdo dos servicos especificados no futuro Termo de
Referéncia, impondo-lhes rigoroso padrdo de qualidade, seguranca e eficiéncia. E de sua exclusiva reponsabilidade a continua reciclagem e aprimoramento do
conhecimento dos seus profissionais com vistas a assegurar a qualidade e atendimento aos niveis minimos de servicos.

4.2.4. Em complemento aos requisitos técnicos dos perfis profissionais descritos no Anexo I — Descri¢do dos Servigos, Formagao de Equipe, Experiéncia
Profissional deste instrumento, a Contratada devera, a cada 12 meses, promover a capacitagdo da equipe utilizada na prestagdo deste servigo nas areas de interesse da
contratagao.

4.2.5. Sempre que se fizer necessario, considerando a implantagdo de novas solugdes, mudangas de plataformas tecnoldgicas, processos ou metodologias, a
Contratada devera capacitar seus profissionais em até 45 (quarenta e cinco) dias apds a comunicacdo por parte da Infra S.A.

4.2.6. Certificagdes e experiéncia: todos os profissionais devem possuir certificagdes adequadas, conforme a ser especificado no Termo de Referéncia.

Requisitos legais:

43.1. A presente contratagao se fundamenta na Lei n°® 13.303, de 30 de junho de 201 6; na Instru¢do Normativa SGD/ME n° 94, de 2022, no Decreto n°
8.945, de 27 de dezembro de 2016; no Decreto n° 9.507, de 21 de setembro de 2018; no Decreto n® 11.462, de 31 de margo de 2023; no Regulamento Interno de
Licitagdes e Contratos - RILC e na Norma Interna de Licitagdes e Contratagdes Diretas da Infra S.A.

43.2. Se aplica o Decreto n° 7.174, de 12 de maio de 2010: que regulamenta a contratagdo de bens e servigos de informatica e automagdo pela administragdo
publica federal, direta ou indireta, pelas fundagdes instituidas ou mantidas pelo Poder Publico e pelas demais organizagdes sob o controle direto ou indireto da Unido.

4.3.3. Instrugdo Normativa GSI/PR n° 01, de 13 de junho de 2008: que disciplina a Gestdo de Seguranga da Informagdo e Comunicagdes na Administragdo
Publica Federal, direta e indireta, e da outras providéncias.

4.3.4. Instru¢do Normativa SEGES/ME n° 65, de 7 de julho de 2021: que dispde sobre o procedimento administrativo para a realizagdo de pesquisa de pregos
para aquisi¢do de bens e contratagdo de servigos em geral, no ambito da administra¢do publica federal direta, autarquica e fundacional.

4.3.5. Decreto n° 7.174, de 12 de maio de 2010: que regulamenta a contratagdo de bens e servigos de informatica e automacdo pela administragdo publica
federal, direta ou indireta, pelas fundagdes instituidas ou mantidas pelo Poder Publico e pelas demais organizagdes sob o controle direto ou indireto da Unido.

4.3.6. Decreto n° 7.746, de 5 de junho de 2012: que regulamenta o art. 3° da Lei n® 8.666, de 21 de junho de 1993, para estabelecer critérios e praticas para a
promogdo do desenvolvimento nacional sustentavel nas contratagdes realizadas pela administragdo publica federal direta, autarquica e fundacional e pelas empresas
estatais dependentes, e institui a Comissdo Interministerial de Sustentabilidade na Administragao Publica - CISAP.

4.3.7. Lei n® 13.709, de 14 de agosto de 2018: que dispde sobre a Lei Geral de Prote¢ao de Dados Pessoais — LGPD.

4.3.8. Resolugdo CGPAR n° 29, de 5 de abril de 2022: que estabelece orientagdes as empresas estatais federais para a contratagdo de bens e servigos de
tecnologia da informagéo.

4.3.9. Resolugdo Normativa - Infra S.A. n° 10/2023/DIREX-INFRASA/CONSAD-INFRASA/AG-INFRASA, de 24 de novembro de 2023: que institui a
Norma de Gestao e Fiscalizagdo de Contratos - NGFC da Infra S.A.

4.3.10. Resolugdo Normativa - Infra S.A. n° 28/2024/CONSAD-INFRASA/AG-INFRASA, de 20 de junho de 2024: que aprova a Politica de Protegdo e
Privacidade de Dados Pessoais - PPPDP).

4.3.11. Resolugdo Normativa - Infra S.A. n® 37/2024/DIREX-INFRASA/AG-INFRASA, de 07 de agosto de 2024: que dispde sobre o Manual de Orientagdo de
Pesquisa de Pregos para aquisigdo e contratagdo de servigos comuns.

4.3.12. Resolugio Normativa - Infra S.A. n° 41/2024/CONSAD-INFRASA/AG-INFRASA, de 02 de setembro de 2024 que aprova o Céodigo de Etica da Infra

S.A. e estabelece as regras de comportamento entre a empresa e seus colaboradores, pautando-se nos principios da legalidade, eficiéncia, impessoalidade, publicidade,
moralidade, autenticidade, cordialidade e integridade.


https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-94-de-23-de-dezembro-de-2022-454510332
https://www.planalto.gov.br/ccivil_03/_ato2007-2010/2010/decreto/d7174.htm

44.

45.

4.3.13. Portaria SGD/MGI n° 852, de 28 de margo de 2023: que Dispde sobre o Programa de Privacidade e Seguranga da Informagao - PPSI.

4.3.14. Portaria SGD/MGI n° 1.070/2023: que estabelece o modelo de contratagdo de servigos de operagdo de infraestrutura e atendimento a usuarios de TIC para
orgaos do Sistema de Administragdo dos Recursos de Tecnologia da Informagao (SISP).

4.3.15. Plano Diretor de Tecnologia da Informagdo (PDTIC) 2023-2025.

4.3.16. Regimento Interno da Infra S.A., de 17 de agosto de 2023.

4.3.17. Estatuto Social da Infra S.A., de 8 de outubro de 2022.

4.3.18. Stmulas e Acordaos do TCU com foco na contratagdo e gestdo de servigos de TIC.

Requisitos de manutencio:

44.1. A Contratada devera manter, ao longo do contrato, a capacidade técnica e os perfis profissionais necessarios para o bom desempenho das atividades,
conforme os quantitativos minimos estabelecidos. E responsabilidade da Contratada, se necessario, capacitar sua equipe técnica para a perfeita execugdo dos servigos.

44.2. A Contratada devera assegurar e responsabilizar-se pela continuidade dos servigos contratados, garantindo sua disponibilidade e aderéncia aos requisitos
de qualidade e aos Niveis Minimos de Servigo exigidos. Isso inclui a necessidade de cumprir os tempos de resposta a incidentes e a resolu¢do de problemas nos
ambientes gerenciados.

Requisitos temporais:

4.5.1. Os servigos devem ser prestados no prazo maximo de 10 (dez) dias corridos, a contar do recebimento da abertura da Ordem de Servigo (OS), emitida pela
Contratante, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que justificado previamente pelo Contratado e autorizado pela Contratante.

4.5.2. Para esta demanda, devera ser observado, ainda, o seguinte prazo principal:

4.5.2.1. Reunido Inicial: A Contratada sera convocada para reunido inicial correspondente ao contrato, a ser marcada pela equipe de fiscalizagdo em até 5
(cinco) dias uteis apos a publicagdo da portaria da Equipe de Gestdo e Fiscalizagao.

4.53. A Contratada devera disponibilizar os servigos e os profissionais alocados no contrato, observando os horarios e regimes de trabalho estabelecidos,
conforme detalhado na tabela abaixo:

Item Id Céd. Perfil Perfil Horario
1 TECSUP-02 | Técnico de suporte ao usudrio de tecnologia da informagéo Pleno (0712‘13;252}1) Presencial com possibilidade «
1 - Servigos de 13x5
Central de 2 TECSUP-03 | Técnico de suporte ao usudrio de tecnologia da informagao Sénior N
Servi (07 as 22h)
ervicos
L. . . ~ 8x5
3 GERSUP Gerente de suporte técnico de tecnologia da informagao (08 s 18h)
4 ABD-03 Administrador de banco de dados Sénior - Oracle/PostGreSQL 24x7x365
5 ABD-02 Administrador de banco de dados Pleno - MS SQL, MySQL 24x7x365
6 ASUP&OMP- Analista de suporte computacional Sénior - Backup/Armazenamento 24x7x365
7 ARED-03 Analista de redes e de comunicagio de dados Sénior 24x7x365
8 CLOUD-02 Especialista em Cloud Sénior - DevSecOps 24x7x365
2 - Servios de 9 CLOUD-02 Especialista em Cloud Sénior - Nuvem/Virtualizagio 24x7x365
Gerenciamento, 10 ASO-03 Administrador de sistemas operacionais Sénior - Linux 24x7x365
S ,u;ﬁn e
amento 11 ASO-03 Administrador de sistemas operacionais Sénior - Windows 24x7x365
de 12 TECRED-02 | Técnico de Rede (Telecomunicagdes) Pleno 24x7x365
Infraestrutura
de TIC 13 ASISA-03 Analista de sistemas de automagio Sénior 24x7x365
14 TECSUP-02 | Técnico de suporte ao usuario de tecnologia da informagao Pleno 24x7x365
15 ASEG-01 Administrador em seguranga da informagao Jinior 24x7x365
16 ASEG-03 Administrador em seguranga da informagao Sénior - Gestao de Vulnerabilidade 24x7x365
17 ASEG-03 Administrador em seguranga da informagao Sénior - Inteligéncia de Ameagas 24x7x365
18 GERSEG Gerente de seguranga da informagao 24x7x365
19 GERINF Gerente de infraestrutura de tecnologia da informagao 24x7x365
3 - Servigos de Melhoria Continua Conforme projeto.
4.54. Para todos os servigos, incluindo os citados, deve ser respeitado o Acordo de Nivel de Servigo - ANS.
4.5.5. Na contagem dos prazos estabelecidos neste Termo de Referéncia - TR, quando ndo expressados de forma contraria, excluir-se-a o dia do inicio e incluir-se-a
o do vencimento.
4.5.6. Local e horario da prestacdo dos servigos
45.6.1. Os servigos serdo prestados na Sede da Infra S.A., sito a SAUS, Quadra 01, Bloco 'G', Lotes 3 e 5. Bairro Asa Sul - Brasilia/DF, CEP 70.070-010.
4.5.6.2. A prestagdo dos servigos ocorrera dentro do horario compreendido entre 07h00 e 22h00.
4.5.6.3. Os horarios especificos para cada categoria de servigo também estdo detalhados no Anexo I - Descri¢do dos Servigos, Formagdo de Equipe,

4.6.

Experiéncia Profissional.

Requisitos de seguranca e privacidade:

4.6.1. A Contratada devera aderir rigorosamente a Lei n° 13.709/2018, de 14 de agosto de 2018 (Lei Geral de Prote¢do de Dados - LGPD), garantindo a
protegdo de dados pessoais e adotando praticas de Privacy by Design e Security by Design em todas as fases da prestagdo de servigos.

4.6.2. Deverdo ser implementados controles rigidos de acesso e auditorias periddicas para garantir a integridade, confidencialidade e disponibilidade dos dados,
bem como a adogdo de frameworks como ISO/IEC 27001 e ISO/IEC 27701.
4.6.3. A Contratada devera observar as normas de Seguranga da Informagdo da Infra S.A., a Instrugdo Normativa GSI/PR n° 01, de 13 de junho de 2008 (e suas
normas complementares) e a Portaria SGD/MGI n° 852, de 28 de margo de 2023 que dispde sobre o Programa de Privacidade e Seguranga da Informagao — PPSI.
4.6.4. Para garantir a continuidade e o aprimoramento do Programa de Privacidade e Seguranca da Informagdo (PPSI), a empresa contratada devera:

I- Assumir a responsabilidade de manter, expandir e atualizar as praticas de seguranga e privacidade de acordo com as diretrizes estabelecidas

pela Infra S.A., em conformidade com a legislagdo vigente, normativos internos e regulamentagdes aplicaveis, no ambito do objeto contratado.

II- De forma proativa, colaborar com as areas envolvidas na implementagdo de politicas, processos e controles de privacidade, seguranca da



4.7.

4.8.

informagdo, segurancga cibernética, inteligéncia de ameagas cibernéticas, operagdes de seguranga, seguranga ofensiva;
I - Propor melhorias continuas que assegurem a eficacia do PPSI, atendendo aos requisitos de conformidade e mitigagdo de riscos.

4.6.4.1. Este compromisso inclui a prestagdo de relatorios periddicos sobre o progresso e os resultados das agdes de seguranga e privacidade, além da
necessidade de adequagdo continua as novas demandas regulatorias e de mercado.

Requisitos sociais, ambientais e culturais:

4.7.1. Os preceitos normativos que consubstanciam a promogdo do desenvolvimento nacional sustentavel no ambito das contratagdes pela Administragido
Publica (IN SLTI/MPOG n° 01/2010 c/c Lei n® 13.303/2016, e Decreto 7.746/2012) serdo observados pelas partes Contratantes de forma que:

a) O objeto das relagdes contratuais entabuladas cause o menor impacto possivel sobre recursos naturais; preferéncia para materiais, tecnologias e
matérias-primas de origem local;

b) Maior eficiéncia na utilizagdo de recursos naturais;
¢) Maior geragdo de empregos, preferencialmente com mao de obra local;
d) Maior vida 1til e menor custo de manuteng¢ao do bem; uso de inovagdes que reduzam a pressdo sobre recursos naturais; e
e) Origem ambientalmente regular dos recursos naturais utilizados nos bens, servigos.
4.7.2. Além dos preceitos acima, a Contratada devera assegurar a viabilidade técnica e o adequado tratamento do impacto ambiental especificos, inclusive:
a) baixo impacto sobre recursos naturais como flora, fauna, ar, solo e agua;
b) preferéncias para materiais, tecnologias e matérias-primas de origem local;
¢) maior eficiéncia na utilizag@o de recursos naturais como agua e energia;
d) maior geragdo de empregos, preferencialmente com mao de obra local,
¢) maior vida Gtil e menor custo de manutengao de bens;
f) uso de inovagdes que reduzam a pressdo sobre recursos naturais;
g) origem sustentavel dos recursos naturais utilizados nos bens e servigos;

h) adotar praticas de gestdo que garantam os direitos trabalhistas e o atendimento as normas internas e seguranga e medicina do trabalho para seus
empregados;

i) administrar situagdes emergenciais de acidentes com eficacia, mitigando os impactos aos empregados, colaboradores, usuarios e ao meio ambiente;

j) conduzir suas agdes em conformidade com os requisitos legais e regulamentos aplicaveis, observando também a legislagdo ambiental para a
prevengdo de adversidades ao meio ambiente e a satide dos trabalhadores e envolvidos na prestagdo dos servigos;

k) realizar um programa interno de treinamento de seus empregados, nos trés primeiros meses de execugdo contratual, para redugdo de consumo de
energia elétrica, de redugdo de consumo de agua e redugdo da produgdo de residuos solidos, observadas as normas ambientais vigentes;

1) disponibilizar os Equipamentos de Prote¢do Individual (EPIs), quando aplicavel, para a execugdo das atividades de modo confortavel, seguro e de
acordo com as condigdes climaticas, favorecendo a qualidade de vida no ambiente de trabalho;

m)orientar sobre o cumprimento, por parte dos funcionarios, das Normas Internas e de Seguranga e Medicina do Trabalho, tais como prevengdo de
incéndio nas areas da prestagdo de servigo, zelando pela seguranga e pela satde dos usudrios;

n) respeitar as Normas Brasileiras - NBR publicadas pela Associagdo Brasileira de Normas Técnicas sobre residuos solidos;
0) orientar seus empregados para a destina¢do dos residuos reciclaveis descartados aos devidos coletores de residuos reciclaveis.

4.7.3. A Contratada devera observar, quando couber, o Guia Nacional de Contrata¢cdes Sustentdveis da Consultoria Geral da Unido e o Guia de Contratagdes
Publicas Sustentaveis da Infra S.A.

Requisitos de necessidades tecnolégicas:

4.8.1. A estruturagdo dos servigos considerou as necessidades especificas da Infra S.A., além dos requisitos apresentados neste Termo de Referéncia, trazendo a
formagdo de uma estrutura robusta para a sustenta¢do do processo de crescimento continuo da Infra S.A. e sua transformacao digital.

4.8.2. Assim, propde-se a divisdo dos servigos em itens e categorias, conforme detalhado a seguir:
4.8.2.1. Servicos de Central de Servicos
a) Servigos de atendimento ao usudrio

e Responsavel pelo primeiro e segundo atendimento ao usuario, tanto de forma remota como presencial. O primeiro atendimento ao
usuario ¢ realizado de forma remota considerando, mas ndo se limitando, as diferentes formas (chat, telefone, acesso remoto a estagao,
soluc@o automatizada etc.). O segundo atendimento inclui as formas ja apresentadas, mas ndo se limitando, e acrescentando a forma
presencial quando ndo for possivel a resolu¢do no primeiro atendimento. Se necessario, ¢ encaminhado a outro time caso ndo seja
possivel a resolugao pela Central de Servigos.

b) Servico de gestdo ao atendimento ao usuario

e Responsavel pela coordenagdo do time da Central de Servigos. Envolve o planejamento, a alocagdo e o controle de atendimento as
metas de niveis de servigos.

4822, Servicos de Gerenciamento, Sustentacio e Monitoramento de Infraestrutura de TIC

a) Servigos de Banco de Dados

e Responsavel pela gestdo, manutengdo e otimizagdo de ambiente de banco de dados complexos. Deve garantir a disponibilidade,
desempenho e seguranga dos dados nas plataformas criticas para o negocio. Incluem, mas ndo se limitam a gestdo e sustentagdo de
banco de dados, a criagdo, instalagdo, configuragdo, parametrizagdo, suporte, funing, seguranga, manuten¢do e monitoramento de
bancos de dados em ambiente fisicos, virtualizados, hibridos ou em nuvem.

b) Servigos de Armazenamento e Backup

e Responsavel pela gestdo, administragdo de componentes de infraestrutura e a execugdo das politicas referentes ao armazenamento de
dados, gestdo de temporalidade, permissdes de acesso, considerando a politica instituida, assim como a gestdo e administragdo das
ferramentas, softwares e plataformas de backup como Network Attached Storage (NAS), Serial Attached SCSI (SAS) e Direct Attached
Storage (DAS), garantindo a disponibilidade, integridade e seguranga dos dados em ambiente criticos.

¢) Servigos de Conectividade e Comunicacdo

e Responsavel pela intercomunicacdo de redes locais, LAN, ¢ de longa distdncia, WAN, com ou sem fio, assegurando a operagdo
eficiente, o desempenho, qualidade dos servigos de rede e comunicagio de dados. Esse servigo também ¢ responsavel pela configuragao,
otimizagdo e manutengdo dos ativos de rede.


https://www.gov.br/agu/pt-br/comunicacao/noticias/AGUGuiaNacionaldeContrataesSustentveis4edio.pdf

d) Servigos de Infraestrutura para Aplicacdes

¢ Responsaveis por incorporar praticas de seguranga nas fases de desenvolvimento, integragdo continua, entrega continua e operagdes,
assim como, trabalhar de forma estreita e colaborativa com o time de desenvolvimento, operagdes e seguranga para garantir que o0s
sistemas sejam construidos e mantidos com uma mentalidade de seguranga em primeiro lugar.

e) Servigos de Infraestrutura para Virtualizagdo ¢ Nuvem

e Responsaveis por planejar, implementar e gerenciar infraestruturas que suportem ambientes dinamicos e escalaveis, garantindo alta
disponibilidade, desempenho e seguranga em ambientes on premises ¢ em nuvem.

f) Servicos de Sistemas Operacionais

e Responsaveis pela administragdo, manuten¢do e otimizacdo de sistemas Linux ¢ Windows em ambiente corporativo, garantindo a
estabilidade, seguranga e desempenho, além de automatizar processos e gerenciar a infraestrutura.

g) Servigos Técnicos de Redes, Aplicagdes, Telecom, Voip, Switches, Roteadores

e Responsavel pelo suporte técnico em telecomunicagdes, incluindo redes de dados, audio e video. Esses servigos atuam na configuragao,
monitoramento, manutengdo e otimizag¢do dos recursos de telecomunicagdes, garantindo a integragdo eficiente de redes e centrais de
comutagdo, além de prestar suporte aos Servigos de Conectividade e Comunicagdo nas operagdes didrias.

h) Servigos de Automagdo

e Responsaveis por avaliar atividades de rotina e outras operagdes, orientar e realizar novas automagdes no ambiente de TIC e operagdes
corporativas, incluindo os servigos de Central de Servigos, com o objetivo de reduzir o tempo de atendimento, garantir a qualidade e
aumentar a seguranga e otimizagao de processos, reducdo de erros manuais e aumento da eficiéncia operacional.

i) Servigos de Monitoramento — NOC/SOC

e Tem como objetivo o monitoramento continuo e ininterrupto de ataques cibernéticos e a disponibilidade dos Itens de Configuragado
(ICs) sustentados. Esses servigos devem utilizar-se das mais variadas técnicas para que, através do correlacionamento de logs e
incidentes, obedecendo um processo ciclico e rigoroso de gestdo de eventos, seja possivel analisar, remediar, conter € documentar os
eventos ¢ incidentes de seguranga da informagao, assim como indisponibilidade de ICs, identificando causa raiz e sugerindo melhorias.

j) Servigos de Seguranca

e Responsaveis por assegurar a seguranga do ambiente computacional, incluindo o monitoramento, tratamento de incidentes e a
implementagdo de boas praticas de controles de seguranga, em conformidade com ISO/IEC 27001.

e Fazem parte do escopo a gestdo de vulnerabilidade, responséavel por identificar, avaliar e mitigar vulnerabilidades em sistemas, redes e
aplicagdes garantido que a infraestrutura de TI esteja protegida contra ameagas. Outra parte dos servigos ¢ a inteligéncia de ameagas,
responsavel por coletar, analisar e utilizar informagdes de ameagas para proteger a infraestrutura da organizagdo, implementando
estratégias de defesas proativas baseadas em inteligéncia de ameagas, apoiando assim na resposta a incidentes de seguranca.

e Em conjunto com outros servigos ¢ responsavel pela implementagio de cultura DevSecOps. Esses servigos trabalham em sintonia com
os servigos de Monitoramento NOC/SOC.

k) Servicos de Gerenciamento de Seguranga

e Responsavel por liderar e coordenar as atividades de seguranga da informagdo, gerenciamento das equipes responsaveis pela gestao de
vulnerabilidade, inteligéncia de ameagas e monitoramento de seguranga (NOC/SOC), garantindo que todas as operagdes sejam
realizadas de maneira eficaz e alinhadas as estratégias corporativas e normas como ISO/IEC 27001.

1) Servigos de Gerenciamento de Infraestrutura

¢ Responsavel pela gestdo global da infraestrutura de TI da organizagao, garantindo que todos os sistemas, redes e servigos de suporte
estejam funcionando de forma eficaz, segura e alinhada com as necessidades estratégicas do negécio. Lidera equipes multidisciplinares,
incluindo os servigos de Administradores de Sistemas, Técnicos de Redes, Especialistas em Virtualizagdo e Conteinerizagdo, e equipes
de Suporte Técnico.

4.82.2.1. O detalhamento desses servigos encontra-se no "Anexo I — Descri¢do dos servigos, formagdo de equipe, experiéncia profissional" deste
Termo de Referéncia.

4.8.2.3. Servicos de Melhoria Continua

A Melhoria Continua de Servigos visa aumentar a eficiéncia, melhorar a eficacia e otimizar os custos dos servigos e processos de gerenciamento de
TI. O objetivo é melhorar o atendimento ao usuario final, seja interno ou externo. A melhoria continua deve ser executada de forma planejada e iterativa,
integrando inovagdes tecnologicas que agreguem valor tanto ao negdcio quanto as operagdes da organizagao.

Nesse contexto, os servigos referem-se a qualquer evolugdo tecnoldgica que exija planejamento, gerenciamento e execugdo, seja sob demanda ou
por meio de projetos especificos. Essas demandas deverdo ser encaminhadas formalmente por meio de Ordem de Servigos - OS, a partir da qual a Contratada se
responsabiliza por providenciar os recursos necessarios para a compreensdo do escopo e analise de viabilidade.

A metodologia de execug@o dos servigos e os Niveis Minimos de Servigos - NMSs estdo descritos no "Anexo II - Formagdo do valor hora,
metodologia e NMSs para melhoria continua" constante deste Termo de Referéncia.

O processo de gerenciamento de mudangas visa garantir que todas as modificagdes realizadas no ambiente de TIC da Infra S.A. sejam controladas
de forma organizada e eficiente, minimizando riscos e impactos negativos nos servigos e operagdes. Nesse sentido, mudanga refere-se a qualquer alteragdo no
ambiente de TI que possa impactar servigos, infraestrutura, processos ou qualquer elemento do sistema, incluindo atualizagdes de software, modificacdes em
configuragdes de rede, ou até mesmo alteragdes em politicas e procedimentos operacionais.

Portanto, ¢ importante que a Contratada gerencie essas mudangas e garanta que sejam implementadas de forma planejada e controlada, evitando
interrupgdes imprevistas nos servigos. Para tanto, a Contratante devera estabelecer um comité consultivo com a Contratada, responsavel por avaliar, discutir,
aprovar ou rejeitar as mudangas propostas, com base em seu impacto, urgéncia e viabilidade.

4.8.2.4. Diagnéstico de maturidade de processos ITIL

Para que a otimizagdo dos processos de gestdo de Tecnologia da Informagdo alcance a maturidade desejada, ¢ importante realizar periodicamente
uma avalia¢do da maturidade de processos.

Nesse contexto, recomenda-se que a prestadora de servigos realize uma avaliagdo de maturidade durante o periodo de adaptagdo contratual,
conforme disposto no Anexo III - Diagnostico da maturidade de processos ITIL, deste Termo de Referéncia. Os resultados do diagnostico deverdo ser
apresentados ao gestores da SUPTI e a equipe de fiscalizagdo, em uma reunido formal, na qual também sera apresentado o Plano de Ag¢do para a melhoria dos
processos a ser executado nos proximos 3 (trés) meses.

O diagnostico devera ser repetido anualmente, nesse mesmo formato, ou com adaptagdes e melhorias, desde que aceitas pela equipe de fiscalizagdo



da Infra S.A.

O ambiente computacional, que serve de base para essa avaliagdo, estd detalnado no Anexo V - Ambiente Computacional deste Termo de
Referéncia.

4.9. Requisitos de arquitetura tecnolégica:
49.1. A Contratada devera fornecer para a entrega dos servigos plataforma de ITSM e Monitoramento em conformidade com as especificagdes do Anexo IV -
Plataforma ITSM deste instrumento.
4.9.2. Além disso, o ambiente da Infra S.A. esta descrito no Anexo V — Ambiente Computacional deste Termo de Referéncia.
4.9.3. A adog@o de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante. Caso néo seja autorizada, ¢ vedado a Contratada adotar

arquitetura, componentes ou tecnologias diferentes daquelas definidas pela Contratante.

4.9.4. A Infra S.A., mediante comunicagdo a Contratada com antecedéncia minima de 45 (quarenta e cinco) dias, podera desativar ou implantar novos sistemas
ou tecnologias de TIC, cabendo a Contratada se adequar para realizar a sustentagdo do ambiente Tecnologico.

4.10. Requisitos de projeto e de implementagio:
4.10.1. A execugdo dos servigos deve seguir os frameworks ITIL, COBIT e processos para projetos. Também deve observar os padrdes do governo federal, como
Padrdes de Interoperabilidade de Governo Eletronico (e-Ping), Modelo de Acessibilidade em Governo Eletronico (e-MAG), Infraestrutura de chaves publicas (ICP-
Brasil).
4.10.2. A execucdo dos servigos deve compreender, no minimo, as seguintes disciplinas do ITIL:

e Gerenciamento de Mudangas;

e Gerenciamento de Requisigao;

o Gerenciamento de Incidentes;

e Gerenciamento de Conhecimento;

e Gerenciamento de Problemas;

e Gerenciamento de Configurago e Ativos de Servigos;

e Gerenciamento de Nivel de Servigo.

4.10.3. Outras condigdes devem ser observadas no futuro Termo de Referencia e seus Anexos.
4.11. Requisitos de implantacio:
4.11.1. A implementagdo integral da solugdo devera ser planejada em um projeto especifico, assegurando sua completa disponibilidade e operagdo no inicio dos

servigos. Para a execucdo das atividades descritas neste Termo de Referéncia, a Contratada devera seguir os padrdes e diretrizes aplicaveis aos ambientes da Contratada,
incluindo métodos, técnicas, arquiteturas e documentagao estabelecidos.

4.11.2. A Infra S.A. fornecera a Contratada as bases de conhecimento necessarias para a execugdo do contrato, como parte da transferéncia inicial de
conhecimento. Nos primeiros trés meses do contrato, serd instituido um Periodo de Adaptagdo, durante o qual a Infra S.A. passara as informagdes ¢ atividades
necessarias a Contratada, mantendo os padrdes estabelecidos, de forma a garantir a continuidade dos servigos. Findo esse periodo, a Contratada assumiré integralmente
a execugdo dos servigos, sendo responsavel pelos resultados alcangados.

4.11.3. Este Periodo de Adaptagdo permitira a Contratada a implementagdo gradual dos resultados esperados ¢ a adequag@o aos Niveis Minimos de Servigo
requeridos, realizando os ajustes necessarios para alcangar o desempenho minimo exigido ao final desse prazo. Durante o periodo de adaptagdo, a Contratada devera
adotar todas as medidas cabiveis para assegurar a execugdo eficaz dos servigos, incluindo a realizagdo de ajustes, alinhamentos e adequagdes nos seus processos de

trabalho.
4.11.4. Caso ocorra uma prorrogagdo do contrato, ndo sera concedido um novo Periodo de Adaptac@o.
4.11.5. Durante o Periodo de Adaptagdo Operacional, a Contratada devera efetuar um diagndstico da maturidade dos processos e fungdes conforme as praticas do

ITIL. O escopo desse diagnostico inclui os processos ITIL definidos e as quatro fungdes ITIL (Central de Servigo, Gerenciamento Técnico, Gerenciamento de
Operagdes de TIC e Gerenciamento de Aplicativos), conforme detalhado no Anexo III - Diagndstico da Maturidade de Processos ITIL, deste instrumento.

4.11.6. Os demais requisitos relacionados a transi¢do contratual estdo descritos no item 9.12 deste Termo de Referéncia.
4.12. Requisitos de garantia técnica e manutencio:
4.12.1. Os prazos de garantia deverdo estar contidos na abertura das Ordens de Servicos, além disso, devera ser objeto do diagnostico de maturidade e seu ajuste

na ferramenta de ITSM a ser fornecida pela Contratada.

4.12.2. A Contratada devera apresentar a Infra S.A., no prazo de 10 (dez) dias uteis, prorrogaveis por igual periodo a critério da Infra S.A., contado da data da
assinatura do contrato, comprovante de prestagdo de garantia correspondente ao percentual de 5% (cinco por cento) do valor total do contrato, podendo optar por caugdo
em dinheiro, seguro-garantia ou fianga bancaria.

4.13. Requisitos de experiéncia profissional:

4.13.1. Os servigos deverdo ser prestados por profissionais com experiéncia e conhecimentos conforme descrito no Anexo I — Descri¢do dos Servigos, Formagdo
de Equipe, Experiéncia Profissional deste instrumento, considerando seu perfil, escopo das atividades, as atividades, tempo de experiéncia, escolaridade, competéncias,
atitudes e habilidades desejadas.

4.14. Requisitos de formacéo da equipe:
4.14.1. A prestacao dos servigos devera observar os quantitativos minimos exigidos durante toda a execugdo dos servigos, além de observar cuidadosamente a
descrigdo dos servigos e a experiéncia profissional do Anexo I — Descrigdo dos Servigos, Formagdo de Equipe, Experiéncia Profissional deste Termo de Referéncia.
4.14.2. Cabe exclusivamente a equipe de fiscalizacdo o redimensionamento dos quantitativos minimos, considerando variagdes de demanda, crescimento do
ambiente.
4.14.3. Para garantir que os profissionais envolvidos na prestagdo do servigo possuam a qualificagdo técnica necessaria, a Contratada devera apresentar, como
comprovagdo, os curriculos e documentos de qualificagdo dos profissionais designados para a execugéo.
4.14.4. A comprovagdo do nivel de escolaridade sera validada mediante a apresentacdo de copia do diploma ou certificado de conclusdo de curso, emitidos por
institui¢des de ensino reconhecidas pelo MEC.
4.14.5. Para as certificagdes, sera necessario apresentar copias dos certificados emitidos por 6rgdos competentes e habilitados.
4.14.6. Para validar o vinculo do profissional com o Prestador de Servigos, serdo aceitos os seguintes documentos:

I- Carteira de Trabalho e Previdéncia Social (CTPS);

II- Ficha de Registro de Empregado (RE) devidamente registrada;



4.15.

4.16.

4.17.

4.18.

5.2.

5.3.

I - Contrato de prestagdo de servigos vigente entre a empresa e o profissional;

IV - Estatuto ou contrato social do Prestador de Servigos, no caso de socios da empresa.

Requisitos de metodologia de trabalho:

4.15.1. A execugdo dos servigos esta condicionada ao recebimento pelo Contratado de Ordem de Servigo (OS) emitida pela Contratante.

4.15.2. A OS indicara o servigo, a quantidade e a localidade na qual os deverdo ser prestados.

4.15.3. A execugdo do servigo dever ser acompanhada pelo Contratado, que dara ciéncia de eventuais acontecimentos a Contratante.

4.15.4. Deverdo ser utilizadas para a execug@o dos servigos as praticas de gerenciamento previstas no modelo ITIL, NBR ISO/IEC 27001, NBR ISO/IEC 20000 e
metodologias aplicaveis.

4.15.5. Demais requisitos de metodologia de trabalho encontram-se detalhados no item 10 - MODELO DE GESTAO DO CONTRATO do Termo de Referéncia.

Requisitos de seguranca da informacio e privacidade:

4.16.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias, incluindo os equipamentos
e seus meios de armazenamento, de que venha a ter conhecimento durante a execugdo dos servigos, nao podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar,
sob pena de lei, independentemente da classificagdo de sigilo conferida pela Contratante a tais documentos.

4.16.2. A Contratada devera observar a Politica de Seguranca da Informagdo e demais as normas de seguranga da informag@o da Contratante, disponiveis em seu
site.
4.16.3. Na hipotese de realizar operagdes de tratamento de dados pessoais relacionados a Contratante, a Contratada devera declarar estar ciente e concordar com

as futuras disposigdes a serem estabelecidas.

Demais requisitos aplicaveis:

4.17.1. A Contratada tem a gestdo integral da equipe vinculada ao contrato, com liberdade para ajustar o niimero de profissionais e alocar recursos entre
diferentes atividades de multiplos contratos. No entanto, ¢ necessario garantir que todos os requisitos de perfis, quantitativos e niveis de servico minimos sejam
atendidos, mantendo esses pardmetros durante os Gltimos dois meses de execugéo.

4.17.2. A prestacdo de servigos devera ser realizada por profissionais devidamente identificados e com documentagdo encaminhada, que possuam a formagao,
experiéncia e qualificagdo técnica compativeis com o perfil solicitado no contrato. A Contratada deve garantir que cada profissional esteja alocado de acordo com o
regime de trabalho adequado ao seu perfil.

4.17.3. A Contratada devera atender aos requisitos de perfis profissionais minimos e quantitativos especificados em cada Ordem de Servigo, além de observar a
base salarial minima proposta neste Termo e Referéncia.

4.17.4. Nao ¢ permitido que tarefas ou servigos sejam realizados por profissionais sem a qualificagdo exigida, ou por aqueles que ocupem fungdes incompativeis
com o nivel ou qualificagdo definidos para as atividades, conforme detalhado nos anexos deste Termo de Referéncia.

4.17.5. A fiscalizag@o do contrato verificara se a OS esta sendo cumprida em sua totalidade, observando a disponibilidade dos perfis e quantitativos necessarios,
a qualidade dos resultados entregues e o atendimento aos prazos de acordo com os critérios e niveis minimos de servigo estabelecidos.

4.17.6. Requisitos de alinhamento a Plataforma de Governo Digital

4.17.6.1. Deve estar alinhada com as diretrizes da Secretaria de Governo Digital (SGD), conforme a IN SGD/ME n° 94/2022 ¢ a Portaria SGD/MGI n°
1.070/2023, garantindo interoperabilidade e compatibilidade com as plataformas de governo digital.

4.17.7. Requisitos de conformidade com a LGPD

4.17.7.1. A Contratada devera implementar controles técnicos e organizacionais que assegurem o cumprimento das obrigagdes legais estabelecidas pela
LGPD. Isso inclui o tratamento adequado de dados pessoais, com coleta minima necessaria e retengéo limitada ao tempo estritamente necessario.

4.17.7.2. A empresa devera realizar auditorias periodicas para garantir a conformidade dos processos com a legislagdo vigente, bem como para identificar e
remediar possiveis falhas.

4.17.7.3. A Contratada devera adotar medidas para garantir a privacidade por design e realizar avaliagdes de impacto a privacidade sempre que houver
alteragdes significativas nos processos que envolvem dados pessoais.

4.17.7.4. De forma complementar, devera observar a Resolugdo Normativa — Infra S.A. n® 28/2024/CONSAD-INFRASA/AG-INFRASA, que estabelece a
Politica de Protecdo e Privacidade de Dados Pessoais, no ambito da Infra S.A.

Condigdes especificas:
4.18.1. Requisitos de adequacio as normas da Associa¢io Brasileira de Normas Técnicas (ABNT):
4.18.1.1. ISO/IEC 27001 e a ISO/IEC 20000.

4.18.2. Requisitos de certificacdes:

4.18.2.1. ITIL Foundation, PMP para gestdo de projetos e certificagdes especificas da area de atuagdo, conforme detalhado no Anexo I - Descrigdo dos
servigos, formagdo de equipe, experiéncia profissional deste instrumento.

FORMA E CRITERIO DE SELECAO DO FORNECEDOR

Modo de disputa a ser adotado no procedimento licitatério:

5.1.1. O modo de disputa a ser adotado para a selegdo do fornecedor sera Aberto, na modalidade de licitagdo Pregdo Eletronico, conforme previsto na legislacdo
vigente (Lei n° 13.303/2016 — Lei das Estatais e demais normas aplicaveis).

5.1.2. A hipétese de inversao de fases: Nao se aplica.

5.1.3. O Intervalo entre lances: O intervalo minimo de diferenga de valores ou percentuais entre os lances intermediarios devera ser de R$ 1.000,00
(mil reais).

Critério de Julgamento:

5.2.1. O critério de julgamento serda o menor prego, sobre o valor do orcamento estimado, conforme artigo 34 da Lei n® 13.303/16, que se tornara publico
conforme disposto no Edital.

Critérios de aceitabilidade dos precos:

5.3.1. O valor maximo aceitavel para a presente contratagdo ¢ de R$ 22.743.690,48 (vinte e dois milhdes, setecentos e quarenta e trés mil seiscentos e noventa
reais e quarenta e oito centavos).



54.

5.5.

5.6.

5.7.

5.8.

53.2. O valor estimado da contratagao ndo sera sigiloso. Justifica-se a divulgagdo pelos seguintes motivos:

5.3.2.1. Transparéncia e Controle Social: A divulgacdo do orgamento estimado promove a transparéncia no processo de contratagio, permitindo que a
sociedade, 6rgdos de controle e a propria administragdo publica acompanhem a alocacdo dos recursos e a execugdo dos contratos. Isso fortalece o controle
social, permitindo que eventuais desvios ou irregularidades sejam identificados e corrigidos mais rapidamente.

53.2.2. Prevengdo de Fraudes e Irregularidades: Quando o orgamento da contratagdo ¢ publico, ha maior fiscalizagdo por parte de 6rgdos de controle,
como tribunais de contas, o Ministério Publico e a propria sociedade civil. A divulgagdo diminui a possibilidade de fraudes e praticas ilicitas no processo
licitatorio, pois os detalhes da contratagdo estardo acessiveis e sujeitos a auditoria.

5.3.2.3. Aumento da Competitividade: A divulgagdo do valor estimado da contratagdo contribui para a competitividade no processo licitatorio, pois as
empresas interessadas terdo informagdes claras sobre o valor da contratagdo, permitindo que apresentem propostas adequadas ao mercado. Isso pode resultar
em ofertas mais vantajosas, com precos mais ajustados a realidade do mercado e a qualidade esperada dos servigos.

5.3.2.4. Eficiéncia na Gestdo de Recursos Publicos: A transparéncia no or¢amento permite que a administragdo ptiblica monitore e avalie a alocagdo
de recursos de maneira eficiente. Isso facilita a comparagao entre propostas e a escolha da mais vantajosa para a administragdo publica, assegurando que os
recursos sejam aplicados de forma justa e eficaz, especialmente em um setor tdo estratégico como a TIC.

5.3.2.5. Redugdo de Custos e Melhoria na Qualidade dos Servigos: A divulgagdo do orgamento estimado possibilita que as empresas compreendam
melhor o escopo do servigo e ajustem suas propostas de maneira a reduzir custos sem comprometer a qualidade. Isso pode resultar em uma maior qualidade
na execugdo dos servigos, como a gestdo e monitoramento de infraestrutura de TIC, e otimizagdo de recursos, que ¢ um objetivo central da melhoria
continua.

5.3.2.6. Fortalecimento da Confianga Publica: A visibilidade do orgamento e dos processos licitatorios fortalece a confianga da populagdo nas agdes
do governo. Ao garantir que os valores dos contratos e suas condigdes estdo acessiveis ao publico, a administragdo demonstra comprometimento com a
ética, a legalidade e a boa gestdo dos recursos publicos.

5.3.2.7. Conformidade com a Lei de Acesso a Informagdo (Lei n® 12.527/2011): A publicagdo do or¢amento estd em conformidade com a Lei n°®
12.527/2011, que garante o direito de acesso a informagdo. O cumprimento dessa lei ndo apenas atende a exigéncia legal, mas também estabelece uma
pratica administrativa alinhada aos principios de publicidade e transparéncia.

5.3.2.8. Facilidade de Auditoria e Monitoramento: A disponibilizagdo piblica do or¢amento facilita a auditoria e o acompanhamento dos contratos,
tanto por Orgdos internos quanto externos. Isso garante que os recursos destinados a contratagao de servigos de TIC sejam utilizados conforme as condigdes,
quantidades e exigéncias previamente estabelecidas, evitando sobrepreco e superdimensionamento.

5.3.2.9. Estimulo a Melhoria Continua: A divulgacdo dos custos permite que a administragdo publica reanalise periodicamente o orgamento e, se
necessario, ajuste os valores com base na evolugdo do mercado e nas necessidades do projeto. Esse ciclo de transparéncia e revisdo ajuda a identificar
oportunidades para a melhoria continua dos servigos contratados, essencial para a area de TIC, que esta em constante mudanca.

5.3.2.10. Planejamento e Previsibilidade Or¢amentaria: A publicagdo do orgamento contribui para o planejamento e a previsibilidade or¢amentaria,
tanto por parte da administragdo publica quanto das empresas contratadas. Saber o valor estimado da contratagdo permite o planejamento adequado dos
recursos e facilita 0 acompanhamento do cumprimento do or¢amento durante a execugdo dos servigos de TIC ao longo dos 36 meses previstos.

53.3. Diante desses pontos, a ado¢do de um orgamento aberto e transparente para a contratacdo de servigos continuados de TIC se mostra ndo apenas uma
exigéncia legal, mas uma pratica que beneficia a administragdo publica, a sociedade e o desenvolvimento tecnologico do setor.

53.4. Nao serdo aceitos valores superiores aos estimados sejam unitarios, totais e/ou global.

Documentos a serem apresentados pela contratada:

54.1. Documentos a serem entregues no procedimento licitatorio:
54.1.1. Anexo II - Proposta de Pregos;
54.1.2. Anexo VIII - Planilha de Custos e Formagao de Pregos;
5.4.13. Anexo III - Declaragdo de Vistoria, caso tenha sido feita.
5.4.1.4. Atestado(s) de Capacidade Técnica, conforme item 6.3 (Avaliagdo da Qualificagdo Técnica) deste Termo de Referéncia.
54.2. Documentos a serem entregues quando da formalizagdo do contrato:
54.2.1. Anexo IX - Matriz de Riscos Contratual;
5.4.2.2. Anexo VII - Termo de Confidencialidade e Sigilo;
5.4.2.3. Anexo XVIII - Termo de Compromisso contendo declaragdo de manutengdo de sigilo e respeito as normas de seguranga vigentes no 6rgdo ou

entidade, a ser assinado pelo representante legal da contratada,

54.2.4. Anexo XIX - Termo de Ciéncia da declaragdo de manutengdo de sigilo e das normas de seguranga vigentes no 6rgio ou entidade, a ser assinado
por todos os empregados da contratada diretamente envolvidos na contratagdo.

Requisitos de apresentacio da proposta de precos:
5.5.1. A Licitante devera apresentar proposta de pregos conforme modelo disponivel no Anexo II deste instrumento.

5.5.2. A proposta de pregos devera estar acompanhada das respectivas planilhas, composi¢des de custos unitarios, documentos que comprovem a descri¢do dos
servigos, bem como:

a) Declarago de que tem pleno conhecimento das condigdes necessarias para a prestagdo do servico;
b) Comprovante da realizagdo da vistoria prévia, caso tenha sido feita.

5.5.3. No valor da proposta de pregos devem estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execugdo do objeto, inclusive tributos
e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais, para fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratagdo.

5.5.4. A proposta de pregos tera a validade de 120 (cento e vinte) dias a partir da sua apresentagao.

Regras de inexequibilidade da proposta de preco:

5.6.1. Conforme recomendagdo da Portaria SGD/MGI n° 1.070, item 12.6.5, serdo consideradas inexequiveis valores de salario inferiores aos definidos no
Anexo XVII — Valores de Referéncia para Inexequibilidade deste instrumento, para o conjunto de profissionais indicados.

5.6.2. Sera igualmente considerada inexequivel a proposta que apresentar valores irrisorios ou a auséncia de elementos essenciais relacionados a cobertura
tributaria, encargos sociais e trabalhistas, independentemente de qualquer pretexto ou justificativa.

5.6.3. Caso identificada inexequibilidade, a CONTRATANTE podera solicitar justificativas detalhadas a licitante, as quais serdo analisadas para verificar a
viabilidade da proposta.

Exigéncia de prova de conceito:

5.7.1. Naio se aplica ao objeto da pretensa contratagao.

Vistoria:



5.9.

5.10.

5.11.

5.12.

5.13.

5.14.

6.
6.1.

5.8.1. Para o correto dimensionamento e elaboragdo de sua proposta, o licitante podera realizar vistoria, nas instalagdes do local de execugdo dos servigos,
acompanhado por servidor designado para esse fim, de segunda a sexta-feira, das 10 horas as 18 horas.

5.8.1.1. A realizagdo de vistoria nas instalagdes do local de execucdo dos servigos ¢ opcional para o licitante, ndo sendo obrigatoria.

5.8.2. Serdo disponibilizados data e horario diferentes aos interessados em realizar a vistoria prévia, quando for o caso.
5.8.3. O prazo para vistoria iniciar-se-a no dia util seguinte ao da publicagdo do Edital, estendendo-se até o dia ttil anterior a data prevista para a abertura da
sessdo publica.
5.8.4. Para a vistoria o licitante, ou o seu representante legal, devera estar devidamente identificado, apresentando documento de identidade civil e documento
expedido pela empresa comprovando sua habilitagdo para a realizagdo da vistoria.
5.8.5. A ndo realizagdo da vistoria ndo podera embasar posteriores alegacdes de desconhecimento das instalagdes, diividas ou esquecimentos de quaisquer
detalhes dos locais da prestagdo dos servigos, devendo a licitante vencedora assumir os 6nus dos servigos decorrentes.
5.8.6. A licitante devera declarar que tomou conhecimento de todas as informagdes e condigdes locais para o cumprimento das obrigagdes relativas ao objeto da
licitagdo.

Certificacdo de qualidade do produto ou do processo de fabricacido:
5.9.1. Nao se aplica ao objeto da pretensa contratagao.

Participaciio de Consorcios:
5.10.1. Naio sera permitida a participagdo de consorcio.
5.10.2. A decisdo de ndo permitir a participagao de consorcios nesta licitagdo se fundamenta em razdes de gestdo, responsabilidade e eficiéncia operacional. A

participacdo de consorcios pode implicar desafios adicionais na gestdo do contrato, pois envolve a coordenagdo entre varias empresas, o que tende a aumentar a
complexidade de comunicagdo e de tomada de decisdes, além de dificultar a fiscalizagdo e o cumprimento dos requisitos estabelecidos.

5.10.3. Além disso, ao permitir apenas empresas individuais, busca-se assegurar maior clareza e responsabilidade na execucao das atividades contratadas, ja que a
empresa vencedora sera a tnica responsavel direta pelo cumprimento integral dos prazos, padrdes de qualidade e metas estabelecidas. Essa configuragédo minimiza riscos
de conflitos internos entre parceiros consorciados, que poderiam comprometer a continuidade e eficiéncia do servigo prestado.

5.10.4. A exclusdo de consércios visa garantir que a empresa participante possua, por si s6, todos os requisitos técnicos e financeiros exigidos, demonstrando que
esta plenamente capacitada para atender as especificidades e complexidades do contrato sem a necessidade de recorrer a parcerias. Isso fortalece o compromisso e a
seguranga contratual, garantindo que os servigos sejam realizados de maneira eficaz e de acordo com os niveis de qualidade esperados.

Participaciio de Micro e Pequenas Empresas:

S5.11.1. Sera permitida a participagdo de micro e pequenas empresas. Contudo ndo sera concedido o beneficio ou tratamento diferenciado, pois a exclusividade de
“Micro Empresas” ou “Empresas de Pequeno Porte” ndo se enquadra ao objeto do certame, em decorréncia do valor do orgamento estimativo, conforme disposto no Art.
6° do Decreto n° 8.538, de 06/10/2015, ipsis litteris:

Art. 6° Os Orgdos e as entidades contratantes deverdo realizar processo licitatorio destinado exclusivamente a participagdo de microempresas e empresas de pequeno porte nos
itens ou lotes de licitagdo cujo valor seja de até R$ 80.000,00 (oitenta mil reais).

5.11.2. No entanto, a presente licitagdo observara as disposi¢cdes da Lei Complementar n® 123/2006 e suas atualizagdes.
Participacio de Cooperativas:
5.12.1. Naio sera permitida a participagdo de cooperativas.
5.12.2. A exclusdo da participagdo de cooperativas nesta licitagdo se justifica por razdes de responsabilidade juridica, conformidade trabalhista e garantia de

qualidade na execugdo dos servigos contratados. A estrutura de cooperativas, que ¢ baseada na autogestdo e na participagio coletiva dos cooperados, pode gerar entraves
no cumprimento de padrdes rigidos de controle, supervisdo e responsabilidade individual necessarios para este contrato.

5.12.3. Em termos trabalhistas, a natureza juridica das cooperativas difere da relagdo de emprego tradicional, o que pode dificultar a fiscalizagdo do cumprimento
de obrigagdes como jornada de trabalho, direitos trabalhistas e obrigagdes previdenciarias. Nesse contexto, ¢ fundamental que os profissionais envolvidos na execugdo
dos servigos tenham vinculos formais com a entidade contratada, de forma a assegurar uma relagdo empregaticia que garanta a continuidade e consisténcia do
atendimento aos requisitos legais.

5.12.4. Ademais, a participagdo de cooperativas pode dificultar o atendimento uniforme aos niveis de qualidade e desempenho estabelecidos, uma vez que, pela
natureza da cooperagdo, pode ndo haver a mesma padronizagdo na execugdo das atividades ou controle direto sobre o desempenho individual de cada cooperado. Esse
modelo ndo proporciona o mesmo nivel de seguran¢a contratual que uma empresa estruturada para atender integralmente os requisitos técnicos, financeiros e
operacionais deste contrato. Dessa forma, ao limitar a participagdo a empresas convencionais, busca-se garantir uma gestdo mais eficaz, comprometimento direto e total
responsabilidade sobre a execugéo do contrato.

Subcontratacio:
5.13.1. Nao sera permitida a subcontratagao.
Cessiao e Sub-rogacio:
5.14.1. A sub-rogacdo do contrato sera permitida nos casos de fusdo, cisdo ou incorporagdo da empresa contratada, desde que sua sucessora mantenha todas as

condigdes de habilitagdo exigidas na licitagdo.

HABILITACAO

As condigdes de habilitagdo juridica, fiscal e trabalhista seguirdo os requisitos do Regulamento Interno de Licitagdes e Contratos da Infra S.A., detalhadas

no edital de licitagdo.

6.2.

Para avaliagdo da qualifica¢do econdomico-financeira a licitante devera comprovar, no momento da apresentagéo da proposta de precos:

I- Inexisténcia de agdo de faléncia, recuperagao judicial ou insolvéncia civil, em nome da proponente; e
11 - Comprovagdo de Capital Social ou Patrimonio Liquido de 4% (quatro por cento) do valor estimado da contratagdo; e
III - Cumulativamente, Comprovagio de Indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente(LC), superiores a 1 (um), obtidos

pela aplicaco das seguintes formulas:



Ativo Circulante + Realizével a Longo Prazo
Passivo Circulante + Passivo Nao Circulante

Ativo Total
Passivo Circulante + Passive Nao Circulante

Ativo Circulante

ie
Passivo Circulante

Para avaliagdo da qualificacdo técnica a licitante devera comprovar, no certame a:
6.3.1. Capacidade técnica operacional da licitante, da seguinte forma:

6.3.1.1. Comprovagdo de aptiddo para a prestagdo dos servigos em caracteristicas, quantidades e prazos compativeis com o objeto desta licitagdo, ou com o
item pertinente, mediante a apresentagao de atestado(s) ou declaragdo(des) fornecido(s) por pessoas juridicas de direito publico ou privado, com as seguintes
caracteristicas minimas:

I- Experiéncia minima de 2 anos na execugdo de servigos equivalentes, sendo aceito o somatorio de atestados de periodos diferentes, ndo havendo
obrigatoriedade dos anos serem ininterruptos, ndo sendo aceitos periodos concomitantes.

6.3.2. No(s) atestado(s) devem estar explicitos:
a) a empresa que esta fornecendo o atestado;
b) o responsavel pelo setor encarregado do objeto em questio;
c) os contatos para realizagdo de diligéncia; e
d) a especificagdo dos servigos executados ou em execugao.
6.3.3. O(s) atestado(s) devera(ao) contemplar, no minimo, as seguintes informagdes:
a) nome do cliente;
b) enderego completo do cliente;
¢) identificagdo do Contrato (copia autenticada do Contrato);
d) descrigdo dos servigos prestados;
e) vigéncia do Contrato;
f) assinatura e identificacdo do signatario contendo:
g) nome; ¢
h) cargo ou fungdo que exerce junto ao emitente e que o habilite a expedir o referido atestado.

i) declarag@o de que foram atendidas as expectativas do cliente quanto ao cumprimento de prazos, além de qualidade dos servigos prestados.

6.3.3.1. Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econdmica principal ou secundaria especificadas no contrato social
vigente.
6.3.3.2. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se decorrido, pelo menos, um ano do inicio de sua execugdo, exceto se

firmado para ser executado em prazo inferior.

6.3.3.3. Podera ser admitida, para fins de comprovagdo de quantitativo minimo do servigo, a apresentacdo de diferentes atestados de servigos executados de
forma concomitante, pois essa situa¢do se equivale, para fins de comprovagdo de capacidade técnico-operacional, a uma tnica contratagdo.

6.3.3.4. O licitante disponibilizara todas as informagdes necessarias a comprovagdo da legitimidade dos atestados apresentados, apresentando, dentre outros
documentos, copia do contrato que deu suporte a contratagio, enderego atual da CONTRATANTE e local em que foram prestados os servigos.

6.3.3.5. Os atestados deverdo comprovar a prestagdo de servigos, conforme a seguir:

a) Experiéncia em Servigos de Central de Servigos (Help Desk ou Service Desk): O atestado deve demonstrar que a Licitante possui
experiéncia na prestagdo de servigos de Central de Servigos, com atendimento presencial e remoto;

b) Servigos de Atendimento com Ferramentas de Gestdo e Operagdo ITSM: Deve-se comprovar experiéncia na utilizagdo de ferramentas de
gestao e operagdo de Service Desk, baseadas em fundamentos ITIL, incluindo, no minimo, os Gerenciamentos de Ativos, Requisi¢do, Incidente,
Mudanga, Problema, Conhecimento, Catalogo de Servico e Niveis de Servico;

c¢) Servigos de Monitoramento de Rede: A Licitante deve apresentar experiéncia em servigos de monitoramento de rede, com o uso das
ferramentas Zabbix, Dynatrace, Grafana ou equivalentes.

d) Gerenciamento e Sustentagdo de Infraestrutura em NOC: Deve-se comprovar a capacidade de gerenciamento, sustentagdo e monitoramento
de infraestrutura em um Centro de Operagdes de Rede (NOC), com regime de atendimento 24x7, incluindo diagnostico de aplicagdes,
fornecimento, suporte e configuragdo de modulos de Monitoramento de Desempenho de Aplicagdes e de hiper automagao da Infraestrutura de
TIC, com Inteligéncia Artificial, operagdo assistida e analise de causa raiz.

e) Implementagdo de Praticas DevSecOps: A experiéncia com praticas de DevSecOps deve incluir a realizagdo de analises estatica e dindmica
de codigo no pipeline de CI/CD, com o objetivo de identificar e corrigir falhas de seguranga antes da liberagdo do codigo para produgéo.

f) Instalagdo e Configuragdo de Servidores de Aplicagdo: Deve ser comprovada experiéncia na instalagdo, configuragdo e sustentagdo de
servidores de aplicagdo usando servigos de orquestragdo via containers, especificamente com o uso do Docker.

g) Servigos DevOps: A Licitante deve ter prestado servicos de DevOps, utilizando ferramentas como Docker Swarm, Grafana, GitLab,
Kubernetes, OpenShift, Jenkins, Prometheus, Loki e Tempo.

h) Solugdes de Governanga e Auditoria para AD, Exchange e File Server: E necessario comprovar a experiéncia na implantagfio, configuragdo,
gerenciamento e suporte de solugdes de governanga e auditoria para servigos como Active Directory (AD), Microsoft Exchange Server e
Microsoft File Server.

i) Administragdo e Operacionalizagdo de Ativos de Rede e CTI: Deve ser comprovada experiéncia na instalagdo, suporte, configuragio,
administra¢do e operacionalizagdo de ativos de rede e infraestrutura de comunicagdo (CTI), incluindo switches, roteadores (Core, ToR e
Acesso) e pontos de acesso de redes sem fio com controladora e software de gestdo de ativos.

j) Uso do ElasticSearch para Otimizagao de Desempenho e Analise de Dados: Deve-se evidenciar experiéncia na utilizagdo da ferramenta
ElasticSearch para otimizagdo de consultas e buscas em tempo real, com escalabilidade integrada a sistemas de dados para facilitar a analise de
multiplas fontes.

6.3.3.6. A Licitante deve comprovar capacidade de prestagdo de servigos em conformidade com as normas de qualidade, como ISO/IEC 20000, MPS.BR,
ou outras, apresentando certificagdo oficial ou atestados técnicos que comprovem a conformidade, acompanhados de artefatos que demonstrem essa aderéncia.

Serdo inabilitados os licitantes que ndo comprovarem integralmente a qualificacdo técnica exigida neste Termo de Referéncia.



7. RECURSOS ORCAMENTARIOS

7.1.

dotagdo abaixo discriminada:

7.2.

Acdo: Manuten¢io e Operacgio da Infraestrutura de Tecnologia da Informacio.

Funcional Programatica: 26.126.0032.218T.0001 — Manutengdo ¢ Operagdo da Infraestrutura de Tecnologia da Informagao

Natureza da Despesa: 33.90.40.10.

Fonte de Recursos: 0100.

sera feita no inicio de cada exercicio financeiro.

As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no Or¢camento Geral da Unido deste exercicio, na

No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos recursos proprios para atender as despesas da mesma natureza, cuja alocagio

7.3. O cronograma fisico-financeiro é:
Item Descri¢io Ano 1 Ano 2 Ano 3 Valor Total
(36 meses)
1 Servigos de Central de Servigos
o | Servigos de Gerenciamento, Sustentagio e monitoramento | pq 7581230 16 | R$7.581.230.16 | R$7.581230,16 | RS22.743.69048
de Infraestrutura de TIC
3 Servigos de Melhoria Continua
Total RS 22.743.690,48
8. ESTIMATIVA DO VALOR DA CONTRATACAO
8.1. O custo estimado total da contratagdo ¢ R$ 22.743.690,48 (vinte e dois milhdes, setecentos e quarenta e trés mil seiscentos e noventa reais e quarenta e oito

centavos), conforme tabela abaixo e detalhados no Estudo Técnico Preliminar da Contratagdo (9152486), no Mapa Comparativo de Pregos (9127237) e na Planilha -

Memoria de Calculo_v2 (9138321).

. . Remuneracio
Ttem Caicaoriali Céd. Perfil 1 Perfil Juantidide e Total Mensal
Servicos Minima .
estimada
Servigos de TECSUP-02 1 Técnico de suporte ao usudrio de tecnologia da informagéo Pleno 3 R$ 6.883,93 R$ 20.651,78
atendimento ao . . - ] .
1 - Servicos de usuério TECSUP-03 2 Técnico de suporte ao usudrio de tecnologia da informagdo Sénior 5 R$ 9.029,39 R$ 45.146,93
Central de Servicos de
Servigos gestdo de . Lo
. GERSUP 3 Gerente de suporte técnico de tecnologia da informagao 1 R$22.892,41 R$ 22.892,41
atendimento ao
usuario
Servicos de ABD-03 4 | Administrador de banco de dados Sénior - Oracle/PostGreSQL 1 R$ 26.297,20 R$26.297,20
Banco de Dados ABD-02 5 Administrador de banco de dados Pleno - MS SQL, MySQL 2 R$ 16.727,24 RS 33.454,48
Servigos de . . .
Armazenamento | ASUPCOMP-03 ¢ | Analista de suporte computacional Sénior - 1 R$19.637,13 | RS 19.637,13
Backup/Armazenamento
e Backup
Servigos de
Conectividade e ARED-03 7 Analista de redes e de comunicagio de dados Sénior 1 R$ 24.365,54 R$ 24.365,54
Comunicagdo
Servigos de
Infraestrutura CLOUD-02 8 Especialista em Cloud Sénior - DevSecOps 1 R$ 39.611,94 R$ 39.611,94
para Aplicagdes
Servigos de
Infraestrutura
para CLOUD-02 9 Especialista em Cloud Sénior - Nuvem/Virtualizagdo 1 R$39.611,94 R$39.611,94
Virtualizagéo e
Nuvem
Servigos de ASO-03 10 | Administrador de sistemas operacionais Sénior - Linux 2 R$ 23.086,65 R$ 46.173,30
q Sistemas
ZG - Se"V.K:OS de Operacionais ASO-03 11 | Administrador de sistemas operacionais Sénior - Windows 1 R$ 23.086,65 R$ 23.086,65
er t
Sustentacio e Servigos
monitoramento | Técnicos de
de Redes,
Infraestrutura | Aplicagoes, TECRED-02 12 | Técnico de Rede (Telecomunicagdes) Pleno 2 R$ 7.378,85 R$ 14.757,69
de TIC Telecom, Voip,
Switches,
Roteadores
Servigos de ASISA-03 13 | Analista de sistemas de automagao Sénior 1 RS$24.584,15 | R$24.584,15
Automacao
Servigos de TECSUP-02 14 | Técnico de suporte ao usudrio de tecnologia da informagéo Pleno 5 R$ 7.071,90 R$ 35.359,50
Monitoramento
- NOC/SOC ASEG-01 15 | Administrador em seguranga da informagdo Junior 1 R$ 14.957,43 R$ 14.957,43
ASEG-03 16 Admmlst‘rqdor em seguranga da informagdo Sénior - Gestdo de 1 RS 29.708,15 RS 29.708.15
Servigos de Vulnerabilidade
Seguranga ini i S0 Sénior - iodnei
ASEG-03 17 Administrador em seguranga da informagao Sénior - Inteligéncia 1 RS 29.708,15 RS 29.708.15
de Ameagas
Servigos de
Gerenciamento GERSEG 18 | Gerente de seguranga da informagao 1 R$ 51.176,20 R$ 51.176,20
de Seguranga
Servigos de
Gerenciamento GERINF 19 | Gerente de infraestrutura de tecnologia da informagio 1 R$ 41.913,66 R$ 41.913,66
de Infraestrutura
Total 32 RS 583.094,18




Item Descrigio CATSER Unidade de Medida Quantidade Valor Unitério Valor (36 meses)
3 Servigos para Melhoria Continua 27090 Horas 7.200,00 RS 243,38 RS 1.752.300,00
Total (Item 1 + Item 2 + Item 3) RS$ 22.743.690,48
8.2. A estimativa de custo levou em consideragdo o risco envolvido na contratagdo e sua alocagdo entre contratante e contratado, conforme especificado na matriz

de risco constante do Contrato.

9. MODELO DE EXECUCAO DO OBJETO
9.1. Prazo de Vigéncia:
9.1.1. O contrato terd vigéncia de 36 (trinta e seis) meses, contados a partir da sua assinatura e podera ser prorrogado até o limite de 5 (cinco) anos, conforme

artigo 71 da Lei n® 13.303/2016.

9.2. Prazo de Execugio do objeto:

9.2.1. O prazo de execugdo ou de entrega do objeto sera de 36 meses, contados a partir da data de assinatura do contrato, ¢ devera observar o cronograma fisico
financeiro estabelecido.

9.3. Indicacio de marca ou modelo:

9.3.1. Naio se aplica ao objeto da pretensa contratago.
9.4. Regime de Execucio:

9.4.1. O regime de execugdo da presente contratagao sera:

a) Itens 1 e 2: Empreitada por preco global, por regime de execugdo indireta, com pagamento fixo mensal;

b) Item 3: Empreitada por preco unitario, sob demanda.

9.5. Especificacdo dos servigos:
9.5.1. Conforme minudenciado no item 4.8 e anexos deste instrumento.
9.6. Locais, Prazos e Condicdes de entrega ou execug¢io:
9.6.1. A CONTRATADA devera realizar a prestagdo dos servigos na Sede da Infra S.A., sito a SAUS, Quadra 01, Bloco 'G', Lotes 3 e 5. Bairro Asa Sul -

Brasilia/DF, CEP 70.070-010.
9.6.2.

9.6.3. Os horarios especificos para cada categoria de servigo deve ser conforme o Anexo XI - Descri¢ao dos Servigos, Formagdo de Equipe, Experiéncia
Profissional deste Termo de Referéncia.

A prestagdo dos servigos ocorrera dentro do horario compreendido entre 07h00 e 22h00.

9.6.4. A execucio seguira o seguinte Cronograma Fisico-Financeiro:
# Evento Prazo Percentual a ser pago Recorréncia
A | Assinatura do Contrato - 0% (zero por cento) Nao
B | Inicio da vigéncia do Contrato - 0% (zero por cento) Nao
C | Reunido inicial Até 5 (cinco) dias tteis apos inicio da vigéncia do contrato. 0% (zero por cento) Nao
D | Emitir a I* Ordem de Servigo C + 1 (um) dia util. 0% (zero por cento) Nao
E Apregentaj;ao de documentos para A[zos o encerramento do ciclo mensal, até o 5° (quinto) dia do 0% (zero por cento) Nio
fiscalizagdo més subsequente.
F T%I{I;) de Recebimento Provisorio 2:235112;1;];;) dias tteis apds apresentagdo dos documentos para 0% (zero por cento) Nio
G Termo de Recebimento Definitivo | Até IQ (dez) dias apbs 0 recebimento do Termo de 0% (zero por cento) Nio
-TRD Recebimento Provisorio.
H /S\é)rrveis:onstaqao da Nota Fiscal de Até 10 (dez) apds a emissdo do TRD. 0% (zero por cento) Nao
I | Pagamento Ate 30 (trinta) dias apos a apresenta¢do da Nota 2,56% Nio
Fiscal/Faturamento.
J (El\r/[n;::;aei)Ordcm de Servigo Até o fim da vigéncia do més anterior. 0% (zero por cento) Mensal
K Apresgntaf:ao de documentos para A[A)os o encerramento do ciclo mensal, até o 5° (quinto) dia do 0% (zero por cento) Mensal
fiscalizagdo més subsequente.
L | Termo de Recebimento Provisorio gsiashizgf) dias fiteis apds apresentagdo dos documentos para 0% (zero por cento) Mensal
M | Termo de Recebimento Definitivo Qzecell;)i[;deenzt)c;gicsy\?igxig recebimento do Termo de 0% (zero por cento) Mensal
N /S\gsisqi?aqao da Nota Fiscal de Até 10 (dez) apds a emissdo do TRD. 0% (zero por cento) Mensal
Até 30 (trinta) dias apos a apresentagdo da Nota o 1
O | Pagamento Fiscal/Faturamento. 2,56% Mensa
Legenda:
(*) Refere-se ao percentual mensal de pagamento.
9.7. Materiais a serem disponibilizados:
9.7.1. Naio se aplica ao objeto da pretensa contratagdo.

9.8.

Reunides:



9.10.

9.11.

9.12.

9.8.1. Serao realizadas reunides preferencialmente presenciais no enderego da Infra S.A. indicado abaixo ou de forma on-line, via Microsoft Teams.

9.8.1.1. Enderego: Setor de Autarquias Sul (SAUS), Quadra 1, Bloco "G", Lotes 3 e 5 - Asa Sul, Brasilia - DF, Brasil, CEP 70.070-010; Telefones (61)
2029-6181 ou 2029-6134, em horario comercial, das 07h00 as 12h00 e das 14h00 as 19h00, de segunda-feira a sexta-feira, no 8° andar, na SUPTI.

9.8.2. A Infra S.A. comunicara, com antecedéncia de 48 horas, as datas e locais das reunides presenciais de trabalho e de acompanhamento a serem realizadas,
preferencialmente presenciais.

9.8.3. A Infra S.A. podera convocar representante da empresa para adogdo de providéncias que devam ser cumpridas de imediato.

9.8.4. Apos a assinatura do contrato, devera ser realizada reunido inicial, on-line ou de forma presencial, a ser registrada em ata, convocada pelo Gestor do

Contrato com a participagdo da Equipe de Gestéo e Fiscalizagdo do Contrato, da CONTRATADA e dos demais interessados por ele identificados, cuja pauta observara,
pelo menos:

a) presenga do representante legal da CONTRATADA, que apresentara o seu preposto;
b) entrega, por parte da CONTRATADA, do Termo de Compromisso e dos Termos de Ciéncia assinados;

¢) entrega, por parte da CONTRATADA, da Carta de Apresentacdo do Preposto contendo, pelo menos, o nome completo e CPF do preposto
designado, que atuara como o principal ponto de contato com a CONTRATANTE. Este profissional sera responsavel por receber e encaminhar
questdes técnicas, legais e administrativas relacionadas ao contrato.

d) esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato:

I- apresentacdo do plano de fiscalizagdo, que contera informagdes acerca das obrigagdes contratuais, dos mecanismos de fiscalizagdo, das
estratégias para execugdo do objeto, do plano complementar de execugdo da CONTRATADA, quando houver, do método de aferi¢ao dos
resultados e das sangdes aplicaveis.

1I- o repasse a CONTRATADA de conhecimentos necessarios a execugdo dos servigos; e

111 - a disponibilizagdo de infraestrutura 8 CONTRATADA, quando couber.

Condigdes de recebimento:

9.9.1. Constam anexos os Modelos de Termo de Recebimento Provisorio (Anexo V) e Definitivo (Anexo VI).
9.9.2. A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo do objeto contratual, nos termos abaixo.
9.9.3. No prazo de até 5 (cinco) dias uteis do adimplemento da parcela, a CONTRATADA devera entregar toda a documentagao comprobatéria do cumprimento
da obrigagdo contratual, em conformidade com o Anexo X - Mapa de Gerenciamento de Riscos deste instrumento.
9.9.4. O recebimento provisorio sera realizado pelo fiscal técnico e setorial ou pela equipe de fiscalizagdo apos a entrega da documentagdo acima, da seguinte
forma:

9.94.1. A CONTRATANTE realizara inspe¢do minuciosa de todos os servigos executados, por meio de profissionais técnicos competentes, acompanhados

dos profissionais encarregados pelo servigo, com a finalidade de verificar a adequagao dos servigos e constatar e relacionar os arremates, retoques e revisdes finais
que se fizerem necessarios.

9.9.4.2. Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o fiscal técnico do contrato ira apurar o resultado das avaliagdes da
execugdo do objeto e, se for o caso, a andlise do desempenho e qualidade da prestagdo dos servigos realizados em consonancia com os indicadores previstos, que
podera resultar no redimensionamento de valores a serem pagos 8 CONTRATADA, registrando em relatorio a ser encaminhado ao gestor do contrato.

9.9.4.3. Cabe a fiscalizagdo ndo atestar a ultima e/ou unica medigdo de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser
apontadas no Recebimento Provisorio.

9.9.4.4. O recebimento provisorio também ficara sujeito, quando cabivel, a conclusido de todos os testes de campo e a entrega dos Manuais e Instrugdes
exigiveis.
9.9.5. No prazo de até 5 (cinco) dias uteis a partir do recebimento dos documentos da CONTRATADA, cada fiscal ou a equipe de fiscalizacdo devera elaborar
Relatorio Circunstanciado em consonancia com suas atribui¢des, e encaminha-lo ao gestor do contrato.

9.9.6. Quando a fiscalizagéo for exercida por um tunico servidor, o relatorio circunstanciado deverd conter o registro, a analise ¢ a conclusdo acerca das
ocorréncias na execugdo do contrato, em relagdo a fiscalizagdo técnica e administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao gestor
do contrato para recebimento definitivo.

9.9.7. Sera considerado como ocorrido o recebimento provisorio com a entrega do relatorio circunstanciado ou, em havendo mais de um a ser feito, com a
entrega do ultimo.

9.9.8. Na hipotese de a verificagdo a que se refere o item anterior ndo ser procedida tempestivamente, reputar-se-d4 como realizada, consumando-se o
recebimento provisorio no dia do esgotamento do prazo.

9.9.9. No prazo de até 10 (dez) corridos a partir do recebimento provisorio dos servigos, o Gestor do Instrumento Contratual devera providenciar o recebimento
definitivo, ato que concretiza o ateste da execugdo dos servigos, obedecendo as seguintes diretrizes:

9.9.9.1. Realizar a analise dos relatorios e de toda a documentag@o apresentada pela fiscalizagdo e, caso haja irregularidades que impegam a liquidagédo e o
pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando 8 CONTRATADA, por escrito, as respectivas corregoes.

9.9.9.2. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos prestados, com base nos relatorios e documentagdes apresentadas;
e

9.9.9.3. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagdo, com base no Instrumento de
Medig¢do de Resultado (IMR), ou instrumento substituto.

9.9.9.4. O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da CONTRATADA pelos prejuizos resultantes da incorreta
execugdo do instrumento contratual, ou, em qualquer época, das garantias concedidas e das responsabilidades assumidas em instrumento contratual e por for¢a das
disposicoes legais em vigor.

9.9.9.5. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de Referéncia e na
proposta, devendo ser corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do instrumento contratual, as custas da CONTRATADA, sem prejuizo da
aplicagdo de penalidades.

Informacées relevantes para o dimensionamento da proposta:
9.10.1. A demanda tem como base as seguintes caracteristicas:
9.10.1.1. Deverao ser observadas os requisitos constantes no Termo de Referéncia e seus Anexos.
9.10.1.2. A Licitante devera observar os valores minimos requeridos, em conformidade com a Portaria SGD/MGI n° 1.070/2023.

9.10.2. Eventual necessidade de transi¢do gradual com transferéncia de conhecimento, tecnologia e técnicas empregadas.
Formas de transferéncia de conhecimento:
9.11.1. A transferéncia do conhecimento devera ser realizada observando-se toda e qualquer mudanga, projeto ou informagdo produzida no ambito do objeto do

contrato devera ser documentada e garantir o repasse para a CONTRATANTE.

Procedimentos de transi¢io e finalizacio do contrato:



9.12.1. Quando da finalizagdo do contrato a CONTRATADA devera prestar 8 CONTRATANTE todos os esforgos necessarios a continuidade dos servigos.

9.12.2. Desta forma, este Plano de Transi¢do Contratual estabelece as diretrizes e agdes que deverdo ser realizadas para garantir uma transi¢do organizada e
segura ao final do contrato, assegurando a continuidade dos servigos e minimizando impactos na operagdo da CONTRATANTE.

9.12.3. A CONTRATADA ¢ responsavel pela elaboragdo e execugao do Plano de Transigdo, devendo apresenta-lo a CONTRATANTE, no minimo, 90 dias antes
da finalizagéo do contrato, sem custos adicionais.

9.12.4. Todas as atividades descritas no Plano de Transi¢do deverdo ser concluidas até 15 dias antes do término do contrato, mantendo a continuidade do servigo
até o fim oficial do contrato.

9.12.5. O Plano de Transigdo visa garantir:
9.12.5.1. A transferéncia completa de conhecimento e responsabilidades da CONTRATADA para a CONTRATANTE ou para o novo fornecedor.
9.12.5.2. A continuidade dos servigos durante o periodo de transigéo, evitando descontinuidade ou interrupgdes.
9.12.5.3. A conformidade com requisitos de seguranga, acessos e controle de ativos.

9.12.6. Transferéncia de Conhecimento:

9.12.6.1. Planejamento de sessdes de treinamento para a equipe da CONTRATANTE e/ou novo fornecedor, abrangendo procedimentos operacionais, gestao
de incidentes, processos de mudancga, e manutengdo da infraestrutura de TIC.

9.12.6.2. Entrega de manuais operacionais, documentagdo técnica e guias de resolugdo de problemas, com atualizagdes de todos os procedimentos criticos.
9.12.6.3. Realizagdo de workshops e reunides de esclarecimento para responder duvidas e reforgar o entendimento sobre os processos.

9.12.7. Inventéario de Recursos e Ferramentas:
9.12.7.1. Levantamento detalhado dos ativos de TIC em uso, incluindo hardware, software, licengas e ferramentas de monitoramento.

9.12.7.2. Listagem e devolugdo de equipamentos e materiais alocados para o contrato, assegurando que o inventario esteja atualizado e entregue em
condigdes de uso.

9.12.8. Revisdo e Atualizagdo da Documentagdo Técnica:

9.12.8.1. Finalizacdo e entrega das versdes mais recentes de toda a documentagdo técnica, incluindo topologias de rede, arquitetura de sistemas, fluxos de
processos € manuais de configuragio.

9.12.8.2. Elaboragao de relatorios finais de desempenho e de conformidade com os indicadores de qualidade e niveis de servigo acordados.
9.12.9. Encerramento de Pendéncias Operacionais e Contratuais:

9.12.9.1. Identificagdo e resolugdo de pendéncias operacionais, tais como incidentes e problemas abertos.

9.12.9.2. Revisdo de todos os servigos prestados para garantir que todas as obriga¢des contratuais foram cumpridas e documentadas.
9.12.10. Gestao de Acessos e Seguranga:

9.12.10.1. Revogagdo dos perfis de acesso dos colaboradores da CONTRATADA aos sistemas da CONTRATANTE, incluindo a remogao de credenciais de
usuarios, acesso a redes internas, e sistemas de monitoramento.

9.12.10.2. Desativagdo de contas e eliminagdo de caixas postais eletronicas, para garantir que nenhum acesso permanega ativo apos o encerramento do
contrato.
9.12.10.3. Condugdo de uma auditoria final de seguranga, verificando logs de acessos e atividades dos ultimos meses, para assegurar conformidade com as
politicas de seguranca.
9.12.11. Transferéncia de Ferramentas e Licengas:
9.12.11.1. Avaliagdo da necessidade de transferir ou reconfigurar licengas e ferramentas de software utilizadas durante o contrato, incluindo plataformas de
ITSM, sistemas de monitoramento ¢ ferramentas de automagao.
9.12.11.2. Organizagdo e transferéncia de bases de dados relevantes, arquivos de log, e historico de tickets e incidentes gerenciados pela CONTRATADA.
9.12.12. Relatorio Final de Encerramento do Contrato, contendo:
9.12.12.1. Resumo das atividades realizadas no contrato.
9.12.12.2. Niveis de servigo e indicadores de desempenho final.
9.12.12.3. Conformidade com os requisitos contratuais e com os padrdes de qualidade acordados.
9.12.12.4. Evidéncias de treinamentos e transferéncia de conhecimento realizados.
9.12.13. Gestao de Comunicagdo:

9.12.13.1. Estabelecimento de um plano de comunicagdo entre a CONTRATADA, a CONTRATANTE e, quando aplicavel, o novo fornecedor para alinhar
cronogramas, esclarecer duvidas e facilitar a transferéncia de responsabilidades.

9.12.13.2. Agendamento de reunides de status com a CONTRATANTE para acompanhar o progresso da transigdo, resolver problemas emergentes ¢ ajustar
atividades conforme necessario.

9.12.14. Auditoria e Aceitagdo da Transigdo:
9.12.14.1. A CONTRATANTE devera conduzir uma auditoria ao final do periodo de transi¢do para avaliar a completude e qualidade das entregas e atividades
realizadas.
9.12.14.2. O processo de auditoria incluird a verificagdo da documentagéo, teste dos conhecimentos transferidos e inspegdo de todas as etapas descritas no
Plano de Transigao.
9.12.14.3. Apos a auditoria, a CONTRATANTE emitird um termo de aceitagdo do processo de transigdo, formalizando o encerramento do contrato e a
conformidade com os requisitos estabelecidos.

9.12.15. Condigoes e Penalidades:
9.12.15.1. A CONTRATADA deve garantir o cumprimento rigoroso do cronograma de transi¢do e¢ das atividades descritas, sob pena de penalidades
contratuais caso os servigos ndo sejam entregues conforme especificado.
9.12.15.2. Qualquer atraso ou ndo conformidade sera comunicado e tratado em conjunto com a CONTRATANTE, buscando solugdes imediatas para a
continuidade dos servigos.

9.12.16. Todos os dados e informagdes manipulados durante a transi¢do devem ser tratados conforme as politicas de confidencialidade e seguranga da

CONTRATANTE.

9.12.17. O encerramento definitivo do contrato se dara somente apds a aprovagao e aceitagdo formal do Plano de Transigdo pela CONTRATANTE.

10. MODELO DE GESTAO DO CONTRATO
10.1. Critérios de Aceitacdo:
10.1.1. A contrata¢do de servigos no ambito da Tecnologia da Informagdo (TI) exige a definigdo clara de critérios que assegurem a qualidade e a eficiéncia dos

servigos prestados.

10.1.2. O acompanhamento e a fiscalizagdo da execucdo do Contrato consistem na verificagdo da conformidade da prestagao dos servigos e da alocagdo dos
recursos necessarios, de forma a assegurar o perfeito cumprimento das necessidades desta contratagdo, devendo ser exercidos por um ou mais representantes da



CONTRATANTE, especialmente designados.

10.1.3. Dessa maneira, os indicadores de NMS servirdo como base para que a gestdo e a fiscalizagdo do contrato realizem o acompanhamento continuo dos
servigos prestados, bem como a verificagao do cumprimento das metas estabelecidas.

10.1.4. O processo de avaliagdo dos servigos devera ser realizado periodicamente pela fiscalizagdo do contrato, através da analise de relatorios mensais e com
base nos indicadores de Niveis Minimos de Servigo - NMS, e outros instrumentos de fiscalizagdo aplicaveis para verificar o cumprimento dos requisitos exigidos neste
Termo de Referéncia.

10.1.5. O gerenciamento dos niveis de servigo demonstrara a qualidade e a tendéncia dos servigos prestados, alinhando a execugdo dos servigos aos resultados
esperados, podendo influenciar a remuneracdo devida 8 CONTRATADA, com o objetivo de garantir que a prestagdo dos servigos alcance o nivel de satisfagdo desejado
pelo 6rgdo, que seja também garantida a melhoria continua dos servigos prestados permitindo o constante monitoramento e controle da execugdo dos servigos prestados,
medindo o desempenho da CONTRATADA, sua eficacia e qualidade minima, de modo que sua remuneragéo esteja de acordo com o cumprimento exigido no TR e a
satisfacdo dos usuarios da Infra S.A.

10.1.6. Nesse sentido cabera a CONTRATADA fornecer quaisquer ferramentas ou insumos adicionais necessarios a plena execugdo dos servigos e o atingimento
de seus NMSs.
10.1.7. Os descontos nos pagamentos, decorrentes do ndo atingimento dos niveis de servigo estabelecidos, serdo limitados a 30% sobre o valor mensal e valores
superiores serdo objeto de desconto no faturamento seguinte, exceto quando este for o ultimo més contratual.
10.1.8. Conforme disposto no item 1 do Anexo VIII-A da Instru¢do Normativa SEGES/MP n° 05, de 2017, sera indicada a reten¢do ou glosa no pagamento
proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, caso se constate que a CONTRATADA:

10.1.8.1. Nao produziu os resultados acordados;

10.1.8.2. Deixou de executar as atividades contratadas ou ndo as executou com a qualidade minima exigida;

10.1.8.3. Utilizou materiais e recursos humanos de qualidade ou quantidade inferiores aqueles demandados para a execugéo do servigo.

"1. A fiscalizag@o técnica dos contratos deve avaliar constantemente a execugdo do objeto e, se for o caso, podera utilizar o Instrumento de Medi¢do de Resultado (IMR),
conforme modelo previsto no Anexo V-B, ou outro instrumento substituto para aferi¢do da qualidade da prestagdo dos servigos, devendo haver o redimensionamento no
pagamento com base nos indicadores estabelecidos, sempre que a contratada:

a) ndo produzir os resultados, deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas;
b) deixar de utilizar materiais e recursos humanos exigidos para a execugdo do servigo, ou utiliza-los com qualidade ou quantidade inferior 8 demandada.
1.1. A utilizagao do IMR ndo impede a aplicagdo concomitante de outros mecanismos para a avaliagdo da prestagdo dos servigos."
10.1.9. O Nivel Minimo de Servigo (NMS) podera ser revisado durante a vigéncia contratual para ajustes, desde que essa alteragdo:
a) Nao acarrete acréscimo ou redugdo do valor contratual além dos limites de 25% (vinte e cinco por cento) permitidos pelo art. 177 do RLCE 2.0;
b) Nao descaracterize o objeto contratado.

10.1.10. E importante consignar que o recebimento definitivo sera condicionado a analise da qualidade e atendimento aos NMS, em conformidade com os critérios
de aceitagdo estabelecidos, garantido a Infra S.A. o direito e dever de recusar o objeto entregue caso sua qualidade seja insatisfatoria ou discrepante das especificagdes
contidas neste Termo de Referéncia.

10.1.11. Nesta circunstancia, podem ser imputadas 8 CONTRATADA as penalidades legais e contratuais pertinentes. Ademais, a empresa podera ser requisitada a
reexecutar, sem 6nus adicional, todos os servigos que forem rejeitados.
10.1.12. O representante do CONTRATANTE devera documentar quaisquer ocorréncias observadas e tomar as medidas necessarias para assegurar a aderéncia
estrita as clausulas contratuais.
10.1.13. A inobservancia, parcial ou integral, das obriga¢des e responsabilidades assumidas pela CONTRATADA resultara na aplicagdo de sangdes
administrativas, conforme previsto no Contrato, na legislagdo vigente e no RILC, podendo levar a rescisdo do contrato.
10.1.14. Quaisquer determinagdes ou solicitagdes feitas pelo representante do CONTRATANTE, encarregado da fiscalizagdo do contrato, deverdo ser prontamente
cumpridas pela CONTRATADA. Caso isso ndo seja possivel, as justificativas deverdo ser apresentadas por escrito.
10.1.15. Cabe esclarecer que a CONTRATADA terd o seu direito garantido ao controverso, que sera analisado e considerando a apresentagdo dos argumentos e
materialidade, podera ser revista qualquer decisdo da CONTRATANTE na aplicagéo das glosas e/ou multas contratuais.
10.1.16. Representante da Contratada:
10.1.16.1. A CONTRATADA devera nomear formalmente o representante da empresa, antes do inicio dos servicos, especificando suas responsabilidades e
autoridade na execug¢io do contrato.
10.1.16.2. A CONTRATADA deve garantir a presenga do representante designado no local da execugdo dos servigos durante o prazo contratual.
10.1.16.3. A CONTRATANTE possui o direito de, mediante justificativa, rejeitar a indicagdo ou continuidade do representante. Em caso de rejeigdo, a

CONTRATADA devera indicar um novo profissional para a fungao.

10.2. Teste e inspe¢io para fins da avaliacio do cumprimento das exigéncias de carater técnico:

10.2.1. O CONTRATANTE reserva-se ao direito de promover avaliagdes, inspe¢des e diligéncias visando esclarecer quaisquer situagdes relacionadas a prestagao
dos servigos contratados, sendo obrigagdo da CONTRATADA acolhé-las.

10.3. Forma de comunicaciio entre as partes:
10.3.1. As comunicagdes entre a Infra S.A. e a CONTRATADA devem ser realizadas por escrito sempre que o ato exigir tal formalidade, preferencialmente por
meio do Sistema Eletronico de Informagdes (SEI), admitindo-se o uso de mensagem eletronica para esse fim.
10.3.2. Deverdo ser utilizados e-mails corporativos para envio de mensagens e documentos digitais.
10.3.3. Sao definidos como mecanismos formais de comunicagao, entre a Contratante e o Contratado, os seguintes:
10.3.3.1. Ordem de Servigos;

10.3.3.2. Ata de Reunido;
10.3.3.3. Oficio;

10.3.3.4. Sistema de abertura de chamados;
10.3.3.5. E-mails e Cartas;
10.3.3.6. Termo de Recebimento Provisorio;
10.3.3.7. Termo de Recebimento Definitivo;
10.3.3.8. Sistema Eletronico de Informagdes (SEI).
10.4. Forma de gestio e fiscalizacdo:
10.4.1. A fiscalizagdo do contrato, ao verificar que houve subdimensionamento da produtividade pactuada, sem perda da qualidade na execugdo do servigo,

devera comunicar a autoridade responsavel para que esta promova a adequagao contratual a produtividade efetivamente realizada, respeitando-se os limites de alteragao
dos valores contratuais previstos no § 1° do artigo 81 da Lei n° 13.303/16.

10.4.2. O representante da CONTRATANTE devera promover o registro das ocorréncias verificadas, adotando as providéncias necessarias ao fiel cumprimento
das clausulas contratuais, determinando o que for necessario a regularizagio das faltas ou defeitos observados.



11.1.

11.2.

10.4.3. O descumprimento total ou parcial das obrigagdes e responsabilidades assumidas pela CONTRATADA ensejara a aplicagdo de sangdes administrativas,
previstas neste Termo de Referéncia e na legislagdo vigente, podendo culminar em rescisdo contratual, conforme disposto nos artigos 82 a 84 da Lei n® 13.303/16.

10.4.4. As atividades de gestdo e fiscalizagdo da execugdo contratual devem ser realizadas de forma preventiva, rotineira e sistematica, podendo ser exercidas por
empregados, equipe de fiscalizagdo ou Unico empregado, desde que, no exercicio dessas atribuigdes, fique assegurada a distingdo dessas atividades e, em razdo do
volume de trabalho, ndo comprometa o desempenho de todas as agdes relacionadas a Gestdo do Contrato.

10.4.5. A fiscalizagdo técnica dos contratos avaliara constantemente a execugdo do objeto.

10.4.6. Durante a execuc@o do objeto, o fiscal técnico devera monitorar constantemente o nivel de qualidade dos servicos para evitar a sua degeneragdo, devendo
intervir para requerer 8 CONTRATADA a correcdo das faltas, falhas e irregularidades constatadas.

10.4.7. O fiscal técnico devera apresentar ao preposto da CONTRATADA a avaliagdo da execugdo do objeto ou, se for o caso, a avaliagdo de desempenho e

qualidade da prestagdo dos servigos realizada.

10.4.8. Em hipotese alguma, serd admitido que a propria CONTRATADA materialize a avaliagdo de desempenho e qualidade da prestagdo dos servigos

realizada.

10.4.9. A CONTRATADA podera apresentar justificativa para a prestagdo do servigo com menor nivel de conformidade, que podera ser aceita pelo fiscal técnico,

desde que comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle do prestador.

10.4.10. Na hipétese de comportamento continuo de desconformidade da prestacdo do servigo em relagdo a qualidade exigida, bem como quando este ultrapassar
os niveis minimos toleraveis previstos nos indicadores, além dos fatores redutores, devem ser aplicadas as sangdes a CONTRATADA de acordo com as regras previstas
neste Termo de Referéncia.

10.4.11. O fiscal técnico podera realizar avaliagdo diaria, semanal ou mensal, desde que o periodo escolhido seja suficiente para avaliar ou, se for o caso, aferir o
desempenho e qualidade da prestacdo dos servigos.

10.4.12. A fiscalizagdo da execucdo dos servigos abrange, ainda, as seguintes rotinas:

10.4.12.1. Manter o registro de ocorréncias/historico dos fatos que sejam relevantes para avaliagdo posterior, quando do pagamento mensal, da renovagdo do
Contrato ou do encerramento do Contrato.

10.4.12.2. Ao final do periodo de prestagdo dos servigos, referente a Ordem de Servigos emitida, devera ser verificado o que consta no Instrumento de
Medicao de Resultado - IMR, conforme descrito no item 12.7 - Niveis Minimos de Servigo Exigidos deste Termo de Referéncia.

10.4.13. A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfei¢des técnicas, vicios redibitorios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo
implica corresponsabilidade da CONTRATANTE ou de seus agentes, gestores e fiscais.

10.4.14. As disposigdes previstas neste item 10 ndo excluem a observancia do Regulamento Interno de Licitagdes e Contratos, as Normas de Gestao e Fiscalizagdo
de Contratos aplicaveis ao objeto, bem como eventuais Pareceres Referenciais.

RESPONSABILIDADES DAS PARTES

Responsabilidades da Contratante:
11.1.1. Exigir o cumprimento de todas as obrigagdes assumidas pela Contratada, de acordo com as clausulas contratuais e os termos de sua proposta.
11.1.2. Exercer o acompanhamento e a fiscalizagdo dos servigos, por empregado ou comissdo especialmente designados, anotando em registro proprio as falhas

detectadas, indicando dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis.

11.1.3. Notificar a Contratada por escrito da ocorréncia de eventuais imperfeigdes, falhas ou irregularidades constatadas no curso da execugdo dos servigos,
fixando prazo para a sua correcdo, certificando-se que as solugdes por ela propostas sejam as mais adequadas.

11.1.4. Pagar a Contratada o valor resultante da prestagao do servigo no prazo e condigdes estabelecidas neste Termo de Referéncia.
11.1.5. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da Contratada, no que couber.
11.1.6. Nao praticar atos de ingeréncia na administragdo da Contratada, tais como:

11.1.6.1. Exercer o poder de mando sobre os empregados da Contratada, devendo reportar-se somente aos prepostos ou responsaveis por ela indicados,
exceto quando o objeto da contratag@o previr o atendimento direto, tais como nos servigos de recepgdo e apoio ao usuario;

11.1.6.2. Direcionar a contratagdo de pessoas para trabalhar nas empresas Contratadas;

11.1.6.3. Promover ou aceitar o desvio de fungdes dos trabalhadores da Contratada, mediante a utilizagdo destes em atividades distintas daquelas previstas no
objeto da contratagdo e em relacdo a fungdo especifica para a qual o trabalhador foi contratado; e

11.1.6.4. Considerar os trabalhadores da Contratada como colaboradores eventuais do proprio 6rgdo ou entidade responsavel pela contratagdo, especialmente
para efeito de concessdo de diarias e passagens.

11.1.7. Fornecer por escrito as informagdes necessarias para o desenvolvimento dos servigos objeto do contrato.
11.1.8. Realizar avaliagdes periddicas da qualidade dos servigos, apds seu recebimento.
11.1.9. Cientificar a autoridade competente para adogdo das medidas cabiveis quando do descumprimento das obrigagdes pela Contratada.

11.1.10. Assegurar que o ambiente de trabalho, inclusive seus equipamentos e instalagdes, apresentem condi¢des adequadas ao cumprimento, pela Contratada, das
normas de seguranga e saude no trabalho, quando o servigo for executado em suas dependéncias, ou em local por ela designado.

11.1.11. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos, cuja criagdo ou alteragdo seja
objeto da relagdo contratual, pertengam a Administragdo, incluindo a documentagdo, os codigos-fonte de aplicagdes, os modelos de dados e as bases de dados,
justificando os casos em que isso ndo ocorrer.

11.1.12. Permitir o acesso dos profissionais previamente informados pela Contratada as suas dependéncias, equipamentos, softwares e sistemas de informagao para

a execugdo dos servigos.

11.1.13. Permitir o acesso dos profissionais da Contratada que executarem os servigos de forma remota aos ambientes tecnologicos da Infra S.A.

11.1.14. Fornecer cracha de acesso as suas dependéncias, de uso obrigatdrio pelos profissionais da contratada.

11.1.15. Comunicar a Contratada sobre alteragdes na plataforma de tecnologia da informagao, nos processos de trabalho e nas tarefas correspondentes.
Responsabilidades da Contratada:

11.2.1. Executar os servigos conforme especificagdes deste Termo de Referéncia e de sua proposta, com a alocagdo dos empregados necessarios ao perfeito
cumprimento das clausulas contratuais, na qualidade e quantidade minimas especificadas neste Termo de Referéncia e em sua proposta.

11.2.2. Reparar, corrigir, remover, reconstruir, ou substituir, as suas expensas, no todo ou em parte, no prazo fixado pelo fiscal do contrato no momento da
notificagdo, os servigos efetuados em que se verificarem vicios, defeitos ou incorre¢des resultantes da execuc@o ou dos materiais empregados, e respondera por danos
causados diretamente a terceiros ou a Contratante, independentemente da comprovagao de sua culpa ou dolo na execugio do contrato.

11.2.3. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como por todo e qualquer dano causado a Contratante, devendo ressarcir
imediatamente a Contratante em sua integralidade, ficando a Contratante autorizada a descontar da garantia, caso exigida, ou dos pagamentos devidos a Contratada, o
valor correspondente aos danos sofridos.

11.2.4. Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem executados, em conformidade com as normas e determinagdes em
vigor.



11.2.5. Vedar a utilizagdo, na execucao dos servigos, de empregado que seja familiar de agente publico ocupante de cargo em comissdo ou fun¢do de confianga
no 6rgao Contratante, nos termos do artigo 7° do Decreto n® 7.203/2010.

11.2.6. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convengédo, Dissidio Coletivo de Trabalho ou equivalentes das categorias
abrangidas pelo contrato, por todas as obrigagdes trabalhistas, sociais, previdenciarias, tributarias, fiscais e comerciais e as demais previstas em legislagdo especifica,
cuja inadimpléncia ndo transfere a responsabilidade a Contratante.

11.2.7. Comunicar ao Fiscal do contrato, no prazo de até 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique no local dos
Servigos.

11.2.8. Prestar todo esclarecimento ou informagdo solicitada pela Contratante ou por seus prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos
trabalhos, bem como aos documentos relativos a execugéo do empreendimento.

11.2.9. Paralisar, por determina¢do da Contratante, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica ou que ponha em risco a
seguranga de pessoas ou bens de terceiros.

11.2.10. Promover a guarda, manutengdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a execucdo dos servigos, durante a vigéncia do
contrato.

11.2.11. Promover a organizagdo técnica e administrativa dos servigos, de modo a conduzi-los eficaz e eficientemente, de acordo com os documentos e
especificagdes que integram este Termo de Referéncia, no prazo determinado.

11.2.12. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as determinagdes dos Poderes Publicos, mantendo sempre
limpo o local dos servigos e nas melhores condigdes de seguranga, higiene e disciplina.

11.2.13. Submeter previamente, por escrito, a Contratante, para analise e aprovagdo, quaisquer mudangas nos métodos executivos que fujam as especificagdes do
memorial descritivo.

11.2.14. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os maiores de quatorze anos; nem
permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

11.2.15. Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢des assumidas, todas as condigdes de habilitagdo e qualificag@o exigidas
na licitag@o, que sera verificada por meio Sistema de Cadastro de Fornecedores — SICAF e da Consulta Consolidada de Pessoa Juridica mantida pelo Tribunal de Contas
da Unido.

11.2.16. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF a Contratada devera entregar ao fiscal do

contrato, até o dia trinta do més seguinte ao da prestagéio dos servigos, os seguintes documentos:
a) Certiddo conjunta relativa aos tributos federais ¢ a Divida Ativa da Unido;
b) Certidao de Regularidade do FGTS — CRF; e
¢) Certidao Negativa de Débitos Trabalhistas — CNDT.

11.2.17. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da
Previdéncia Social, bem como as regras de acessibilidade previstas na legislagao, quando a contratada houver se beneficiado da preferéncia estabelecida pela Lei n°
13.146/2015.

11.2.18. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato.

11.2.19. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos variaveis
decorrentes de fatores futuros e incertos, tais como os valores providos com o quantitativo de vale transporte, devendo complementa-los, caso o previsto inicialmente em
sua proposta nao seja satisfatorio para o atendimento do objeto da licitagao, exceto quando ocorrer algum dos eventos arrolados no art. 81 da Lei n® 13.303/16.

11.2.20. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranga da Contratante.

11.2.21. Adotar conduta compativel com o Regramento Etico e de Integridade da Infra S.A. e orientar os funcionarios, prepostos e subcontratados que
desempenhem os servigos contratados, a sua observancia.

11.2.22. Prestar os servigos dentro dos pardmetros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos e utensilios em quantidade, qualidade e
tecnologia adequadas, com a observancia as recomendagdes aceitas pela boa técnica, normas e legislagdo.

11.2.23. Assegurar a CONTRATANTE:

a) O direito de propriedade intelectual dos produtos desenvolvidos, inclusive sobre as eventuais adequagdes e atualizagdes que vierem a ser
realizadas, logo ap6s o recebimento de cada parcela, de forma permanente, permitindo a Contratante distribuir, alterar e utilizar os mesmos sem
limitagdes;

b) Os direitos autorais da solucdo, do projeto, de suas especificagdes técnicas, da documentagdo produzida e congéneres, e de todos os demais
produtos gerados na execugao do contrato, inclusive aqueles produzidos por terceiros subcontratados, ficando proibida a sua utilizacdo sem que exista
autorizacdo expressa da Contratante, sob pena de multa, sem prejuizo das sangdes civis e penais cabiveis.

11.2.24. Realizar a transi¢do contratual com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de informagdes, podendo exigir,
inclusive, a capacitagdo dos técnicos da contratante ou da nova empresa que continuara a execucdo dos servigos.

11.2.25. Adotar praticas de sustentabilidade e de natureza ambiental na aquisi¢do de bens, e execugdo dos servigos, em especial os ja relacionados no item 4.7 -
Critérios de Sustentabilidade, deste Termo de Referéncia, buscando assim, estar conforme aos requisitos especificados, bem como em consonancia com o Guia de
Contratagdes Sustentaveis da Infra S.A.

11.2.26. E vedada a cessio ou transferéncia total ou parcial do objeto.

11.2.27. A sub-rogacdo do contrato sera permitida nos casos de fuso, cisdo ou incorporagdo da empresa contratada, desde que sua sucessora mantenha todas as
condigdes de habilitagdo exigidas na licitagao.

11.2.28. Quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e
qualificados para fornecimento da solugdo de TIC.

11.2.29. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante a execugdo do contrato.

11.2.30. Adequar e manter o nivel de prestagdo dos servigos em sintonia com as alteragdes na plataforma tecnoldgica ou processos de trabalho, tdo logo seja

comunicada pela Infra S.A..

11.2.31. Comunicar oficial e imediatamente a Infra S.A. os dados dos funcionarios desligados/dispensados, solicitando o descredenciamento aos ambientes,
sistemas, solucdes e bloqueio/remogdo dos usuarios utilizados para acesso aos mesmos.

11.2.32. Recolher os crachas de acesso as dependéncias, cartdes magnéticos, tokens e quaisquer outros meios de acesso fisico e logico, devolvendo-os
imediatamente a Infra S.A. quando um profissional ndo mais fizer parte da prestagdo do servigo.

11.2.33. Reportar incidentes de seguranga relevantes em seu ambiente computacional, decorrentes de ameagas e ataques cibernéticos que possam acarretar risco ou
dano a Infra S.A..

11.2.34. Observar os perfis profissionais minimos exigidos em cada Ordem de Servigo, além da base salarial dos profissionais previstos na planilha de custos e
formagdo de precos constante da proposta vencedora da licitagao.

12. CRITERIOS DE MEDICAO

12.1. A avaliagdo da execugdo do objeto utilizara o Instrumento de Medigdo de Resultado - IMR, conforme previsto no Anexo XIV - Niveis Minimos de Servigos -
NMS e no Anexo XII — Metodologia ¢ NMSs para Melhoria Continua, constantes deste Termo de Referéncia, devendo haver o redimensionamento no pagamento com base
nos indicadores estabelecidos, sempre que a CONTRATADA:



a) ndo produzir os resultados, deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou

b) deixar de utilizar materiais e recursos humanos exigidos para a execugdo do servigo, ou utiliza-los com qualidade ou quantidade inferior & demandada.
12.2. A utilizagdo do NMS ndo impede a aplicagdo concomitante de outros mecanismos para a avaliagdo da prestagdo dos servigos.
12.3. A aferi¢@o da execugdo contratual para fins de pagamento considerara os seguintes critérios:

a) Pagamento mensal;

b) Termo de Recebimento Definitivo.

12.4. Sera indicada a reten¢do ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, caso se constate que a
CONTRATADA:

a) nao produziu os resultados acordados;
b) deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida;

c¢) deixou de utilizar os materiais e recursos humanos exigidos para a execugdo do servigo, ou utilizou-os com qualidade ou quantidade inferior a

demandada.
12.5. Critérios de Aceitacio:
12.5.1. A CONTRATADA devera apresentar relatorio de gestdo contemplando os resultados obtidos para valida¢ao da equipe de fiscalizagao.
12.5.2. O relatorio gerencial deve conter os resultados extraidos da ferramenta de gerenciamento de servigos de TIC da Infra S.A. ou inseridos manualmente, se

necessario, e contemplar:
a) Dados do Contrato;
b) Periodo da apuragéo;
¢) Detalhamento dos resultados apurados para os indicadores;
d) Valor de abatimentos e valores a serem faturados;
¢) Resultados do andamento da execugdo do plano de capacitagao;
f) Mudangas realizadas na equipe alocada no contrato;
g) Outras informagdes consideradas relevantes pelas partes.

12.5.3. A partir desse relatorio, o CONTRATANTE dara o termo de ateste e autorizara a emissdo da nota fiscal para faturamento, levando-se em conta eventuais
abatimentos referentes a descumprimentos dos niveis minimos de servigo determinados no Anexo
XIV - Niveis Minimos de Servigos - NMS.

12.6. Procedimentos de Teste e Inspecio:

12.6.1. O CONTRATANTE reserva-se o direito de promover avaliagdes, inspecdes e diligéncias visando esclarecer quaisquer situagdes relacionadas a prestagdo
dos servigos contratados, sendo obrigagdo da CONTRATADA sanar as inconformidades identificadas.

12.6.2. O representante do CONTRATANTE devera promover o registro das ocorréncias verificadas, adotando as providéncias necessarias ao fiel cumprimento
das clausulas contratuais.

12.7. Niveis Minimos de Servi¢o Exigidos:

12.7.1. Os niveis minimos de servigo sdo indicadores mensuraveis estabelecidos pelo CONTRATANTE para aferir objetivamente os resultados pretendidos com a
contratagdo. Sdo considerados para a presente contratagdo os NMS descritos no Anexo XIV - Niveis Minimos de Servigos - NMS e no Anexo XII — Metodologia e NMSs
para Melhoria Continua, constantes deste Termo de Referéncia.

13. PAGAMENTO

13.1. A emissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do servigo contratado, conforme este Termo de Referéncia.

13.2. Quando houver glosa parcial dos servigos, a contratante devera comunicar a empresa para que emita a nota fiscal ou fatura com o valor exato dimensionado.
13.3. O pagamento sera mensal e devera ser efetuado pela Contratante no prazo de até 30 (trinta) dias, contados do recebimento da Nota Fiscal/Fatura.
13.4. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagao da regularidade fiscal, constatada por meio de consulta on-line ao SICAF

ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documenta¢do mencionada como de Regularidade Fiscal no
Regulamento Interno de Licitagdes e Contratos.

13.5. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado, deveréio ser tomadas as seguintes providéncias, pela Contratante:

a) Providenciar a notificagdo de adverténcia, por escrito, para que, no prazo de 5 (cinco) dias uteis, o fornecedor regularize sua situagdo ou, no mesmo
prazo, apresente sua defesa;

b) O prazo podera ser prorrogado uma unica vez por igual periodo, a critério da Contratante, mediante solicitagdo circunstanciada da Contratada;

¢) Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a Contratante devera comunicar aos o6rgdos responsaveis pela fiscalizagdo da
regularidade fiscal quanto a inadimpléncia do fornecedor, bem como quanto a existéncia de pagamento a ser efetuado pela Contratante, para que sejam
acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos;

d) Persistindo a irregularidade, a Contratante devera adotar as medidas necessarias a rescisdo dos instrumentos contratuais em execug¢do, nos autos dos
processos administrativos correspondentes, assegurada a Contratada o contraditorio e a ampla defesa;

e) Havendo a efetiva prestagdo de servigos ou o fornecimento dos bens, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo
contratual, caso o fornecedor ndo regularize sua situagdo junto ao Sicaf; e

f) Somente por motivo de economicidade, seguranca nacional ou outro interesse publico de alta relevancia, devidamente justificado pela autoridade maxima
da entidade Contratante, ndo sera rescindido o contrato em execug¢do com empresa ou profissional que estiver irregular no Sicaf.

13.6. O setor responsavel pelo pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e essenciais do documento, tais
como:

a) Prazo de validade;

b) Data da emissdo;

¢) Dados do contrato e do 6rgao contratante;

d) Periodo de prestagdo dos servigos;

e) Valor a pagar; e

f) Eventual destaque do valor de retengdes tributarias cabiveis.

13.7. Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidagdo da despesa, o pagamento ficara sobrestado até que a Contratada



providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apds a comprovagdo da regularizagdo da situagdo, ndo acarretando qualquer onus
para a Contratante.

13.8. O pagamento sera realizado através de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo contratado.
13.9. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
13.10. Previamente a emissdo de nota de empenho e a cada pagamento, a Contratante consultara o SICAF para identificar possivel suspensdo temporaria de

participagdo em licitagdo, no ambito da Infra S.A., proibi¢do de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas. Caso ocorra algum impedimento
para pagamento, a Contratada devera ser comunicada para regularizagao.

13.11. Os pagamentos a serem efetuados em favor da Contratada estardo sujeitos a reteng@o, na fonte, dos seguintes tributos, quando couber:

13.11.1. Imposto de Renda das Pessoas Juridicas (IRPJ), Contribui¢do Social sobre o Lucro Liquido (CSLL), Contribuigdo para o Financiamento da Seguridade
Social (Cofins), e Contribuicdo para os Programas de Integragdo Social e de Formagao do Patrimonio do Servidor Publico (PIS/Pasep), na forma da Instru¢do Normativa
RFB n° 1.234, de 11 de janeiro de 2012, conforme determina o art. 64 da Lei n® 9.430, de 27 de dezembro de 1996;

13.11.2. Contribui¢do previdenciaria, correspondente a 11% (onze por cento), na forma da Instrugdo Normativa RFB n® 971, de 13 de novembro de 2009,
conforme determina a Lei n® 8.212, de 24 de julho de 1991; ¢

13.11.3. Imposto Sobre Servigos de Qualquer Natureza (ISSQN), na forma da Lei Complementar n° 116, de 31 de julho de 2003, combinada com a legislagdo
municipal e/ou distrital sobre o tema.
13.12. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido de alguma forma para tal, o valor devido devera ser acrescido de
atualizac@o financeira, e sua apuracdo se fara desde a data de seu vencimento até a data do efetivo pagamento, em que os juros de mora serdo calculados a taxa de 0,5% (meio
por cento) ao més, ou 6% (seis por cento) ao ano, mediante aplicagdo das seguintes formulas:
EM =1x N x VP, sendo:
EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento ¢ a do efetivo pagamento;
VP = Valor da parcela a ser paga.
I = Indice de compensagio financeira = 0,00016438, assim apurado:
1=(TX)
TX = Percentual da taxa anual = 6%
1=(6/100)/365

1=0,00016438
14. REAJUSTAMENTO
14.1. Os pregos serdo reajustados, apos o interregno de um ano contados da proposta mediante a aplicagdo, pela. CONTRATANTE, do Indice de Custos de

Tecnologia da Informagéo (ICTI), mantido pela Fundagao Instituto de Pesquisa Econdmica Aplicada - IPEA, com base na seguinte formula (art. 5° do Decreto n.° 1.054, de
1994):

R=[V -1/

onde:

R = Valor do reajuste procurado;

V = Valor contratual a ser reajustado;

Iy = indice inicial - refere-se ao indice de custos ou de precos correspondente a data fixada para entrega da proposta na licitagao;
I = Indice relativo a0 més do reajustamento.

14.2. O reajuste, devera ser solicitado pela CONTRATADA durante a vigéncia do Contrato, sob pena de preclusdo logica, apos a prorrogagdo ou encerramento do
contrato.

14.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.

14.4. No caso de atraso ou ndo divulgacao do indice de reajustamento, 0o CONTRATANTE pagara 8 CONTRATADA a importancia calculada pela tltima variagdo

conhecida, liquidando a diferenga correspondente tdo logo seja divulgado o indice definitivo.

14.5. Nas aferi¢des finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

14.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma nao possa mais ser utilizado, sera adotado, em substituicdo, o que vier

a ser determinado pela legislagdo entdo em vigor.

14.7. O reajuste de pregos sera formalizado por apostilamento, exceto quando coincidir com prorrogagdes contratuais, alteragdes de quantitativos ou de escopo do
contrato, dada a conveniéncia, poderédo ser formalizadas por aditamento.

14.8. Sdo nulos de pleno direito quaisquer expedientes que, na apuragdo do indice de reajuste, produzam efeitos financeiros equivalentes aos de reajuste de
periodicidade inferior a anual.

15. GARANTIA DE EXECUCAO CONTRATUAL
15.1. Sera exigida prestacdo de garantia de execugdo de 5% do valor do Contrato, a ser apresentada no prazo de 10 (dez) dias tteis da assinatura do contrato, sendo
franqueado 8 CONTRATADA optar por uma das seguintes modalidades de garantia:
15.1.1. Caugdo em dinheiro;
15.1.2. Seguro-garantia; ou
15.1.3. Fianga bancaria.
15.2. A prestagdo de garantia, qualquer que seja a modalidade escolhida, devera ter validade de 90 (noventa) dias ap6s o término da vigéncia do contrato.
15.3. A garantia devera ser unica e no valor integral exigido no instrumento convocatorio e contratual.
15.4. No caso de consércio, a garantia podera ser apresentada em nome do proprio Consorcio como tomador, ou por qualquer uma das consorciadas, desde que

represente, em Unica garantia, o valor integral do valor de cobertura exigido no instrumento convocatdrio ou termo contratual, devendo a garantia prever a cobertura de
prejuizos causados pelo Consorcio.

15.5. No caso de prorrogagdo da vigéncia do contrato ou readequagdo do seu valor em decorréncia de repactuagdo, reajuste, reequilibrio econdémico-financeiro,
acréscimo ou supressdo, a garantia devera ser renovada ou ajustada a nova situagdo, seguindo os mesmos parametros uti lizados quando da contratagdo, observando o valor
acumulado do contrato.

15.6. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacdo, a CONTRATADA obriga-se a fazer a respectiva reposi¢ao no
prazo maximo de 10 (dez) dias uteis, contados a partir da data em que for notificada.
15.7. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:

15.7.1. Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigagdes nele previstas;

15.7.2. Prejuizos diretos causados a CONTRATANTE decorrentes de culpa ou dolo durante a execugdo do contrato;

15.7.3. Multas contratuais aplicadas pela CONTRATANTE a CONTRATADA; ¢

15.7.4. Obrigagdes trabalhistas e previdenciarias de qualquer natureza, ndo adimplidas pela CONTRATADA.

15.8. A garantia somente sera aceita se contemplar todos os eventos indicados no paragrafo anterior, observada a legislagdo que rege a matéria.



15.9. A garantia deve atender aos seguintes requisitos:

15.9.1. Indicacdo expressa do contrato administrativo a ser garantido;
15.9.2. Correspondéncia a porcentagem minima a ser segurada, conforme estipulado no contrato;
15.9.3. Indicagdo clara do objeto do seguro de acordo com o Edital e/ou Termo de Contrato ou Termo Aditivo a que se vincula;
15.9.4. Cobertura da garantia durante toda a vigéncia contratual e mais 90 (noventa) dias;
15.9.5. Previsdo de cobertura nos termos do item 15.7 deste Termo de Referéncia.
15.10. No caso da garantia ser apresentada na forma seguro-garantia, devera ser observado:
15.10.1. A institui¢do seguradora devera estar autorizada a funcionar no Brasil;
15.10.2. A apolice devera ser registrada perante a Superintendéncia de Seguros Privados (SUSEP);
15.10.3. Na apolice deverdo constar:
15.10.3.1. o objeto a ser contratado e respectivo niimero do contrato, Edital ou documento equivalente;
15.10.3.2. nome e nimero do CNPJ da segurada (CONTRATANTE);
15.10.3.3. nome e namero do CNPJ do emitente (Seguradora);

15.10.3.4. nome e nimero do CNPJ da CONTRATADA (Tomadora da apdlice).

15.11. E vedada a utilizagio de mais de um Seguro Garantia para cobrir a mesma obrigagdo do objeto principal, salvo no caso de apélices complementares.
15.12. No caso da garantia ser apresentada na forma fianga bancaria, deverdo ser observados:
15.12.1. Previsdo expressa de rentincia do fiador aos beneficios do art. 827 da Lei 10.406/02 —Cddigo Civil;
15.12.2. A fianga bancaria foi emitida por instituicdo financeira idonea e devidamente autorizada a funcionar no Brasil, devendo apresentar os seguintes
documentos:
15.12.2.1. Copia autenticada do estatuto social do banco;
15.12.2.2. Copia autenticada da assembleia que elegeu a ultima diretoria do banco;
15.12.2.3. Copia autenticada do instrumento de procuragdo, em se tratando de procurador do banco;
15.12.2.4. Reconhecimento de firmas em cartorio ou se foram expedidas com assinatura digital com possibilidade idonea de confirmagao;
15.12.2.5. Declaragdo da CONTRATADA de que ndo possui vinculo com a institui¢do bancaria, em conformidade com o disposto no art. 34 da Lei n° 4.595,
de 31 de dezembro ¢ 1964, nos termos do art. 2°da Resolugéo n° 2.325, de 30 de outubro de 1996, do Banco Central; e
15.12.2.6. Defini¢ao de prazos, em especial para a comunicagdo do fiador sobre eventuais sinistros.
15.13. No caso de opgéo por caugdo em dinheiro, a CONTRATADA devera obrigatoriamente efetuar o deposito na Caixa Econdmica Federal, em conta caugdo
vinculada 8 CONTRATANTE.
15.14. A CONTRATADA devera apresentar comprovante de pagamento do prémio da garantia, em até 5 (cinco) dias apos a data de seu vencimento.
15.15. A inobservancia do prazo fixado para apresentagdo da garantia acarretara a aplicagdo de multa de 0,07% (sete centésimos por cento) do valor do contrato por

dia de atraso, observado o maximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias autoriza a CONTRATANTE a promover a rescisdo do contrato por
descumprimento ou cumprimento irregular de suas clausulas.

15.16. A garantia somente sera liberada ante a comprovagdo, por meio de relatorio circunstanciado, de que a CONTRATADA cumpriu com o objeto pactuado, do
termo de recebimento definitivo e, nos casos em que envolvam dedicagido de mao-de-obra, apos comprovagdo de que a CONTRATADA pagou todas as verbas rescisorias
decorrentes da contratagdo.

15.17. Sera considerada extinta a garantia:
I- Com a devolugdo da apdlice, carta fianga ou autorizagdo para o levantamento de importincias depositadas em dinheiro a titulo de garantia,
acompanhada de declaragio da CONTRATANTE, mediante termo circunstanciado, de que a CONTRATADA cumpriu todas as clausulas do Contrato; e
IT- No prazo de 90 (noventa) dias apds o término da vigéncia, caso a CONTRATADA ndo comunique a ocorréncia de sinistros.
16. ALTERACOES
16.1. E possivel a alteragdo contratual, por acordo entre as partes, nos seguintes casos:
16.1.1. Quando houver modificagdo do projeto ou das especificagdes, para melhor adequagéo técnica aos seus objetivos;
16.1.2. Quando necessaria a modificagdo do valor contratual em decorréncia de acréscimo ou diminui¢do quantitativa de seu objeto, nos limites estabelecidos nos
itens 16.2 e 16.3 deste instrumento;
16.1.3. Quando conveniente a substitui¢do da garantia de execugdo;
16.1.4. Quando necessaria a modificagdo do regime de execucgdo da obra ou servigo, bem como do modo de fornecimento, em face de verificagdo técnica da
inaplicabilidade dos termos contratuais originarios;
16.1.5. Quando necessaria a modificagdo da forma de pagamento, por imposi¢ao de circunstancias supervenientes, mantido o valor inicial atualizado, vedada a
antecipa¢do do pagamento, com relagdo ao cronograma financeiro fixado, sem a correspondente contraprestagdo de fornecimento de bens ou execugdo de obra ou
servigo;
16.1.6. Para restabelecer a relagdo que as partes pactuaram inicialmente entre os encargos do contratado e a retribuicdo da administragdo para a justa

remuneragdo da obra, servigo ou fornecimento, objetivando a manutengdo do equilibrio econdmico-financeiro inicial do contrato, na hipdtese de sobrevirem fatos
imprevisiveis, ou previsiveis porém de consequéncias incalculaveis, retardadores ou impeditivos da execugdo do ajustado, ou, ainda, em caso de forga maior, caso
fortuito ou fato do principe, configurando alea econdmica extraordinaria e extracontratual.

16.2. A CONTRATADA podera aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressdes que se fizerem nas obras, servi¢os ou compras, até 25%
(vinte e cinco por cento) do valor inicial atualizado do Contrato, e, no caso particular de reforma de edificio ou de equipamento, até o limite de 50% (cinquenta por cento)
para os seus acréscimos.

16.3. Nenhum acréscimo ou supressdo podera exceder os limites estabelecidos no item 16.2, salvo as supressdes resultantes de acordo celebrado entre os
contratantes.
16.4. No caso de supressdo de obras, bens ou servigos, se a CONTRATADA ja houver adquirido os materiais e posto no local dos trabalhos, esses materiais deverdo

ser pagos pela CONTRATANTE pelos custos de aquisi¢do regularmente comprovados e monetariamente corrigidos, podendo caber indenizagdo por outros danos
eventualmente decorrentes da supressdo, desde que regularmente comprovados.

16.5. A criagdo, a alteragdo ou a extingdo de quaisquer tributos ou encargos legais, bem como a superveniéncia de disposi¢des legais, quando ocorridas ap6s a data
da apresentagdo da proposta, com comprovada repercussdo nos pregos contratados, implicardo a revisdo destes para mais ou para menos, conforme o caso.
16.6. Em havendo alteragdo do Contrato que aumente os encargos da CONTRATADA, a CONTRATANTE devera restabelecer, por aditamento, o equilibrio

econdmico-financeiro inicial.

16.7. E vedada a celebragdo de aditivos decorrentes de eventos supervenientes alocados, na matriz de riscos, como de responsabilidade da CONTRATADA.

17. SANCOES ADMINISTRATIVAS



17.1. Nos casos de inexecugdo parcial ou total das condi¢des pactuadas, garantida a defesa prévia e o contraditorio, a CONTRATANTE pode aplicar a
CONTRATADA, com fundamento nos artigos 82 a 84 da Lei n° 13.303, de 30 de junho de 2016, as seguintes sangdes:

17.2. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obriga¢des contratuais consideradas faltas leves, assim entendidas aquelas que nao
acarretam prejuizos significativos a execuc@o do objeto e ndo prejudiquem o andamento das atividades normais da CONTRATANTE.
17.3. Multa moratéria e compensatéria:

17.3.1. Moratéria de 0,1% por dia de atraso injustificado na entrega do servigo, incluindo os relatorios e os documentos pertinentes, calculado sobre o valor da

parcela inadimplida, até o limite de 20 (vinte) dias de atraso. A parcela inadimplida correspondera ao valor mensal estabelecido para cada etapa/servico do cronograma
fisico-financeiro apresentado pela CONTRATADA;

17.3.2. Moratoria de 2% (dois por cento), calculada sobre o valor da parcela inadimplida, pela inadimpléncia além do prazo acima;

17.3.3. Moratéria de percentual de 0,2% (zero virgula dois por cento), calculada sobre o valor da parcela inadimplida, por dia de atraso, pela inobservancia do
prazo fixado para apresentagdo da garantia, até o limite maximo de 2% (dois por cento), o qual podera ensejar a rescisdo do contrato;

17.3.4. Compensatoria de 10% (dez por cento) sobre o valor total do contrato, em caso de descumprimento de obrigag¢des contratuais ou reincidéncia de condutas
que impliquem em aplicagdo de outras sangdes;

17.3.5. Compensatoria de 15% (quinze por cento) sobre o valor total da proposta em caso de recusa injustificada do adjudicatario assinar o contrato;

17.3.6. Compensatoria de 15% (quinze por cento) sobre o valor total do contrato no caso de recusa injustificada do adjudicatario retirar o instrumento equivalente
dentro do prazo estabelecido pela CONTRATANTE, recusa parcial ou total na entrega do objeto do contrato, ou rescisdo do contrato, calculado sobre a parte
inadimplida;

17.3.7. Compensatoria de 15% (quinze por cento) sobre o valor total do Termo Aditivo em caso de recusa injustificada da CONTRATADA assinar o Termo

Aditivo com o qual tenha manifestado sua aquiescéncia anteriormente, dentro do prazo estabelecido pela CONTRATANTE. Caso o Termo Aditivo ndo altere o valor
do Contrato, a multa sera calculada sobre o valor do saldo remanescente a executar do contrato.

17.4. Suspensio temporiria de participagdo em licitagdo e impedimento de contratar com a CONTRATANTE, por prazo ndo superior a 2 (dois) anos, aplicadas as
empresas ou aos profissionais quando:

17.4.1. Tenham sofrido condenagao definitiva por praticarem, por meios dolosos, fraude fiscal no recolhimento de quaisquer tributos;

17.4.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;

17.4.3. Demonstrem néo possuir idoneidade para contratar com a CONTRATANTE em virtude de atos ilicitos praticados;

17.4.4. Convocado dentro do prazo de validade da sua proposta, ndo celebrar o Contrato;

17.4.5. Deixar de entregar ou apresentar documentagio falsa exigida para o certame;

17.4.6. Ensejar o retardamento da execugdo do objeto do certame;

17.4.7. Nao mantiver a proposta, falhar ou fraudar na execucdo do Contrato;

17.4.8. Cometer fraude fiscal;

17.4.9. Demais praticas ilicitas previstas na forma do Instrumento Convocatorio ou neste Contrato.
17.5. As multas nido impedem que a CONTRATANTE rescinda o Contrato e aplique as outras sang¢des previstas neste Contrato, no RILC e no Instrumento
Convocatorio.
17.6. A multa, aplicada apos regular processo administrativo, sera descontada dos pagamentos e/ou da garantia da respectiva CONTRATADA.
17.7. Se a multa for de valor superior ao valor da garantia prestada, além da perda desta, respondera a CONTRATADA pela sua diferenca, a qual sera descontada

dos pagamentos eventualmente devidos pela CONTRATANTE ou, ainda, quando for o caso, cobrada judicialmente

17.8. O prazo da sangdo de suspensdo temporaria de participagdo em licitagdo e impedimento de contratar com a CONTRATANTE tera inicio a partir da sua
publicagdo no Diario Oficial da Unido — DOU, estendendo-se os seus efeitos a todas as unidades da CONTRATANTE.

17.9. A sang@o de suspensdo temporaria de participagdo em licitagdo e impedimento de contratar com a CONTRATANTE importa, durante sua vigéncia, na
suspensdo de registro cadastral, se existente, ou no impedimento de inscri¢do cadastral no d&mbito da CONTRATANTE;

17.10. As praticas passiveis de penalizagdo exemplificadas nesta Clausula, além de acarretarem responsabilizagdo administrativa e judicial da pessoa juridica nos
termos da Norma de Processo Administrativo Sancionatorio de Rescisdo Contratual Unilateral e de Constituicdo de Débito da CONTRATANTE, ou outra que venha a
substitui-la, e no RILC, implicardo na responsabilidade individual dos dirigentes das empresas CONTRATADAS e dos administradores/gestores, enquanto autores, coautores
ou participes do ato ilicito, nos termos da Lei n°.12.846, de 1° de agosto de 2013.

17.11. As penalidades serdo obrigatoriamente registradas no Sistema de Cadastramento Unificado de Fornecedores — SICAF, Cadastro Nacional de Empresas
Inidoneas e Suspensas — CEIS, Cadastro Nacional de Empresas Punidas — CNEP, Sistema de Gestdo de Procedimentos de Responsabilizagdo de Entes Privados — CGU-PJ,
conforme o caso.

18. RESCISAO CONTRATUAL
18.1. A rescisdo do contrato podera ser:
18.1.1. Por resolugdo, assegurada a ampla defesa e contraditorios;
18.1.2. Por acordo entre as partes, reduzida a termo no processo, desde que haja conveniéncia para as partes;
18.1.3. Por determinagdo judicial.
18.2. A inexecugao total ou parcial do Contrato enseja a sua rescisdo e a aplicagdo de penalidades, sem prejuizo de demais consequéncias contratuais e as previstas
em lei ou no Regulamento Interno de Licitagdes e Contratos da CONTRATANTE.
18.3. Constituem motivos para resolugdo do Contrato:
18.3.1. O ndo cumprimento e/ou cumprimento irregular de clausulas contratuais, especificagdes, projetos e prazos;
18.3.2. A lentiddo do seu cumprimento, levando a Administragdo a comprovar a impossibilidade da conclusdo da obra, do servigo ou do fornecimento, nos
prazos estipulados;
18.3.3. O atraso injustificado no inicio do servigo;
18.3.4. A paralisag@o do servigo, sem justa causa e prévia comunicac¢ao a administragio;
18.3.5. A subcontratagdo total ou parcial do seu objeto em desacordo com o instrumento convocatorio, respeitado ainda o disposto no artigo 78 da Lei n°
13.303/16;
18.3.6. A cessdo ou transferéncia, total ou parcial do objeto;
18.3.7. A fusdo, cisdo ou incorporagéo, nao admitidas no instrumento convocatorio e no Contrato;
18.3.8. O desatendimento das determinagdes regulares da autoridade designada para acompanhar e fiscalizar a sua execugdo, assim como as de seus superiores;
18.3.9. O cometimento reiterado de faltas na sua execugao;
18.3.10. A decretagao de faléncia ou a instauragdo de insolvéncia civil;
18.3.11. A dissolugdo da sociedade ou o falecimento da CONTRATADA;

18.3.12. A alteracdo social ou a modificagdo da finalidade ou da estrutura da empresa, que prejudique a execugdo do Contrato;



18.3.13. Razdes de interesse publico, de alta relevancia e amplo conhecimento, justificadas e determinadas pela maxima autoridade da esfera administrativa a que
esta subordinado o CONTRATANTE e exaradas no processo administrativo a que se refere o Contrato;

18.3.14. A materializa¢@o de evento critico previsto na matriz de riscos, quando houver, que impossibilite a continuidade do contrato;
18.3.15. A ocorréncia de caso fortuito ou de for¢a maior, regularmente comprovada, impeditiva da execug@o do Contrato;
18.3.16. O descumprimento do disposto no inciso XXXIII do artigo 7° da Constituicdo da Republica Federativa do Brasil de 1988, que proibe o trabalho noturno,

perigoso ou insalubre a menores de 18 (dezoito) anos e qualquer trabalho a menores de 16 (dezesseis) anos, salvo na condigdo de aprendiz, a partir de 14 (quatorze)
anos, sem prejuizo das sang¢des penais cabiveis;

18.3.17. A ndo integralizagdo da garantia de execugao contratual, quando prevista, no prazo estipulado;
18.3.18. O perecimento do objeto contratual, tornando impossivel o prosseguimento da execugdo da avenga;
18.3.19. A pratica de atos lesivos & Administragdo Publica previstos na Lei n® 12.846/13;
18.3.20. A inobservancia da vedagdo ao nepotismo; e
18.3.21. A pratica de atos que prejudiquem ou comprometam a imagem ou reputagdo da CONTRATANTE direta ou indiretamente.
18.4. Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo, assegurado o contraditorio e a ampla defesa.
18.5. A resolugdo por culpa da CONTRATADA acarretara as seguintes consequéncias, sem prejuizo das sangdes previstas neste Contrato:
18.5.1. A retengdo dos créditos decorrentes do Contrato até o limite dos prejuizos causados 8 CONTRATANTE; e/ou
18.5.2. Execucdo da garantia contratual, quando houver, para ressarcimento da Administragdo, e dos valores das multas e indenizagdes a ela devidos.
18.6. Quando a rescisdo ocorrer sem que haja culpa da CONTRATADA, esta sera ressarcida dos prejuizos que houver sofrido, desde que regularmente
comprovados, e terd ainda direito a:
18.6.1. Devolugao da garantia;
18.6.2. Pagamentos devidos pela execugdo do contrato até a data da rescisao; e
18.6.3. Pagamento do custo da desmobilizagdo.
18.7. O Termo de Rescisdo, sempre que possivel, serd precedido de:
18.7.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
18.7.2. Relagéo dos pagamentos ja efetuados e ainda devidos; e
18.7.3. Indenizagdes e multas.
19. MAPA DE GERENCIAMENTO DE RISCOS E MATRIZ DE RISCOS
19.1. A analise dos riscos que pode comprometer o sucesso da licitagdo e a boa execugdo contratual, encontra-se no Anexo X.
19.2. A futura Contratada ¢ responsavel pelos riscos relacionados ao objeto, assim como a Contratante, conforme estabelecido na Matriz de Risco (Anexo IX).
20. PUBLICIDADE DE DADOS
20.1. Os dados pessoais fornecidos pela CONTRATADA e os obtidos por meio de consulta a acervo piblico disponibilizado na Internet (como por exemplo SICAF,

Receita Federal, Junta Comercial, Tribunais e sitios ptblicos), constantes dos documentos associados ao processo licitatorio, contratos e instrumentos deles decorrentes,
passam a ser manifestamente publicos, nos termos do art. 7°, §§ 3° e 4° da Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢do de Dados Pessoais - LGPD).

20.2. As atividades de tratamento desses dados pessoais pela Infra S.A. objetivardo unicamente o cumprimento da legislagdo e observardo a boa-fé ¢ demais
principios previstos na LGPD.

20.3. Para atendimento a Lei n° 13.709/2018 - LGPD, os empregados alocados para a prestagdo dos servigos objeto do instrumento contratual a ser firmado devem
declarar expressamente, quando for o caso, que conhecem e assumem responsabilidade pelo cumprimento das obrigagdes estabelecidas na legislagdo aplicavel.

20.4. Em tais casos, a CONTRATADA devera exigir de seu empregado, sob penas da lei, declaragdo de que:

20.4.1. Conhece e assume inteira responsabilidade pelo cumprimento das obrigagdes estabelecidas na legislagdo aplicavel ao tratamento de dados pessoais,
notadamente a Lei n° 13.709/2018 - LGPD.

20.4.2. Compromete-se a informar a Infra S.A., no ambito da execucdo da contratagdo em questdo, qualquer situagdo de tratamento de dados pessoais
incompativel com o prescrito pelos normativos acima indicados.

20.4.3. Compromete-se a manter reserva dos dados pessoais dos quais venha a ter conhecimento em razdo da execugdo do instrumento contratual decorrente da
licitagdo.
20.5. A Infra S.A. esta autorizada a tomar decisdes relacionadas ao tratamento e a realizar o tratamento dos seguintes dados pessoais dos profissionais alocados para
a execugdo do contrato:

a) Nome completo;

b) Data de nascimento;

¢) Numero de carteira de identidade (RG);

d) Numero do cadastro de pessoas fisicas (CPF);

e) Estado civil;

f) Nivel de instrugdo ou escolaridade;

g) Enderego completo;

h) Ntmero de telefone e endereco de e-mail;

i) Controle de frequéncia da jornada laboral, inclusive informagdes relativas a licengas e afastamentos;

j) Nome, data de nascimento, certiddo de nascimento ou documento de identificagdo de filhos e demais dependentes;

k) Recibos e comprovantes de pagamento de verbas e encargos trabalhistas e previdenciarios.

21. DISPOSICOES GERAIS

21.1. Este Termo de Referéncia se adere integralmente a Minuta de Contrato Padréo.

22. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO

22.1. A Equipe de Planejamento da Contratagéo foi instituida pela Portaria 265 (8772294).

22.2. Conforme o §6° do art. 12 da IN SGD/ME n° 94, de 2022, o Termo de Referéncia sera assinado pela Equipe de Planejamento da Contratagdo e pela autoridade

méxima da Area de TIC e aprovado pela autoridade competente.
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ANEXO I - ESTUDO TECNICO PRELIMINAR

O Estudo Técnico Preliminar referente & presente contratagdo ¢ o SEI n° 9152486.

ANEXO II - MODELO DE PROPOSTA DE PRECOS
Em papel timbrado da empresa.
A Infra S.A.
Referéncia: Pregio Eletrénicon® /.
PROCESSO N° 50050.005602/2024-11.

OBJETO: Prestagdo de servigos técnicos na area de Tecnologia da Informagdo e Comunicagdo (TIC), abrangendo a Central de Servigos, os Servigos de Gerenciamento,
Sustentagdo ¢ Monitoramento de Infraestrutura de TIC e os Servicos de Melhoria Continua, pelo periodo de 36 (trinta e seis) meses, conforme condigdes, quantidades e
exigéncias estabelecidas neste instrumento e seus anexos.

Senhor(a) Pregoeiro(a),

A empresa , inscrita no CNPJ n° , sediada na , apresenta a presente proposta pregos para
, conforme especificagdes e condigdes constantes do Edital do Pregéo Eletronico acima identificado, pelo valor total de R$ ( ), conforme

abaixo discriminado:

a) Modelo de Proposta de Precos (Itens 1 e 2):



Custo

Salario de Quantidade Fator K Unitario
Grupo Item Id Céd. Perfil Descric¢do do Perfil Referéncia B) © Mensal d
@A) Perfil
D=Ax(
A 1 TECSUP-02 | Técnico de suporte ao usuario de tecnologia da informagao Pleno 3
1 - Servicos de
Central de 2 TECSUP-03 | Técnico de suporte ao usuario de tecnologia da informagédo Sénior 5
Servigos
¢ 3 GERSUP Gerente de suporte técnico de tecnologia da informagio 1
TOTAL DO ITEM 1 RS
4 ABD-03 Administrador de banco de dados Sénior - Oracle/PostGreSQL 1
5 ABD-02 Administrador de banco de dados Pleno - MS SQL, MySQL 2
6 ASUPCOMP- | Analista de suporte computacional Sénior - 1
03 Backup/Armazenamento
7 ARED-03 Analista de redes e de comunicagido de dados Sénior 1
8 CLOUD-02 | Especialista em Cloud Sénior - DevSecOps 1
9 CLOUD-02 | Especialista em Cloud Sénior - Nuvem/Virtualizagdo 1
1 2 -Servigosde | 10 ASO-03 Administrador de sistemas operacionais Sénior - Linux 2
Gerenciamento,
Sustentagio e 11 ASO-03 Administrador de sistemas operacionais Sénior - Windows 1
:leonitoramento 12 | TECRED-02 | Técnico de Rede (Telecomunicagdes) Pleno 2
Infraestrutura 13 ASISA-03 Analista de sistemas de automagéo Sénior 1
de TIC
14 | TECSUP-02 | Técnico de suporte ao usuario de tecnologia da informag&o Pleno 5
15 ASEG-01 Administrador em seguranga da informag&o Janior 1
16 ASEG-03 Admmlst?aldor em seguranga da informagdo Sénior - Gestao de 1
Vulnerabilidade
17 ASEG-03 Administrador em seguranga da informagao Sénior - Inteligéncia 1
de Ameagas
18 GERSEG Gerente de seguranga da informagao 1
19 GERINF Gerente de infraestrutura de tecnologia da informagao 1
TOTAL DO ITEM 2 R$
b) Modelo de Proposta de Precos (Item 3):
Gruno Ttem Unidade de Quantidade Valor Unitario Valor Total
P Medida (A) B) (C=AxB)
1 3- Se'rwg:os de Melhoria Horas 7200 RS RS
Continua
c) Modelo de Proposta de Precos (Resumo):
Item Descri¢ao dos Servicos Unidade de Medida Quantidade KlogUnitazio VD 1]
(R$) (R$)
1 Servigos de Central de Servigos Més 36
2 Servigos de Gerenciamento, Sustentagdo e Monitoramento de Més 36
Infraestrutura de TIC
3 Servigos de Melhoria Continua Horas 7.200
TOTAL R$ RS

INFORMACOES COMPLEMENTARES:

O preco total da proposta ¢ correspondente a prestagdo dos servigos pelo periodo de 36 meses.

A proposta de pregos devera estar acompanhada das respectivas planilhas, composi¢des de custos unitarios e documentos que comprovem a descri¢do dos
servigos, conforme os modelos apresentados no Anexo VIII - Planilha de Formagao de Pregos deste Termo de Referéncia.

DECLARACOES:

Declaramos estar de acordo com todos os prazos especificados no Termo de Referéncia e que os observaremos fielmente.

Declaramos que nos pregos propostos estdo computados todos os custos operacionais, encargos previdenciarios, trabalhistas, tributarios, comerciais e quaisquer
outros que incidam direta ou indiretamente na execugdo dos servigos, apurados mediante o preenchimento do Anexo VIII - Planilha de Formagdo de Pregos deste Termo de
Referéncia.

Declaramos ser responsavel por todos os encargos e tributos inerentes a proposta de prego e recolhimentos conforme a legislagdo vigente.

Declaramos ter pleno conhecimento da natureza e extensdo dos riscos assumidos e ter levado tais riscos em consideragdo na formulagdo desta Proposta de Pregos,
conforme Matriz de Riscos anexa ao Termo de Referéncia.

O prazo de validade da proposta de precos ¢ de 120 (cento e vinte) dias, contados da data de abertura do Pregdo acima identificado.

Caso nos seja adjudicado o objeto da licitagdo, fornecemos os seguintes dados:

DADOS DA EMPRESA
Razdo Social: ’ CNPIJ:
Enderego:
E-mail Telefone:
Banco: Agéncia: C/C:




DADOS DO REPRESENTANTE LEGAL DA EMPRESA
Nome:
Cargo: CPF:
Telefone: E-mail:

ANEXO III - MODELO DE TERMO DE VISTORIA

Edital n® xxxx/xxxx

Objeto: Prestagdo de servigos técnicos na area de Tecnologia da Informagdo e Comunicagdo (TIC), abrangendo a Central de Servigos, os Servigos de
Gerenciamento, Sustentagdo ¢ Monitoramento de Infraestrutura de TIC e os Servigos de Melhoria Continua, pelo periodo de 36 (trinta e seis) meses, conforme condi¢des,

quantidades e exigéncias estabelecidas neste instrumento e

Declaro para fins de participagao da licitagdo que a empresa abaixo identificada compareceu no local de que trata objeto da licitacdo acima identificada, para
vistoriar e que tomou conhecimento de todas as informagdes e condigdes locais para o cumprimento das obriga¢des relativas ao objeto da licitagdo, ndo cabendo a alegagio

Nome e assinatura do Represente Legal

S€us anexos.

de quaisquer desconhecimentos para efeitos de formulagdo da proposta.

Empresa:

CNPJ:

Nome do Representante:

RG do Representante:

Data da Vistoria:

Data:

Identificagéio do Declarante:
Assinatura:

Ciente:

Representante da Empresa:

ANEXO IV - MODELO DE ORDEM DE SERVICO/FORNECIMENTO

Ne
N° TAC:
ORDEM DE SERVICO/FORNECIMENTO
CONTRATO: DATA ASSINATURA:
EDITAL:
CONTRATADA: CNPJ N°

OBJETO: Prestagao de servigos técnicos na area de Tecnologia da Informag@o e Comunicagao (TIC), abrangendo a Central de
Servigos, os Servigos de Gerenciamento, Sustentagdo ¢ Monitoramento de Infraestrutura de TIC e os Servigos de Melhoria Continua,
pelo periodo de 36 (trinta e seis) meses, conforme condi¢des, quantidades e exigéncias estabelecidas neste instrumento e seus anexos.

PROCESSO GESTOR PORTARIA
VALOR CRONOGRAMA DE PAGAMENTO
R$ Em até 30 (trinta) dias a partir da apresentagdo da fatura ou nota fiscal atestada.
[extenso]

Condigdes especiais: Os materiais E/OU servigos deverdo ser entregues no prazo maximo estabelecido no Termo de Referéncia, contando a partir da
assinatura desta Ordem de Servigo/Fornecimento.

Informacdes Orcamentarias:
Funcional Programatica:
Natureza da Despesa:
Fonte de Recursos:

Nota de Empenho:
RESPONSAVEL PELA EMISSAO RESPONSAVEL PELA CONTRATADA
[Nome do Gestor] [Nome do preposto]
Local/Data Local/Data

ANEXO V - MODELO DE TERMO DE RECEBIMENTO PROVISORIO

1 - IDENTIFICACAO:

Objeto:

Contratada:

Contrato n°

OS N°:

Quantidade Recebida:

Data da Coleta:

Data da Entrega:




Valor:

2 - CONDICOES DE RECEBIMENTO:

A obrigacio foi cumprida:

[ 1No prazo

[ ]Fora do prazo (data dd/mm/aaaa)

[ ]Integralmente

[ ] Parcialmente, tendo em vista o seguinte:
(descrever)

3 -DOCUMENTACAO

DOCUMENTO SEI N°

Descrever o documento.

Descrever o documento.

Descrever o documento.

Descrever o documento.
4 - OCORRENCIAS

Descrever ocorréncias.
5 - TERMOS

Por este instrumento, em carater definitivo, atesto o recebimento dos servigos acima identificados que foram devidamente executados/entregues e atendem as
exigéncias especificadas no Termo de Referéncia (SEI n® xxxxx) e no Contrato n® xxx/xxxx (SEI n® xxxxxx).

O presente documento segue assinado pelo Gestor do Contrato e Fiscal Técnico, conforme Portaria n® xxxxx (SEI n® Xxxxx).
Identificar o Gestor do Contrato e o Fiscal Técnico.

ANEXO VI - MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

1- IDENTIFICACAO

Contrato n°:
N°da OS / OFB:
Objeto:
Contratante: Infra S.A.

Contratada:

2 - TERMOS

Por este instrumento, em carater definitivo, atestamos que os servigos e/ou bens acima identificados foram devidamente executados/entregues e atendem as
exigéncias especificadas no Termo de Referéncia (SEI n® xxxx), com eficacia liberatoria de todas as obrigagdes estabelecidas em contratado referentes ao objeto acima
mencionado, exceto as garantias legais.

O presente documento segue assinado pelo Gestor do Contrato e o Fiscal Técnico, conforme Portaria n° xxxxx (SEI n® xxxx).

Identificar o Gestor do Contrato e o Fiscal Técnico.

ANEXO VII - TERMO DE CONFIDENCIALIDADE E SIGILO
Os colaboradores da contratada deverao assinar termo de sigilo e confidencialidade conforme modelo abaixo.

TERMO DE CONFIDENCIALIDADE E SIGILO

O senhor(a) [NOME DA PESSOA], pessoa fisica com residéncia em [ENDERECO DA PESSOA], inscrita no CPF n° [N° DO CPF], [E-MAIL], empregada
pela empresa [NOME DA EMPRESA], [ENDERECO DA EMPRESA], [SITE/E-MAIL DA EMPRESA], doravante denominado simplesmente signatario, por tomar
conhecimento de informagdes sobre da INFRA S.A., aceita as regras, condigdes e obrigagdes constantes do presente Termo.

1. O objetivo deste Termo de Confidencialidade e Sigilo ¢ prover a necessaria e adequada protegdo as informagdes restritas de propriedade exclusiva da INFRA
S.A., reveladas ao signatario em fungdo da prestagdo dos servigos referentes ao Contrato n° , cujo objeto é

2. A expressao “informagdo restrita” abrangera toda informagao escrita, oral ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas
ndo se limitando a: técnicas, projetos, especificagdes, desenhos, copias, diagramas, formulas, modelos, amostras, fluxogramas, croquis, fotografias, plantas, programas de
computador, discos, disquetes, pen drives, fitas, contratos, planos de negdcios, processos, projetos, conceitos de produto, especificagdes, amostras de ideia, clientes, nomes de
revendedores e/ou distribuidores, marcas e modelos utilizados, precos e custos, definicdes e informagdes mercadologicas, invengdes e ideias, outras informagdes técnicas,
financeiras ou comerciais, entre outros.

3. O signatario compromete-se a ndo reproduzir nem dar conhecimento a terceiros, sem a anuéncia formal e expressa da INFRA S.A., das informagdes restritas
reveladas.

4. O signatario compromete-se a ndo utilizar, de forma diversa da prevista no contrato, as informagdes restritas reveladas.

5. O signatario devera cuidar para que as informagdes reveladas fiquem limitadas ao conhecimento proprio.

6. O signatario obriga-se a informar imediatamente a INFRA S.A. qualquer violagdo das regras de sigilo estabelecidas neste Termo que tenha tomado

conhecimento ou ocorrido por sua agdo ou omissao, independentemente da existéncia de dolo.

7. A quebra do sigilo das informagdes restritas reveladas, devidamente comprovada, sem autorizagio expressa da INFRA S.A., possibilitara a imediata rescisdo
de qualquer contrato firmado entre a INFRA S.A. e o signatario sem qualquer onus para a INFRA S.A. Nesse caso, o signatario, estara sujeito, por a¢do ou omissao, além das
eventuais multas definidas no contrato, ao pagamento ou recomposi¢do de todas as perdas e danos sofridos pela INFRA S.A., inclusive os de ordem moral, bem como as de
responsabilidades civil e criminal respectivas, as quais serdo apuradas em regular processo judicial ou administrativo.

8. O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de acesso as informagdes restritas da a INFRA S.A.

E, por aceitar todas as condigdes e as obrigacdes constantes do presente Termo, o signatario assina o presente termo através de seus representantes
legais.



Brasilia, _ de de20_ .

Assinatura
Nome e CPF do Colaborador

ANEXO VIII - PLANILHA DE FORMACAO DE PRECOS

1. ORIENTACOES GERAIS SOBRE A PLANILHA DE CUSTOS E FORMACAO DE PRECOS

1.1. A Planilha de Custos e Formagao de Pregos ¢ uma importante ferramenta que contribui para a analise critica da composi¢ao dos precos unitarios e total, com
vistas a mitigar a assimetria de informagdes e auxiliar na eventual realizagdo de diligéncia destinada a esclarecer ou a complementar a instru¢do do processo.

1.2. A Planilha de Custos e Formagdo de Precos deve ser entregue pelo licitante durante a fase de recebimento das propostas e ndo se vincula a estimativa
apresentada pelo orgéo contratante na fase de planejamento da contratac@o.

1.3. Modelo de Planilha de Custos e Formagdo de pregos para contratacdo de Servigos Central de Servigos e Servicos de Gerenciamento, Sustentacdo e
monitoramento de Infraestrutura de TIC (Itens 1 e 2).

1.4. A Planilha de Custos e Formagdo de Pregos para contratagdo de Servigos Central de Servigos e Servigos de Gerenciamento, Sustentagdo e monitoramento de
Infraestrutura de TIC (Itens 1 ¢ 2) devera ser elaborada para cada item, conforme estrutura minima a seguir:

MODELO DE PLANILHA DE COMPOSICAO DE CUSTOS E FORMACAO DE PRECOS
""Servicos de Central de Servigos e Servigos de Gerenci to, Si ¢do e Monitor to de Infraestrutura de TIC (Itens 1 e 2)"

Identificacdo da Licitagio:
N° do Processo: 50050.005602/2024-11.
N° da Licitacdo: XX/XXXX.

Nome da Empresa: XXXXXXXXX.
CNPJ:
GRUPO XX - <descri¢io do grupo>

ITEM XX - <descrigiio do Item>

COMPONENTES DE CUSTO DE PESSOAL

Salario Fator K Causto total por perfil Qtde. profissionais por perfil Custo Mensal por Perfil

Identificacdo do Perfil Profissional ©) K) (CT=S x K) Q) (CM=CTxQ)

Subtotal componentes de custo de Pessoal

DEMAIS COMPONENTES DE CUSTO

Descricao Memoria de Calculo / Justificativa Valor Mensal

Custos com software

Custos com recursos de computacio

Custos com equipamentos

Custos com servigos de informacoes

Outros custos (especificar)

S 1 Demais p tes de custo

COMPONENTES DE PRECO (NAO COMPREENDIDOS NA COMPOSICAO DO FATOR K)

Descrigiio Valor Mensal

Elementos Comerciais (Fatores/Ajustes Comerciais)

Cobertura Tributaria

Outros componentes (especificar)

Subtotal componentes de preco

Total Mensal:

Valor Total do [item/grupo]:
[Valor mensal x quantidade de meses previstos para contratacio|

1.5. Os componentes de custos que integram a planilha sdo:

a) Custo de pessoal: Consolida todos os custos incorridos com a utilizagdo de servigos de profissionais, que mantém vinculo celetista com a empresa
contratada. Devera ser computado o somatorio de todos os custos acrescidos dos encargos aprovisionados que afetem a composigdo do preco final ofertado,
a exemplo da remunerag@o, encargos sociais, auxilios e beneficios dos recursos humanos relacionados a prestagdo do servigo.

b) Custos com software: Equivale ao somatorio de todos os custos de disponibilizagdo e utilizagdo de recursos de software que integraréio a prestagdo dos
servigos e que afetem a composi¢do do prego final ofertado, a exemplo de ferramentas de automagdo, ferramentas de monitoramento, ferramenta de
desenvolvimento, softwares de analytics ou de inteligéncia artificial, dentre outras. Na coluna "Memoria de Calculo / Justificativa", os custos devem ser
apresentados com as justificativas que demonstrem a memoria de calculo, evidenciando o tipo, identificacdo (nome do produto e codigo tnico de
identificagdo), forma de licenciamento ou aquisigdo e o valor total do software adquirido, além do periodo previsto de amortizagdo desses custos e outras
informagdes que permitam descrever os critérios de rateio desses custos que resultam no valor declarado.

c) Custos com recursos de computacio: Equivale ao somatorio de todos os custos de disponibilizagdo e utilizagdo de recursos fisicos ou virtuais de
computagdo que integrardo a prestacdo dos servicos e que afetem a composi¢do do prego final ofertado, a exemplo de instdncias de computagio,
plataformas, middlewares, centrais de processamento de dados, entre outros recursos de computagdo. Na coluna "Memoéria de Calculo / Justificativa", os
custos devem ser apresentados com as justificativas que demonstrem a memoria de calculo, evidenciando o tipo, identificagdo (nome do produto), forma de
aquisi¢do e o valor total dos recursos adquiridos, além do periodo previsto de amortizagdo desses custos e outras informagdes que permitam descrever os
critérios de rateio desses custos que resultam no valor declarado.



d) Custos com equipamentos: Equivale ao somatorio de todos os custos de disponibilizagdo e utilizagdo de equipamentos, utilitarios e dispositivos
diversos que serdo utilizados diretamente na prestagdo dos servigos e que afetem a composi¢do do prego final ofertado, a exemplo de equipamentos de
comunicagdo, ferramentas de medigdo eletronica, tokens, midias, gerador de sinal, dentre outros. Na coluna "Memoria de Calculo / Justificativa", os custos
devem ser apresentados com as justificativas que demonstrem a memoria de calculo, evidenciando o tipo, identificagdo (nome do produto), forma de
aquisicdo e o valor total dos equipamentos adquiridos, além do periodo previsto de amortizagdo desses custos e outras informagdes que permitam descrever
os critérios de rateio desses custos que resultam no valor declarado.

¢) Custos com servigos de informacdes: Equivale ao somatorio de todos os custos de fornecimento de informagdes técnicas especializadas as equipes que
prestam os servigos e que afetem a composi¢do do prego final ofertado, a exemplo de plataformas digitais de fornecimento de conteudo técnico
especializado, servigos de mentoring, plataformas de suporte especializado, entre outros solugdes de fornecimento de informagdes técnicas especializadas.
Na coluna "Memoria de Calculo / Justificativa", os custos devem ser apresentados com as justificativas que demonstrem a memoria de calculo,
evidenciando o tipo, identificagdo (nome do servigo e cddigo tnico de identificagdo), forma de licenciamento e o valor total do servi¢o adquirido, além do
periodo previsto de amortizagdo desses custos e outras informagdes que permitam descrever os critérios de rateio desses custos que resultam no valor
declarado.

Os componentes de formagao do prego que integram a planilha sdo:

a) Elementos Comerciais (Fatores/Ajustes Comerciais): Fator de preco que pode ser aplicado, tendo como base estratégias de negocio, elementos
mercadologicos e estratégias de precificagdo da empresa, a exemplo de margem operacional, margem de risco, lucro, dentre outros fatores internos e
externos considerados na precificagdo.

b) Cobertura Tributaria: Fator de preco que inclui os custos tributarios associados a prestagdo dos servigos que variam de acordo com o planejamento

tributario de cada empresa ndo compreendidos na composi¢ao do fator K.

Para cada Perfil Profissional devera ser apresentada a planilha complementar a seguir:

MODELO DE PLANILHA DE CUSTOS E FORMACAO DE PRECOS PARA CADA PERFIL PROFISSIONAL

""Servigos de Central de Servigos e Servicos de Gerenci to, S ¢do e Monitoramento de Infraestrutura de TIC (Itens 1 e 2)"
N° PROCESSO 50050.005602/2024-11.
LICITACAO N° XX/XXXX.
CNPJ
NOME DA EMPRESA XXXXXXXX.
LOTE
ITEM
PERFIL PROFISSIONAL

Discriminacéo dos Servicos (Dados Referentes a Contratacio)

A - Data da Apresentagdo da Proposta (dia/més/ano)

B - Municipio/UF

C - Ano acordo, convengdo ou Senten¢a Normativa em Dissidio Coletivo

D - Numero de Meses de Execugédo do Contrato

E - Numero de registro da convengao coletiva de trabalho

F - Regime Tributario da Empresa

Dados C 1 es para Composiciio dos Custos Referentes ao Profissional Alocado

1 - Tipo de Servigo (mesmo servigo com caracteristicas distintas)

2 - Remuneragéo do profissional

3 - Categoria Profissional (vinculada a execugdo contratual) | CBO:

4 - Data Base da Categoria (dia/més/ano)

MODULO 1: COMPOSICAO DA REMUNERACAO

1 - Composi¢cio da Remuneracio Valor (R$)
A - Salario Base R$

B - Adicional de Periculosidade % R$

C - Adicional de Insalubridade % R$

D - Adicional Noturno R$

E - Hora Noturna Adicional R$

F - Adicional de Hora Extra no feriado trabalhado R$

G - Outros (especificar) R$
TOTAL DO MODULO 1 RS
MODULO 2: ENCARGOS E BENEFiCIOS ANUAIS, MENSAIS E DIARIOS

2.1 - Submoédulo 2.1 - 13° (décimo terceiro) Salario, Férias e Adicional de Férias Valor (R$)
A - 13° Salario % R$

B - Férias e Adicional de Férias % R$
Subtotal R$
Incidéncia do Submodulo 2.2 % R$

Total R$

2.2 - Submédulo 2.2 - Encargos Previdencidrios (GPS), FGTS e Outras Contribui¢des Valor (R$)
A - INSS % R$




B - Salario Educagio % R$
C - Seguro Acidente de Trabalho RAT FAP % RS
D - SESI ou SESC % RS
E - SENAI ou SENAC % R$
F - SEBRAE % R$
G - INCRA % RS
H-FGTS % RS
I - Outras Contribuigdes (especificar) % RS
Total % R$
2.3 - Submodulo 2.3 - Beneficios M is e Diarios Valor (R$)
A - Transporte: N°Vales | Valordo Vale | N°dias tteis Desc. R$
Empregado
R$
]]jé;i?;)’diitc;.;?limentacﬁo (Vales, cestas Valor do Vale | N° dias uteis ]lgr?f;ega do R$
R$
C - Assisténcia Médica e Familiar/Odontolégica RS
D - Auxilio Creche R$
E - Seguro de vida, invalidez e funeral RS
F - Auxilio cesta basica R$
G - Outros (especificar) R$
Total R$
MODULO 2: RESUMO
2.1 - 13° (décimo terceiro) Salario, Férias e Adicional de Férias R$
2.2 - GPS, FGTS e outras contribuigdes RS
2.3 - Beneficios Mensais e Diarios R$
TOTAL DO MODULO 2 R$
MODULO 3: PROVISAO PARA RESCISAO
3.1 - Provisdo para Rescisao Valor (R$)
A - Aviso Prévio Indenizado % R$
B - Incidéncia do FGTS sobre o Aviso Prévio Indenizado % RS
C - Aviso Prévio Trabalhado % RS
D - Incidéncia do Submédulo 2.2 sobre o Aviso Prévio Trabalhado % RS
E - Multa sobre o FGTS sobre o Aviso Prévio Indenizado e Trabalhado % RS
TOTAL DO MODULO 3 % R$
MODULO 4: CUSTO DE REPOSIC;\O DO PROFISSIONAL AUSENTE
4.1 - Submédulo 4.1 - Auséncias Legais Valor (R$)
A - Férias e Tergo Constitucional de Férias R$
B - Auséncias Legais % RS
C - Licenga Paternidade Licengas/ano: % RS
Incidéncia:
D - Auséncia por Acidente de Trabalho Licengas/ano: % RS
Incidéncia:
E - Afastamento Maternidade Licengas/ano: % RS
Incidéncia:
F - Outros (especificar) % RS
Total R$
4.2 - Submédulo 4.2 - Intrajornada Valor (R$)
A - Substituto no Intervalo para repouso ou alimentagdo % RS
Total R$
MODULO 4: RESUMO
4.1 - Substituto nas Auséncias Legais RS
4.2 - Substituto na Intrajornada RS
Subtotal do Médulo 4 RS
Incidéncia do submédulo 2.2 % RS
TOTAL DO MODULO 4 R$

MODULO 5: INSUMOS DIVERSOS




5 - Insumos Diversos (valores mensais por empregado)

Valor (R$)

A - Uniformes (valor em parte ndo renovavel) R$
B - Materiais R$
C - Microcomputador utilizado por profissional R$
D - Outros (especificar) R$
TOTAL DO MODULO 5 RS
MODULO 6: CUSTOS INDIRETOS, TRIBUTOS E LUCRO
6 - Custos Indiretos, Tributos e Lucro Base % Valor (R$)
A - Custos Indiretos R$ % R$
B - Lucro R$ % R$
Subtotal - Base de Calculo de Tributos R$
Subtotal B - Base de Calculo de Tributos por dentro ou racional R$
C.1 - Tributos federais (COFINS) % R$
C.2 - Tributos Federais (PIS) % R$
C.3 - INSS (Desoneragio) % R$
D - Tributos Estaduais (especificar) % R$
E.1 - Tributos Municipais (ISS) % R$
E.2 - Outros Tributos Municipais (especificar) % R$
F - Total dos Tributos % R$
MODULO 6: RESUMO
6.A - Custos Indiretos R$
6.B - Lucro R$
6.F - Tributos R$
TOTAL DO MODULO 6 RS
QUADRO RESUMO DO CUSTO DO PERFIL PROFISSIONAL
Maio-de-Obra vinculada a execugiio contratual (valor por empregado) Valor (R$)
A -MODULO 1: COMPOSICAO DA REMUNERACAO RS
B - MODULO 2: ENCARGOS E BENEFICIOS ANUAIS, MENSAIS E DIARIOS R$
C - MODULO 3: PROVISAO PARA RESCISAO R$
D - MODULO 4: CUSTO DE REPOSICAO DO PROFISSIONAL AUSENTE R$
E - MODULO 5: INSUMOS DIVERSOS R$
Subtotal (A +B + C +D +E) RS
F - MODULO 6: CUSTOS INDIRETOS, TRIBUTOS E LUCRO R$
VALOR TOTAL DO PERFIL PROFISSIONAL R$
QUANTIDADE DE PROFISSIONAIS
CUSTO TOTAL MENSAL DO PERFIL PROFISSIONAL R$
FATOR-K
TOTAL ANUAL DO PERFIL PROFISSIONAL R$
TOTAL GLOBAL DO PERFIL PROFISSIONAL R$

ANEXO IX - MATRIZ DE RISCOS CONTRATUAL

CATEGORIA 5 ~ 5 PROBABILIDADE
DO RISCO DESCRICAO CONSEQUENCIA | MITIGACAO | ALOCACAO DE IMPACTO
OCORRENCIA
= Diligéncia do
Atraso na execugdo do
objeto por culpa do A““?e“t" do custo do Contratado na Contratado Alta Alto
servigo. execugdo
Contratado.
contratual.
Fatos retardadores ou
impeditivos da execugdo
do E)bJ'eFo proprios do risco Aumento do custo do Planejam'ento Contratado Médio Médio
ordinario da atividade servigo. empresarial.
empresarial ou da
execugao.
Fatos retardadores ou
impeditivos da execugdo
do objeto que ndo estejam
Execugiio na sua alea ordinaria, tais
como fatos do principe, L
caso fortuito ou de forga Aumento do custo do Revisao de prego, )
negociagdo com a | Contratante Baixa Alto

maior, bem como o
retardamento determinado
pela Contratante, que
comprovadamente
repercuta no prego do
Contratado.

servigo.

Contratante.




CATEGORIA PROBABILIDADE
DO RISCO DESCRICAO CONSEQUENCIA | MITIGACAO | ALOCACAO DE IMPACTO
OCORRENCIA
Alteragéo de
enquadramento tributério,
em razdo do resultado ou
de mudanga da atividade Aumento ou Planejamento
6 diminuigéo do lucro do anejar Contratado Média Médio
empresarial, bem como por tributario.
Contratado.
erro do Contratado na
avaliagdo da hipotese de
incidéncia tributaria.
E}evacao de gastos com Aumento do custo do Melhgr o
viagens superiores ao . planejamento Contratado Alta Médio
: servigo.
estimado pelo Contratado. contratual.
Risco da
Atividade Elevagao dos custos
Empresarial operacionais para o
desenvolvimento da
atividade cmprcsarlal~cm Aumento do custo do Rccq}xll{br1o o
geral e para a execugdo do servico econdmico- Contratante Média Alto
objeto em particular, tais co- financeiro.
como aumento de prego de
insumos, prestadores de
servigo e mao de obra.
Elevagéo dos custos
operacionais definidos na
linha anterior, quando [
superior ao indice de Aumento do custo do Reequilibrio
P . . econdmico- Contratado Média Alto
reajuste previsto na SErvigo. financeiro
Clausula de Equilibrio ’
Econdmico- Financeiro do
Contrato.
Ressarcimento,
S N pelo Contratado,
Responsabilizagio da Geragdo de custos ou retencio de
Contratante por verbas trabalhistas e/ou ¢
. . . . pagamento e
Riscos trabalhistas e previdenciarios para a bensacio com
Trabalhista e previdenciarias dos Contratante, além de COMPENSAgao co Contratado Baixa Alto
. PN L . . valores a este
Previdenciario profissionais do Contratado | eventuais honorarios .
~ . devidos, da
alocados na execugdo do advocaticios, multas e X
) .. quantia
objeto contratual. verbas sucumbenciais. .
despendida pela
Contratante.
Ressarcimento,
Responsabilizagio da Infra pelo Contratado,
S.A. por recolhimento ou retengdo de
Risco Tributario 1ndev1§lo em valor menor Débito ou crédito pagamemo?
e Fiscal (Nao Ou MAIor que 0 NECESSANO, | ¢ 4rio ou fiscal (ndo COMPENSACA0 COM | o tratado Média Médio
PR ou ainda de auséncia de S valores a este
Tributario). X tributario). .
recolhimento, quando devidos, da
devido, sem que haja culpa quantia
da Infra S.A. dispendida pela
Contratada.

ANEXO X - MAPA DE GERENCIAMENTO DE RISCOS

. . * . ~ , . . ~ . .
O gerenciamento de riscos ™ permite agdes continuas de planejamento, organizagdo e controle dos recursos relacionados aos riscos que possam comprometer o
sucesso da contratagdo, da execugdo do objeto e da gestdo contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificagdo e a analise dos principais riscos, consistindo na compreensio da natureza e determinagao do
nivel de risco, que corresponde a combinagio do impacto e de suas probabilidades que possam comprometer a efetividade da contratagdo, bem como o alcance dos resultados
pretendidos com a solugdo de TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis danos e impacto caso o risco ocorra, possiveis agdes
preventivas e de contingéncia (respostas aos riscos), a identificagdo de responsaveis pelas agdes, bem como o registro e o0 acompanhamento das a¢des de tratamento dos
riscos.

Os riscos identificados no projeto devem ser registrados, avaliados e tratados:

a) Durante a fase de planejamento, a equipe de Planejamento da Contratagdo deve proceder as agdes de gerenciamento de riscos e produzir o Mapa de
Gerenciamento de Riscos;

b) Durante a fase de Selegdo do Fornecedor, o Integrante Administrativo com apoio dos Integrantes Técnico e Requisitante deve proceder as agdes de
gerenciamento dos riscos e atualizar o Mapa de Gerenciamento de Riscos;

¢) Durante a fase de Gestdo do Contrato, a Equipe de Fiscalizagdo do Contrato, sob coordenagdo do Gestor do Contrato, devera proceder a atualizagdo
continua do Mapa de Gerenciamento de Riscos, procedendo a reavaliagdo dos riscos identificados nas fases anteriores com a atualizagdo de suas respectivas
acdes de tratamento, e a identificacdo, analise, avaliagdo e tratamento de novos riscos.

Parametros escalares foram utilizados para representar os niveis de probabilidade e impacto que, apés a multiplicagdo, resultardo nos niveis de risco, que
direcionardo as agdes relacionadas aos riscos durante as fases de contratagéio (planejamento, sele¢do de fornecedor e gestdo do contrato).

Classificacio

Tabela 1: Escala de classificagdo de probabilidade e impacto.

A tabela a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a defini¢ao dos critérios de classificagdo do nivel de risco.
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Figura 1: Matriz Probabilidade x Impacto

*Referéncia: Art. 38 IN SGD/ME n° 94, de 2022.

IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

1. A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.

Id Risco Relacionado ao(a): L P2 13 va(e}: ;i‘el)R‘ltsco

RO1 | Alteragdo do escopo dos servigos a serem contratados PC 5 10

R02 | Atraso no processo administrativo de contratagdo PC 10 10 100

RO3 | Falta de atendimento ao Parecer Juridico PC 5 15 75

R04 | Nio atender a necessidade, economicidade e oportunidade da contratagdo PC 5 15 75

RO5 | Inexisténcia de analise de riscos PC 5 10

RO6 | Indisponibilidade orgamentaria PC 10 15

RO7 | Atraso ou suspensdo no processo licitatorio em fase de impugnagdes SF 15 10

RO8 | Valores licitados superiores aos estimados para a contratagdo dos servigos SF 5 15
R09 | Indisponibilidade dos servigos por falha técnica GC 10 15

R10 | Auséncia de ferramentas para monitoramento dos servigos contratados GC 5 15
R11 | Falta de pessoal capacitado para fiscalizagdo e gestdo do contrato GC 10 15

R12 | Responsabilizago ineficaz da contratada em caso de descumprimento contratual GC 10 15

R13 | Niveis de servigos ineficientes para garantir a qualidade dos servigos GC 5 15 75

R14 | Atraso no processo administrativo de renovagao contratual GC 5 15 75

R15 | Profissionais alocados para execugdo do contrato com baixa qualificagdo técnica GC 10 15

Legenda: P — Probabilidade; I — Impacto.
4 qual natureza o risco estd associado: fases do Processo da Contratagdo ou Solug¢do.

2 Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou subjetivamente, qualitativa ou quantitativamente, ou se

descrita utilizando-se termos gerais ou matematicos (ISO/IEC 31000:2009, item 2.19).
3 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

4 Nivel de Risco: magnitude de um risco ou combinagdo de riscos, expressa em termos da combinagdo das consequéncias e de suas probabilidades (ISO/IEC

31000:2009, item 2.23 e IN SGD/ME n° 1, de 2019, art. 2°, inciso XIII).

AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

Risco: RO1 - Alteragio do escopo dos servigos a serem contratados.
Probabilidade: Baixa
Impacto: Médio
Dano 1: Atraso na contratagdo
Tratamento: Mitigar
Risco 01 = a 4
Id | Acdo Preventiva Responsavel
Elaboragdo do planejamento da contratagdo consultando solugdes similares, verificando e aplicando as : ..
1 Y. - . Area Requisitante
melhores praticas de contratagdes publicas.
Id | Acéo de Contingéncia Responsavel
1 Alocagio integral da Equipe de Planejamento da Contratagéo para revisio ¢ ajustes de necessidades Area Requisitante
voltada a mudanga ou ajuste de escopo. Diretoria Requisitante
Risco: R02 - Atraso no processo administrativo de contratacio.
Probabilidade: Média
Impacto: Médio
Dano 1: Atraso na contratacao.
Dano 2: Impacto em relagdo a finalizagdo do contrato atual.
Dano 3: Conclusdo em tempo hébil de processo licitatorio antes de finalizagdo do contrato.
Tratamento: Mitigar.
Id | Acéo Preventiva Responsavel
1 Observar as boas praticas de contratagdo da Infra S.A. e orientagdes de 6rgdos de controle na elaboragdo Area Requisitante
dos artefatos; Diretoria Requisitante
Risco 02 5 Entrega do projeto de forma tempestiva de forma que o setor de licitagdes e contratos possa realizar suas Area Requisitante
analises e ajustar procedimentos. Diretoria Requisitante
Area Requisitante
3 . N N L . . Diretoria Requisitante
Estrita observancia as recomendagdes da area juridica do 6rgéo/entidade. Area de Licitagdes ¢
Contratos
Id | Acédo de Contingéncia Responsavel




Alocagao integral da Equipe de Planejamento da Contrata¢do na resposta e mitigagdo das causas que
originaram as necessidades de ajustes a area demandante.

Area Requisitante
Diretoria Requisitante

Area Requisitante
Diretoria Requisitante

2 Mitigag@o e eliminagdo das causas que obstruem o processo licitatorio. Area de Licitages ¢
Contratos

Risco: RO3 - Falta de atendimento ao Parecer Juridico

Probabilidade: Baixa

Impacto: Alto

Dano 1: Impossibilidade de continuidade do processo de contratagéo da solug@o.

Dano 2: Possibilidade de nulidade do processo.

Tratamento: Mitigar

Id | Acdo Preventiva

Responsavel

Area Requisitante

Risco 03 1 Adotar modelos de artefatos elaborados por 6rgaos controladores. . X .
Diretoria Requisitante
Area Requisitante
2 Acatar as observagdes juridicas apontas durante todas as fases da execugdo contratual. Diretoria quulgltante
Area de Licitagdes e
Contratos
Id | Acédo de Contingéncia Responsavel
Area Requisitante
. ~ . . . N Diretoria Requisitante
1 Instruir nova contratagdo quando houver irregularidades ou vicios no processo contragio. < P
Area de Licitagdes e
Contratos
Risco: RO04 - Nio atender a idad icidade e oportunidade da contratacao.
Probabilidade: Baixa
Impacto: Alto
Dano 1: Dispéndio de recurso publico.
Dano 2: Apuragéo de responsabilidades por parte de 6rgao de controle.
Dano 3: Prejuizo ao erario, devido ao elevado prego da solugdo a ser contratada.
Tratamento: Mitigar.
Id | Acédo Preventiva Responsavel
Riscoli 1 Verificar se a solug@o a ser contratada ¢ necessaria nos moldes em que se encontra. Afea R.eqmsnafltf:
Diretoria Requisitante
5 Observar os normativos internos (Regulamento Interno de Licitagdes e Contratos - RILC e na Norma Area Requisitante
Interna de Licita¢des e Contratagdes Diretas da Infra S.A.) quando da elaboragéo dos artefatos. Diretoria Requisitante
Id | Acédo de Contingéncia Responsavel
Area Requisitante
1 Instruir novo processo de contratagdo. Dirctoria quuisitante
Area de Licitagdes e
Contratos
5 Aplicar as orientagdes dos normativos internos (Regulamento Interno de Licitagdes e Contratos - RILC e Area Requisitante
na Norma Interna de Licitagdes e Contratagdes Diretas da Infra S.A.) nos artefatos. Diretoria Requisitante
Risco: RO5 - Inexisténcia de analise de riscos.
Probabilidade: Baixa
Impacto: Médio
Dano 1: Impossibilidade de continuidade da contratagio;
Dano 2: Falta e conformidade com a Politica de Gestdo de Riscos da Infra S.A., conforme orientagéo da Instrugdo
. Normativa Conjunta MP/CGU n° 1, de 10 de maio de 2016 e Art. 38 da IN SGD/ME n° 1, de 2019.
Risco 05 Tratamento: Mitigar.
Id | Acéo Preventiva Responsavel
Realizar frequentemente um checklist dos itens obrigatorio na IN SGD/ME n° 94 de 2022 ¢ IN SGD/ME | .
1 o . Area Requisitante
n° 1, de 4 de abril de 2019.
5 Observar a Politica de Gestdo de Riscos da Infra S.A., conforme orienta¢do da Instru¢do Normativa Area Requisitante
Conjunta MP/CGU n° 1, de 10 de maio de 2016 ¢ Art. 38 da IN SGD/ME n° 1, de 2019. q
Id | Acédo de Contingéncia Responsavel
1 Elaborar um mapa riscos. Area Requisitante
Risco: R06 - Indisponibilidade or¢ taria.
Probabilidade: Média
Impacto: Alto
Dano 1: Atraso no processo de contrata¢do da solugio.
Dano 2: Prejuizos a administragdo piblica.
Tratamento: Mitigar
Id | Acdo Preventiva Responsavel
Observar a pesquisa de pregos da IN SGD 1070, atualizar valores, considerando a temporalidade da IN
Risco 06 1 SGD 1070, com pesquisas salariais de mercado e junto a fornecedores, considerando as especificagdes Area Requisitante

técnicas de perfis ou do servigo requeridas.

2 | Ajustar com a area de orgamento e finangas a disponibilidade orgamentaria para a contratagéo.

Area Requisitante




Id | Acéo de Contingéncia

Responsavel

1 | Realizar nova pesquisa de precos.

Area Requisitante
Diretoria Requisitante

2 | Atualizar disponibilidade or¢amentaria e processo de contratagio.

Area Requisitante
Diretoria Requisitante
Area de Orgamento ¢
Finangas

Risco: RO7 - Atraso ou suspensio no processo licitatorio em fase de impugnacdes.
Probabilidade: Alta

Impacto: Médio

Dano 1: Atraso no processo de contratagdo, podendo ocasionar a descontinuidade dos servigos.
Tratamento: Mitigar

Id | Acdo Preventiva

Responsavel

1 | Verificagdo do teor de impugnagdes e recursos em contratagdes similares.

Area Requisitante

Atuar em conjunto com o setor de licitagdes e juridico para viabilizar as respostas com a agilidade

Risco 07 2 necesséria Area Requisitante
Exercitar possiveis questionamentos e impugnagdes para sana-los ainda na fase de planejamento da
3 | contratagdo, por intermédio da verificagdo de acordao e pareceres dos 6rgaos de controle em relagio ao Area Requisitante
objeto da contratagdo.
Id | A¢do de Contingéncia Responsavel
Area Requisitante
1 Alocagio integral da Equipe de Planejamento da Contratagéo, Juridico e Licitagdes na resposta aos Diretoria Requisitante
questionamentos e impugnagdes. Area de Licitagdes
Area Juridica
2 | Suspensdo do processo e ajustes pontuais com republicagdo. Area de Licitagdes
Risco: RO8 - Valores licitados superiores aos estimados para a contratacdo dos servigos .
Probabilidade: Baixa
Impacto: Alto
Dano 1: Atraso na contratagdo com possibilidade de suspenséo dos servigos contratados
: ocasionando transtornos e prejuizos a Infra S.A.
Tratamento: Mitigar.
Risco 08 - A .
Id | Acédo Preventiva Responsavel
Area Requisitante
1 Verificagdo se os valores de referéncia sdo os praticados no mercado, considerando os requisitos Diretoria Requisitante
particulares da contratagdo. Area de Licitagdes e
Contratos
Id | Acdo de Contingéncia Responsavel
1 Suspensdo do certame e ajuste das estimativas com posterior republicagdo. Area de Licitagdes
Risco: RO09 - Indisponibilidade dos servigos por falha técnica.
Probabilidade: Média
Impacto: Alto
Dano 1: Sobrecarga dos servigos acarretando a insatisfagdo e prejuizos aos usudrios de sistemas, aos
: servidores e atendimento aos usudrios que necessitam utilizar os servigos da Infra S.A..
Tratamento: Mitigar
Risco 09 Id | Acdio Preventiva Responsivel
1 Acionar a empresa contratada em relagdo ao ocorrido. Area Requisitante
Verificar alternativas para que esse incidente ndo ocorra mais, realizando automagdes ou ajustes em seu « -
2 . ~ X Area Requisitante
time de prestag@o de servigos.
Id | Acdo de Contingéncia Responsavel
1 Aplicar plano e/ou politica de gestdo de incidentes. AArea Rfeqmsnaflt.e
Diretoria Requisitante
Risco: R10 - Auséncia de ferramentas para monitoramento dos servigos contratados.
Probabilidade: Baixa
Impacto: Alto
Dano 1: Falta de conhecimento preventivo de degradagdo de itens de configuragdo ou servigos.
Tratamento: Mitigar.
Risco 10 Id | Aciio Preventiva Responsavel

1 | Exigir solugdo de monitoramento dos servigos contratados conforme Termo de Referéncia.

Area Requisitante
Diretoria Requisitante

Id | A¢iio de Contingéncia

Responsavel

1 | Penalizagdo da empresa

Area Requisitante
Diretoria Requisitante
Alta Administragao
Area de Contratos

Risco: R11 - Falta de pessoal capacitado para fiscalizacio e gestio do contrato.




Probabilidade: Média
Impacto: Alto
Dano 1: Fiscalizagdo ineficiente, levando a queda na qualidade dos servigos e prejuizos a administragdo publica.
Tratamento: Mitigar
Id | Aclo Preventiva Responsavel
1 | Instituir como fiscais e gestores do contrato os integrantes da equipe de planejamento da contratagdo. Diretoria Requisitante
Risco 11 ) Realizar um levantamento de competéncias e promover capacitagdes regulares para os servidores envolvidos | Area de Gestdo de
na fiscalizag@o. Pessoas
3 | Elaborar processo de fiscalizagdo do contrato. Area Requisitante
Id | Acédo de Contingéncia Responsavel
1 Redefini¢do de carga de contratos para fiscalizagao. A?ea Rc'equlsltapt'e
Diretoria Requisitante
Area Requisitante
Diretoria Requisitante
2 | Requisitar novos profissionais para atuag¢do na area de Tecnologia. Alta Administragdo
Area de Gestdo de
Pessoas
Risco: R12 - Responsabiliza¢io ineficaz da contratada em caso de descumprimento contratual.
Probabilidade: Média
Impacto: Alto
Dano 1: Atraso na entrega das solugdes estipuladas nos termos contratuais.
Dano 2: Falta de atendimento aos prazos previstos.
Dano 3: Falta de atendimento aos critérios minimos de aceite previstos nos termos contratuais.
Dano 4: Inexecugdo contratual e falta de cumprimento dos prazos e requisitos acordados.
Tratamento: Mitigar
Id | Acdo Preventiva Responsavel
1 Desenhar processo de fiscalizagdo contratual para a contratagdo em questao, Area Requisitante
p ¢ P ¢ 4 ' Area de Contratos
2 Encaminhar comunicados para a contratada formalizando os descumprimentos dos termos contratuais. Area Requisitante
Risco 12 Area de Contratos
3 Aplicar as penalidades previstas no contrato na medida das infragdes cometidas durante a execugdo do Area de Contratos
contrato.
4 Verificar se as condigdes definidas nos Modelos de Execugdo e de Gestdo do Contrato sio mantidas. Area de Contratos
Estabelecer clausulas contratuais claras que definam responsabilidades e penalidades em caso de c
5 X Area de Contratos
descumprimento.
Id | Acio de Contingéncia Responsavel
Area Requisitante
1 Realizar a fiscalizagdo em conformidade com o contrato, com chamamento do gestor do contrato, pela Diretoria Requisitante
empresa contratada, para ajuste de conduta e execugdo contratual. Alta Administragdo
Area de Contratos
5 Buscar apoio junto ao setor de contratos e juridico para estruturagio de estratégia de atuagio junto a Area Requisitante
empresa contratada. Diretoria Requisitante
3 Abrir novo processo de contratagao. Aljea RAequ‘SltamAe
Diretoria Requisitante
Risco: R13 - Niveis de servigos ineficientes para a garantir a qualidade dos servigos.
Probabilidade: Baixa
Impacto: Alto
Dano 1: Falta de atendimento aos prazos previstos.
Dano 2: Nao atendimento da expectativa da prestagao de servigos.
Tratamento: Mitigar.
Id | Acdo Preventiva Responsavel
Area Requisitante
1 Previsdo de multas. Diretoria Requisitante
Area de Contratos
Area Requisitante
Risco 13 2 Previsibilidade de negociagéo de novos NMS para fazer frente as condigdes reais do contrato Diretoria Requisitante
Area de Contratos
Prever a possibilidade de aditivo ou equilibrio econdmico-financeiro considerando futuras mudangas A?ea qumsltapt{e
3 significativas do cenério da prestagéo dos servigos. Diretoria Requisitante
: Area de Contratos
Id | Aciio de Contingéncia Responsavel
1 Analisar a situagio ¢ avaliar a necessidade de aditivo contratual, considerando mudangas significativas do | Area Requisitante
cendrio da prestagdo dos servigos. Diretoria Requisitante
Area Requisitante
2 Reajustar os NSMs as condigdes reais da prestagdo dos servigos Dirctoria Requisitante
J ¢ p ¢ ¢ Alta Administragdo
Area de Contratos
3 | Abrir novo processo de contratagao Area Requisitante
Diretoria Requisitante
Risco: R14 - Atraso no processo administrativo da renovacio contratual




Probabilidade: Baixa
Impacto: Alto
Dano 1: Descontinuidade contratual;
Dano 2: Paralisagdo dos servigos objeto da contratagdo, causando prejuizos aos usuarios em
: atendimento e sustentag¢do da infraestrutura da Infra S.A.
Tratamento: Mitigar.
Id | Acédo Preventiva Responsavel
1 Realizar processo administrativo com tempo prévio suficiente Afea quulsltapt'e
Diretoria Requisitante
Risco 14 Area Requisitante
. PR N Diretoria Requisitante
2 Fazer revisdes dos artefatos iniciais do processo de contratagdo. Alta Administrago
Area de Contratos
Id | Acéo de Contingéncia Responsavel
Area Requisitante
Diretoria Requisitante
1 Realizar contratagdo emergencial Alta Administragdo
Area de Licitagoes e
Contratos
Area Requisitante
2 Caso a contratagdo ainda seja de interesse da administrago, realizar reconhecimento de divida. Diretoria Requisitante
Area de Or¢amento e
Finangas
Risco: R15 - Profissionais alocados para execucido do contrato com baixa qualificacio técnica.
Probabilidade: Média
Impacto: Alto
Dano 1: Baixa qualidade da entrega dos servigos impactando diretamente os usuarios e gerando danos ao erario.
Tratamento: Mitigar
Id | Acdo Preventiva Responsavel
1 Prever profissionais com qualificagdo adequada. Area Requisitante
Risco 15 5 Definir critérios rigorosos de selegdo e qualificagdo para os profissionais envolvidos na execugdo dos Area Requisitante
contratos.
Exercer a fiscalizagdo continua, criar processo de fiscalizagdo e verificagdo das condi¢des de qualificagdo < ..
3 S . ~ . . i Area Requisitante
dos profissionais envolvidos na prestagao dos servigos, que seja presencial ou remota.
4 Ajustar novos perfis, considerando mudangas tecnolégicas. Area Requisitante
5 Imp!e{nentar avaliagdes perlpdlcas (~ie desempenho e requalificagdo, além de considerar a possibilidade de Area Requisitante
rescisdo contratual se a qualidade nao for alcangada.
Id | Agio de Contingéncia Responsavel
N Area Requisitante
! Aplicagio de glosas. Diretoria Requisitante
ANEXO XI - DESCRICAO DOS SERVICOS, FORMACAO DE EQUIPE, EXPERIENCIA PROFISSIONAL
1. SERVICOS DE CENTRAL DE SERVICOS
1.1. Servigos de atendimento ao usuario

Categoria dos Servigos

SERVICOS DE ATENDIMENTO AO USUARIO

Cod Perfil TECSUP-02 TECSUP-03

Id 1 2

Perfil Técnico de suporte ao usuirio de tecnologia da informacio Pleno Técnico de suporte ao usudario de tecnologia da inform
Servigos responsaveis pelo primeiro e segundo atendimento ao usuario, tanto de forma remota como presencial. O primeiro atendimento ao usuério ¢ realizac

Escopo telefone, acesso remoto a estagao, solugao automatizada etc.), mas nao se limitando. O segundo atendimento inclui as formas ja apresentadas, mas ndo se lim

possivel a resolu¢do no primeiro atendimento e, se necessario, encaminhando a outro time caso nao

seja possivel a resolugdo pela Central de Servigos.




Categoria dos Servicos

SERVICOS DE ATENDIMENTO AO USUARIO

Atividades

Recepcio de Chamados:

e Atender chamadas telefonicas, e-mails, ou solicitagdes por meio de sistemas de tiquete de
clientes ou usuarios que precisam de assisténcia.

e Registrar todos os detalhes das solicitagdes no sistema de gerenciamento de
incidentes/tickets.

Classifica¢io e Priorizac¢io de Chamados:

o Identificar e categorizar o tipo de solicitagdo ou incidente (incidente técnico, solicitagdo
de servigo, duvida etc.).

e Avaliar a criticidade e o impacto da solicitagdo para priorizar o atendimento conforme as
politicas de servigo.

e Fornecer suporte inicial para resolugdo de problemas comuns, como redefini¢do de
senhas, desbloqueio de contas, instalagdo de software padrdo, ou orientago sobre uso de
sistemas corporativos.

e Executar procedimentos documentados para solucionar problemas conhecidos e aplicar
solugdes pré-definidas.

e Encaminhar incidentes e solicitagdes mais complexos ou que ndo puderam ser resolvidos
no primeiro contato para o segundo nivel de suporte ou para as equipes especializadas.

e Acompanhar o escalonamento para garantir que o chamado seja tratado de acordo com os
SLAs (Service Level Agreements) estabelecidos.

®  Monitorar o status dos chamados abertos e garantir que eles sejam atualizados com
informagdes relevantes.

e Manter os usuarios informados sobre o progresso de suas solicitagdes ou incidentes até
que sejam resolvidos.

e Registrar detalhadamente as atividades realizadas durante o atendimento e as solugdes
aplicadas, garantindo que as informagdes estejam disponiveis para futuras consultas.

e Gerar relatorios de atividades, incidentes recorrentes, ¢ outros dados relevantes para
analise de desempenho e melhoria continua.

e Fornecer instrugdes basicas aos usudrios sobre como utilizar sistemas, acessar servigos ou
realizar procedimentos simples que possam evitar novos incidentes.

e Atualizar a base de conhecimento com solugdes e procedimentos frequentemente
utilizados.

e Executar atividades de monitoramento basico dos sistemas e servigos criticos,
identificando possiveis problemas antes que afetem os usuarios.

e Reportar qualquer anomalia ou evento que possa indicar um incidente em potencial.

e Garantir que todas as atividades realizadas estejam em conformidade com as politicas de
seguranga da informagdo da organizagao.

e Aplicar medidas de seguranga como parte do processo de atendimento, como verificagdo
de identidade antes de redefinir senhas.

e Participar de reunides periddicas de equipe para discutir problemas comuns, melhorias de
processos, € compartilhar conhecimento com colegas.

Essas atividades sdo fundamentais para garantir um suporte eficiente e de qualidade,
proporcionando uma boa experiéncia ao usudrio e mantendo a operagdo da TI alinhada com os
objetivos do negdcio.

e Receber e tratar chamados que foram escalonados
técnicos.

e Revisar os detalhes do chamado para entender o hi

® Realizar diagndsticos detalhados de problemas téc

Utilizar ferramentas de diagndstico avangado, cor

para identificar a causa raiz dos incidentes.

Aplicar solugdes técnicas para corrigir problemas «

Configurar, instalar, ou atualizar software ¢ hardw

Implementar mudangas técnicas necessarias para s

Documentar detalhadamente as etapas de diagnost

gerenciamento de incidentes.

e Contribuir para a base de conhecimento com artigc
ou complexos.

e Realizar testes apos a implementagéo de solugdes |
impactos.

e Validar as corregdes aplicadas e garantir que os sis

® Oferecer orientagdo e treinamento para o primeiro
abordados sem a necessidade de escalonamento fu

e Participar em reunides de feedback para discutir pi
de chamados.

e Identificar situagdes em que o problema néo pode
de suporte ou para especialistas externos, como fo:

e Fornecer informagdes detalhadas e contexto para ¢
chamado.

e Participar de projetos de melhoria continua, sugeri
infraestrutura de TI ou os processos de suporte.

e Garantir que os chamados sejam resolvidos dentro
(SLAs).

e Priorizar e gerenciar o tempo de forma eficaz para

Tempo de Experiéncia

0 a 2 anos de experiéncia em suporte técnico ou areas correlatas.

2 a 5 anos de experiéncia em suporte técnico, com foco ei

Escolaridade

e Ensino médio completo, preferencialmente com curso técnico em Informatica ou 4reas
afins.

e Graduagdo em andamento em areas como Tecnologia da Informagao, Ciéncia da
Computagao, Redes de Computadores, ou equivalente.

e Graduagdo completa em areas de Tecnologia da In
equivalente.

Certificacdes Sugeridas

e ITIL Foundation: Para compreensdo basica dos processos de gestdo de servigos.

e MDI00: Essa certificagdo valida as habilidades do profissional em gerenciar, configurar,
e solucionar problemas no Windows Client, além de implementar politicas de seguranca e
configurar conectividade de rede.

e |TIL Foundation: Compreensdo dos processos de ¢

e MDI100: Essa certificagdo valida as habilidades do
no Windows Client, além de implementar politicas

e [SO 27002: Garantir a continuidade ¢ a manutengé
estratégicos da organizagao.

e Comunicagdo Eficaz: Capacidade de interagir claramente com usuarios, tanto
verbalmente quanto por escrito.
e Orientagdo ao Cliente: Foco em resolver problemas dos usuarios de forma amigavel e

® Diagnostico Avangado: Capacidade de identificar
e Pensamento Critico e Analise: Habilidade para an¢

. eficazes.
Competéncias EﬁCIF Ame' S - . . . . e Colaboragdo Interfuncional: Capacidade de traball
e Habilidade em Diagnéstico Técnico: Capacidade de identificar e solucionar problemas complexos
basicos de hardware e software. P . . .
L " . . L ® Gestdo de Mudangas: Experiéncia em implementa:
e Organizagdo e Gestdo de Tempo: Capacidade de gerenciar multiplos chamados Servicos
simultaneamente, priorizando de acordo com a criticidade. G0s.
e Proatividade: Iniciativa para resolver problemas e melhorar processos sem necessidade de
SuP?fVISaO constanAt& . . L. . e Resiliéncia: Capacidade de lidar com situagdes de
q e Paciéncia e Empatia: Capacidade de lidar com usuarios em situagdes de estresse ou . P .
Atitudes frustracio ® Curiosidade Técnica: Interesse continuo em apren
u . . - .
980. . N . e Autonomia: Capacidade de trabalhar de forma ind:
e Compromisso com a Qualidade: Atengdo aos detalhes para garantir que todos os
problemas sejam resolvidos adequadamente.
e Conhecimentos Basicos de TI: Familiaridade com sistemas operacionais, redes, e
aplicativos comuns (e.g., Microsoft Office, antivirus). e Solidos Conhecimentos Técnicos: Em sistemas op
Habilidades ® Resolugdo de Problemas: Habilidade para aplicar procedimentos padrio para solucionar e Documentagdo Técnica: Capacidade de registrar s¢
problemas técnicos comuns. e Habilidade em Treinamento: Capacidade de transf
e Ferramentas de Gestdo de Chamados: Experiéncia no uso de sistemas de tiquete e bases equipe.
de conhecimento
Horario 13x5 (07 as 22h) 13x5 (07 as 22h)

Regime

Presencial com possibilidade de trabalho remoto, conforme solicitagédo da Contratante.

Presencial




Servigos de gestio de atendimento ao usudrio

Categoria dos Servigos

SERVICOS DE GESTAO DE ATENDIMENTO AO USUARIO

Cod Perfil GERSUP
Id 3
Perfil Gerente de suporte técnico de tecnologia da informacao
Escopo Servigo responjnsével pe!a coordenagao do time relacionado ao central de servigos. Esse servigo envolve o planejamento, alocagio e o controle de atendimento as
metas de niveis de servigos
o Planejar e distribuir as tarefas diarias entre as equipes de N1 e N2, garantindo que todos os chamados sejam atendidos de acordo com as prioridades
estabelecidas.
e Acompanhar o desempenho dos analistas de N1 e N2, oferecendo orientagdo e suporte quando necessario, especialmente em casos mais complexos.
e Identificar necessidades de treinamento e desenvolvimento, promovendo capacitagdes e certificagdes para melhorar as habilidades técnicas e de
atendimento da equipe.
e Monitorar o desempenho das equipes de N1 e N2 em relagdo aos indicadores-chave de desempenho (KPIs) e acordos de nivel de servigo (SLAs).
e Revisar as solugdes aplicadas pelos analistas de N1 e N2, garantindo que os procedimentos estejam em conformidade com as melhores praticas e politicas
da empresa.
e Fornecer feedback regular e construtivo aos membros da equipe com base em suas atividades, buscando a melhoria continua.
® Supervisionar a priorizagdo dos chamados recebidos, garantindo que incidentes criticos sejam tratados com a devida urgéncia e escalonados quando
necessario.
e Coordenar o processo de escalonamento entre N1 e N2, garantindo que os chamados sejam resolvidos de forma eficaz e dentro dos prazos acordados.
e Trabalhar em conjunto com a equipe de N2 para resolver problemas complexos e criticos, oferecendo suporte técnico e decisorio quando necessario.
e Colaborar com outras equipes de TI, como desenvolvimento, redes e seguranga, para garantir a resolu¢do de problemas complexos e a implementagio de
mudangas.
e Manter uma comunicagao clara e eficaz com os usuarios, garantindo que estejam informados sobre o status dos chamados e as solugdes aplicadas.
Atividades e Representar a equipe de suporte em reunides apresentando relatorios de desempenho e sugestdes de melhorias.

Revisar e otimizar os processos de atendimento de N1 e N2, buscando melhorar a eficiéncia e a qualidade do suporte.

Garantir que todos os procedimentos operacionais estejam bem documentados e acessiveis a equipe, promovendo a utilizagdo da base de conhecimento.
Liderar iniciativas de melhoria continua para aumentar a eficacia do suporte, baseando-se em analises de incidentes recorrentes e feedback dos usuarios.
Assegurar que todos os servigos sejam entregues de acordo com os acordos de nivel de servigo (SLAs) estabelecidos.

Monitorar os indicadores-chave de desempenho (KPIs) das equipes de N1 e N2, identificando 4reas de melhoria e implementando agdes corretivas
quando necessario.

Elaborar relatorios periodicos sobre o desempenho das equipes, incluindo anélise de SLA, tempo de resposta, taxa de resolu¢do na primeira chamada, e
outros indicadores relevantes.

Gerenciar conflitos que possam surgir dentro das equipes ou entre os usudrios e a equipe de suporte, buscando solugdes que mantenham um ambiente de
trabalho positivo e produtivo.

Tomar decisdes estratégicas ¢ operacionais para resolver problemas urgentes e garantir a continuidade dos servigos, escalonando questdes mais criticas
para a gestdo sénior quando necessario.

Garantir que as ferramentas e sistemas utilizados pelas equipes de N1 e N2 estejam funcionando corretamente e sejam adequados para as necessidades do
suporte.

Gerenciar a alocagdo de recursos técnicos e humanos para atender as demandas de suporte, assegurando que a equipe esteja equipada para lidar com o
volume de chamados.

Tempo de Experiéncia

Mais de 5 anos de experiéncia em suporte técnico, incluindo experiéncia de lideranga ou gestdo de equipes.

Escolaridade

Graduagdo completa em areas de Tecnologia da Informagao, Engenharia da Computagdo, Gestdo de TI, ou equivalente.
Pos-graduagao ou MBA em Gestao de TI, Gerenciamento de Servigos, ou areas relacionadas ¢ um diferencial.

Certificacdes Sugeridas

ITIL V4: Para compreensdo avangada dos processos de gestdo de servigos.
ISO 27002: garantir a continuidade e a manutengio dos processos de seguranga, alinhados aos objetivos estratégicos da organizagao.

Lideranga e Gestdo de Equipe: Habilidade em liderar e motivar equipes, gerenciar conflitos, e desenvolver talentos.
Gestao de SLA e KPI: Capacidade de monitorar e garantir o cumprimento de acordos de nivel de servigo e indicadores de desempenho.

Competéncias . . R . ~ . . s . . o
P ! ® Planejamento Estratégico: Capacidade de planejar a operagdo da equipe, definindo metas e estratégias alinhadas com os objetivos da organizagao.
® Tomada de Decisao: Habilidade para tomar decisdes estratégicas e operacionais sob pressao.
® Visdo Estratégica: Foco no alinhamento das atividades da equipe com os objetivos de negocio da organizagao.
Atitudes ® Orientagdo para Resultados: Compromisso com a entrega de resultados de alta qualidade e melhoria continua.
e Empatia e Inteligéncia Emocional: Capacidade de entender e responder as necessidades da equipe e dos usuarios com sensibilidade e empatia.
e Comunicagdo Eficaz: Habilidade para comunicar claramente com a equipe, outras areas de T1 e usuarios.
Habilidades e Gestdo de Projetos e Processos: Experiéncia em gerenciar projetos de TI e otimizar processos de suporte.
e Negociagdo e Resolugdo de Conflitos: Capacidade de negociar prazos, recursos, e resolver conflitos dentro e fora da equipe.
Hor4ario 8x5 (08 as 18h)
Regime Hibrido
2. SERVICOS DE GERENCIAMENTO E SUSTENTACAO DE INFRAESTRUTURA DE TIC
2.1. Servicos de Banco de Dados

Categoria dos Servicos

SERVICOS DE BANCO DE DADOS

Cod Perfil ABD-03 ABD-02

Id 4 5

Perfil Administrador de banco de dados Sénior - Oracle/PostGreSQL Administrador de banco de dados Pleno - MS SQL, MySQl
Servigo responsavel pela gestdo, manutengdo e otimizagdo de ambiente de banco de dados complexos. Deve garantir a disponibilidade, desempenho e segurar

Escopo Incluem, mas ndo se limitam a gestdo e sustenta¢do de banco de dados, a criagdo, instalagdo, configuragdo, parametrizagdo, suporte, tuning, seguranga, suport

ambiente fisicos, virtualizados, hibridos ou em nuvem.




Atividades

e Administragdo completa dos bancos de dados Oracle e PostgreSQL, incluindo
instalagdo, configuragdo e upgrades.

® Planejamento e execugdo de backups e restauragdes, assegurando a integridade dos
dados.

e  Monitoramento e tuning de desempenho dos bancos de dados para otimizagdo
continua.

e Implementagdo e gestdo de politicas de seguranga, incluindo controle de acesso e
criptografia de dados.

e Automagdo de tarefas administrativas e rotinas de manutengao utilizando scripts e
ferramentas especificas.

e Suporte a migragdes de banco de dados entre diferentes versdes e plataformas.

e Analise e solugdo de problemas complexos, colaborando com outras equipes de TI
quando necessario.

e Documentagio detalhada de procedimentos, configuragdes e solugdes aplicadas.

Administra¢do dos bancos de dados MS SQL e MySQL
Execugéo de rotinas de backup e restauracao, garantindc
Monitoramento do desempenho dos bancos de dados e ¢
Implementagio de medidas de seguranga, como control¢
Suporte a desenvolvedores na criagdo e otimizagdo de q
Realizagao de atualizagdes e patches nos sistemas de ba
Participagdo em projetos de migragdo e upgrades de bar
Documentagdo de procedimentos e boas praticas adotad

Tempo de Experiéncia

Recomenda-se de mais de 5 anos de experiéncia em administra¢do de bancos de dados
Oracle e PostgreSQL, com atuagdo comprovada em ambientes de missdo critica.

Recomenda-se de 3 a 5 anos de experiéncia em administragao «

Escolaridade

e Graduagao em areas de Tecnologia da Informagdo, Engenharia da Computagéo, ou
Ciéncias da Computagao.
e Pos-graduagdo em Banco de Dados ou areas relacionadas ¢ um diferencial.

® Graduagdo em areas de Tecnologia da Informagao, Sistc

Certificacdes Sugeridas

e Oracle Certified Associate (OCA)

e  Microsoft Certified: SQL Server.

e Profundo conhecimento em administragao de bancos de dados Oracle e PostgreSQL.

e Habilidade em otimizagdo de desempenho e tuning de bancos de dados. e Conhecimento solido em administragdo de MS SQL e M
Competéncias e Competéncia em automagéo e scripting (PL/SQL, Python, Bash etc.). e Habilidade em troubleshooting e resolugio de problema
19 e Experiéncia em planejamento e execugdo de estratégias de backup e recuperagao de e Capacidade de monitorar e ajustar o desempenho dos bz
desastres. e Experiéncia em suporte a ambientes de desenvolviment
e Capacidade de analise critica para resolug¢do de problemas complexos.
e Proatividade na busca de solu¢des e melhorias continuas. . ~
. . e Foco na qualidade e seguranga das operagdes de banco ¢
. e Compromisso com a qualidade e seguranga dos dados. .. . . . .
Atitudes O ) : - . e Proatividade em identificar melhorias nos sistemas e prc
e Resiliéncia em situagdes de alta pressdo, mantendo foco na resolugdo eficaz dos ~ . .
e (Colaboragdo efetiva com outras equipes de TI.
problemas.
e Habilidade em comunicago para interagdo com outras equipes de TI e stakeholders.
o Facilidade em trabalhar com documentagdo técnica e reportar atividades para a e Comunicagio clara para fornecer suporte e colaborar co
Habilidades gestao. ® Capacidade de seguir e criar documentagio técnica.
e Capacidade de liderar projetos de migragdo e implementagdo de novos sistemas de e Habilidade em aprender novas tecnologias e adaptar-se
banco de dados.
Horirio 24x7x365 24x7x365
Regime Hibrido Hibrido
2.2. Servicos de Armazenamento e Backup

Categoria dos Servigos

SERVICOS DE ARMAZENAMENTO E BACKUP

Cod Perfil

ASUPCOMP-03

Id

6

Perfil

Analista de suporte computacional Sénior - Backup/Armazenamento

Escopo

Servigo responsavel pela gestdo, administragdo de componentes de infraestrutura e a execugdo das politicas referentes ao
armazenamento de dados, gestdo de temporalidade, permissdes de acesso, considerando a politica instituida, assim como a
gestdo e administragdo das ferramentas, softwares e plataformas de backup como NAS, SAS e DAS, garantindo a
disponibilidade, integridade e seguranga dos dados em ambiente criticos.

Atividades

e Administragdo e gestdo de solu¢des de armazenamento em rede (NAS), redes de area de armazenamento (SAN),
armazenamento conectado diretamente (DAS) e ambientes de armazenamento em nuvem.

e Planejamento e execugdo de estratégias de backup e recuperagdo de dados, assegurando a integridade e
disponibilidade das informagdes.

® Monitoramento continuo dos sistemas de armazenamento e backup, realizando ajustes de performance e capacidade
conforme necessario.

e Implementagdo de politicas de seguranga para protegdo de dados, incluindo criptografia, controle de acesso e gestdo
de permissdes.

e Configuragdo e gerenciamento de replicagdes e snapshots para recuperacdo de desastres e alta disponibilidade.

e Suporte a migragdes de dados entre diferentes sistemas de armazenamento e entre ambientes on-premises e nuvem.

e Automagdo de tarefas de backup e armazenamento utilizando scripts e ferramentas especializadas.

e Resolugio de problemas complexos relacionados ao armazenamento e backup, em colaboragdo com outras equipes de
TL

® Documentagio detalhada das configuragdes, politicas de backup, e procedimentos operacionais.

Tempo de Experiéncia

Recomenda-se de 3 a 7 anos de experiéncia em administragdo de solu¢des de armazenamento e backup, com atuagdo em
ambientes de grande porte e missdo critica.

Escolaridade

e Graduagdo em areas de Tecnologia da Informagao, Engenharia da Computagao ou Sistemas de Informagao.
e Pos-graduagio em dreas relacionadas a armazenamento de dados ou seguranga da informagao ¢ um diferencial.




2.3.

Certificacdes Sugeridas

o ITILV4.
Certificagdes (Veritas, Veeam e Commvault).
e Experiéncia comprovada nas atividades e conhecimentos.

Conhecimento profundo de arquiteturas de armazenamento NAS, SAN e DAS.
Experiéncia solida com ferramentas e solugdes de backup, incluindo software de backup, replicagdo e recuperagio de
desastres.

Competéncias o N . . .
P e Habilidade em automag@o de tarefas administrativas usando scripts (PowerShell, Python etc.).
e Competéncia em analise de desempenho e tuning de sistemas de armazenamento e backup.
e Capacidade de planejar e implementar politicas de seguranga para protegdo de dados.
® Proatividade na identificacdo e resolugao de problemas, com foco na melhoria continua dos sistemas de
armazenamento e backup.
Atitudes e Compromisso com a qualidade e seguranga dos dados.
e Capacidade de trabalhar sob pressio, garantindo que os sistemas de backup e armazenamento estejam sempre
disponiveis e funcionando de forma otimizada.
e Habilidade em comunicagio clara para trabalhar em equipe e interagir com outras areas de T1 e stakeholders.
Habilidades e Facilidade em documentar processos e manter registros precisos das operagdes de armazenamento e backup.
e (Capacidade de liderar projetos de implementagao e migragao de sistemas de armazenamento e backup.
Horario 24x7x365
Regime Hibrido

Servicos de Conectividade e Comunicaciio

Categoria dos Servigos

SERVICOS DE CONECTIVIDADE E COMUNICACAO

Cod Perfil ARED-03
Id 7
Perfil Analista de redes e de comunicacio de dados Sénior
Servigo responsavel pela intercomunicagao de redes locais, LAN, e de longa distancia, WAN, com ou sem fio, assegurando a
Escopo operagdo eficiente, o desempenho, qualidade dos servigos de rede e comunicacéo de dados. Esse servigo também ¢
responsavel pela configuragio, otimizagéo e manutengdo dos ativos de rede.
e Configuragao, gestdo e manutengio de redes locais (LAN) e de longa distancia (WAN), incluindo redes com fio e sem
fio.
e Monitoramento continuo do desempenho da rede, identificando e resolvendo problemas de conectividade, laténcia e
interrupgdes de servigo.
e Implementagdo de politicas de seguranga de rede, como firewalls, VPNs e sistemas de detecgdo de intrusos (IDS/IPS).
e Configuragéo e gerenciamento de dispositivos de rede, como roteadores, switches, pontos de acesso, e controladores
de rede.
e Execugdo de projetos de redes, incluindo o design, implementagdo e otimizagdo de novas infraestruturas de
icagdo d .
Atividades comunicagdo de dados

e Planejamento e implementagdo de upgrades de rede para suportar novos servigos e aumentar a capacidade e o
desempenho.

®  Gestdo de links de comunicagdo de dados, garantindo a continuidade e qualidade dos servigos de interconexdo de
dados.

e Andlise e otimizagéo de trafego de rede para garantir a eficiéncia e a alta disponibilidade dos servigos.

® Suporte técnico avangado para incidentes criticos relacionados a rede e comunicagio de dados, incluindo diagndstico e
resolugdo de problemas complexos.

e Coordenagdo e execugdo de testes de desempenho, redundancia e seguranga na rede.

e Documentagio detalhada das configuragdes de rede, politicas de seguranga e procedimentos operacionais.

Tempo de Experiéncia

Recomenda-se de 7 a 10 anos de experiéncia em administragdo e gestdo de redes, com atuagdo comprovada em ambientes de
alta complexidade e missdo critica.

Escolaridade

® Graduagdo em areas de Tecnologia da Informagio, Engenharia de Redes, Engenharia da Computagéo ou
Telecomunicagdes.
® Pos-graduagdo em areas relacionadas a redes e comunicagdo de dados ¢ um diferencial.

Certificacdes Sugeridas

e Cisco Certified Network Professional (CCNP).
e ITIL V4.

Competéncias

e Conhecimento avangado em protocolos de rede (TCP/IP, BGP, OSPF etc.) e tecnologias de interconexdo (MPLS,
VPNs etc.).

e Experiéncia solida em configuragdo e otimizagao de dispositivos de rede (roteadores, switches, firewalls etc.).

e Habilidade em troubleshooting de redes complexas, com foco em resolugio de problemas de conectividade e
desempenho.

e Competéncia em planejamento e execugao de projetos de redes, incluindo a expansdo e modernizagdo de
infraestruturas existentes.

e Capacidade de implementar e gerenciar solugdes de seguranga de rede, garantindo a protegdo contra ameagas
cibernéticas.

Atitudes

e Proatividade na busca por solugdes de alta performance e seguranga para redes de comunicagéo de dados.

e Compromisso com a qualidade dos servigos de rede e a satisfagdo dos usuarios finais.

e Resiliéncia e capacidade de trabalhar sob pressdo, especialmente em situagdes criticas que afetam a continuidade dos
servigos de rede.




2.4.

2.5.

e Habilidade em comunicagao clara e eficaz, facilitando a interagdo com equipes técnicas e ndo técnicas.
e Facilidade em documentar configuragdes e politicas de rede, garantindo a continuidade e o suporte adequado.

Habilidades . . . . R N N
® Capacidade de liderar e coordenar equipes em projetos de implantagdo e manutengio de redes, assegurando a entrega
dentro dos prazos e padrdes de qualidade.
Horario 24x7x365.
Regime Hibrido

Servicos de Infraestrutura para Aplicacdes

Categoria dos Servigos

SERVICOS DE INFRAESTRUTURA PARA APLICACOES

Cod Perfil CLOUD-02
Id 8
Perfil Especialista em Cloud Sénior - DevSecOps
Servigo responsavel por incorporar praticas de seguranga nas fases de desenvolvimento, integragdo continua, entrega continua
Escopo e operagdes, assim como, trabalhar de forma estreita e colaborativa com o time de desenvolvimento, operagdes e seguranga
para garantir que os sistemas sejam construidos e mantidos com uma mentalidade de seguranga em primeiro lugar.
e Implementagio e manutengdo de pipelines de CI/CD ( Continuous Integration/Continuous Delivery) com foco em
seguranga.
® Integragdo de ferramentas de andlise de seguranga estética e dindmica no ciclo de vida do desenvolvimento de
software.
® Automagdo de processos de seguranga, incluindo testes de vulnerabilidade, gestdo de patches, e verificagdo de
conformidade.
e Colaboragdo com equipes de desenvolvimento para garantir que o codigo esteja em conformidade com as melhores
praticas de seguranca desde a concepgao.
Atividades ® Monitoramento continuo e resposta a incidentes de seguranga em ambientes de produgao.

e Implementagdo de politicas de seguranga e controles de acesso em ambientes de desenvolvimento, teste e produgao.

® Realizagdo de auditorias de seguranga e conformidade, assegurando que os sistemas atendam aos requisitos
regulatorios e de seguranga interna.

® Promogdo de uma cultura de seguranga dentro das equipes de desenvolvimento e operagdes, através de treinamentos e
workshops.

® Analise e mitigagdo de riscos em todo o ciclo de vida do desenvolvimento de software.

e Documentagio de processos, politicas de seguranga e incidentes para garantir a conformidade e a continuidade dos
negocios.

Tempo de Experiéncia

Recomenda-se mais de 5 anos de experiéncia nas atividades e competéncias aqui apresentadas.

Escolaridade

e Graduagdo em areas de Tecnologia da Informagao, Engenharia de Software, Seguranga da Informagao, ou Ciéncias da
Computagao.
® Pos-graduagdo em Seguranga da Informagao ou areas correlatas ¢ um diferencial.

Certificacdes Sugeridas

e DASA DevSecOps Fundamentals.
e Experiéncia comprovada considerando as competéncias e atividades descritas.

Competéncias

Profundo conhecimento em praticas de DevSecOps e seguranga da informagéo.

Experiéncia em automagao de seguranga em pipelines de CI/CD.

Capacidade de identificar e mitigar vulnerabilidades em aplicagdes e infraestruturas.

Competéncia em ferramentas de analise de seguranga, como SAST, DAST, e gestdo de vulnerabilidades.
Conhecimento em conformidade regulatéria e padrdes de seguranga, como GDPR, PCI-DSS e NIST.

Atitudes

e Proatividade em identificar e corrigir vulnerabilidades e riscos de seguranca.
e Compromisso com a integragdo continua de praticas de seguranga no ciclo de vida de desenvolvimento de software.
e Colaboragdo e capacidade de trabalhar em equipes multidisciplinares para alcangar objetivos comuns.

Habilidades

e Habilidade em comunicagao clara para educar e influenciar equipes de desenvolvimento e operagdes sobre a
importancia da seguranga.

e (Capacidade de documentar praticas de seguranga e procedimentos operacionais.

e Facilidade em aprender e adaptar-se a novas ferramentas e tecnologias de seguranga.

Horario

24x7x365

Regime

Hibrido

Servicos de Infraestrutura para Virtualizacio e Nuvem

Categoria dos Servigos

SERVICOS DE INFRAESTRUTURA PARA VIRTUALIZACAO E NUVEM

Cod Perfil CLOUD-02

Id 9

Perfil Especialista em Cloud Sénior - Nuvem/Virtualizagio

Escopo Servigo responsavel por planejar, implementar e gerenciar infraestruturas que suportem ambientes dindmicos e escalaveis,

garantindo alta disponibilidade, desempenho e seguranga em ambientes On-primises € em nuvem.




2.6.

Atividades

V, ou KVM.

de seguranca.

resposta rapida a incidentes.

desastres.

e Planejamento, implementagio e gestdo de infraestruturas virtualizadas utilizando tecnologias como VMware, Hyper-

e Configuragdo e gerenciamento de ambientes de conteinerizagao, incluindo Docker e Kubernetes.

e Implementagdo e gerenciamento de solugdes em nuvem, incluindo AWS, Azure ou Google Cloud Platform (GCP).
® Automagio de processos de provisionamento, monitoramento e escalabilidade de recursos de infraestrutura.

e Otimizagdo de recursos de TI para garantir eficiéncia operacional e redugdo de custos.

e Gestdo da seguranga de infraestrutura, incluindo politicas de acesso, criptografia de dados e conformidade com normas

e Monitoramento continuo da performance e disponibilidade das infraestruturas, garantindo alta disponibilidade e
e Suporte a processos de migragdo de ambientes on-premises para nuvem e entre diferentes provedores de nuvem.

e Coordenagdo de projetos de implementagdo de novas solugdes de virtualizagdo, conteinerizagdo ou nuvem.
® Documentagio detalhada das arquiteturas de infraestrutura, processos de gestdo e procedimentos de recuperagio de

Tempo de Experiéncia

nuvem.

Recomenda-se de 7 a 10 anos de experiéncia em gestdo de infraestruturas de TI, com foco em virtualizagio, conteineriza¢do e

Escolaridade

e Graduagdo em areas de Tecnologia da Informagao, Engenharia da Computagéo, ou Sistemas de Informagao.
e Pos-graduagdo em Arquitetura de TI ou areas relacionadas ¢ um diferencial.

Certificacdes Sugeridas

e CompTIA Cloud +

e Conhecimento avangado em tecnologias de virtualizago, conteinerizagdo e nuvem.
e Habilidade em automagao de infraestrutura usando ferramentas como Terraform, Ansible ou Puppet.

Competéncias e Capacidade de gerenciar ambientes hibridos (on-premises e nuvem) com foco em escalabilidade e resiliéncia.
e Experiéncia em seguranga de infraestrutura, com foco em protegio de dados e conformidade.
e Competéncia em projetos de TI complexos e de grande escala.
e Proatividade na identificagdo de oportunidades para otimizagdo de recursos e melhoria continua.

Atitudes e Compromisso com a alta disponibilidade e seguranga das infraestruturas de T1.
e Flexibilidade e capacidade de adaptagdo rapida a novas tecnologias e ambientes de TI.
e Habilidade em comunicagéo eficaz para coordenar equipes e interagir com stakeholders.

Habilidades e Capacidade de documentar arquiteturas de infraestrutura e procedimentos operacionais de forma clara e detalhada.
e Facilidade em resolver problemas complexos de infraestrutura e implementar solugdes inovadoras.

Horario 24x7x365

Regime Hibrido

Servicos de Sistemas Operacionais

Categoria dos Servigos

SERVICOS DE SISTEMAS OPERACIONAIS

Cod Perfil ASO-03 ASO-03
Id 10 11
Perfil iinux Eaconie oper Senion Administrador de sistemas operacionais Sénior - Windows
Escono Servigo responsavel pela administragdo, manutengdo e otimizagao de sistemas Linux ¢ Windows em ambiente corporativo,
P garantindo a estabilidade, seguranga e desempenho, além de automatizar processos e gerenciar a infraestrutura.
e Instalagdo, configuragdo e manutengio de
;crglf{o:csan:g(s, llnjct}un;go d]l;trl;pulgocs como ® Instalagdo, configuragdo e manutengio de servidores
o I N 1 b ten. » Lountu, € te (11anA icos d Windows, incluindo Active Directory, DNS, DHCP, IIS, e
mplementago e gerenciamento de servigos de OUtros servigos criticos.
rede e infraestrutura, como DNS, DHCP, NFS, - N L . .
. ® Administragio e otimizago de servigos corporativos
Samba, Apache/Nginx, e outros. ; . .
. . baseados no Office 365, incluindo Exchange Online,
® Monitoramento de desempenho dos servidores - . . .
Li N d A imizacio d SharePoint Online, OneDrive for Business, e Teams.
inux ¢ ajuste de parametros para otimizagao de e Gestdo de identidades e acessos utilizando Azure Active
recursos € servigos. ) . - . s
- .. . o Directory e integragdes com outros servigos de identidade.
e Automagdo de tarefas administrativas utilizando ~ o,
. X e Implementagdo de politicas de seguranga, como Group
scripts Bash, Python, Ansible, ou outras . . .
5 Policy, BitLocker, e gerenciamento de patches de
ferramentas de automagao.
e Implementagdo de politicas de seguranga, como SeguTanga.
P a0 dep suranca, ® Monitoramento de desempenho e disponibilidade dos
firewalls, SELinux, AppArmor, ¢ criptografia de . . . .
dados servidores Windows e servigos do Office 365, garantindo
Atividades i alta disponibilidade e recuperac@o rapida de incidentes.

e Gestdo de usuarios e permissdes, garantindo que o
acesso aos sistemas seja seguro e conforme as
politicas da empresa.

e Suporte a ambientes virtualizados e em nuvem,
integrando e gerenciando servidores Linux em
plataformas como VMware, AWS, Azure, ou
Google Cloud.

e Resolugdo de problemas complexos relacionados
ao sistema operacional, servigos de rede, e
seguranga.

e Coordenagao de upgrades e migragdes de sistemas
operacionais, garantindo a continuidade dos
Servigos.

e Documentagio detalhada de configuragdes,
politicas e procedimentos operacionais.

e Suporte a migragdes de servigos locais para a nuvem,
incluindo a transigdo de Exchange Server para Exchange
Online e migragdes para SharePoint Online.

e Automacio de tarefas administrativas e de manutengdo
utilizando PowerShell e outras ferramentas de automagao
da Microsoft.

e Coordenagdo de atualizagdes e upgrades de sistemas
operacionais, garantindo a continuidade dos servigos e
minimizando interrupgdes.

® Resolugdo de problemas complexos relacionados a
servidores Windows, redes e seguranga.

e Documentagio detalhada de configuragdes, politicas,
procedimentos operacionais e scripts utilizados.




2.7.

Tempo de Experiéncia

Recomenda-se de 7 a 10 anos de experiéncia em
administragdo de sistemas Linux, com atuagdo em
ambientes de alta disponibilidade e missao critica.

Recomenda-se de 7 a 10 anos de experiéncia em administragdo
de sistemas Windows, com forte atuagéio em ambientes
corporativos e gestdo de servigos em nuvem.

e Graduagdo em areas de Tecnologia da Informagao,
Engenharia da Computagao, ou Ciéncias da

® Graduagdo em areas de Tecnologia da Informagao,
Sistemas de Informagéo, ou Engenharia da Computagao.

Escolaridade Computagao. . N e . .

o Pos-graduagio em Administragdo de Sistemas ou e Pos-graduagdo em Gestdo de TI ou areas correlatas ¢ um
o . . . diferencial.
areas correlatas ¢ um diferencial.

Certificacdes Microsoft 365 Certified: Enterprise Administrator Expert.
S da§ Linux Professional Institute Certification (LPIC-3). CompTIA Security+ para seguranga de sistemas Windows e
8 servigos em nuvem.

® Profundo conhecimento em administragéo de . . N .
sistemas Linux, incluindo kernel tuning, sistema de e Profundo conhecimento em administra¢do de servidores
arquivos, e segl’lranca ? Windows, Active Directory, e servigos de rede Microsoft.

e Habilidade em automagio de processos utilizando e Experiéncia solida na gestéo e otimizagdo de servigos do
scripting e ferramentas de configuragio Office 365, incluindo seguranga e conformidade.

. e Experiéncia em ambientes de produgdo de alta e Habilidade em automagdo com PowerShell para
Chmpetentiss disponibilidade e recuperagio de desastres. snmpllﬁfaqgo de tarefas administrativas.

e Competéncia em seguranga de sistemas, com foco e Competéncia em seguranga de sistemas Windows, com
em politicas de acesso e protedo de dados foco em protegdo de dados e conformidade com politicas

e Capacidade de gerenciar ambientes hibridos e em de seguranca. . X N . .
nuvem, integrando sistemas Linux com outras e Capacidade de gerenciar migragdes de servigos locais para
tecnolc;gias a nuvem, garantindo a continuidade dos negocios.

® Proatividade na identificagdo e resolugao de e Proatividade na busca de solugdes que melhorem a
problemas de sistema antes que eles afetem a eficiéncia e a seguranga dos sistemas Windows e servigos
produgo. associados.

Atitudes e Compromisso com a estabilidade e seguranga dos e Compromisso com a alta disponibilidade e desempenho
servidores Linux. dos servidores e servigos gerenciados.

e Disposigdo para aprender novas tecnologias e e Disposi¢do para colaborar com outras equipes de TI e
ferramentas que melhorem a eficiéncia areas de negdcio para implementar solugdes que atendam
operacional. as necessidades da organizag@o.

e Habilidade em comunicagéo eficaz, especialmente e . . .
na documentacio e n ‘I; boraci i nl: . e Habilidade em comunicagéo clara e eficaz para interagir
eZuig(e:lsl d: T? G40 ¢ na colaboragdo com outras com stakeholders e documentar processos técnicos.

e Capacidade d'e gerenciar miltiplos projetos ¢ e (Capacidade de gerenciar projetos de TI complexos,

Habilidades targfas simultancamente mantgn dopo foco em incluindo planejamento, execu¢do e acompanhamento.
prazos ¢ qualidade ’ e Facilidade em resolver problemas complexos de forma

® Facilidade em adaptar-se a ambientes dindmicos e :ip ;iaizeaegglente, minimizando impactos para a
em constante mudanga tecnologica. & G0

Horirio 24x7x365 24x7x365
Regime Hibrido Hibrido

Servicos Técnicos de Redes, Aplicacdes, Telecom, VOIP, Switches, Roteadores

Categoria dos Servicos

SERVICOS TECNICOS DE REDES, APLICACOES, TELECOM, VOIP, SWITCHES, ROTEADORES

Cod Perfil TECRED-02
1d 12
Perfil Técnico de Rede (Telecomunicacdes) Pleno
Servigos responsaveis pelo suporte técnico em telecomunicagdes, incluindo redes de dados, audio e video. Esses servigos
Escopo atua'm na configuragao, mgnitoramento,~manutengéo e otimizagdo dos recursos de telecompqicaqées, garamlind(i a integragdo
eficiente de redes e centrais de comutagdo, além de prestar suporte aos Servigos de Conectividade e Comunicagéo nas
operagdes diarias.
® Monitoramento continuo de redes de telecomunicagdes, incluindo redes de dados, audio e video, para garantir a
operagao eficiente e sem interrupgdes.
e Configuragdo e manutengdo de equipamentos de telecomunicagdes, como roteadores, switches, modems, centrais de
comutagdo, e dispositivos VolIP.
e Realizagdo de diagndsticos e solugdo de problemas relacionados a redes de telecomunicagdes, identificando falhas e
aplicando corregdes em tempo habil.
* Implementagdo de medidas de otimizagdo de rede, ajustando configuragdes para melhorar o desempenho ¢ a
estabilidade dos servigos de telecomunicagdes.
® Apoio na integragdo de redes de telecomunicagdes com servigos de telefonia digital, garantindo compatibilidade e
desempenho adequado.
Atividades

e Configuragao e suporte técnico para sistemas de videoconferéncia, incluindo monitoramento de qualidade e solugdo de

problemas.

Suporte a operagdo didria do Analista de Redes e de Comunicagdo de Dados Sénior, auxiliando na execugao de tarefas
complexas e na manutengdo da infraestrutura de rede.

Atualizagao e manutengdo de documentagdes técnicas, como manuais de configuragéo, procedimentos operacionais e
relatérios de desempenho.

Colaboragio com fornecedores e prestadores de servigos para instalagdo e manutengdo de equipamentos de
telecomunicagdes.

Participagdo em projetos de expansdo e modernizagdo da infraestrutura de telecomunicagdes, assegurando que as
novas implementagdes atendam aos requisitos técnicos e de desempenho.

Tempo de Experiéncia

Recomenda-se de 3 a 5 anos de experiéncia em redes de telecomunicagdes, com foco em configuragdo, monitoramento e
manuten¢do de infraestruturas de telecomunicagdes.




Escolaridade

e Ensino Técnico em Telecomunicagdes, Redes de Computadores ou areas correlatas.
e Graduagdo em andamento em Engenharia de Telecomunicagdes, Tecnologia da Informagao ou areas afins ¢ um
diferencial.

Certificacdes Sugeridas

o (ertificagdes em telecomunicagdes: ASTERIX.
e Certificagdo ITIL Foundation para compreensdo de boas praticas em gestdo de servigos de TI.

e Conhecimento técnico solido em redes de telecomunicagdes, incluindo TCP/IP, VoIP, videoconferéncia e tecnologias
de comutag@o.
e Habilidade em diagndstico e solug@o de problemas de redes de telecomunicagdes, com foco na minimizagao de

P downtime.
Competéncias . N N . .. . .
e Competéncia em configuragio e manutengio de dispositivos de rede, como roteadores, switches e centrais de
comutagao.
e Capacidade de monitorar e otimizar o desempenho das redes de telecomunicag¢des para garantir alta disponibilidade e
qualidade dos servigos.
® Proatividade na identifica¢do e corregdo de problemas de rede antes que afetem os usudrios finais.
Atitudes e Compromisso com a qualidade dos servigos de telecomunicagdes e a satisfagdo dos usuarios.
e Disposigdo para colaborar com outras equipes e apoiar nas tarefas complexas e em projetos de expansio de rede.
e Habilidade em comunicagao clara e técnica, especialmente na documentagdo de procedimentos e na colaboragdo com
outras equipes de TL
Habilidades e Facilidade em trabalhar sob pressdo, garantindo a continuidade dos servigos de telecomunicagdes em situagdes
criticas.
e (Capacidade de adaptar-se a novas tecnologias e ferramentas de telecomunicagdes, mantendo-se atualizado com as
tendéncias do setor.
Horario 24x7x365
Regime Hibrido
Servicos de Automacio
Categoria dos Servicos SERVICOS DE AUTOMACAO
Cod Perfil ASISA-03
Id 13
Perfil Analista de sisti de aut ¢io Sénior
Servigo responsavel por avaliar atividades de rotina e outras operagdes, orientar e realizar novas automagdes no ambiente de
Escono TIC e operagdes corporativas, incluindo os servigos de central de servigos, com o objetivo de reduzir o tempo de
P atendimento, garantir a qualidade e aumentar a seguranga e otimizagdo de processos, redugdo de erros manuais e aumento da
eficiéncia operacional.
e Avaliagdo continua de processos e atividades rotineiras em TI e operagdes para identificar oportunidades de
automagao.
e Desenvolvimento e implementagdo de scripts e solugdes automatizadas utilizando ferramentas como Ansible, Puppet,
PowerShell, Python, Bash, entre outras.
e Integragdo de solugdes de automagdo com sistemas corporativos, incluindo sistemas operacionais, redes, bancos de
dados e servigos em nuvem.
e Qarantia da seguranga e conformidade das automagdes, implementando controles de acesso, auditorias e criptografia
de dados onde necessario.
e Monitoramento ¢ manuteng¢do das automagdes implementadas, ajustando e otimizando os processos conforme
necessario para garantir a eficiéncia e a continuidade dos servigos.
Atividades e Documentagio detalhada das automagdes desenvolvidas, incluindo fluxos de trabalho, scripts, politicas de seguranca e
ivi

manuais de operagao.

e Coordenagdo com outras equipes de TI e operagdes para garantir que as automagdes sejam alinhadas com as
necessidades do negocio e contribuam para a melhoria continua dos processos.

e Treinamento e orientagdo de equipes técnicas sobre o uso e manutengdo das automagdes, garantindo que a equipe
esteja capacitada para operar e solucionar problemas nas solu¢des automatizadas.

e Suporte a implementagdo de DevSecOps e priticas de CI/CD, promovendo a integragdo de automagdes em pipelines
de desenvolvimento e entrega continua.

e Realizagdo de testes de seguranga e qualidade em solugdes automatizadas para garantir que ndo haja impactos
negativos na operagao.

e Participagdo em projetos estratégicos que envolvem automagio, como migragdes de sistemas, atualizagdes de
infraestrutura e implementagao de novas tecnologias.

Tempo de Experiéncia

Recomenda-se de 7 a 10 anos de experiéncia em automagao de sistemas e processos, com forte atuagdo em ambientes de TI
complexos e criticos.

Escolaridade

e Graduagdo em areas de Tecnologia da Informagdo, Engenharia da Computagdo, Automagio de TI ou Ciéncias da
Computagio.
e Pos-graduagdo em areas relacionadas a automagdo de TI ou DevSecOps ¢ um diferencial.

Certificacdes Sugeridas

e Certified Automation Professional (CAP).




2.9.

e Conhecimento avangado em ferramentas e linguagens de automagao, incluindo Ansible, Puppet, Chef, PowerShell,
Python, e Bash.
e Experiéncia em integragdo de automagdes com sistemas de TI, como servidores, redes, bancos de dados e servigos em
Competéncias fuvern. . . . . - . 5
e Habilidade em identificar e automatizar processos manuais e repetitivos, com foco na eficiéncia e na redugio de erros.
e Competéncia em seguranga de sistemas, garantindo que as automagdes implementadas estejam em conformidade com
as politicas de seguranga da empresa.
e Capacidade de gerenciar projetos de automagdo complexos, desde a analise inicial até a implementag@o e suporte.
® Proatividade na busca de oportunidades de automag@o que possam melhorar os processos e reduzir o tempo de
atendimento.
Atitudes ] Compromjsso com a qualidade e seguranga das solu¢des automatizadas, garantindo que atendam aos padrdes da
organizagao.
e Disposi¢do para colaborar com outras equipes de TI e areas de negdcio, promovendo a automagdo como uma pratica
chave para a eficiéncia operacional.
e Habilidade em comunicagao clara e eficaz para documentar processos e orientar equipes sobre as solugdes de
automagao.
Habilidades e Capacidade de resolver problemas complexos de forma rapida e eficiente, garantindo a continuidade dos servigos
automatizados.
e Facilidade em adaptar-se a novas tecnologias e metodologias de automagao, mantendo-se atualizado com as melhores
préticas do mercado.
Horario 24x7x365
Regime Hibrido

Servicos de Monitoramento - NOC/SOC

Categoria dos Servigos

SERVICOS DE MONITORAMENTO - NOC/SOC

seguranga e implementar medidas corretivas.

e Realizagdo de tarefas de manutengao preventiva em
sistemas e redes para garantir a continuidade das
operagdes.

e Auxilio na implementagdo e configuragdo de
ferramentas de monitoramento e seguranga, como
SIEM (Security Information and Event
Management), IDS/IPS (Intrusion Detection and
Prevention Systems), e firewalls.

e Documentagio de procedimentos e solugdes para
problemas recorrentes, contribuindo para a base de
conhecimento da equipe.

Cod Perfil TECSUP-02 ASEG-01

Id 14 15

Perfil :I‘ecnlco d.e OO T O EREE DR Administrador em seguranca da informacio Junior
informacéo Pleno
Esses servigos possuem como objetivo o monitoramento continuo e ininterrupto de ataques cibernéticos e disponibilidade dos
ICs sustentados. Nesse sentido, esses servigos devem utilizar-se das mais variadas técnicas para que, através de

Escopo correlacionamento de logs e incidentes, obedecendo a um processo ciclico e rigoroso de gestdo de eventos de forma a analisar,
remediar, conter e documentar os eventos e incidentes de seguranga da informagao, assim como indisponibilidade de ICs
identificando causa raiz e sugerindo melhorias.

® Monitoramento continuo de sistemas, redes e
a‘iV‘{S de TI, utilizand,o ferramen'tas d? e Lideranga do time de monitoramento, coordenando as
mopltoramento espec;ﬁcas para identificar atividades didrias e assegurando que os procedimentos de
1n01dente§ ou anomahas: . . ) seguranga sejam seguidos.

* Suporte técnico aos usudrios de TI, incluindo ® Monitoramento de incidentes de seguranga utilizando
resolugdo de problemas de software, hardware ferramentas SIEM, IDS/IPS, firewalls e outras tecnologias
rede: X L i de seguranca.

* RCSIStm ¢ gcrch}amcnto de incidentes no ‘81stcma e Analise de logs e eventos de seguranga para identificar
de thl'xete, garantindo que os problemqs Sejam ameagas potenciais e iniciar a resposta a incidentes.
resolvidos dentro dos prazos estabelecidos pelos e Implementagdo de politicas de seguranga, como controle
SLAs. N .. de acesso, criptografia de dados e gestao de

® Colaboragdo com o Administrador em Seguranga vulnerabilidades.

Atividades da Informag@o Janior para investigar alertas de

® Resposta a incidentes de seguranga, incluindo a
investigacdo, mitiga¢do e documentagio dos eventos.

e Colaboragdo com o time de TI para implementar medidas
de seguranga preventiva e corretiva.

e Treinamento e orientagdo do Técnico de Suporte em
praticas de seguranga e monitoramento.

e Elaboragao de relatorios de seguranga e comunicagdo de
incidentes a gestdo sénior.

® Participa¢do em auditorias de seguranga e conformidade,
garantindo que os ativos de TI estejam em conformidade
com as politicas de seguranca.

Tempo de Experiéncia

Recomenda-se de 2 a 4 anos de experiéncia em suporte
técnico, com familiaridade em monitoramento ativo de
sistemas e redes

Recomenda-se de 2 a 4 anos de experiéncia em seguranga da
informagao, com familiaridade em operagdes de SOC e resposta a
incidentes.

e Ensino Técnico em Tecnologia da Informagao,
Redes de Computadores ou areas correlatas.

e Graduagdo concluida em Seguranga da Informago,

e ITILV4.

Escolaridade e Graduagdo em andamento em Sistemas de Tecnologia da Informagio, ou Ciéncias da Computagio
Informagdo, Engenharia da Computagdo, ou 4reas ? ’
afins ¢ um diferencial.

e [SO 27002: garantir a continuidade e a manutengdo
Certificacoes dos processos de seguranga, alinhados aos o ITIL V4
Sugeridas objetivos estratégicos da organizagio . :




e Conhecimentos em monitoramento e tratamento de
incidentes de seguranga da informagao, analise de
vulnerabilidades e gestdo de ativos de seguranga da
informagao

e Conhecimento solido em suporte a sistemas
operacionais, redes e hardware.

e Conhecimento em analise de logs, gerenciamento de
vulnerabilidades e resposta a incidentes de seguranca.

e Experiéncia com ferramentas de monitoramento de
seguranga, como SIEM e IDS/IPS.

Competéncias . BN N e C idade de lid d i
P e Habilidade em diagnostico e resolugdo de apacicace ce derar e coorcenar uma C'C!Lllpe,
o . assegurando a conformidade com as politicas de
problemas técnicos de forma eficiente.

e Competéncia em uso de ferramentas de seguranga.

monitoramento ¢ tiguete e Habilidade em documentar processos de seguranga e
. quete. . reportar incidentes a alta gestdo.

e (Capacidade de priorizar tarefas e gerenciar
incidentes de forma organizada.

. o ) N o .. N

e Proatividade na identificaciio e resolugo de Proatividade na detecgdo e resposta a ameagas de
problemas de TI antes que afetem a operagdo seguranga.

. C e L. X e Compromisso com a prote¢do dos ativos de Tl e a
n e Compromisso com a satisfagdo do usuario e a . . . < .
Atitudes qualidade do suporte prestado integridade das informagdes corporativas.
e Disposicio para colaborar corﬁ a equipe de e Disposigdo para colaborar com outros membros da TI e
POSICao p quip para aprender continuamente sobre novas ameagas ¢
seguranga e outros membros da TI. .
tecnologias de seguranga.

e Habilidade em comunicagao clara e técnica para e Habilidade em comunicagao eficaz para coordenar a

fornecer suporte e documentar solugdes. equipe e reportar incidentes de forma clara e concisa.
Habilidades ® Capacidade de trabalhar em ambiente de alta e Capacidade de tomar decisdes rapidas e informadas
pressdo, especialmente durante incidentes criticos. durante incidentes de seguranca.

e Facilidade em aprender novas ferramentas e e Facilidade em adaptar-se a novas ferramentas e
tecnologias de monitoramento e seguranga. metodologias de seguranga.

Horirio 24x7x365 24x7x365

Regime Hibrido Hibrido

Servicos de Seguranca

Categoria dos Servicos | SERVICOS DE SEGURANCA

Cod Perfil ASEG-03 ASEG-03

Id 16 17

Perfil Administrador em seguranc¢a da informacao Sénior - Administrador em seguranca da informacao Sénior -
Gestiao de Vulnerabilidade Inteligéncia de Ameacas
Esses servigos sdo responsaveis por assegurar a seguranga do ambiente computacional, incluindo o monitoramento, tratamento
de incidentes e a implementagdo de boas praticas de controles de seguranga em conformidade com ISO/IEC 27001.
Fazem parte do escopo a gestdo de vulnerabilidade, responsavel por identificar, avaliar e mitigar vulnerabilidades em sistemas,

Escono redes e aplicagdes garantido que a infraestrutura de TI esteja protegida contra ameagas. Outra parte dos servigos é a

P inteligéncia de ameagas, responsavel por coletar, analisar e utilizar informagdes de ameagas para proteger a infraestrutura da

organizagdo, este implementa as estratégias de defesas proativas baseadas em inteligéncia de ameagas apoiando na resposta a
incidentes de seguranga. Em conjunto com outros servigos ¢ responsavel pela implementagado de cultura DevSecOps.
Esses servigos trabalham em sintonia com os servigos de Monitoramento NOC/SOC.

e Condugio de avaliagdes regulares de
vqlr_lerabllldades em sistemas, r_edes e aplicagdes e Coleta e analise de informagdes de ameagas de diversas
utilizando ferramentas automatizadas e testes fontes, incluindo feeds de inteligéncia, relatérios de
manuats. . N incidentes e pesquisas de seguranga.

* Implementagio e gestdo de processos de correqao e Implementagio de programas de inteligéncia de ameagas
de Vulnerabllld'ades: incluindo a prionzagao de para antecipar, identificar e mitigar ataques cibernéticos
patches e atualizagdes com base em criticidade e contra a organizagdo
lmpaf:to. i e Integragdo de inteligéncia de ameagas em sistemas de

® Monitoramento continuo de novos vetores de_ monitoramento de seguranga, como SIEM, para detectar e
ataque e Yulnerabﬂlda{ies emergeptes, garanltmdo responder a atividades maliciosas em tempo real.
que os at1v?s da organizagao este_]lam prf;t@gldos. e Colaboragdo com equipes de seguranga e operagdes para

* Coordenagdo de vjirredura}s de vu nerabi li?aQes ¢ ajustar politicas e controles de seguranga com base em
testes de penetragdo para identificar e corrigir novas ameagas
falhas de s?gurang:a ame§ que sejam explol:adas. e Investigagdo de incidentes de seguranga utilizando

¢ Colaboragao com as cquipes de de§§nvolv1mento ¢ informagdes de inteligéncia para identificar métodos,
infraestrutura para implementar praticas de motivos e origens de ataques

Atividades seguranga desde a concepgdo até a produgao.

e Documentagio e relatorio de vulnerabilidades
descobertas, incluindo a recomendagdo de agdes
corretivas e mitigatorias.

e Monitoramento ¢ avaliagdo da eficacia das
corregdes e mitigagdo de vulnerabilidades
implementadas.

e Garantia da conformidade com as politicas de
seguranga da informagdo, incluindo requisitos da
ISO/IEC 27001 e outras normas e regulamentos
aplicaveis.

e Participagdo em auditorias de seguranga para
verificar a eficacia das medidas de protegao e
responder a requisitos regulatorios.

e Realizagdo de treinamentos e workshops para
educar as equipes de TI sobre praticas de
seguranga e gestdo de vulnerabilidades.

e Desenvolvimento de perfis de ameagas e cenarios de
ataque para auxiliar na preparagdo e resposta a incidentes.

e Comunicagdo regular de descobertas e recomendagdes de
inteligéncia de ameagas para a alta gestdo e stakeholders
relevantes.

e Treinamento e orientagdo de equipes sobre as ultimas
tendéncias em ameagas cibernéticas e melhores praticas
de defesa.

e Participagdo em comunidades de seguranga e grupos de
trabalho para compartilhar e adquirir informagdes de
inteligéncia de ameagas.

e Garantia de conformidade com as politicas e
procedimentos de seguranga da organizagdo, alinhando as
préticas de inteligéncia de ameagas com os padrdes
ISO/IEC 27001.

Tempo de Experiéncia

Recomenda-se 5 anos ou mais de experiéncia em
seguranga da informagao e nas atividades e competéncias
requeridas.

Recomenda-se 5 anos ou mais de experiéncia em seguranga da
informag@o e nas atividades e competéncias requeridas.




] a a .
1G_radulacaf) Zm [S e%gurancji d?ilnfor}:na?:az, e Graduagdo em Seguranga da Informagao, Tecnologia da

Escolaridade sz‘ou(t’flgo ?)unér(::sqi(i)ar?::la?agsen aria da Informagéo, Ciéncias da Computagdo ou areas correlatas.

o Pos ;_a dliag:io em Seguranca da' Informagdo ou e Pos-graduagdo em Inteligéncia Cibernética ou areas

_~ . . . . lacionadas ¢ dife ial.
Gestao de Riscos ¢ um diferencial. relacionadas ¢ um drierencia
. . e ITIL V4. e [TIL V4.

Certificacdes . . . .

Sugeridas e EXIN CYBER and IT Security Foundation. e EXIN CYBER and IT Security Foundation.

e IS0 27002. e [SO 27002.

e Profundo conhecimento em identifica¢do, analise e
::gi?gigsdgev;inemb‘hdades em ambientes e Profundo conhecimento em coleta e anélise de

. : . inteligéncia de ameagas cibernéticas.

e Experiéncia com ferramentas de gestao de genct meacas ¢ P
vulnerabilidades, como Nessus, Qualys, OpenVAS e Experiéncia em integragdo de inteligéncia de ameagas
iy § ? s, Up com sistemas de monitoramento e resposta a incidentes.

Competéncias e Habilidade em realizar e coordenar testes de ¢ izzﬁ::zj;ege};z:r iel:j:::ilg::r ameagas emergentes ¢
penetragao e varreduras de seguranga. . pre IR N

o Competéncia em priorizagdo de riscos ¢ e Competéncia em comunicagio de riscos e ameagas a alta
. o . . 2 i i is.
implementagdo de medidas corretivas e £estdo € equipes operacionars .
preventivas e Capacidade de trabalhar em conformidade com normas de

e (Capacidade de trabalhar em conformidade com seguranca como ISO/IEC 27001.
normas de seguranga como ISO/IEC 27001.

e Proatividade na identificac@o e mitigagdo de riscos
de seguranga antes que eles possam ser explorados. ® Proatividade na antecipagdo de ameagas e preparagao de

e Compromisso com a protegdo continua dos ativos defesas eficazes.

Atitudes de TI da organizagao. e Compromisso com a prote¢do dos ativos e dados da

® Disposigdo para colaborar com outras equipes de organizagdo contra ameagas cibernéticas.

TI para garantir que as melhores praticas de ® Disposic¢do para colaborar e compartilhar informagdes
seguranga sejam implementadas em toda a com a comunidade de seguranga e com equipes internas.
organizagao.

e Habilidade em comunicagdo técnica clara e
precisa, especialmente em relatorios de e Habilidade em comunicagio clara e concisa para traduzir
vulnerabilidades e recomendagdes de seguranga. inteligéncia de ameagas em agdes praticas.

Habilidades o Capacidade de liderar iniciativas de seguranga e ® (Capacidade de liderar e coordenar investigagdes de
coordenar com equipes multifuncionais para incidentes complexos, utilizando inteligéncia de ameagas.
resolver problemas de vulnerabilidade. e Facilidade em adaptar-se rapidamente a novas técnicas de

e Facilidade em manter-se atualizado com novas ataque e desenvolver contramedidas eficazes.
ameagas e tecnologias de seguranga.

Horario 24x7x365 24x7x365

Regime Hibrido Hibrido

Servicos de Gerenciamento de Seguranca

Categoria dos Servigos SERVICOS DE GERENCIAMENTO DE SEGURANCA

Cod Perfil GERSEG
Id 18
Perfil Gerente de seguranca da informacio

Servigo responsavel por liderar e coordenar as atividades de seguranga da informagao, gerenciamento das equipes
responsaveis pela gestdo de vulnerabilidade, inteligéncia de ameagas e monitoramento de seguranga (NOC/SOC), garantindo
que todas as operagdes de seguranga sejam realizadas de maneira eficaz e alinhadas as estratégias corporativas e normas como
ISO/IEC 27001.

Escopo

e Desenvolvimento e implementagdo da estratégia de seguranga da informagéao da organizago, alinhando-a aos
objetivos de negdcio e aos requisitos regulatorios.

e Supervisdo das equipes de seguranga da informagao, incluindo Administradores Séniores em Gestéo de
Vulnerabilidades, Inteligéncia de Ameagas e operagdes de NOC/SOC.

e Garantia de conformidade com as politicas de seguranga da informag&o e normas internacionais, como ISO/IEC 27001
e GDPR.

e Coordenagio e priorizagio de atividades de gestdo de vulnerabilidades, assegurando que as ameagas identificadas
sejam mitigadas de forma eficaz e em tempo habil.

e Lideranga na resposta a incidentes de seguranga, coordenando esfor¢os entre equipes internas e parceiros externos para
minimizar impactos e recuperar a normalidade das operagdes.

e Revisdo e aprovagado de relatérios de inteligéncia de ameagas, utilizando essas informagdes para ajustar politicas de
seguranga e medidas de protecao.

e Colaboragdo com as equipes de TI e operagdes para garantir que as praticas de seguranca sejam integradas desde a
concepgao até a implementagdo de novos projetos e tecnologias.

e Defini¢do e monitoramento de métricas de desempenho e KPIs (Key Performance Indicators) de seguranga para
avaliar a eficacia das medidas de protegdo e a prontiddo da equipe.

® Planejamento e execugdo de programas de treinamento e conscientizagdo em seguranga da informagao para todos os
funcionarios da organizagdo.

® Gestao do orcamento e recursos de seguranga da informagao, garantindo que as necessidades operacionais ¢
estratégicas sejam atendidas de forma eficiente.

e Comunicacdo regular com a alta gestdo e o conselho de administragdo sobre o status da seguranga da informagao,
riscos emergentes ¢ as medidas adotadas para mitiga-los.

e Realizagdo de auditorias internas de seguranga e coordenagdo com auditores externos para garantir a conformidade e
identificar areas de melhoria.

® Participagdo ativa em comités de seguranga da informagao e grupos de trabalho para manter-se atualizado com as
melhores praticas e novas ameagas.

Atividades




Tempo de Experiéncia

Recomenda-se de 10 a 15 anos de experiéncia em seguranga da informagdo, com pelo menos 5 anos em cargos de lideranga
ou gestdo de equipes de seguranca.

e Graduagdo em Seguranga da Informagao, Tecnologia da Informagao, Ciéncias da Computagdo ou areas correlatas.

Escolaridade ® Pos-graduagdo ou MBA em Gestdo de Seguranga da Informagao, Governanga de TI ou areas afins ¢ altamente
recomendada.
e ITIL V4.
Certificacdes Sugeridas e EXIN CYBER and IT Security Foundation.
e 1SO 27002.

Competéncias

e Profundo conhecimento em politicas de seguranga da informagao, normas internacionais e regulamentos de
conformidade.

e Habilidade em liderar e motivar equipes multifuncionais de seguranga da informagéo, assegurando um alto nivel de
desempenho e colaboragao.

e Competéncia em gestdo de riscos, com capacidade de identificar, avaliar e mitigar riscos de seguranga em toda a
organizagao.

e Experiéncia em resposta a incidentes de seguranga, com foco em recuperagao rapida e mitigagdo de danos.

e Capacidade de traduzir questdes técnicas de seguranga em termos compreensiveis para a alta gestao e stakeholders.

Atitudes

e Proatividade na identificagdo de novas ameagas e na implementagdo de medidas preventivas para proteger a
organizagio.

e Compromisso com a integridade, confidencialidade e disponibilidade das informagdes da organizagao.

e Disposi¢do para tomar decisdes dificeis e liderar sob pressdo durante crises de seguranga.

Habilidades

e Excelentes habilidades de comunicagao, tanto escrita quanto verbal, para interagir com todas as camadas da
organizagdo e com parceiros externos.

® Capacidade de gerenciar multiplos projetos de seguranga simultaneamente, mantendo o foco nos prazos e na qualidade
das entregas.

e Facilidade em construir relacionamentos solidos com a alta gestéo, equipes internas e fornecedores, garantindo o
suporte necessario para as iniciativas de seguranca.

Hor4ario

24x7x365

Regime

Hibrido

Servicos de Gerenciamento de Infraestrutura

Categoria dos Servigos

SERVICOS DE GERENCIAMENTO DE INFRAESTRUTURA

Cod Perfil

GERINF

Id

19

Perfil

Gerente de infraestrutura de tecnologia da informacio

Escopo

Servigo responsavel pela gestdo global da infraestrutura de TI da organizag@o, garantindo que todos os sistemas, redes e
servigos de suporte estejam funcionando de forma eficaz, segura e alinhada com as necessidades estratégicas do negocio. Este
servigo lidera equipes multidisciplinares, incluindo os servigos de Administradores de Sistemas, Técnicos de Redes,
Especialistas em Virtualizagdo e Conteinerizagdo, e equipes de Suporte Técnico.

Atividades

e Desenvolvimento e implementagdo da estratégia de infraestrutura de TI, alinhando-a com os objetivos de negocio e as
necessidades operacionais da organizagao.

e Supervisdo das equipes de infraestrutura de TI, incluindo Administradores de Sistemas (Linux e Windows), Técnicos
de Redes, Especialistas em Virtualizagdo, Automagao e Conteinerizagao, e Suporte Técnico.

e Garantia da disponibilidade, desempenho e seguranga de todos os componentes de infraestrutura, incluindo servidores,
redes, armazenamento, backup, e sistemas de virtualizagao.

e Coordenagdo de projetos de infraestrutura de TI, incluindo upgrades de sistemas, migra¢des para a nuvem, e
implementagdo de novas tecnologias.

e Planejamento e gestdo de capacidades de infraestrutura, assegurando que os recursos de TI sejam dimensionados
adequadamente para suportar as operagdes atuais e futuras.

e Garantia de conformidade com as politicas de TI, normas de seguranga e regulamentos aplicaveis, em colabora¢do com
a equipe de segurancga da informagao.

e Monitoramento continuo da infraestrutura de TI, utilizando ferramentas de gerenciamento e automagao para detectar e
resolver problemas antes que afetem os usuarios finais.

® Gestdo de contratos e relacionamento com fornecedores de tecnologia, garantindo que os servigos contratados atendam
aos padrdes de qualidade e custo-beneficio estabelecidos.

e Defini¢do e monitoramento de métricas de desempenho e KPIs para avaliar a eficacia e eficiéncia das operagdes de
infraestrutura de TI.

e Elaboragdo e gestdo do orgamento de infraestrutura de TI, garantindo a alocagdo eficiente de recursos e o controle de
custos.

e Treinamento e desenvolvimento continuo das equipes de infraestrutura, promovendo a aquisi¢ao de novas
competéncias e certificagdes técnicas.

e Comunicagdo regular com a alta gestdo sobre o estado da infraestrutura de TI, identificando riscos, oportunidades de
melhoria e planos de investimento.

e Lideranga em iniciativas de inovagao tecnologica, identificando e implementando solugdes que tragam beneficios
estratégicos para a organizagao.

e Resposta rapida a incidentes criticos de infraestrutura, liderando esforgos de recuperagio e garantindo a continuidade
dos servigos de TL.

Tempo de Experiéncia

Recomenda-se de 10 a 15 anos de experiéncia em gestdo de infraestrutura de TI, com pelo menos 5 anos em cargos de
lideranga.

Escolaridade

e Graduagdo em Tecnologia da Informagdo, Engenharia da Computagdo, Sistemas de Informagao ou areas correlatas.
e Pos-graduagdo ou MBA em Gestdo de TI, Governanga de TI ou areas afins ¢ altamente recomendada.




e ITIL OSA.

Certificacdes Sugeridas o 1SO 27002,

e Profundo conhecimento em gesto de infraestrutura de TI, incluindo servidores, redes, armazenamento, virtualizagdo e
backup.

e Experiéncia solida em planejamento e implementagdo de projetos de infraestrutura de grande escala.

Competéncias e Habilidade em gestdo de equipes multidisciplinares, assegurando um alto nivel de desempenho e colaboragio.

e Competéncia em gestdo de capacidade, assegurando que a infraestrutura de T1I suporte de maneira eficiente o
crescimento da organizagdo.

e Capacidade de gerir fornecedores de tecnologia, contratos e acordos de nivel de servigo (SLAs)

® Proatividade na identificagdo e implementagdo de melhorias na infraestrutura de TI.
Atitudes e Compromisso com a entrega de servigos de TI de alta qualidade, garantindo a satisfagdo dos usuarios finais.
e Disposi¢do para liderar a equipe com foco em resultados, mesmo em ambientes de alta pressao.

e Excelentes habilidades de comunicag@o, tanto escrita quanto verbal, para interagir com todas as camadas da
organizagdo e fornecedores externos.
e (Capacidade de gerenciar multiplos projetos e demandas simultaneamente, mantendo o foco nos prazos e na qualidade

Habilidades
das entregas.
e Facilidade em manter-se atualizado com as novas tecnologias e tendéncias em infraestrutura de TI, promovendo a
inovagdo dentro da organizagao.
Horirio 24x7x365
Regime Hibrido
ANEXO XII - METODOLOGIA E NMSS PARA MELHORIA CONTINUA
1. APRESENTACAO
1.1. Os servigos de melhoria continua referem-se a praticas, processos e atividades focadas na analise e aprimoramento constante dos sistemas, servigos e

processos da Infra S.A. O objetivo desses servigos ¢ garantir que as solugdes de TI se tornem cada vez mais eficientes, eficazes, seguras e alinhadas as necessidades dos
usuarios e a missdo da estatal.

1.2 Esses servigos envolvem a coleta e analise de dados de desempenho, além da implementagéo de agdes corretivas e preventivas para solucionar problemas ou
otimizar recursos. O foco estd na adaptagdo agil as mudangas tecnologicas e de mercado, promovendo o aprimoramento continuo das solugdes e servigos oferecidos.
1.3. As principais caracteristicas dos servigos de melhoria continua sdo:

1.3.1. Analise de desempenho: avaliar constantemente o desempenho dos sistemas e servigos de TI para identificar pontos de melhoria.

1.3.2. Adocao de novas tecnologias: avaliar e implementar novas tecnologias que possam otimizar processos e trazer beneficios tangiveis a Infra S.A..

1.3.3. Redugdo de custos: buscar solugdes mais econdomicas sem comprometer a qualidade, por meio de automag@o, melhoria de processos ou reavaliagao de

ferramentas e recursos existentes.

1.3.4. Ajustes de processos: refinar continuamente os processos de TI, como a gestdo de incidentes, mudangas, problemas e seguranga, para que se tornem mais
ageis, eficientes e eficazes.

1.4. Os servigos de melhoria continua tém como objetivo aumentar a eficiéncia, aprimorar a eficacia e otimizar os custos dos servicos e processos de
gerenciamento de TI. O objetivo ¢ melhorar o atendimento ao usuario final, seja ele interno ou publico. A melhoria continua deve ser executada de forma planejada e
iterativa, integrando inovagdes tecnologicas que agreguem valor ao negdcio e as operagdes da Infra S.A..

1.5. E fundamental para a Infra S.A. que esse servigo seja utilizado para alavancar o processo de transformagio digital, levando os servigos de TIC para um novo
patamar, focado na agregagdo de valor e na entrega de resultados rapidos a institui¢do. Ou seja, a melhoria continua deve utilizar de métodos aplicaveis em seu processo para
que a empresa obtenha resultados efetivos e que fagam sentido em sua jornada de transformagao.

1.6. Sempre que possivel, também sera escopo desse servigo o apoio as areas finalisticas no entendimento de suas necessidades de TIC. Ou seja, o servigo permite
tanto traduzir e decodificar demandas de diferentes areas, como guiar e direcionar os parceiros de negocio em sua jornada para a transformagao digital.

1.7. Para tanto, os projetos de melhoria devem ser gerenciados por profissionais capacitados e experientes em metodologias aplicaveis para infraestrutura. Isso pode
ser alcangado por meio de certificagdes, como PMP (Project Management Professional) e Scrum Master, que asseguram a aplicagdo de boas praticas e técnicas ageis para a
implementagdo bem-sucedida dos projetos de melhoria continua.

2. METODOLOGIA DE EXECUCAO DOS SERVICOS

2.1. Os servigos de melhoria continua serdo executados utilizando metodologias aplicaveis, uma abordagem que permite que as entregas sejam feitas de forma
incremental e iterativa. Isso significa que os projetos serdo divididos em ciclos curtos (Reunido), com uma dura¢do maxima de 30 dias. Cada reunido inclui, minimamente, as
etapas de planejamento, desenvolvimento, testes e uma revisio final.

2.2. Ao final de cada reunido, uma parte do projeto (incremento) sera entregue, permitindo que as partes mais prioritarias sejam abordadas primeiro. Durante as
reunides de planejamento, serdo definidos os itens que terdo foco na proxima iteragdo, garantindo que as entregas incrementais estejam alinhadas com as prioridades do
negocio.

2.3. Cabe observar que, por se tratar de uma metodologia de processos aplicaveis, independente da reunido ser mensal, ¢ boa pratica a avaliagdo semanal do
andamento do projeto, revisando e ajustando backlogs quando necessario.

2.4. A documentagdo dos projetos sera minima e essencial, focando nos aspectos necessarios para manter a transparéncia, rastreabilidade e compreensao clara das
entregas. A documentagdo incluira:

o Backlog do Produto: Lista de funcionalidades e melhorias planejadas.

e Documentagdo técnica minima: Estrutura simples que detalhe o que foi implementado e como deve ser mantido, codigos, scripts etc.

o Decisdes técnicas: Registro de decisdes importantes tomadas durante o projeto, especialmente aquelas que impactam diretamente as solugdes de TI.
2.5. Ao final de cada projeto, a Transferéncia de Conhecimento serd uma etapa critica. A equipe contratada se compromete a fornecer treinamento a equipe interna,
garantindo a continuidade das operagdes ¢ a correta manutengdo das novas funcionalidades ou melhorias implementadas. Este processo incluira:

e Sessdes de treinamento pratico.

e Documentacdo explicativa para os responsaveis pela operagdo.

e Suporte durante o periodo inicial de uso das novas funcionalidades.



2.6. Niveis Minimos de Servigo (NMS)

2.6.1. Os Niveis Minimos de Servigo (NMS) no contexto da metodologia aplicaveis s3o baseados na entrega pontual e na qualidade dos incrementos de cada
reunido. Eles sdo definidos da seguinte forma:

2.6.2. Prazos de Entrega

2.6.2.1. Conformidade com o Prazo Estipulado:

e Todos os incrementos planejados para um projeto devem ser entregues dentro do prazo acordado de 30 dias.
e NMS: 100% das entregas devem ser concluidas dentro do prazo acordado.

2.6.3. Critérios de Qualidade

2.6.3.1. Aceitagdo dos Incrementos:

e (Cada incremento entregue deve cumprir os critérios de aceitacdo definidos no inicio do projeto, incluindo testes de qualidade e
funcionalidades previstas.

o NMS: 95% dos incrementos entregues devem ser aceitos sem necessidade de retrabalho.

2.6.3.2. Teste de Qualidade:

e Todos os incrementos devem passar por testes de qualidade, incluindo testes automatizados (se aplicavel) e revisdes de codigo, antes da
entrega.

e NMS: 100% dos incrementos devem ser aprovados nos testes de qualidade antes da entrega.

2.6.4. Feedback e Revisdes
2.6.4.1. Revisodes de Projeto:

o Durante a reunido de revisdo de projeto, o feedback deve ser coletado e considerado para ajustes futuros.

e NMS: 100% dos feedbacks relevantes devem ser considerados para a proxima projeto ou melhoria continua.

2.7. Penalizacdes

2.7.1. As penalizagdes séo aplicadas caso os NMSs néo sejam atendidos. Considerando tanto os prazos de entrega quanto os critérios de qualidade, sugere-se as
seguintes penalizagdes:

2.7.1.1. Atrasos na Entrega
e Multa por Atraso:

o Atrasos na entrega dos incrementos de um projeto podem resultar em uma multa de 2% do valor do mesmo por dia de atraso, até um
limite de 30% do valor total do projeto.

2.7.1.2. Falhas na Qualidade

o Reentrega por Falha de Qualidade:

o Incrementos que ndo passarem nos critérios de aceitagdo devem ser corrigidos e entregues novamente sem custos adicionais. Se a falha
se repetir, aplica-se uma multa de 5% do valor do projeto por falha ndo corrigida.

o Redugdo de Pagamento:

o Se mais de 5% dos incrementos falharem nos critérios de aceitagdo em duas ou mais reunides consecutivas, o pagamento referente ao
projeto afetado pode ser reduzido proporcionalmente.

ANEXO XIII - DIAGNOSTICO DA MATURIDADE DE PROCESSOS ITIL

1. OBJETIVO

1.1. Realizar o diagnostico de maturidade dos processos e fun¢des ITIL definidos na Infra S.A. para identificar o nivel de maturidade atual e areas de melhoria.
Este diagnostico visa orientar a criagdo de um plano de agdo para evolugdo dos processos ITIL.

1.2. Esse diagnostico deve ser realizado nos primeiros 90 dias apds assinatura do contrato.

2. ESCOPO

2.1. O diagnostico abrangera as seguintes disciplinas de gerenciamento ITIL:

e Gerenciamento de Mudangas;

o Gerenciamento de Requisigdo;

e Gerenciamento de Incidentes;

o Gerenciamento de Conhecimento;

e Gerenciamento de Problemas;

o Gerenciamento de Configuragdo e Ativos de Servigos;

e Gerenciamento de Nivel de Servigo.

3. METODOLOGIA DO DIAGNOSTICO

3.1. Analise Inicial:

o Revisar e entender os processos ITIL ja definidos e implementados na Infra S.A.

o Identificar papéis e responsabilidades para cada processo e fungao.
3.2. Desenvolvimento e Aprovacio de Questionarios:

o Elaborar questionarios com, no minimo, 16 perguntas para cada processo e fungdo ITIL, abordando aspectos de aderéncia e praticas em uso.

o Submeter os questionarios a aprovacao da equipe de fiscalizagdo do contrato.



3.3. Aplica¢io dos Questionarios e Entrevistas:
o Realizar entrevistas com os responsaveis pelos processos e fungdes, aplicando os questionarios aos envolvidos (pelo menos dois representantes de cada
papel, quando aplicavel).

e Documentar as respostas e coletar evidéncias para confirmar as praticas declaradas.
34. Coleta de Evidéncias:

o Obter evidéncias documentais ou observacionais que comprovem a execugdo dos processos conforme definido no ITIL.
3.5. Definicdo e Avaliacdo de Indicadores de Acompanhamento:

e Selecionar ou definir pelo menos quatro indicadores para monitoramento de cada processo e fungao.

o Obter a aprovagdo da equipe de fiscalizagdo para os indicadores definidos.
3.6. Consolidacao dos Resultados:

e Avaliar as respostas e evidéncias para determinar a maturidade de cada processo, classificando-o em um dos seguintes niveis:
o Inicial;
o Repetivel;
o Especificado;
o Gerenciado;

o Otimizado.
3.7. Proposta de Melhorias e Atualizacio do Catialogo de Servicos:

e Com base no diagnostico, propor um plano de melhoria e atualizar o catalogo de servigos, facilitando a automagéo e uso do sistema de ITSM.

4. NiVEIS DE MATURIDADE

4.1. A maturidade sera avaliada conforme os cinco niveis: Inicial, Repetivel, Especificado, Gerenciado e Otimizado. Estes niveis indicam o grau de formalizagdo e
controle dos processos e fungdes ITIL na organizagao.

5l APRESENTACAO DOS RESULTADOS

5.1. O diagnostico sera formalmente apresentado ao corpo de gestores da SUPTI e a equipe de fiscalizagdo. A reunido incluira a analise dos resultados e um Plano
de Acdo para melhoria dos processos, com implementagdo prevista para os trés meses subsequentes. Todos os pontos serdo registrados em ata para documentagdo e
acompanhamento.

5.2. Periodo de Recorréncia para Avaliagdo de Melhoria da Maturidade

5.2.1. Frequéncia do Diagnostico:

e Periodicidade: Anual, com o diagndstico sendo realizado no mesmo formato ou com adaptagdes e melhorias aceitas pela equipe de fiscalizagao.
o Reavaliagdo do Plano de Agdo: A cada ano, sera feita uma revisdo do Plano de A¢ao com base nos resultados do diagnostico anterior para assegurar
progresso continuo.

52.2. Medi¢oes Intermedidrias (Opcional):

e Para acompanhar a evolugdo dos processos antes da avaliagdo anual, a CONTRATADA podera realizar medi¢des intermedidrias, semestrais ou
trimestrais, dos indicadores selecionados para acompanhar os ganhos de maturidade.

5.2.3. Relatério de Progresso:

e Sera apresentado a SUPTI e a equipe de fiscalizagdo um relatorio de progresso apds seis meses de implementagdo do Plano de Acdo anual,
revisando os avangos nos indicadores e propondo ajustes, se necessario.

6. REVISAO E MELHORIAS CONTINUAS

6.1. A CONTRATADA devera continuamente revisar e melhorar o processo de diagnostico e o Plano de Agdo para assegurar que as melhores praticas de ITIL
sejam incorporadas e que o nivel de maturidade dos processos evolua ano a ano.

6.2. No periodo de Adaptagdo Operacional a CONTRATADA devera realizar o diagndstico da maturidade dos processos ¢ fungdes ITIL. O escopo sera os
processos ITIL definidos e no minimo as seguintes disciplinas:

e Gerenciamento de Mudangas;

o Gerenciamento de Requisi¢ao;

e Gerenciamento de Incidentes;

o Gerenciamento de Conhecimento;

e Gerenciamento de Problemas;

e Gerenciamento de Configuragdo e Ativos de Servigos;

e Gerenciamento de Nivel de Servigo.
6.3. O diagnostico devera ser realizado nas seguintes etapas:

e Analisar e conhecer os processos ITIL definidos ¢ em uso na Infra S.A.

o Identificar para cada processo e fungdo ITIL os papéis e responsabilidades.

e Propor questionario com pelo menos 16 (dezesseis) perguntas para cada processo e fungdo ITIL.
o Submeter os questionarios a aprovagdo da equipe de fiscalizagdo do contrato.

e Aplicar os questiondrios e realizar entrevistas com os envolvidos em cada processo ou fungdo ITIL. Deverdo ser aplicados a pelo menos dois
representantes de cada papel, quando houver.

o Coletar evidéncias da execugdo dos processos ITIL.

o Identificar pelo menos 4 (quatro) indicadores de acompanhamento para cada processo e fungdo ITIL, ou se necessario defini-los com aprovagao da equipe
de fiscalizagdo.



o Consolidar todos os resultados e definir a maturidade individual de cada processo e fungao.

e Propor e atualizar catalogo de servigos para facilitar a atualizagdo do ITSM e automagdes.
6.4. A maturidade de cada processo e fungdo ITIL devera ser medida nos seguintes niveis:

o Inicial;
e Repetivel;
o Especificado;

e Gerenciado ou Otimizado.

6.5. A CONTRATADA podera, a seu critério e custas, adquirir metodologia ou artefatos de mercado compativel com esta especificagdo.

6.6. O resultado do diagndstico devera ser apresentado para o corpo de gestores da SUPTI e a equipe de fiscalizagdo, em reunido formal, onde sera apresentado
também o Plano de Agéo para melhoria dos processos a ser executado nos proximos 3 (trés) meses. Os resultados e Plano de A¢do serdo aprovados e registrados em Ata de
Reunido.

6.7. O diagnostico devera ser repetido anualmente, nesse mesmo formato, ou com adaptagdes e melhorias, desde que aceitas pela equipe de fiscalizagdo.

ANEXO XIV - NIVEIS MINIMOS DE SERVICOS - NMS

1. INTRODUCAO

1.1. A eficiéncia e a qualidade dos servigos de Tecnologia da Informagdo (TI) sdo essenciais para o sucesso organizacional, por isso a implementacdo de Niveis
Minimos de Servigo (NMS) ¢ fundamental para garantir a entrega de servigos confiaveis e de alta performance. Esse documento tem como objetivo delinear os pardmetros
especificos de tempo de resposta, resolugdo de incidentes, deteccdo de ameagas e outros indicadores de desempenho necessarios para a gestdo eficiente dos servigos
contratados.

1.2. A importancia de monitorar continuamente esses indicadores ndo pode ser subestimada, pois eles formam a base para a gestdo de riscos, a melhoria continua e
a garantia de que os servigos prestados estejam sempre alinhados com as necessidades criticas da organizagao.

1.3. Os Niveis Minimos de Servico estabelecidos neste anexo sdo projetados para assegurar que a empresa contratada para a prestagdo dos servigos atenda a
critérios rigorosos de qualidade e desempenho, alinhados com as melhores praticas do mercado e as exigéncias legais e regulatorias. Cada servigo ¢ medido por métricas
detalhadas, incluindo metas especificas e porcentagens de glosa associadas ao ndo cumprimento dos padrdes estabelecidos.

2. SERVICOS DE ATENDIMENTO AO USUARIO
Tabela 1: TRIN - Tempo de Resposta Inicial.
Tempo de Resposta Inicial TRIN Métrica Meta % dedgtiossei:iZogmpo
Prioridade 1 (Critica) 5 Min >=98% 4%
Prioridade 2 (Alta) 6 Min >=98% 2%
Prioridade 3 (Média) 15 Min >=90% 3%
Prioridade 4 (Baixa) 20 Min >=90% 3%

Tabela 2: TMR - Tempo Médio de Resolugdo.

Tempo de Resolucio TMR Métrica Meta % dedg(iosseanl,li(;(;grupo
Prioridade 1 (Critica) 1 Hora >=98% 4%
Prioridade 2 (Alta) 2 Hora >=98% 2%
Prioridade 3 (Média) 4 Hora >=95% 3%
Prioridade 4 (Baixa) 8 Hora >=95% 3%
3. SERVICOS DE SUSTENTACAO DE INFRAESTRUTURA

Tabela 1: TRI - Tempo de Resposta ao Incidente.

% de glosa no grupo

Tempo de Resposta a Incidentes de Infraestrutura TRI Métrica Meta & SRt
Prioridade 1 (Critica) 5 Min >=98% 4%
Prioridade 2 (Alta) 6 Min >=98% 2%
Prioridade 3 (Média) 15 Min >=90% 3%
Prioridade 4 (Baixa) 20 Min >=90% 3%

Tabela 2: TREI- Tempo de Resolugdo de Incidente.

% de glosa no grupo

Tempo de Resposta a Incidentes de Infraestrutura TREI Métrica Meta T i
Prioridade 1 (Critica) 1 Hora >=98% 4%
Prioridade 2 (Alta) 2 Hora >=98% 2%
Prioridade 3 (Média) 4 Hora >=95% 3%
Prioridade 4 (Baixa) 8 Hora >=95% 3%
4. SEGURANCA DA INFORMACAO (NOC/SOC)

Tabela 1: TDIS- Tempo de Detec¢do de Incidente de Seguranga.

% de glosa no grupo do servigo
por falta identificada

Prioridade 1 (Critica) 5 Min >=90% 0,30%
Prioridade 2 (Alta) 15 Min >=90% 0,20%

Tempo de Detec¢io de Incidentes de Seguranga: TDIS Métrica Meta
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5.1.
5.2.
5.3.
5.4.

Prioridade 3 (Média) N >=90% 0,10%

Tabela 2: TRIS- Tempo de Resposta a Incidentes de Seguranca.

Tempo de Resposta a Incidentes de Seguranca TRIS Métrica Meta % de glosa no grupo do servico
Prioridade 1 (Critica) 10 Min >=80% 1%
Prioridade 2 (Alta) 30 Min >=80% 0,50%
Prioridade 3 (Média) 60 Min >=80% 0,30%

RELATORIOS DE SEGURANCA

Relatorios Diarios: Resumo das atividades do NOC/SOC, incidentes detectados, e status de mitigagao.

Relatorios Semanais: Analise detalhada dos incidentes e recomendagdes para melhorar a postura de seguranga.

Relatorios Mensais: Relatorio de desempenho geral, incluindo estatisticas de tempo de resposta e mitigagdo, analise de tendéncias e planos de agdo corretiva.

Outros Relatérios: Relatorios demandados pela gestdo ou fiscalizagdo, bem como painéis de acompanhamento, como ameagas e seguranga, botnets,

inteligéncia de tendéncias, indicadores de comprometimento, suspeitas etc.

6.1.

7.1.

1.
1.1.

6.1.1.

DISPONIBILIDADE DE SISTEMAS CRITICOS E NAO CRITICOS

Disponibilidade de Sistemas Criticos: Disponibilidade

a cada 0,1% (um décimo por cento) de disponibilidade abaixo da meta, sera
aplicado 0,2% (dois décimos por cento) de desconto na fatura mensal, por
servi¢o de TIC mensurado.

Minimo de 99,9% de disponibilidade mensal para servigos classificados
como ndo criticos, com apuragdo mensal.

a cada 0,1% (um décimo por cento) de disponibilidade abaixo da meta, sera
aplicado 0,1% (um décimo por cento) de desconto na fatura mensal, por
servigo de TIC mensurado

Minimo de 99,0% de disponibilidade mensal para servigos classificados
como ndo criticos, apuragdo mensal

Observacio:

Sdo consideradas as indisponibilidades totais e parciais, considerando parcial como falha ou baixa de desempenho do servigo de TI. Estdo fora dessa

contabilizagdo servigos ou recursos de responsabilidade de terceiros, cabendo a Contratada o devido registro e encaminhamento ao terceiro, bem como seu
monitoramento e acompanhamento. Também serdo desconsideradas manutengoes programadas.

7.1.1.
7.1.2.

NIiVEIS MINIMOS DE SERVICOS RELACIONADOS A QUALIDADE

Percentual de
glosa no grupo
do servico

Indicador de Qualidade Meta relacionada Regra

=959 1% Por ponto percentual abaixo da meta na fatura

Indicador de Nivel de satisfagdo dos usuarios

mensal.

Indicador de Chamados reabertos por erros ou execugdo 19 1% No valor mensal do faturamento do grupo do

incompleta ° ’ servigo.

Indicador de falha ou auséncia do registro de forma

adequada néo prezando pela qualidade na ferramenta de 100% 1% No valor mensal do faturamento do grupo do

ITSM atividades de rotina ou relacionada com 0 ° servigo.

requisi¢des, incidentes etc.

Volume de chamados com prazo expirado 0% 0,50% Por chamado descomlado no vqlor mensal do
faturamento dos servigos relacionados.

Atrasos na entrega dos incrementos de um projeto
0,

Indicador de Melhoria Continua - entrega no prazo 100% 2% pod_em result_ar cem uma mulrta de 2A) do valoz do
projeto por dia de atraso, até¢ um limite de 20% do
valor total do projeto.

g;lél;:ige(;rtg: Melhoria Continua - Aceitagdo dos 95% 1% Por entrega fora dos termos acordados de aceitagdo.
Incrementos que ndo passarem nos critérios de
aceitagdo devem ser corrigidos e entregues

Indicador de Melhoria Continua - Teste de qualidade 100% 2% novamente sem custos adicionais. Se a falha se

repetir, aplica-se uma multa de 5% do valor do
projeto por falha ndo corrigida.

Indicador de chamados pendentes (requisi¢des ou

Por chamado atribuido como pendente de
atendimento, exceto para Pendente pelo

L. 0% 0,10% Requisitante, Terceiro, Mudanga, Aprovagao.

incidentes) . ~ . k
Mesmo assim, esses serdo avaliados considerando
desvios.

Indicador de recorréncia de incidentes ou requisigdes 1 39 Quanto superior a meta estabelecida aferida

abertas por falta de atuagdo da Contratada ? ’ mensalmente sobre a fatura mensal.

Indicador do totall de Vulne}"abili‘dades criticas e altas ndo ; ) Validagdo mensal do quantitativo. Aplicagio de

relatadas e posteriormente identificadas 0% 5% multa contratual.

Indicador de Resolug@o na Primeira Interagdo 85% 0,50% Validag@o mensal.

O Nivel Minimo de Servico (NMS) podera ser revisado durante a vigéncia contratual para ajustes, desde que essa alteragao:

Naio acarrete acréscimo ou redug@o do valor contratual além dos limites de 25% (vinte e cinco por cento).

Nao descaracterize o objeto contratado.

ANEXO XV - PLATAFORMA ITSM

Infrastructure Libray — ITIL.

1.2

SOLUCAOQ DE ITSM DE GERENCIAMENTO DE SERVICOS E MONITORAMENTO

A CONTRATADA devera disponibilizar ¢ manter uma ferramenta de gerenciamento integrado de servigos aderente a biblioteca Information Technology

Atualmente, a Infra S.A utiliza a solugdo GLPI V4 para o gerenciamento de seus servigos, processos ¢ demandas, de acordo com a biblioteca do ITIL ¢ a ISO




20.000.

1.3. A CONTRATADA devera se responsabilizar pela implantacdo de todos os processos existentes, configuragdo, customizagdo, parametrizagdo, suporte
(incluindo atualizagdo de versdo), garantia e migra¢do dos dados existentes, por exemplo, catdlogo de servigos e base de conhecimento, sem qualquer onus adicional a
CONTRATANTE.

1.4. A Solugdo sera utilizada pela CONTRATADA para a gestdo dos servigos, estatisticas de disponibilidade, emissdo de relatorios e graficos, construgdo de
dashboard, e acompanhamento de niveis minimos de servigos. Todos os processos listados deverdo estar devidamente funcionais quando do término da implantagdo da
ferramenta, ndo podendo ser simplesmente capacidades da ferramenta dependentes de licengas ou de ativagdes.

1.5. O CONTRATANTE devera ter acesso total a ferramenta, de forma a realizar auditoria e aferir as informagdes registradas no mesmo.
1.6. A CONTRATADA devera entregar documentagdo do fabricante do software que comprove o atendimento aos requisitos descritos neste item.
1.7. A Solugio a ser implantada devera estar em sua tltima versdo, podendo ser software livre, seguindo pelo menos, mas nao se limitando, os seguintes processos:

e Gerenciamento de Incidente;
e Gerenciamento de Requisi¢do;
o Gerenciamento de Problema;
e Gerenciamento de Mudanga;
o Gerenciamento de Ativos;
e Gerenciamento de Conhecimento;
o Gerenciamento de Niveis de Servigos;
e Gerenciamento de Configuragdo e Ativos de Servigos.
1.8. Atualmente, o esfor¢o de atualizagdo e divulgagdo da ITIL, ao redor do mundo ¢ realizado pelo Information Technology Service Management Forum

(ITSMF), um férum independente, reconhecido internacionalmente, presente em mais de 32 paises, composto por Usuarios, fornecedores, organizagdes publicas e privadas e
institui¢des de ensino, independentemente de tamanho ou atuagao.

1.9. Neste contexto, ¢ fundamental que haja uma comprovagéo indubitavel de que o produto oferecido esta ajustado as exigéncias da contratagdo, o que s6 pode ser
assegurado pela apresentagdo de requisitos técnicos comprobatorios.

1.10. A Solugdo a ser implantada devera permitir a automatizagdo dos processos de extracdo de indicadores e integracdo com ferramentas de monitoragdo, com
condigdes suficientes para os acompanhamentos do NMS dessa contratagdo.

1.11. A CONTRATADA no momento da habilitagio deve informar qual ird utilizar para validagdo, bem como, seu processo e proposta para afastar o
aprisionamento tecnologico da Infra S.A.

1.12. Sédo requisitos minimos da ferramenta de ITSM a ser fornecida pela CONTRATADA:

o Possuir capacidade de priorizar chamados com base em nivel NMS;
o Os requisitos deverdo ser comprovados através de manual ou documentos oficiais do fabricante, URL oficial da CONTRATADA e afins;

e Ter capacidade de atuar como ferramenta de ITSM. A ferramenta devera disponibilizar suas funcionalidades em totalidade por meio de navegador web,
pelo menos por meio do Google Chrome, Firefox e Microsoft Edge ou disponivel no mercado;

e Possuir ajuda online com informagdes relacionadas ao contexto.
1.13. Devera ser licenciada, caso ndo tenha sua licenga aberta, para, no minimo, um namero de atendentes necessarios a demanda da Infra S.A., com os respectivos
acessos simultdneos/concorrentes.

e Manter a configurago ap6s aplicac@o de atualizagdes ou upgrades;

e A interface devera estar no idioma portugués do Brasil;

o Caso algum requisito solicitado demande outros processos ou fungdes da ITIL, a ferramenta devera dispor. Todas os processos deverdo ser
disponibilizados por solugdo do mesmo fabricante;

e Possuir editor de processos (workflow) e fluxos de trabalho, permitindo configuragdo e parametrizagdo de forma que sejam adequados as necessidades e
regras de negocio da CONTRATANTE;

o Permitir a abertura de chamados e solicitagdes para tratamento pela Central de Servigos por: portal de autoatendimento do tipo Self Service, contato
telefonico com a Central de Servigos e contato via voz com uma central de atendimento virtual automatizada do tipo URA e por meio de e-mail;

e Possuir capacidade de criar, escalar, executar e monitorar os tickets;
¢ Disponibilizar aplicativo movel para permitir mobilidade por meio de Smartphones, devendo permitir solicitar um servigo, dentre outras agdes;
o Fazer uso de IA - inteligéncia artificial, para compreensdo de linguagem natural para autoatendimento, como bate papo, em portugués;

e Permitir a automagao de atividades da Central de Servigos com base em regras de negocio (exemplo, mas ndo se limitando: enviar notificagdes via e-mail
sempre quando o solicitante ndo for gerente);

e Permitir que o ticket apresente, no minimo, as seguintes informag¢des: nimero da solicitagdo, data e hora de sua abertura, inicio e término do atendimento,
identificagdo do solicitante, descrigdo do atendimento, servigo afetado, e item de configuragdo;

e Permitir que o usuario realize a reabertura do chamado;
e Permitir, ap6s registro da solicitagdo, consultar status e historico do atendimento;
® Possuir capacidade de definir prioridade da solicitagéo;

o Possuir funcionalidade de fechamento automatico do chamado, por decurso de tempo, quando o status for "resolvido". (Exemplo: Apds 48horas sem
interagdo com o usuario, o chamado sera fechado automaticamente);

e Permitir avaliagdo dos atendimentos pelos usuarios;

o Possuir capacidade de classificar, atribuir e encaminhar automaticamente os chamados;

e Capacidade de gerenciar incidentes com indicadores de criticidade e impacto de falhas de ICs, para facilitar a classificagdo no registro do incidente;
o Possuir capacidade de distinguir incidente, problema, erro conhecido, solugdo de contorno e definitiva;

e Manter relacionamento entre os incidentes, problemas, erros conhecidos e RDM;

e Permitir o cadastro de acordos de Niveis Minimos de Servigos;

o Possibilitar a criagdo de alertas para NMS's, de acordo com regras pré-estabelecidas;

e Possibilitar o envio de alerta automatico e proativo para o Gerenciamento de Incidentes, no caso do NMS de uma solicitagdo se aproximar de valores
limites pré-definidos;

o Permitir que chamados destinados a fornecedores externos sejam acompanhados, possibilitando monitorar os NMS's estipulados para cada tipo de
solicitagdo e fornecedor;

e Dispor de mecanismo que armazene a troca de mensagens, realizadas no chat, junto ao ticket;

o Possuir capacidade de elaboragdo, no minimo dos seguintes relatorios, mas ndo se limitando:



o Incidentes ndo resolvidos;
o Quantidade de chamados por atendente;
o Tempo de resolugdo dos incidentes;
o Volume de atendimentos realizados;
o Chamados abertos por incidentes e servigos no periodo e por localidade;
o Quantidade de chamados abertos por nivel de atendimento;
o Quantidades de chamados abertos por usuarios;
o Quantidade de chamados abertos e encerrados por fornecedor externo; e
o Quantidade de chamados por Niveis de prioridade.
Fornecer, pelo menos, os seguintes indices de desempenho:
o Quantidade de Incidentes por departamento, por localidade, por usuario;
o Incidentes resolvidos em todos os niveis de atendimento;
o Incidentes encerrados dentro do prazo para cada nivel de atendimento;
o Incidentes escalonados com consulta a base de conhecimento;
o Reabertura de incidentes; ¢
o Chamados resolvidos através do autosservigo.
Possuir capacidade de criar um chamado a partir de um e-mail recebido;
Permitir a definigdo de politicas de manutencéo para itens de configuragio;

Realizar de forma nativa ou ainda, fornecer ferramenta para o inventario das informag¢des de hardware de estagdes de trabalho e servidores, como:
processador, memoria, disco, sistema operacional etc. A integragdo ficara a cargo da CONTRATADA;

O chatbot devera possuir mecanismo que auxilie os usuarios finais propondo solugdes como: artigos da base de conhecimento, ofertas de servigos etc.
Devera estar disponivel para smartphones também;

Possuir capacidade de configurar fluxo de conversagéo;
Disponibilizar um portal de servigo que permita ao usudrio acessar suas solicitagdes, FAQ (Frequently Asked Questions), catalogo de servico e artigos;
Permitir que os usuarios realizem rastreamento de seus tickets;
A versdo mobile a ser utilizada pelos usuarios devera suportar acessos pelos sistemas operacionais IOS e Android;
Possuir capacidade, por meio do aplicativo mével, de realizar minimamente as seguintes agdes:
o Solicitagdes, independente da natureza;
o Consultas ao catalogo de servigo;
o Aceitagdo ou ndo dos tickets dados como resolvidos;
o Utilizagdo do chatbot.
Fornecer as seguintes informagdes:
o Ranking de utilizagdo dos canais de comunicaco (e-mail, console web, telefone etc.); e
o Ranking dos IC's com maior volume de incidentes.
Permitir que o usuario solicite um servigo do catalogo utilizando uma busca ou navegando diretamente no catalogo;
Permitir que o catalogo seja apresentado de acordo com a classificagdo do usuario (Por exemplo, Superintendente, Gerente etc.);
Possuir capacidade de destacar as solicitagdes mais registradas, bem como sugerir classifica¢@o para as requisi¢des de servigos, incidentes e problemas;

Possuir capacidade de sugerir e permitir a combinagdo de varios servigos interdependentes a partir de uma unica solicitagdo. A funcionalidade visa facilitar
o pedido de servigos que dependem de outros para o funcionamento pleno. Nao sendo satisfatorio esperar que seja de conhecimento dos usudrios as
referidas dependéncias;

Possuir capacidade de criagdo de formularios distintos para solicitagdes de servigos especificos, permitindo que os usudrios fornegam informagdes
relacionadas ao servigo solicitado;

Permitir definir quais campos de um formuldrio precisam necessariamente ser preenchidos;
Disponibilizar o catalogo de servigos disponiveis através de browsers e dispositivos moveis;
Permitir que os usudrios registrem comentarios em relagdo aos servigos utilizados do catalogo de servigos;

Disponibilizar para o atendente a visualizagdo de dados disponiveis para apoio na resolugéo célere e eficaz dos chamados. Sugerindo artigos associados a
solicitagdo do usuario;

Possuir capacidade de publicar novos artigos no portal de servico;

Possuir capacidade de realizar moderagao de perguntas e respostas do FAQ (Frequently Asked Questions);

Possuir uma base de conhecimento onde serdo registrados, dentre outras coisas, erros conhecidos e solu¢des para os problemas;

Permitir controlar o processo de aprovagdo de um documento, antes do mesmo ser publicado na base de conhecimento;

Permitir o cadastro de palavras similares para pesquisa. Exemplo: “computador” = “maquina”, “HD” = “Disco rigido” etc.;

Permitir a identificagdo do usuario ou atendente no documento contido na base de conhecimento, permitindo que futuras alteragdes sejam notificadas;
Possuir capacidade de inser¢do de links da web, imagens e videos em artigos da base de conhecimento;

Possuir capacidade de gerenciar o ciclo de vida dos artigos da base de conhecimento. Como: envio, edi¢do, aprovacdo, publicagdo, monitoramento de uso
etc.;

Prover no minimo as seguintes informagdes:
o Volume de atualizagdes da base de conhecimento;
o Quantidade de acessos as informagdes da base de conhecimento;
o Ranking de acessos por tipo de informagao; e
o Quantidade de incidentes resolvidos ap6s consulta a base de conhecimento.
Possuir capacidade de criar e gerenciar as requisi¢des de mudangas, inclusive o rastreamento e monitoragdo do seu ciclo de vida;,
Possuir capacidade de criar processos de aprovacdo de mudangas;
Possuir capacidade de incluir calendario de mudangas e seus agendamentos;

Permitir, no contexto de gerenciamento de mudangas, criagdo de conjunto de tarefas predecessoras;



o Possuir capacidade de realizar a analise de impacto nos itens de configuragdo relacionados na mudanga;

e Apresentar conflitos e problemas de agendamentos das janelas de mudangas, se for o caso;

o Possuir capacidade de sugerir a melhor data para execugdo de uma mudanga;

e Possuir capacidade de abrir uma requisicdo de mudanca a partir de um erro conhecido/problema, preenchendo automaticamente o formulario da
requisi¢ao;

o Comunicar informagdes relativas as mudangas e programagdes destas para a Central de Servigos;

e Permitir fechamento automatico de incidentes, problemas e erros conhecidos quando uma mudanga relacionada for implementada de forma bem-sucedida;

e Possuir capacidade de criar regras de negocio relacionadas a determinados incidentes. Permitindo criagdo de campo(s) obrigatorio(s) para que o
atendimento do chamado ocorra de forma alinhada ao negocio;

e Suportar escalonamento de chamados, com base em alteragdo de status de incidentes;
e Possuir capacidade de criar um problema com base em um incidente e vincular os incidentes relacionados ao problema;

o Possuir capacidade de pesquisar e sugerir artigo da base de conhecimento, correspondente ao incidente que esta sendo registrado, sem necessidade de sair
da tela de registro;

e Possuir capacidade de personalizagdo do formulario padrao de registro de solicitagdes;

o Permitir modificagdo e personalizagdo da interface do usuario, sem a necessidade de alteragdo do esquema do banco de dados;
e Possuir capacidade de encerrar os incidentes relacionados ao problema, apds seu encerramento;

o Possuir capacidade de identificar e notificar pro ativamente os usuarios afetados por um problema aberto;

e Possuir capacidade de verificar em uma Unica tela todas as agdes realizadas em relagdo a um determinado problema;

e Permitir notificagdo, automatica, dos interessados nas elevagdes de prioridade;

e Possuir capacidade de monitorar e gerar relatorios de atendimento referente aos NMS's, inclusive taxa de conformidade;

® Possuir capacidade de definir regras de escalonamento e alertas automaticos com base no NMS;

o Permitir o cadastro de todas as ocorréncias de indisponibilidade de servigos;

e Suportar que os relatorios agendados sejam gerados minimamente nos formatos: PDF e .xIs;

o Permitir registrar tickets de bugs, incidentes de usuarios, pedidos de suporte, apoio a diividas, com tratamento de SLA (Service Level Agreement) e fluxo
de atendimento;

e Fornecer um portal de servigos ao usuario final para registro de incidentes, bugs, pedidos de suporte, apoio a dividas das solugdes criadas;
e Permitir o tratamento de bugs e incidentes através da ferramenta com vinculagio a cards do Kanban e automagéo conjunta com o GIT;
e Permitir o registro de Acordos de Niveis de Servigo (SLA) para tratamento dos tickets da operagdo;

e Permitir o registro de base de conhecimento para guarda de documentagéo referente as solugdes, tratativas de solugdes de contorno, bem como demais
informagdes sobre solugdes;

* A solugdo de governanga de tickets deve permitir a abertura através de solugdes de testes automatizados para envio a equipes diversas;
e Permitir o tratamento de solugdes de contorno para incidentes no ambiente das solugdes disponibilizadas;

o Fornecer uma carteira de trabalho para a equipe de técnicos que trabalha na operacionalizagdo das solugdes (1°, 2° e 3° niveis), permitindo registro dos
suportes oferecidos, duvidas sanadas, apoios diversos, bem como intervengdes em infraestrutura e codigo-fonte;

e Permitir o registro de releases aplicadas no ambiente de produgéo.

2. SOLUCAO DE MONITORAMENTO - NOC/SOC
2.1. A Solucdo de ITSM devera ser integrada com a ferramenta de monitoramento e observabilidade, formando assim uma plataforma de gerenciamento de
comportamentos dos usuarios e sistemas por meio do uso de inteligéncia artificial.

e Deve possuir, minimamente, as seguintes funcionalidades e capacidades:

e Permitir a automagao de requisigdes, incidentes e demandas rotineiras utilizando IA.

o Possuir a capacidade de utilizagdo de componentes de IA para operagdes de TI, gerenciamento de performance e painéis de dados.

e Permitir a descoberta de itens de configuragdo, gerenciamento de eventos, inteligéncia operacional, orquestracdo e sincronizagdo de tarefas, mapeamento
de servigos de negocio, observabilidade e relatorios de data analytics.

o Permitir, por meio de inteligéncia, condigdo de gerenciar a performance de aplicagdes i servigos.

e Possuir a funcionalidade de descoberta de itens de configuragdo com suporte a escaneamento multiprotocolo sem a necessidade de instalagdo de agente nos
ICs.

o Correlacionar eventos coletados de diferentes fontes utilizando motor de "machine learning".

¢ Implementar filtros de busca e categorizagdo de eventos por prioridade/severidade

o Implementar a eliminac@o de duplicidades de eventos coletados e seu agrupamento para apoio no entendimento dos cenarios de possiveis problemas
e Realizar o agrupamento automatico de alertas relacionados para facilitar o gerenciamento

e Permitir a identificagéo automatica de padrdes de eventos e atribuicdo automatica de "thresholds”.

o Permitir a descoberta de itens de configuragdo devera suportar o escaneamento multiprotocolo tais como HTTP, SSH, SNMP, ou APIs RESTful, dos itens
de configuragdo conectados a rede;

e Permitir recursos para mapeamento de estruturas virtualizadas (Vmware, Citrix, KVM, Hyper-V);

o Permitir a programagao de agendamentos para realizagdo do processo de descoberta a partir da parametrizagdo feita pelo usuario
e Permitir Discovery troubleshooting para identificar os problemas de descoberta e coleta de dados dos ativos;

o Permitir a listagem dos servigos que sdo utilizados pelas aplicagdes;

e Devera ter a capacidade de identificar automaticamente padrdes de eventos e alertas

o Devera correlacionar os eventos coletados de diferentes fontes utilizando técnicas de machine learning e os mapas de servigos cadastrados, entre outros
recursos;

e Devera suportar a programagio de execugdo dos fluxos pelo menos das seguintes formas:

e Programada a partir de defini¢des de schedule;

e Manual a partir de interagdo do usuario;

* Automatica sendo disparada por agdes de outros sistemas e fluxos ou eventos e agdes da propria plataforma;

o A ferramenta devera permitir que os componentes dos fluxos desenvolvidos fagam chamadas externas a plataforma.



ANEXO XVI - AMBIENTE COMPUTACIONAL

AMBIENTE COMPUTACIONAL

Descricao do item

Ambiente Computacional Atual

Usuarios 1.129
Caixas postais de correio eletronico 942
Grupos de Usudrios/de Seguranca 791
Estagdes de trabalho 817
(Desktops e Notebooks)

Outros tipos de estagiio de trabalho (tablets, 1.000
smartphones etc.) :
Equipamentos de impressio e imagem 13
(impressoras, s, multifuncionais)

Equipamentos audiovisuais (Projetor multimidia, 16
videoconferéncia)

Quantos servidores fisicos em operagio? 9
Quantas maquinas virtuais em operacio? 195

Rede e conectividade

Quais sdo as op¢des de conectividade de rede (ISPs disponiveis, largura de banda,
redundéncia):
Resposta: Link de internet de 1G - SERPRO com previsdo para aquisigao de link redundante.

Existe suporte para conectividade de alta velocidade (10G, 40G, 100G)?
Resposta: 1Gb

Como ¢ gerenciada a seguranca e segmentacio da rede?
Resposta.: Por andar, com NSX-T(Vmware - Protegdo lateral).

Dominios (LDAP) 3
Redes locais 1
geograficamente distintas

Utiliza.

Computagiio em nuvem

Atualmente AWS, Huawei, Google e solugdes de Suite de escritorio m365 (Sharepoint, Teams
etc.).

Infraestrutura como servigo - IaaS: recursos como computagdo ¢ armazenamento.

Plataforma como servigo - PaaS: ambiente de desenvolvimento e deploy para cloud apps.
Software como servigo - SaaS: aplicagdes completas como servigo.

Gerenciamento de Dados e Armazenamento

Quais solucdes de armazenamento de dados sio utilizadas (NAS, SAN, SDS)?
Resposta: S3, NAS e SAN.

Como ¢ gerenciada a escalabilidade e redundancia do ar mento?

Resposta: Solugdo OnTap (Netapp).

Existem politicas de governanca de dados e reten¢iio?
Resposta: Em desenvolvimento.

Infraestrutura e Configuracio

sdad

Qual a cap atual do dat: ter (nimero de racks, servidores, armazenamento etc.)?
Resposta: 10 Racks, 9 servidores, 3 Storages.

Como esta organizada a infraestrutura fisica (racks, servidores, conectividade)?
Resposta: Servidores estdo instalados em racks e conectados por FC e UTP.

Qual o nivel de redundéncia para energia, rede e refrigeragio?
Resposta: 4 Nobreaks e 1 Grupo Gerador de energia e 2 sistemas de refrigeragéo.

Existem iniciativas de eficiéncia energética (PUE, uso de energia renovavel)?
Resposta: Nao.

Existem sistemas de gerenciamento de infraestrutura (IPMI, iDRAC, HPE iLO)?
Resposta: Sim (iDRAC).

Qual(is) plataforma de virtualizagio utilizada(s)?
Resposta: Vmware Vsphere ESX1 6.5.

Como estio configuradas as redes virtuais (VLANs, Switches virtuais)?
Resposta: VMware NSX-T 3.0.2.

Existe ger
Resposta: vCenter 6.5.

centralizado das VMs (vCenter, System Center)?

Quais sio as politicas de gerenciamento de ciclo de vida das VMs (criacfo, atualizagio,
desativa¢io)?
Resposta: Atualmente ndo temos politicas definidas.

Como ¢ gerenciada a compatibilidade de versdes de hypervisores e ferramentas?
Resposta: Atualmente em ndo conformidade com o fabricante.

Qual é a utiliza¢do média dos recursos (CPU, RAM, armazenamento, rede) dos servidores
fisicos)?
Resposta: CPU 45%, RAM 55%, Armazenamento 88% e Rede 40%.

Quais sio os principais gargalos de desempenho?
Resposta: Atualmente o ambiente esta controlado com recurso disponivel.

Existe monitoramento continuo de desempenho?
Resposta: Sim.

Qual ¢ a utiliza¢do média de recursos de VMs?
Resposta: CPU 30,5%, Memoria 29,92% e Disco 58,09%.

Como ¢ gerenciada a alocacdo de recursos (overcommitment, reserva de recursos):
Resposta: As necessidades sdo atendidas mediante autoriza¢do da Geréncia de Infraestrutura de
Tecnologia da Informagao.

Existem politicas de balanceamento de carga e alta disponibilidade?
Resposta: Adogdo de boas praticas.




Quais medidas de seguranga fisica estdo implementadas (controle de acesso,
monitoramento, vigilancia por video, seguranca 24/7)?

Resposta: Gerencia os acessos por meio de biometria e cameras de vigilancia na entrada do Data
Center 24/07.

sof, 1 i - tohi

Como ¢ gerenciada a seguranca do oper e ap ¢ p g, antivirus)?
Resposta: Atualizagdo por pathching e Antivirus Windows Defender (Versdo licenciada).

Quais medidas de seguranca estiio em vigor para a plataforma de virtualizacio (isolamento,
atualizacées)?
Resposta: NSX-T (Protegdo Lateral).

Existem politicas de seguranca para as VMs (firewall, IDS/IPS)? Como ¢ gerenciada a
seguranca cibernética?

Seguranca e Recuperacio de Desastres Resposta: Adogao de boas préticas.

Quais métodos utilizados para backup de servidores fisicos e VMs?
Resposta: Bacula, Cobian e COMMVAULT.

Existem geradores de backup? Qual é a sua capacidade e autonomia?
Resposta: Atualmente o backup é feito na mesma area de armazenamento e parte em nuvem. A
Infra S.A. esta em processo de aquisigdo de solu¢do apartada on-premises.

Existem planos de recuperaciio de desastres especificos para servidores fisicos? Quais sdo
0s RTO (Recovery Time Objective) e RPO (Recovery Point Objective)?
Resposta: Sdo realizados testes mensais de desastre e recuperagdo mensais.

Existe replicacio entre diferentes sites ou para nuvem das VMs? Quais sdo os
procedimentos para backups e replicaciio de dados?
Resposta: Nao existe.

Quais sio os servicos gerenciados oferecidos (monitoramento, backup, gerenciamento de
redes)?

Resposta: Monitoramento: ZABBIX, Backup: Bacula, Cobian e COMMVAULT; Gerenciamento
de redes: Virtual (Vmware NSX-T) Fisico.

X Como sio gerenciadas as operagdes diarias ( i to, gestdo de capacidade etc.)?
Suporte e Servigos Resposta: Monitoramento: ZABBIX, Grafana; Gestao de capacidade: Virtual (Vmware).

Quais sio os procedimentos de manutenciio preventiva e corretiva?
Resposta: Contrato de manutengio vigentes.

Existe um contrato de nivel de servico (SLA) com fornecedores?
Resposta: Sim.

ATENDIMENTO AO USUARIO

Vol tria de Atendi to | Suporte Por més Por ano Tempo médio - Tempo médio - Atendimento
Técnico Classificacio (TMA)
Quantidade total de chamados 581 6974 0.05 01:27:00
Requisi¢des de servicos 495 5941 0.04 01:32:48
Incidentes - Severidade baixa 0 0 0 0
Incidentes - Severidade média 0 0 0 0
Incidentes - Severidade alta 86 1036 0.06 01:04:00
Mudanca 0 0,00% 0 0,00%
% Resolucio N1 N2 N3 Suporte Especialista
Requisicdes 216 273 998 Nao se aplica
Incidentes 39 48 58 Nao se aplica
Mudangas 0 0 108 Nao se aplica
Existe suporte técnico disponivel 24/72 Atualmente 0 servigo d? suporte a usudrios e sustentagdo ¢ de 12h (7:30 as 19:30).
O servigo de monitoragdo ¢ de 24/7.
Qual o perfil?
E feito atendimento a0 usudrio externo ao Outros Orgdos ou institui¢des vinculadas, volumetria de cada tipo. Informar se esses
o6rgao? (usuarios de orgaos vinculados, Sim chamados estdo considerados na volumetria.
usuarios cadastrados em servigos online) Resposta: Sim, existem usuarios da Infra S.A. que trabalham de forma remota. O
atendimento presencial, atualmente, esta apenas em Brasilia.

Distribui¢io de Chamados N3 por Tipo de Servigo

Tipo de servico Quantidade por més % do total mensal Tempo médio de resolucio
Ilha de Seguranga da Informagio 3 3,53% 05:26:00
Ilha de Aplicagdes e Servigos Corporativos 15 17,65% 05:08:00
Ilha de Apoio a Governanga de TIC 3 3,53% 01:17:00
Ilha de Armazenamento e Backup 5 5,88% 04:18:00
Ilha de Banco de dados 7 8,24% 05:18:00
Ilha de Monitoramento de TIC 2 2,35% 00:52:00
Ilha de Portais Corporativos 30 35,29% 05:06:00
Ilha de Redes 3 3,53% 02:58:00
Ilha de Sistemas Operacionais 17 20% 02:56:00
Ilha de Virtualiza¢do e Cloud 4 4,71% 05:26:00
RECURSOS DE HARWARE

Inventario de Servidores

Servidores Fisicos




Funcio Nivel d Especificacoes de Hardware
Fabricante(s)/Marcas Modelo Quantidade | (aplicagdo, banco de dados, web Cri tl.V? n ; " (CPU, RAM, armazenamento,
server etc.) DRCCace interfaces de rede)
PowerEdge 2 CPU's com 4 nucleos, RAM
DELL R710 s 1 FIREWALL PFSENSE1 Alto 64GB e 2 discos de 600 GB, 4
interfaces de 1 GB.
PowerEdac 2 CPU's com 4 nucleos, RAM
DELL R710 g 1 FIREWALL PFSENSE2 Alto 64GB e 2 discos de 600 GB, 4
interfaces de 1 GB.
PowerEdge 2 CPU's com 4 nucleos, RAM
DELL R610 & 1 FIREWALL DTE Alto 24GB e 2 discos de 160 GB, 4
interfaces de 1 GB.
PowerEdge 2 CPU's com 4 nucleos, RAM
DELL R610 s 1 FIREWALL DTE Alto 24GB e 2 discos de 160 GB, 4
interfaces de 1 GB.
4 CPU's com 15 nucleos, RAM 1,5
PowerEdge TB e 2 discos de 300 GB, 12
DELL R920 1 ORACLE RACI Alto interfaces, sendo 8 de 1 GB ¢ 4 de
10 GB.
4 CPU's com 15 nucleos, RAM 1,5
PowerEdge TB e 2 discos de 300 GB, 12
DELL R920 1 VM-BSB100 Alto interfaces, sendo 8 de 1 GB e 4 de
10 GB.
4 CPU's com 15 nucleos, RAM 1,5
PowerEdge TB e 2 discos de 300 GB, 12
DELL R920 1 VM-BSB101 Alto interfaces, sendo 8 de 1 GB e 4 de
10 GB.
4 CPU's com 15 nucleos, RAM 1,5
PowerEdge TB e 2 discos de 300 GB, 12
DELL R920 1 VM-BSB102 Alto interfaces, sendo 8 de 1 GB e 4 de
10 GB.
4 CPU's com 15 ntcleos, RAM 1,5
PowerEdge TB e 2 discos de 300 GB, 12
DELL R920 ! VM-BSB103 . interfaces, sendo 8 de 1 GB e 4 de
10 GB.
APC Rack 1 CFTV Médio Camera.
PowerEdae 2 CPU's com 4 nucleos, RAM
DELL R710 & 1 DESENVOLVIMENTO Médio 64GB e 2 discos de 600 GB, 4
interfaces de 1 GB.
4 CPU's com 15 nucleos, RAM 1,5
DELL PowerEdge 1 VISUM Alto TB e 2 discos de 300 GB, 12
R920 interfaces, sendo 8 de 1 GB e 4 de
10 GB.
CISCO UCS C220M3 1 ANTIGO VOIP CISCO Baixo Desligado.
CISCO USC C220M3 1 ANTIGO VOIP CISCO Baixo Desligado.
PowerEdec 2 CPU's com 4 niicleos, RAM
DELL R710 & 1 VISUM Alto 64GB e 2 discos de 600 GB, 4
interfaces de 1 GB.
Servidores Virtuais
Plataformas de o Slstel.na 1 Funcio Nivel d Especificacdes de hardware
Virtualizacdo | peraciona Quantidade (aplicagdo, banco de Cri tl.v.e d ; " (CPU, RAM, armazenamento,
Fabricante/Versao (i:'n)::a‘l/:;s;;o dados, web server etc.) riticidade interfaces de rede)
16 CPU's com 60 nticleos,
N RAM 6TB e 8 discos de 300
Vmware Photon OS 4 Orquestragao Alto GB, 48 interfaces, sendo 32 de
1GBe 16 de 10 GB
Computac¢io em Nuvem
Plataformas Seaoos Integrador / Broker (E‘\)/l;’elflﬁl‘;i‘dadte Rivcllite Especificacoes
(IaaS, PaaS, SaaS) 8 con;ecjtr)e ¢ Criticidade* peciticag
Empresa
Nuvem (Iaa$, Paa$, Saas) Extreme Digital ?onsultona VPN ALTO contra'tada para
e Representagdes Ltda. gerenciar nuvem
na Infra S.A.
Armazenamento de Dados em Rede (SAN - Storage Area Network)
Tipo de equipamento / q q Nivel de . -
Solugdo Fabricante / Modelo Quantidade Criticidade* Especificagoes
N NetApp AFA200, NetApp FAS8200, .
Storages Corporativos - SAN NetApp FAS2650, NetApp FAS8020 4 Alto NetApp FAS8020 (Desligado)
— NetApp AFA200, NetApp FAS8200, .
Storages Corporativos - NAS NetApp FAS2650, NetApp FAS8020 4 Alto NetApp FAS8020 (Desligado)
Unidades de leitura / DELL POWERVALUT TL4000 2 Baixo Desligados
Gravagdo de fitas backup
Comunicaciio de Dados & Voz
jlipo deszt}:;gzmento b Fabricante / Modelo / Provedor Quantidade Cl}?tli::(li:;e . Especificagoes




Core - Enterasys - Modelo: S8.
Switches com velocidade Borda - Huawei - Modelo: $5720-52X-PWR- 01
superior a I GBPS — Core / SI-ACF. 32 Alto Comutagio
Borda / Distribuig¢do / SAN SAN - Huawei - Modelo: S6720-16X-LI- 02
16S-AC
VLANS ativas Nio se aplica 35 Alto VLANs
Roteadores Roteador - Huawei - SERPRO 01 Alto 01 Roteador Internet
Roteador - Huawei - CLARO/EMBRATEL 01 01 Roteador VoIP
Links de Conexdo a Internet | SERPRO 1 Alto Link de internet |GBPS
Links de Conexdo de Longa | AWS CLOUD 01 Alto Link de inteeracio
Distancia (WAN) HUAWEI CLOUD 01 srag
Hardware de Seguranga da
Informagéo Firewall - PFSENSE - Versao: 2.6.0- ~
(Firewall, anti-spam, IPS RELEASE 2 Alto Protegdo de borda
etc.)
z&tl\;os;e Rede \?hhﬁ Controladora ARUBA - Modelo: 7210 02 Médi A i
oteacores, SWILCLeS, Access Point ARUBA - Modelo: Ap135 56 edio penas alivos
pontos de acesso etc.)
Terminais de telefonia Avaya modelo: 9608G, 9611G ¢ 9806G 310 Baixo Ativos
(Apenas hardware)

Classifica¢io da criticidade de um equipamento

Os niveis de criticidade indicam o grau de importancia de um equipamento e o tamanho do impacto que um defeito imprevisto pode causar para a
organizagdo como um todo. Abordagem estratégica para otimizar os recursos de manutengdo.

Equipamentos essenciais para o processo produtivo e que apresentam alto risco de seguranga ou impacto financeiro em

Nivel A s ‘s < < . .
caso de falha. Prioridade méaxima na alocagdo de recursos de manutengdo preventiva e preditiva.

Nivel B Equipamentos importantes e cuja falha apresenta risco moderado para a organizagio. Prioridade intermediaria,
recebendo menos recursos do que as de nivel A e mais do que as de nivel C.

Nivel C Equipamentos menos criticos e que trazem baixo risco em caso de parada.

RECURSOS DE SOFTWARE

Inventario de Softwares

Gerenciadores de Banco de Dados

Plataforma / Fabricante Quantidade Nivel de Criticidade* Eipesiieacos colnentarlos ¢
observacoes
5 . "Oracle 11g
ORACLE 1 Produgdo - (Critica) Enterprise Edition "
5 na nuvem 06 Produgdes - (Critica) PGPool 114.1.1;
PostgreSQL 14.2;
POSTGRES PostgreSQL 9.5;
2 locais 01 Desenvolvimento - (Baixa) PostgreSQL 9.5;
PostgreSQL 14.2.
05 Produgdes - (Critica) MariaDB 10.4.12;
MySQL 5.6.13 Enterprise Server;
MySQL 6 . . MySQL 8.0.12;
01 Desenvolvimento - (Baixa) MySQL 5.6.13;
MySQL 5.6.31.
05 Produgdo - (Critica) "SQLServer 2019 - Enterprise Edition";
SQL Server 7 4  Baixa | "SQLServer 2016 - Standard Edition"
02 Homologagio/Desenvolvimento - (Média/Baixa) QLServer - Standard Bdition™.
01 Produgao - (Critica)
Elastic Search 2 Basic.
01 Homologagio/Desenvolvimento - (Baixa)
Plataformas de Correio Eletronico
Plataforma / Fabricante Quantidade Nivel de Criticidade* Especificacdes, comentirios e observacdes
Microsoft Office 365 1 Alta Utilizagdo de softwares para usuarios
Gestio e Monitoramento de Servicos de TIC
o - Fabricante / Modelo / q Nivel de Especifica¢ées, comentarios e
[licoldesolucay Provedor Quentlingt Criticidade* observacdes
Solugdo para Monitoramento Zabbix 1 Alta Versio 4.4
de Infraestrutura
Solugdo para Gerenciamento |y py 3 Alta Versio 10.015
de Ativos e Configuragdo
Solugao para Gerenciamento Assyst, Citismart, OTRS e
de Servicos (ITSM) GLPI. ! Alta N/A
Solugap para Gerenciamento Redmine, Project N/A Médio N/A
de Projetos
Solugéo para Gerenciamento ITSM N/A Médio N/A
de Processos
Solugéo para Gerenciamento = o
de Identidades Privilegiadas Em processo de contratagdo N/A Médio N/A
Dispositivos com Identidade
Prlvl!eglada gerer}cnadog 0 N/A Meédio N/A
(servidores, estagdes, ativos de
rede, appliances em geral)




Solugéo para Controle de Defender da Microsoft 5 .
Codigo Malicioso (Antivirus) (versdo paga) ! Alta Versio estével 4.18.24050.7
Outros (especificar) N/A N/A N/A

Classifica¢io da criticidade de um equipamento

Os niveis de criticidade indicam o grau de importdncia de um equipamento e o tamanho do impacto que um defeito imprevisto pode causar para a
organizagdo como um todo. Abordagem estratégica para otimizar os recursos de manuten¢do.

Equipamentos essenciais para o processo produtivo e que apresentam alto risco de seguranga ou impacto financeiro em

Nivel A L e N ~ . -
caso de falha. Prioridade maxima na alocagdo de recursos de manutengio preventiva e preditiva.

Nivel B Equipamentos importantes e cuja falha apresenta risco moderado para a organizagdo. Prioridade intermediaria,
recebendo menos recursos do que as de nivel A e mais do que as de nivel C.

Nivel C Equipamentos menos criticos e que trazem baixo risco em caso de parada.

AMBIENTE DE SISTEMAS CORPORATIVOS, ESTRUTURANTES E PORTAIS

Sistemas Web (Internet, Intranet, Extranet)
Nome Tecnologia Utilizada Linguagem de Progr: ¢a Nivel de Criticidade*
Portal Infra S.A Apache PHP Alto
PORTAL VALEC Apache PHP Alto
PORTAL EPL Apache PHP Alto
SIGA NGINX PHP Alto
IEJIE]?)L(;(S)I;E)%?(; DSPACE/ JBOSS JAVA Alto
ASSYST JBOSS JAVA Alto
BI/REPORT MICROSOFT MICROSOFT Alto
NOTICIAS Apache PHP Alto
RESPONDE Apache PHP Médio
IODA JBOSS JAVA Médio
PLOA 1S DOTNET Médio
VALECCLOUD Apache PHP Alto
ISSON Apache PHP Médio
SIOCA Apache TomCat JAVA Médio
SRB Apache TomCat JAVA Alto
SISAD Apache TomCat JAVA Médio
APEX ORACLE APEX JAVA Médio
SACI ORACLE APEX JAVA Médio
CONSULTAPROCESSO Apache PHP Médio
SISFIN / SISFIT Apache TomCat JAVA Médio
CITSMART JBOSS JAVA Médio
OSGP Apache PHP Médio
SAELE Apache PHP Médio
GESTCOM JBOSS JAVA Médio
SIG ArcGis/IIS ArcGis Médio
MOODLE / AVA Apache PHP Médio
GITLAB Infra S.A. Apache PHP Médio
BHoras Apache Pyton Alto
INTRANET SharePoint SharePOint Alto
GRAYLOG Coleta de logs JAVA Médio
CDE Apache TomCat Perl Médio
REDMINE Apache RUBY Médio
RUNDECK VALEC Apache JAVA Médio
RUNDECK EPL Apache JAVA Médio
FRETE Apache PHP Médio
QUESTIONARIOS Apache PHP Médio
SIAUDI Apache PHP Médio
QLIK N/A Linguagem compilada Médio
QAP N/A Linguagem compilada Médio
NPRINT N/A Linguagem compilada Médio
CONECTA Apache PHP Alto
CONECTA HOM Apache PHP Alto
CONECTA API Apache PHP Alto
CONECTA AP HOM Apache PHP Alto
FILECLOUD Apache PHP Médio
SGDOC Apache PHP Médio
DTE-MONITOR (GRAFANA) Apache PHP Médio
DTE-API Apache Pyton Médio




DTE-HOM Apache Flutter Médio
DADOS Docker JAVA Médio
PAINEIS Apache PHP Alto
PAINEIS BACKEND Apache PHP Meédio
PESQUISA Apache PHP Médio
SIMULADORES Apache PHP Meédio
ONTL Apache PHP Alto
ONTL APIM Apache PHP Alto
WWW ONTL Apache PHP Alto
GEO ArcGis/IIS ArcGis Alto
INVALEC SAP SAP Baixo
RANCHER Docker JAVA Médio
GITLAB EPL Apache RUBY Meédio
JUSDS Tom Cat JAVA JSP Alto
JUSDS-BI s JAVA JSP Alto
OSGEADM Apache PHP Alto
MediWiki Apache PHP Médio
OCS Inventory JBOSS php Médio
Tramite/SIAPV Apache PHP Médio
SISJUR Apache PHP Médio
ZABBIX Apache PHP Médio
GRAFANA Apache PHP Médio
COFRE / TEAMPASS Apache PHP Alto
Issabel Apache PHP Alto
Classifica¢io da criticidade de um equipamento
Os niveis de criticidade indicam o grau de importdncia de um equipamento e o tamanho do impacto que um defeito imprevisto pode causar para a
organizag¢do como um todo. Abordagem estratégica para otimizar os recursos de manutengao.
Nivel A Equipamentos essen_cia_is para o processo produ}ivo e que apresentam alto rjsco de seguranga ou _impacto financeiro
em caso de falha. Prioridade méaxima na alocagdo de recursos de manutengdo preventiva e preditiva.
Nivel B Equipamentos importantes e cuja falha agresenta riscg moderado paraa organizagdo. Prioridade intermediaria,
recebendo menos recursos do que as de nivel A e mais do que as de nivel C.
Nivel C Equipamentos menos criticos e que trazem baixo risco em caso de parada.
ANEXO XVII - VALORES DE REFERENCIA PARA INEXEQUIBILIDADE
1. SERVICOS DE CENTRAL DE SERVICOS E SERVICOS DE GERENCIAMENTO, SUSTENTACAO E MONITORAMENTO DE
INFRAESTRUTURA DE TIC
1.1. Conforme recomendagéo da Portaria SGD/MGI n° 1.070, item 12.6.5, serdo consideradas inexequiveis valores de salario inferiores aos definidos na tabela

abaixo para os itens 1 e 2, para o conjunto de profissionais indicados.

. Saldrio de Quantidade
Ttem C”St:fgir;:sde Céd. Perfil | Id Perfil Referéncia Minima Fa(tg) K
(A) (B)
Servigos de TECSUP-02 1 | Técnico de suporte ao usuario de tecnologia da informagao Pleno R$2.312,19 3 2,28
atendimento ao o . . . .
1-Servios de | usudrio TECSUP-03 2 | Técnico de suporte ao usuario de tecnologia da informagio Sénior R$3.216,87 5 2,28
Central de Servigos de
Servigos gestdo de . o
. GERSUP 3 | Gerente de suporte técnico de tecnologia da informagio R$ 8.877,20 1 2,28
atendimento ao
usuario
Servigos de ABD-03 4 | Administrador de banco de dados Sénior - Oracle/PostGreSQL R$ 10.248,05 1 2,28
Banco de Dados ABD-02 5 | Administrador de banco de dados Pleno - MS SQL, MySQL R$ 6.371,27 2 2,28
Servigos de
Armazenamento ASUP(EOMP- 6 | Analista de suporte computacional Sénior - Backup/Armazenamento R$ 6.491,70 1 2,28
e Backup
Servigos de
Conectividade e ARED-03 7 | Analista de redes e de comunicagdo de dados Sénior R$9.470,32 1 2,28
Comunicag¢do
Servigos de
Infraestrutura CLOUD-02 8 | Especialista em Cloud Sénior - DevSecOps R$ 15.608,88 1 2,28
para Aplicagdes
Servigos de
Infraestrutura
para CLOUD-02 9 | Especialista em Cloud Sénior - Nuvem/Virtualizagdo R$ 15.608,88 1 2,28
Virtualizagdo e
Nuvem
ASO-03 10 | Administrador de sistemas operacionais Sénior - Linux R$ 8.955,41 2 2,28
Sgrvic;os de ASO-03 11 | Administrador de sistemas operacionais Sénior - Windows R$ 8.955,41 1 2,28
2 - Servigos de | Sistemas
Gerenciamento, Operacionais
Sustentacio e




monitoramento Servigos
de Técnicos de
Infraestrutura Redes.
de TIC Aplicagdes, TECRED-02 | 12 | Técnico de Rede (Telecomunicagdes) Pleno R$ 2.517,46 2 2,28
Telecom, Voip,
Switches,
Roteadores
Servigos 96 ASISA-03 13 | Analista de sistemas de automagao Sénior R$ 9.558,34 1 2,28
Automagao
Servigos de TECSUP-02 14 | Técnico de suporte ao usuario de tecnologia da informagéo Pleno R$2.312,19 5 2,28
Monitoramento
- NOC/SOC ASEG-01 15 | Administrador em seguranga da informagao Jinior R$ 5.652,78 1 2,28
ASEG-03 16 Admmlstfgdor em seguranga da informagdo Sénior - Gestao de RS 11.621.38 1 2.8
Servigos de Vulnerabilidade
Seguranga s - QA .
g ASEG-03 17 Administrador em seguranga da informag&o Sénior - Inteligéncia de RS 11.62138 1 2.8
Ameacas
Servigos de
Gerenciamento GERSEG 18 | Gerente de seguranga da informagao 20.264,93 1 2,28
de Seguranga
Servigos de
Gerenciamento GERINF 19 | Gerente de infraestrutura de tecnologia da informagao 16.535,61 1 2,28
de Infraestrutura
Total 32
2. SERVICOS DE MELHORIA CONTINUA
Total maximo de horas (36 Meses) Valor unitirio maximo estimado Valor total maximo (36 Meses)
3 - Servicos de Melhoria Continua
7.200 R$ 241,29 R$ 1.737.280,92

ANEXO XVIII - TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

INTRODUCAO

O Termo de Compromisso de Manutengdo de Sigilo registra o comprometimento formal da CONTRATADA em cumprir as condigdes estabelecidas no documento
relativas ao acesso e utilizagao de informagdes sigilosas da CONTRATANTE em decorréncia de relagio contratual, vigente ou néo.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N° 94/2022.

Pelo presente instrumento o <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n° <CNPJ>, doravante denominado CONTRATANTE, ¢, de outro lado, a <NOME
DA EMPRESA>, sediada em <ENDERECO>, CNPJ n° <N° do CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razio do CONTRATO N.° <n° do contrato> doravante denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a
informagdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelagdo destas informagdes sigilosas, bem como definir as regras para o seu uso e prote¢ao;
CONSIDERANDO o disposto na Politica de Seguranga da Informagéo e Privacidade da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO, vinculado a0 CONTRATO PRINCIPAL,
mediante as seguintes clausulas e condi¢des abaixo discriminadas.

1-DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigdes especificas para regulamentar as obrigagdes a serem observadas pela CONTRATADA, no que diz respeito ao
trato de informagdes sigilosas disponibilizadas pela CONTRATANTE e a observancia as normas de seguranga da informagdo e privacidade por for¢a dos procedimentos
necessarios para a execugdo do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de 18 de novembro de 2011, Lei
n° 13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, ¢ 7.845, de 14 de novembro de 2012, que regulamentam os procedimentos para acesso e
tratamento de informaco classificada em qualquer grau de sigilo.

2 - DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definigdes:
INFORMACAO: dados, processados ou ndo, que podem ser utilizados para produgio e transmissio de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a restricio de acesso piblico em razio de sua imprescindibilidade para a seguranca da sociedade e do
Estado, ¢ aquela abrangida pelas demais hipoteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

3 - DA INFORMACAO SIGILOSA

Serdo consideradas como informagao sigilosa, toda e qualquer informagao classificada ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera
toda informag@o escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo
se limitando a: know-how, técnicas, especificagdes, relatorios, compilagdes, codigo fonte de programas de computador na integra ou em partes, formulas, desenhos, cépias,
modelos, amostras de ideias, aspectos financeiros e econdmicos, defini¢des, informagdes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes
técnicas/comerciais relacionadas/resultantes ou nio a0 CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados, a
CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razdo das atuagdes de execugdo do CONTRATO PRINCIPAL celebrado
entre as partes.

4-DOS LIMITES DO SIGILO

As obrigagdes constantes deste TERMO ndo serdo aplicadas as INFORMACOES que:
I - sejam comprovadamente de dominio ptblico no momento da revelagao, exceto se tal fato decorrer de ato ou omissdo da CONTRATADA,;
1T — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

III — sejam reveladas em razdo de requisi¢do judicial ou outra determinagéo valida do Governo, somente até a extensdo de tais ordens, desde que as partes cumpram qualquer
medida de protegdo pertinente ¢ tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil para
pleitear medidas de protegdo que julgar cabiveis.

5-DOS DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipotese alguma, a terceiros, bem como a ndo permitir




que qualquer empregado envolvido direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e sob
quaisquer alegagdes, faca uso dessas INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da informacdo sigilosa sem o consentimento prévio e expresso da
CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da dire¢do e empregados que atuardo direta ou indiretamente na execuc¢ao do
CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informagdes.

I - A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as disposi¢des do presente TERMO e dara ciéncia a
CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a prote¢do da informacao sigilosa da CONTRATANTE, bem como evitar e prevenir
a revelagdo a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte em fungdo deste TERMO.
I - Quando requeridas, as INFORMACOES deverio retornar imediatamente ao proprietario, bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores, socios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas 8 CONTRATADA, direta ou indiretamente,
a manter sigilo, bem como a limitar a utilizagdo das informacdes disponibilizadas em face da execugdo do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

I — Nio discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMAGCOES, no territorio brasileiro ou no exterior, para nenhuma pessoa,
fisica ou juridica, e para nenhuma outra finalidade que nao seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes adequadas
no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razio, tenha acesso a elas;

II — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmos judiciais, inclusive as despesas
processuais e outras despesas derivadas, a divulgagdo ou utilizagdo das INFORMACOES por seus agentes, representantes ou por terceiros;

Il — Comunicar & CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagio, caso tenha que revelar qualquer uma das INFORMACOES, por
determinacdo judicial ou ordem de atendimento obrigatorio determinado por 6rgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.

| 6 — DA VIGENCIA ‘

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até expirar o prazo de classificagdo da informagdo a que a
CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.

| 7 - DAS PENALIDADES ‘

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara a imediata aplicagio de penalidades previstas conforme
disposicdes contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisio do CONTRATO PRINCIPAL firmado entre as PARTES. Neste

caso, a CONTRATADA, estara sujeita, por agdo ou omissdo, ao pagamento ou recomposi¢do de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de

ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sangdes
legais cabiveis, conforme art. 83, da Lei n°. 13.303/16.

8 — DAS DISPOSICOES GERAIS

Este TERMO de Confidencialidade ¢ parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento, ou quanto a execugdo das obrigacdes dele decorrentes, ou constatando-se
casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo expressa determinagdo em contrario, sobre eventuais disposi¢des
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:
I- A CONTRATANTE ter4 o direito de, a qualquer tempo e sob qualquer motivo, auditar ¢ monitorar as atividades da CONTRATADA;

I — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as informagdes requeridas pertinentes ao CONTRATO
PRINCIPAL.

III — A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das condigdes estabelecidas neste instrumento, ndo constituird novagdo ou renuncia, nem afetara os
direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condigdes, termos e obrigagdes ora constituidos serdo regidos pela legislagdo e regulamentagdo brasileiras pertinentes;
V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragdes do niimero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA ndo descaracterizardo ou reduzirdo o compromisso € as
obrigacdes pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VII - O acréscimo, complementagdo, substitui¢do ou esclarecimento de qualquer uma das informagdes, conforme defini¢ao do item 3 deste documento, disponibilizadas para
a CONTRATADA, seréo incorporados a este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protegdo descrita para
as informagdes iniciais disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo ao CONTRATO PRINCIPAL;

VIII — Este TERMO néo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em obrigagdo de divulgar INFORMACOES para a outra Parte,
nem como obrigagdo de celebrarem qualquer outro acordo entre si.

| 9-DO FORO |

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do
presente TERMO, com renuncia expressa a qualquer outro, por mais privilegiado que seja.

| 10 — DAS ASSINATURAS ‘

E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO ¢ assinado pelas partes
em 2 vias de igual teor e um so efeito.

CONTRATADA CONTRATANTE
<Nome> <Nome>
<Qualificagdo> Matricula: XXXXXXXX

TESTEMUNHAS




TESTEMUNHAS

<Nome> <Nome>
<Qualificagdo> <Qualificagao>

<Local>, <dia> de <més> de <ano>.

ANEXO XIX - TERMO DE CIENCIA

INTRODUCAO

O Termo de Ciéncia visa obter o comprometimento formal dos empregados da Contratada diretamente envolvidos na contratagdo quanto ao conhecimento da declaragido
de manutencgao de sigilo e das normas de seguranga vigentes no 6rgao/entidade.

No caso de substitui¢ao ou inclusdo de empregados da Contratada, o preposto devera entregar ao Fiscal Administrativo do Contrato os Termos de Ciéncia assinados pelos
novos empregados envolvidos na execugdo dos servigos contratados.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N° 94/2022.

1. IDENTIFICACAO
Contrato n° <xxxx/aaaa>
Objeto <Objeto do contrato>
Contratada <Nome da Contratada> | CNPJ | <99.999.999/9999-99>
Preposto <Nome do Preposto da Contratada>
Gestor do Contrato <Nome do Gestor do Contrato> | Matricula | <XXXXXXXXXXXXX>
2. CIENCIA
2.1. Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e conhecer o inteiro teor do Termo de Compromisso de Manutengdo de Sigilo e

das normas de seguranca vigentes da Contratante.

3. FUNCIONARIOS DA CONTRATADA
Nome Matricula Assinatura
<Nome do(a) Funcionario(a)> <XXXXXXXXXX>
<Nome do(a) Funcionario(a)> <XXXXXXXXXX>
<Local>, <dia> de <més> de <ano>.
1.
SUPER Documento assinado eletronicamente por MARCO ANTONIO GOES DE OLIVEIRA, Integrante Técnico, em 11/12/2024, as 15:09, conforme horario oficial de Brasilia,

com fundamento no art. 3°, inciso V, da Portaria n° 446/2015 do Ministério dos Transportes.
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SUPER @ Documento assinado eletronicamente por Livia Cristina Oliveira de Souza, Integrante Administrativa, em 11/12/2024, as 15:11, conforme horario oficial de Brasilia, com

GOVBR - fundamento no art. 3°, inciso V, da Portaria n® 446/2015 do Ministério dos Transportes.
SUPER @ Documento assinado eletronicamente por Renato Ricardo Alves, Superintendente de Tecnologia da Informacéo, em 11/12/2024, as 15:21, conforme horario oficial de
GOVER Brasilia, com fundamento no art. 3°, inciso V, da Portaria n® 446/2015 do Ministério dos Transportes.
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Documento assinado eletronicamente por Robério Ximenes de Saboia, Integrante Requisitante, em 11/12/2024, as 16:05, conforme horario oficial de Brasilia, com
fundamento no art. 3°, inciso V, da Portaria n° 446/2015 do Ministério dos Transportes.

Documento assinado eletronicamente por Marcelo Vinaud Prado, Diretor de Mercado e Inovacao, em 12/12/2024, as 13:52, conforme horario oficial de Brasilia, com
fundamento no art. 3°, inciso V, da Portaria n° 446/2015 do Ministério dos Transportes.

A autenticidade deste documento pode ser conferida no site https://sei.transportes.gov.br/sei/controlador_externo.php?
acao=documento_conferir&acao_origem=documento_conferir&lang=pt BR&id_orgao_acesso_externo=0, informando o codigo verificador 9165555 e o codigo CRC 76F9004E.
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